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Resumé

Pres veskery pokrok v po€itacové technologii pfedstavuji vypadky napajeni stale hlavni
pri¢inu vypadki osobnich pocitac a server(i. Souéasti komplexniho feSeni je ochrana
pocitacovych systéml pomoci hardwarového zafizeni UPS (Uninterruptible Power Supply).
Pri dlouhodobych vypadcich napajeni je k ochrané pfed poskozenim dat nutny také
software pro spravu napajeni. V tomto dokumentu jsou popsany rizné softwarové

konfigurace a doporuéeny postupy pro zajisténi maximalni doby provozu.
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Zakladni informace

Dlouhodoby vypadek napajeni, ke kterému mize kdykoli dojit, mize u nechranénych pocitatu zpUsobit
jejich vypnuti bez provedeni krok(i nezbytnych pro ukonéeni prace systému. Operacni systémy pro osobni
pocitaCe a servery nejsou navrzeny tak, aby podporovaly nenadaly vypadek napajeni ozna¢ovany jako
Lvypnuti natvrdo“. PocgitaCe vyzaduji pfed vypnutim pfipravu provedenim sady integrovanych postupu, jako
je ulozeni paméti, ukonéeni aplikaci atd. Tento zplsob ukon&eni prace pocitace je oznaovan jako
Lstandardni“ vypnuti. Vypnuti natvrdo maze vést ke ztraté ¢i poskozeni dat a k prodlouzeni doby potfebné

k zotaveni po opétovném zapnuti napajeni.

Ochranu systému pred poSkozenim souvisejicim s vypadkem napajeni zajistuje zafizeni UPS
(Uninterruptible Power Supply). Tento hardware zvySuje také dostupnost serverti a umoznuje uzivatelim
pokraCovat v praci bez preruseni, které by zpusobil vypadek napajeni. Pokud je systém vybaven softwarem
pro automatické vypnuti systému UPS a dojde k dlouhodobému vypadku napajeni, pocitaCovy systém
komunikuje se systémem UPS a pfed vybitim baterie UPS provede bezobsluzné standardni ukonceni prace
systému. Dlouhodoby vypadek napajeni je definovan jako preruseni napajeni na dobu delSi, nez po kterou

muze byt systém napajen ze zalozniho zdroje UPS.

Uvod

Dlouhodobé vypadky napajeni mohou mit fadu pficin jako napf. poruchu mistniho transformatoru
zplsobenou bleskem ¢i vypadek mistni rozvodné sité. Je nutné podniknout takové kroky na ochranu
pocitacovych systému a dat, aby pfi vypnuti natvrdo nedoslo k jejich poSkozeni. V pfipadé dlouhodobého
vypadku napajeni muze byt jednou z pficin potencialniho poskozeni dat nestandardni ukonéeni aplikaci

a operacniho systému v pribé&hu zpracovavani dat. To mdze ovlivnit dokumenty, kriticky dalezité struktury
systému souborl (jako jsou napfiklad tabulky FAT) nebo dynamicka data aplikaci. Po opétovném obnoveni
napajeni pak maze zotaveni systému trvat del$i dobu, protoZe se operacéni systém nebo aplikace pokusi

znovu sestavit poSkozené tabulky apod.

DalS$im zdrojem potiZi je pevny disk pocitace. Zatimco vyvoj v oblasti technologie pevnych disku za posledni
desetileti vyrazné pokrocil a zlepSil ochranu pfed poskozenim disku hlavickami, kdy hlavic¢ka pro ¢teni nebo
zapis mimo parkovaci polohu mohla fyzicky poskodit povrch disku, dalSi vyvoj v této oblasti ve skute¢nosti
pfispél k zvySeni pravdépodobnosti poskozeni dat. Kvuli dosaZeni co nejlep$iho vykonu jsou fadi¢e pevného
disku €asto navrzeny tak, aby vyuzivaly moznosti ukladani do mezipaméti. Pfi pouziti této techniky jsou
informace zapisovany do paméti a na skutecny disk jsou zapsany az pozdéji. V pfipadé vypadku napajeni

jsou informace uloZené v mezipaméti ztraceny, coz mize vest k poSkozeni datového souboru nebo dat.
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Neni ani nutné pfili§ hledat v materialech komercnich a rozpoc&tovych instituci, abychom zjistili, Ze bez
ohledu na technicky pokrok pfedstavuje poskozeni dat zpisobené vypadkem napajeni problém, ktery je
v Sirokém povédomi celého oboru informacnich technologii. Tento fakt je zd(iraznén v nasledujicich citacich

z odbornych dokumentu:

~Dokonce i chvilkovy vypadek napajeni mize mit dalekosahlé dusledky pro zakazniky, ktefi vyzaduji
neustaly pFistup, jako jsou poskytovatelé internetovych sluzeb, datova stfediska, bezdratové
telekomunikacni sité, provozovatelé internetovych obchodd, vyrobci pocitacovych €ipd nebo medicinska
vyzkumna centra. Pro tyto zakazniky mGze vypadek napajeni zpisobit poSkozeni dat, znehodnoceni
integrovanych desek, poSkozeni soucasti, poSkozeni soubort nebo ztratu zakazniku.*

- ,Electrical Power Interruption Cost Estimates for Individual Industries, Sectors, and U.S. Economy*

unor 2002, U.S. Dept. of Energy Office of Power Technologies

.Nelspésné zavedeni systému po vypadku napajeni je obecné zplisobeno poskozenim soubort
nebo pevného disku. Zadny z téchto problém0 nelze odstranit pouzitim posledni znamé konfigurace.”

- ,MCSE Microsoft® Windows® XP Professional Readiness Review*

stranky 70-270, ¢ast 70-270.04.03.002, 28.11.2001

,Celkové vypadky nebo uplné odpojeni napajeni predstavuji pro sitova nebo pocitacova zafizeni tplnou
ztratu elektrické energie... Tyto vypadky mohou zpUsobit havarii systému a sité, zablokovani osobnich
pocitacl a po§kozeni nebo ztratu cennych dat ze serverd a pracovnich stanic.”

- ,Power Protection Basics", bfezen 2002, Contingency Planning Management Magazine

.V dasledku vypadku napajeni mize dojit k poskozeni systému a ulozenych dat... V pfipadé
vypadku napajeni muze systém ochranit zafizeni UPS. Hardware UPS obvykle poskytuje ... do¢asné
napajeni, které maze byt dostate¢né k provedeni standardniho ukonéeni prace systému.”

- Specialni publikace 800-34 Contingency Planning Guide for Information Technology Systems

National Institute of Standards and Technology, ¢erven 2002
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Doporucené konfigurace pro software UPS

1. konfigurace: Ochrana jednoho pocitace pomoci jedné jednotky UPS

V této konfiguraci je kazdy pocita¢ zalohovan samostatnym zafizenim UPS a zafizeni UPS komunikuji
s pocitali prostfednictvim sériového kabelu USB. V poéitadi je instalovan software UPS, ktery zajistuje
bezobsluzné standardni ukonéeni prace systému v pfipadé dlouhodobého vypadku napajeni. V tomto
pfipadé je systém UPS spravovan lokalné z pfipojeného pocitace. Jedné se o nejjednodussi konfiguraci,

ktera je Siroce rozsifena pro implementace server( i pracovnich stanic.

Obrazek 1: Ochrana jednoho pocitace jednim zafizenim UPS
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2. konfigurace: Ochrana dvou az tfi pocitacu pomoci jedné jednotky UPS

V této konfiguraci je nékolik pocitacu pfipojenych k jednotce UPS s vétsi kapacitou (obvykle se jedna

o zafizeni s vykonem 1500 VA nebo vy$Sim). Jeden pocitac je pfipojen pfimo k sériovému portu jednotky
UPS a dalsi dva pocitace jsou pfipojeny k rozsifujici karté instalované do zafizeni UPS, na které jsou

k dispozici dalSi sériové porty. PFi tomto zapojeni maji vSechny tfi pocitae moznost standardniho vypnuti,
zatimco spravu jednotky UPS zajistuje pocitac pfipojeny pfimo k jednotce UPS. Vzhledem k tomu, Ze
standard USB podporuje komunikaci pouze s jedinym systémem, pocitejte s tim, Ze pfipojeni USB nelze

v této konfiguraci pouZit. PfestozZe lIze tuto konfiguraci rozsifit az pro 24 pocitacl (prostfednictvim sériového

zapojeni), spole¢nost APC takové zapojeni nedoporucuje kvuli zvy$enym narokiim na kabelaz.
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Obrazek 2: Ochrana dvou azZ tfi pocitaci pomoci jedné jednotky UPS
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3. konfigurace: Ochrana tfi a vice pocitac¢i pomoci jedné jednotky UPS

Mezi stale oblibené&j$i zapojeni patfi sprava zafizeni UPS pfimo po siti Ethernet. V takovém zafizeni UPS
jeinstalovana karta pro sitovou spravu s operacnim systémem pracujicim v realném ¢ase a hardwarovym
integrovanym monitorovacim obvodem, ktera nahrazuje nutnost spravy ze strany serveru. Jednim z pfikladd
takovéto konfigurace, ktera vyuziva popsané zapojeni, je architektura InfraStruXure od spole¢nosti APC.
Software instalovany v této konfiguraci do pocitacl zajistuje pouze provedeni funkce vypnuti systému.
Aplikace pro spravu je ulozena pfimo v jednotce UPS.
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Obrazek 3: Ochrana tfi a vice pocitacd pomoci jedné jednotky UPS
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Rlzné zpusoby ukonceni operacniho systému

Do modernich pocitacovych systémd, jako je napfiklad systém Microsoft Windows®, jsou postupné
pridavany stale pokrocilej$i funkce pro spravu napajeni véetné novych zplsobl ukonéeni prace systému.
PrestoZe jsou tyto mozZnosti navrzeny zejména podle poZzadavku uzivateld pfenosnych pocitadu, vybér
vhodné funkce pro pouZziti se softwarem UPS mUze snizit dobu potfebnou k zotaveni po dlouhodobém

vypadku napéjeni.

Ukonéeni

Ukoncenim se rozumi standardni zplsob, kdy operacni systém pocitace obdrzi od ukonéovaciho softwaru
UPS pfikaz pro ukongeni prace systému a pred vlastnim vypnutim provede sekvenci pfikaz pro ukonéeni
aktivnich procesu. V pfipadé operacniho systému Windows® se napfiklad jedna o postup, ktery prevede

pocita¢ do stavu, kdy se zobrazi zprava ,Nyni mlzete pocitac bezpecné vypnout®.

Ukonéeni a vypnuti

Jedna se o postup podobny vySe uvedenému sledu kroku s tim rozdilem, Ze na konci procesu operacni
systém automaticky pfikaze pocitaci, aby se vypnul. Pogita€ pak prfejde do stavu, ve kterém neodebira
elektrickou energii. Tento pfistup maze byt uziteény pro vy$e uvedenou konfiguraci 2, kdy Ize vypnutim
jednoho pocitace prodlouzit dobu, po kterou Ize nechat spusténé zbyvajici pocitace. (Tento postup je nékdy
oznacovan jako ,snizeni zatéze".) Funkce pro ukonéeni a vypnuti nékdy vyzaduje zménu nastaveni systému

BIOS tak, aby bylo povoleno fyzické vypnuti poCitace.
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Rezim spanku
Prepnuti do rezimu spanku (napfiklad v posledni verzi opera¢niho systému Microsoft Windows®) je
obdobou vySe uvedenych zpusobl, jsou ale navic provedeny nékteré dalsi velmi dllezité kroky.
1.  Nejprve dojde k ulozeni pracovni plochy pocitace véetné vSech otevienych soubort a dokumenta.
Tento krok je dosazen ulozenim paméti RAM do velkého souboru na pevném disku.
2. Pak dojde k ukonceni a vypnuti systému.
Jakmile dojde k obnoveni dodavky elektrického proudu a naslednému zavedeni opera¢niho
systému, pamét RAM je obnovena z pevného disku.
4. Pracovni plocha a vSechny oteviené soubory a aplikace jsou poté zobrazeny ve stavu, v némz se
nachazely pred prechodem do rezimu spanku.
To ma zasadni vyhody pfed ostatnimi zpusoby, protoZe je zachovana rozpracovana prace a stav pocitace

v okamziku vypadku. Z téchto diivodu spolec¢nost APC zakaznikim ddrazné doporucuje pouzivat pro

software UPS praveé tento zpusob ukonéeni.

Usporny rezim

PFi pfepnuti pocitaCe do usporného rezimu nedojde k jeho Uplnému vypnuti, ale pocita¢ pfejde do stavu

s nizkym odbérem elektrické energie, kdy jsou vypnuty pouze urcité komponenty (monitor, integrované
obvody zajiStujici vstup a vystup a podobné). Nadale probiha aktualizace paméti DRAM a jsou udrzovany
kritické procesy. Diky tomu se pfi zotaveni z Usporného rezimu obvykle pocita¢ vrati do pfedchoziho stavu
velmi rychle. Pokud pro pogita¢ vyberete pfechod do Usporného rezimu, je dulezité se ujistit, Ze jednotka
UPS dokaze systém ,vzbudit“ v pfipadé dlouhodobého vypadku napajeni. V takové situaci je totiz nutné
vyvolat standardni ukonéeni systému. V opaéném pfipadé by systém zUstal v isporném rezZimu, dokud by
nedoslo k uplnému vybiti baterii jednotky UPS, coz by mélo za nasledek vypadek celého systému (vypnuti

natvrdo).

Doporucené postupy

\ Nakup jednotky UPS s prodlouzenou dobou éinnosti a generatoru

O spolehlivosti napajeni stfidavym napétim existuje pouze omezené mnozstvi standardizovanych dat.
Spolehlivosti napajeni stfidavym napétim se v USA zabyvaiji dvé vyznamné studie, z nichz jedna byla
zpracovana v laboratofich spole¢nosti AT&T Bell a druha spole¢nosti IBM. Dal$i zkuSenosti publikuje
organizace American Power Conversion, ktera ma zku$enosti s pfiblizné 8 miliony instalovanymi jednotkami
UPS, z nichz fada podporuje protokolovani potizi s napajenim. V USA data téchto vyzkumu koresponduiji se

zkuSenostmi spole¢nosti APC a ukazuji nasledujici zakladni fakta:

Pramérny roéni pocet vypadku, které mohou zpusobit selhani informacnich systémd, je u bézné jednotky
pfiblizné 15:

e 90 % vypadki je kratSich nez 5 minut (a naopak 10 % je delSich nez 5 minut).

e 99 % vypadka je kratSich nez 1 hodina (a naopak 1 % je delSich nez 1 hodina).

e Celkova doba trvani vSech vypadki je asi 100 minut za rok.
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Tyto udaje se podstatné li&i v zavislosti na systému a na geografickém umisténi v ramci USA. Cetnost
vypadku na Floridé je napfiklad o fad vyS$$i nez v jinych oblastech. PotiZe souvisejici s rozvody v budovach
mohou zvysit Cetnost vypadkud az o tfi Fady. Uvedena data pravdépodobné reprezentuiji i situaci v Japonsku
a v zapadni Evropé.

Vzhledem k tomu, Ze 10 % vypadku je delSich nez 5 minut a 1 % je delSich nez 1 hodina, je tfeba pro
systémy s vysokou cenou za vypadek zvazit nakup jednotky UPS s prodlouZzenou dobou €innosti

a generatoru.

\ Ochrana sitového zafizeni za poutziti jednotek UPS

Aplikace jsou k dispozici pouze tehdy, je-li propustna sit, prostfednictvim které se k nim ptistupuje. Casto
opomijenym zakladnim pfedpokladem pro zajiSténi dostupnosti aplikaci je ochrana napajeni pro
rozboCovace, smérovace a prepinaCe. Pokud je navic na pocitaCich spustény ukonéovaci software UPS
(viz konfigurace 3 popsana vyse), bude ukon€ovaci software UPS spravné komunikovat pouze v pfipadé,
Ze pii vypadku napajeni funguje sit. Neni-li sit chranéna, nelze provést standardni vypnuti pocitace.

\ Pfizptsobeni ¢asovych naroki na ukonéeni podle jednotlivych servert

Cas potiebny na spolehlivé ukon&eni operaéniho systému se li$i v zavislosti na systému. Je znamo, Ze
ukoné&eni nékterych e-mailovych serveri s mnoha uéty maze napfiklad trvat az 20 minut. Ovéfte, Ze jsou
spravné zvoleny a nastaveny moznosti softwaru UPS, aby odpovidaly specifickym pozadavkim jednotlivych

pocitaca.

Zaver

Pokud v chrdnéném pocitaci neni instalovan ukoncovaci software, pfinosem zafizeni UPS je pouze odloZeni
nevyhnutelného vypnuti napajeni. Bez ohledu na to, kterou konfiguraci, doporu¢eny postup nebo konkrétni
software UPS si vyberete, spoleénost APC zakaznikdm dlirazné doporucuje tento pozadavek neprehlizet.

Kratka doba stravena instalaci a konfiguraci softwaru se bohaté vrati v pfipadé delSiho vypadku napéjeni,

ktery pfekroCi provozni dobu zafizeni UPS.
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