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1. ¢ Qué es Wireshark? WRESHARK

Network Protocol Analyzer

WireShark es un software ‘espia’, capaz de capturar paquetes / tramas de comunicacion que circulen por una red
Ethernet de forma que puedan mostrarse de la formam  &s detallada posible para poder ser analizados.

Caracteristicas importantes del software WireShark

B Es un paquete de software Open Source (libre y gratui  to): www.WireShark.org

W Captura y visualizacion de paquetes de informacién en tiempo real.

B Paros de captura por diferentes tipos de disparos ( por tiempo, por cantidad de paquetes recibidos,...)
B Guardado / importacion / exportacion de archivos de capturas.

B Filtrado de paquetes.

B Estadisticas de red.

B Con WireShark no se pueden enviar ni manipular paque  tes de informacion, solamente capturarlos y mostrar los.

Volver al diagrama
de flujo
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2. ¢, Qué es WinPcap/AirPcap? WRESHARK|

Network Protocol Analyzer

WinPcap es un driver que necesitamos tener instalado conjuntamente con WireShark; es el complemento que
permite a WireShark realizar las capturas de paquete s de informacion.

AirPcap es la version del driver para interfaces Wire  less.

Caracteristicas importantes de WinPcap/AirPcap

B Es un paquete de software que se obtiene y se insta  la por separado de Ethereal/WireShark; tambiénes O  pen
Source (libre y gratuito):  www.WireShark.org / http://www.winpcap.org

B Es conveniente instalar el driver WinPcap/AirPcap ant  es que el software Ethereal/WireShark (la instalaci6  n de
Ethereal/WireShark detecta si la version del driver W inPcap/AirPcap es correcta)

Volver al diagrama
de flujo
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3a. Métodos de captura de tramas en -
redes Ethernet

M En una red ethernet, el PC desde el cual se ejecuta el software Wireshark sélo puede ‘ver’y, por tanto, capturar
capturar las tramas recibidas por su tarjeta de red.

B En una red ethernet conmutada (es decir, que los ele  mentos de interconexion entre equipos son switches)
esto puede ser un problema ya que las tramas que se pretenden capturar no son direccionadas al puerto d el
switch al que se conecta el PC y, por tanto, no son vistas por la tarjeta de red de dicho PC.

Switch

Red conmutada

El PC no ve las tramas a, b, c, d

BN N—

Volver al diagrama
de flujo
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3b. Métodos de captura de tramas en -
redes Ethernet

B Para conseguir que las tramas que circulan porlar  ed puedan ser ‘vistas’ por la tarjeta ethernet del PC Yy, por
tanto capturadas por el software Wireshark, el elem  ento de interconexion de dispositivos al cual ha de estar
conectado el PC ha de ser bien un Hub, bien un Swit  ch gestionable que disponga de servicio ‘Port Mirrorin go
similar.

Hub o Switch con opcién ‘Port Mirroring’ activa

Red compartida

B En el caso de tener un Hub
como elemento de interconexion,
el PC puede ver todas las tramas
que circulan por la red.

B En el caso de tener un Swich
gestionable con la opcion ‘Port
Mirroring’ activa como elemento
de interconexion, el PC puede ver
las tramas correspondientes a un
dispositivo (ay b o bien cy d)

Volver al diagrama
de flujo
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4. COmo Iniciar una captura WRESHARK|

Network Protocol Analyzer

{@ The Ethereal Metwork Analyzer

File Edit View Go

Analyze  Skatistics  Help
(&) start... ChrlHK N

| €3 =00 Chrl4+E
e I Interfaces...
¥ Capture Filkers. .. !

Mo, - Tirme Source Destination

{& The Ethereal Network Analyzer

File Edit View Go Capture Al

............ x @

iCapkure

..............

............

Volver al diagrama
de flujo
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5a. Opciones de captura WRESHARK

Network Protocol Analyzer

Las mas importantes/usuales son:
" IR

Interface de captura ==

rizapture Filels —_— Sl

- =
File: I ml( [T Update list of packets in real time }
‘\ e

[ Use multiple files

] sl i [T sutomatic scralling in live capbure

Filtros de captura

[ It file every minutesy v | Hide capture info dislog

¥ Ring bu 2 @ Files
"Marne Resolution
o capture atter @ file(s

v Enable MAC name resalution
. . .z rakop Capk . I_ =
Refresco de visualizacion en / o e

[y

. r
tiempo real [ after Il |E| paails) [ Enable network name resolution
[ ... after |1 |§| riegabybelsy [ -
[ ... after Il |§| minute(s) [ = [V Enable transport name resolution
Help Ik Cancel

Volver al diagrama
de flujo

Schneider Electric - Centro Competencia Técnica- Jordi Moreno — 06.2008 Rev. 1 8



5b. Opciones de captura WRESHARK

Network Protocol Analyzer

B Interface de captura: enlace fisico (puerto) desde e | que se realizara la captura.

B Captura en modo promiscuo __: si no esta seleccionado, sélo se capturaran los pa  quetes cuyo origen o
destino sea el PC de captura; seleccionando ésta op  cion, se podra capturar cualquier paquete que circul e
por la red a la que el PC esta conectado.

B Filtros de captura : especificacion de las opciones de filtrado previa S a la captura.

B Refresco de visualizacion en tiempo real: habilitac  i6n de la posibilidad de visualizar los paquetes de
informacion segun se van capturando.

Observaciones.

B La opcion de captura en modo promiscuo ___ mediante un interface Wireless _ solo esta disponible para las
versiones de software bajo sistema operativo Linux (nota de la version 0.10.13).

B Configurar una visualizacion con refresco en tiempo real puede ocasionar una pérdida de tramas de
informacion.

B Configurar un filtro de captura __ puede ocasionar una pérdida de tramas de informacié  n por lo que es
aconsejable NO _ configurarlo de inicio, realizar una captura comple ta y aplicar el filtro al final, una vez la
captura haya finalizado.

Volver al diagrama

de flujo

Schneider Electric - Centro Competencia Técnica- Jordi Moreno — 06.2008 Rev. 1 9



5¢. Opciones de captura WRESHARK

Network Protocol Analyzer

Wireshark: Capture Options -0 x|

~Zapture
—
e (It face: IEru:uau:Iu:u:um Metxtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) @ \Device! - | >
e
Interface de captura == IF address:
Link- ayer hes | Tarista Mini-PCT de red inal J
Whware Yirtual Ethernet Adapter: \Device\MPF_{8B125E26-057 A-4E43-0A0F-A043C3F42

v Capture p

Broadcom Metxkreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) : \DevicelMPH
[ Limit each |Bluetooth BMEFR Fram TOSHIEA (Microsoft's Packet Scheduler) ; \Device\NPF_{ADFFOFIF-E
Wiwiare Yirtual Ethernet Adapter: \Device\MPF_{379450ED-2599-4140-9514- 19E9029E4£
1] | b

~iCapture File(s) Display Cptions

Capkure Filke

File: I Browse. .. | [ Update lisk of packets in real tine

[ Use multiple files

4 | S T T | [P [ S

Puede darse el caso que un PC disponga de varias op  ciones o tarjetas de ethernet (puerto ethernet RJ45,
conexién wireless, conexiones virtuales,...).

El software Wireshark necesita que se le indique cua | de todas éstas opciones es por la que hade reali  zar la
captura de tramas.

Volver al diagrama
de flujo
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6. Detalle de |la captura / estadisticas WRESHARK|

Network Protocol Analyzer

Una vez iniciada la captura tenemos la vision de 2 ventanas; la primera es la de Estadisticas de captu __ra:
tenemos la informacion de cuantos paquetes en total se estan capturando, cuantos por cada protocolo
(SCTP, TCP, ...) y el tiempo total de captura.

{& Ethereal: Capture - Interface |\ DEYICE O] x|
riCaptured Packets
Tatal 2603 % of kotal
SCTR 0 0,0%
TCP zz00 [ 99, 7%
LDP 0 0,0%
ICHMP 0 0,0%
ARP 4 0,2%
CISPF 0 0,0%
GRE 0 0,0%
MetBIOS 0 0,0%
TP 0 0,0%
WINES 0 0,0%
Cther 4 0,2%
Running
Volver al diagrama
de flujo Mediante la pestafia STOP detenemos la capturaencu rso
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/a. Detalle de la captura / pantalla
principal

Network Protocol Analyzer

La segunda es la Pantalla principal : tenemos la siguiente informacion:

{&@ (untitled) - Ethereal ;Iilll

File Edit Yiew Go Capture Analze Statistics  Help

b EEHdx®E8 Qe»DF L QQE BHHE X O

Filter: I - | Expression, .. | gearl Ajplyl |
Mo, - | Tirme: | Source | Destination | Protocol | Info | ;I
1 0.000000 10.132.163.77 10.132.163.78 mModbus query [ 1 pkt(s) Read
2 0.002891 L132. L132. Modbus response [ 1 pkt(s) read
U ] 1 = c
4 0.00988% 10.132.163.78 Maodbus response [ 1 pkt(s) 0; i q,
5 0.013092 10.132.163.77 mModbus guery [ 1 pkt(s) 0; unit 0, Read
6 0.016729 10.132.163.78 mModbus response [ 1 pkt(s) 0; unit Q, rRead
70020141 10.132.163.77 Modbus guery [ 1 pktfs) 0; unit Q, read
8 0.022618 10.132.163.78 mModbus response [ 1 pkt(s) 0; unit Q, rRead
S 0.026435 10.132.163.77 Modbus query [ 1 pktfs) 0; unit q, Read
10 0.029540 10.132.163.78 mModbus response [ 1 pktds) 0; unit 0, Read
11 0.033395 10.132.163.77 mModbus query [ 1 pkt(s) 0; unit Q, Read |

Frame ,
Arrival Time: oct 26, 2005 13:00:40.502776000
Time delta from previous packet: 0.003257000 seconds
Time since reference or first frame: 0.006148000 seconds
Frame number: 3
Packet Length: 66 bytes
Capture Length: 66 bytes
= Ethernet II, src: 00:80:f4:01:4e:24, Dst: 00:80:f4:0Ll:ac:0d
pestination: 00:80:T4:01:ac:0d (Telemeca_0l:ac:0d)
source: 00:80:f4:01:4e:24 (Telemeca_0l:4e:24)
Type: IP (0x0800)
H Internet Protocol, Src addr: 10.132.163.77 (10.132.163.77), Dst addr: 10.132.163.78 (10.132.163.78)
version: 4
Header length: 20 bytes
= pifferentiated services Field: 0x00 (DsSCP 0x00: Default; ECM: 0x007)

0000 00.. = pifferentiated services Codepoint: pefault (0x00)
.0. = ECH-Capable Transport (ECT): O
0 = ECN-CE: 0O

Total Length: 52
Identification: OxaShl (424170
3 Flags: 0x00
o] = Reserved bit: Mot set =

nooo
0010
0020
Q030 a0 o0 00 a0
Volver al diagrama 0040 |8 ;

de flujo
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/b. Detalle de la captura / pantalla -
principal

m Ventana de lista de paquetes:
B Cada linea corresponde a un paquete de informacién configurado. De cada paquete encontramos
la siguiente informacién (por columnas de izquierda a derecha):

B Numero de paquete dentro de ésta captura

B Tiempo de retraso del paquete desde el inicio de la captura
B Direccion de origen del paquete

B Direccion de destino del paquete

W Protocolo del paquete

B Informacion adicional del paquete

{@ (Untitled) - Ethereal _ |81 x|
File Edit Miew Go Capture Analyze  Statistics Help |
- ] P
B EHdx®8 ResDF LT QRAQY BHHEX O
Filter: I ;I Expression.. ., | Qearl ﬁpplyl ‘
Mo, - |Time |Source |Destinati0n |Pr0t0c0| |InF0 |;

1 0.000000 10.132.163. 10.132.163. mMocdbus query [ 1 pktfs1]: trans: 0 unit: 0, func: 3: Read _|

2 0.0028%1 10.132.16 10.132.163 modbus response [ 1 pkt(sl]: trans: 0 unit: 0, func: 3: Read

3 0, 006143 132.163.77 132, 5 s [ 1 pri(s)l: 0, 3

4 0,00988% 10.132.163.78 10.132.163.77 Mmodbus response [ 1 pkt(s)]: trans: 0; unit: 0, func: 3: Read

5 0.013092 10.132.163.77 10.132.163.78 modbus query [ 1 pkt(s)]: trans: 0; unit: 0, func: 3: Read

6 0.016720 10.132.163.78 10.132.163.77 modbus response [ 1 pkt(s)]: trans: 0; unit: 0, func: 3: Read

7 0.020141 10.132.163.77 10.132.163.78 modbus query [ 1 pkt{s)]: trans: 0; unit: 0, func: 3: Read

8 0.022618 10.132.163.78 10.132.163.77 modbus response [ 1 pkt(s)]: trans: 0; unit: 0, func: 3: Read

9 0.026435 10.132.163.77 10.132.163.78 Modbus query [ 1 pkt(s)]: trans: 0; unit: 0, func: 3: Read

10 0.029%940 10.132.163.78 10.132.163.77 Modbus response [ 1 pkt(s)]: trans: 0; unit: 0, func: 3: Read

11 0.033395 10.132.163.77 10.132.163.78 Mocdbus query [ 1 pkt(s)]: trans: 0; unit: 0, func: 3: Read ﬂ
Volver al diagrama ]

de flujo
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/c. Detalle de la captura / pantalla -
principal

E Ventana de detalle de paquetes (arbol de protocolo)

B Se puede ver en detalle la informacion contenida en

el paquete que esta seleccionado en la
ventana de lista de paquetes.

W | os campos que se detallan (algunos de ellos desple  gables) dependen del protocolo del paquete a
visualizar.

Frame 3 (66 hytes on wire, 66 bytes captured)
Arrival Time: Ooct 26, 2005 13:00:40, 502776000
Time delta from previous packet: 0.003237000 seconds

Time since reference or first frame: 0.006148000 seconds
Frame Mumber: 3

Packet Length: 66 bytes
Capture Length: 66 bytes

= Ethernet II, src: 00:80:F4:01l:4e:24, Dst: Q0:80:f4:01:ac:0d
Cestination: 00:80:F4:01:ac:0d (Telemeca_0l:ac:0d)
Source: 00:80:T4:01:4e:24 (Telemeca_0l:d4e:24)
Type: IP (0x0800)

H Internet Protocol, src adde: 10.132.163.77 (10.132.163.77]),
version: 4

Header Tength: 20 bytes
B bifferentiated Services Field: 0x00 (DSCP Ox00: Default; ECW: 0x00)

[ atalaliatal

Dst addr: 10.132.163.78 (10.132.163.78)

rAFFrnrerS i md RS mms meA R A S

E Ventana de detalle en Bytes de paquetes:

B Se puede ver en detalle la informacion contenida en el paquete que esta seleccionado en la
ventana de lista de paquetes en formato Byte yen fo  rmato ASCII.

P e L sl ]

B Ademas, de manera resaltada se especifica la parte

de la informacion correspondiente al campo
seleccionado en la ventana de detalle de paquetes.

Volver al diagrama aa A 2 a0 om on
de flujo
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- Network Protocol Analyzer

on indiscriminada o poco selectiva en un principio,

Debido a que podemos realizar capturas de informaci
egun los parametros que necesitemos de forma que s6  lo

una vez finalizada ésta captura podemos filtrarla s
veamos la informacién que nos sea relevante.

Para ello debemos aplicar el correspondiente filtro y, seguidamente presionar APLICAR (APPLY)

C Eilter:! - pression... | Cear | apply

Mo, - Time SOUrce Destination Protocal | Info

1 0.000000 10.152.165.77 10.152.165. 78 Madbus query [ 1

B BEEHx®E Qe F L QQa @

Hay mudltiples criterios por los que filtrar la info rmacion capturada; los mas comunes pueden ser:

B Por direccién IP (IP fuente / IP destino)
B Por direccién MAC (MAC fuente / MAC destino)
B Por protocolo de comunicacion (TCP, TCP/ModBus, ARP  , ..))

Volver al diagrama
de flujo
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8b. Filtros: configuracion WRESHARK

Network Protocol Analyzer

¢, Como configurar un filtro?

1 6
]
) BDEHx@8 Qe 0F L @
Eilter: | Expression. § | Clear | apply
Mo, - Time Source Deskination Protocal | Info
1 Q000000 10.132.163.77 10.132.165. 78 Modbus guery [ 1
{& Ethereal: Filter Expression -0l x|
Field name Felation Yalue (IPv4 address)
ip.tos. throughput - Throughput ;I is present |1IZI. 132.163.192| 4
ip.tos. reliability - Reliability == Bl ] vallss:
ip.bos,cosk - Cast =
ip.len - Total Length J =
ip.id - Identification <
ip.dst - Destination -
ip.stc - Source ;I o= F.ange (offset: length)
« | 2] I
G

Volver al diagrama
de flujo
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8c. Filtros: configuracion WRESHARK

Network Protocol Analyzer

E Seleccion del protocolo y de los atributos por los gue se quiere filtrar los paquetes de informacion.
Por ejemplo: IP_ . ADDR

/ N\

Protocolo: IP Atributo; ADDR Pbireccion IP

E Seleccion de la relacion de filtrado entre el proto  colo/atributo seleccionado previamente y un valor
determinado

Por ejemplo: IP . ADDR ==_

T

Direccion IP igual a...

m Valor de filtrado asociado al protocolo / atributo ~ seleccionado.
Por ejemplo: IP . ADDR ==10.185.27.161

T

volver al diagrama Direccion IP igual a 10.185.27.161

de flujo
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8d. Filtros: ejemplos WRESHARK

Network Protocol Analyzer

Valor de filtrado asociado al protocolo / atributo seleccionado.

Por ejemplo: IP . ADDR ==10.185.27.161

Direccion IP igual a 10.185.27.161

trama error filtrada.pcap - Wireshark

File Edit \Mew Go Capture Analyze Statistics Help

B & & BB x % 8 [/ « » » F & |[FH
Eilter: f|lip. addr==10.132.190.15 - | Expressian. .. | Clear | Apply
Mo, - Tirne SOurce Drestination Protocol | Info
| 3 0. 10,152,150, 10,152,150, 9. mMocbus CLEry 1 ¥
4 0.039856 10.132.1%90.92 10.132.190.15 Modbus response [ 1 ¢
5 0.039%41 10.132.190.15 10,132,190, 92 Modbus query [ 1 g
6 0.055684 10.132.1590.92 10.132.190.15 Modbus response [ 1 ¢
7 0.05%965%4 10.132.190.15 10,132,190, 92 Modbus gquery [ 1 ¢
o Ea eyl Y = i B T B B | =1 T ™7 1 1T 1 My 1 0 .- Cvm - 1 d S oo~

En éste caso, estamos filtrando todas las tramas qu e tengan asociada la direccion IP
10.132.190.15, bien sea como direccion de origen, b ien sea como direccién de destino
del mensaje

Volver al diagrama
de flujo
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8e. Filtros: ejemplos WRESHARK

Network Protocol Analyzer

Algunos ejemplos de los filtros mas comunes:

B arp —— » paquetes con protocolo ARP

Ejemplo: arp

M jp.dst == <|P> — paquetes cuya direccion IP destino sea  <IP>

Ejemplo: ip.dst ==10.132.163.77

W ip.src == <IP> ——» paquetes cuya direccion IP origen sea  <IP>
Ejemplo: ip.src == 10.132.163.78

M jp.dst ==<IP1> && ip. src ==<IP2> —— paquetes cuya IP 0 rigen sea <IP2>y cuya
IP destino <IP1>

Ejemplo: ip.dst ==10.132.163.77 && ip. src == 10.132.163.78

Volver al diagrama
de flujo
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8f. Filtros: ejemplos WRESHARK|

Network Protocol Analyzer
Algunos ejemplos de los filtros mas comunes:

B !(ip.addr == <IP>) —  paquetes cuya IP no sea <IP>

Ejemplo: !(ip.addr == 10.132.163.78)

B eth.addr > <MAC> — paquetes cuya direccion MAC sea supe  rior a <MAC>
Ejemplo: eth.addr > 00.00.54.4F.11.1A

B eth.src < <MAC> » paquetes cuya direccion MAC de origen sea inferior a <MAC>
Ejemplo: eth.src < 00.00.54.4F.11.1A

B eth.dst == <MAC1> || eth.src == <MAC2> —¥aquetes cuya M AC origen sea <MAC2> o
cuya MAC destino sea <MAC1>

Ejemplo: eth.dst == < 00.00.54.4F.11.1A > || eth.src == < 00.0 0.80.AD.0F.29 >

B modbus_tcp.func.code is present <codigo MB> » paquetes que contengan el c6 digo
ModBus <MB>

Ejemplo: modbus_tcp.func.code is present <03>

Volver al diagrama
de flujo
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9. Guardado de la captura WRESHARK|

Network Protocol Analyzer

trama error filtrada.pcap - Wirg Wireshark: Save file as llil

Bl W fo Coplis a Guardar en: [ Sant Boi ETY ermor =l Q¥ 2 E=-

E= open... ChrHD
Open Recent k
Merge. ..

.trama error filkrada

CErl4-

Shift+CErl+5

File Set 3

Export g
M armbre: I [Guardar I

& Print. . Chrl4+p
Tipo: i -li * G - Cancelar |
&l uit Chri+Q Ipo Ieresharkftcpdumpf... libpcap [ poap:”. cap) J
— Pac qe
' Captwed  Displayed
% 4l packets 199 199
Sel . | . d t ) " Selected packet 1 1
elecclionar las opciones de captura. € Warked packets 0 0
B Solo las tramas visualizadas (después de € First to last marked 0 0
aplicar filtros) - Hange:l 1 ]

B Todas las tramas capturadas \ / v

B Las tramas seleccionadas

Volver al diagrama
de flujo
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10. Posibles errores en la captura WRESHARK|

Network Protocol Analyzer

Posibles causas por las que no se ha podido realiza  r 0 no se pueden visualizar correctamente la captur  ade
tramas:

B No se pueden capturar tramas porque el elemento de interconexion de dispositivos al cual ha de estar
conectado el PC no es un Hub o un Switch gestionable g ue disponga de servicio ‘Port Mirroring’ o similar
activo en el puerto de conexion del PC.

B Solucién: conectar el PC a un Hub o0 a un Switch gesti  onable en el cual se ha de habilitar el
servicio ‘Port Mirroring'.

B Ver diapositivas

BNo se pueden capturar tramas porque en el software Wireshark no se ha seleccionado el interfaz
ethernet del PC correctamente.

B Seleccionar correctamente la tarjeta Ethernet del PC a través de la cual se pretende realizar la
captura.

B Ver diapositivas

B En el software Wireshark hay filtro activos que impi den visualizar las tramas capturadas.

B Eliminar los filtros activos o modificarlos de mane ra que nos permita visualizar las tramas
deseadas.

B Ver diapositivas

Volver al diagrama
de flujo
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11. Informacion y material WRESHARK|

Network Protocol Analyzer

Informacién y material necesarios en caso de tener gue realizar el diagnéstico de una red ethernet con el
software Wireshark y / o remontar el caso a un nivel técnico:

1- Hardware
Hub o Swich gestionable (con capacidad de Port Mirrorin 0)
Referencia equipo
Version Hardware PV
Versiéon Exec modulo Ethernet y CPU
Version Software programacion

2- Entorno de aplicaciéon
Topologia de la Red
¢,Ha funcionado alguna vez?
¢, Se ha realizado alguna modificacion antes del erro  r?
Ocurrencia y frecuencia del error
Se puede reproducir la averia

3- Entorno de instalacion
¢La instalacion de los cables es correcta?

4- Varios
Cliente
Criticidad / impacto averia
Urgencia solucién

5- Links
\W\10.132.20.10\data$\AUT\Software Herramientas\Util idades AUT Imprescindibles\Utilidades
Volver al diagrama Ethernet\Capturador de tramas Ethereal\wireshark-set up-0.99.3.exe

de flujo

Wireshark: Go deep.
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Anexo A: Port Mirroring WRESHARK|

Network Protocol Analyzer

El servicio ‘Port Mirroring’ esta disponible para su c onfiguracion en gran parte de los switches gestionab les
del mercado.

Su funcidn es la de reproducir (hacer un ‘mirror’) el trafico de un puerto (puerto A) del swich a otro p uerto
(puerto B) del mismo switch.

De ésta manera en el primer puerto (puerto A) tendre  mos el dispositivo cuyas tramas de entrada o salida
gueremos capturar y en en segundo puerto (puerto B) t endremos el PC desde el que se realiza ésta captura

Hub o Switch con opcion ‘Port Mirroring’ activa

Red compartida Puerto A

B Si en el switch configuramos un
‘mirror’ del puero A al Puerto B,
desde el PC veremos todas las
tramas destinadas al dispositivo
final (ay b)

Volver al diagrama
de flujo
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