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Kompleksowe podejscie do bezpieczenstwa

Cyberbezpieczenstwo od dtuzszego czasu jest koniecznoscig oraz wymogiem prawnym, ktére kompleksowo
dostarcza Schneider Electric wraz z Dynacon niezaleznie od branzy przemystu. W tworzeniu urzadzeh
i rozwigzan wdrazane sg rygorystyczne polityki, metodologia oraz nastawienie.

Ustugi takie, jak: audyt inwentaryzacyjny i kwalifikacyjny, szacowanie ryzyka, implementacja systemow
cyberbezpieczestwa oraz ich utrzymanie w trybie 24/7, pozwalajg w profesjonalny sposéb chroni¢ infrastrukture
krytyczng w przemysle.

Korzyscig dla uzytkownikow systemow oraz wyroznikiem wspolnej oferty cyberbezpieczenstwa Schneider Electric
i Dynacon jest petne zrozumiemienie proceséw technologicznych, wymagan oraz polityk IT wystepujacych w wielu
branzach przemystu.

Bezpieczne produkty i rozwigzania Uslugi Cyberbezpieczenstwa
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Zalecenia i rozwigzania wypetniajg wytyczne Rady Cyberbezpieczenstwa Przemystowego oraz Rzadowego
Centrum Bezpieczenstwa.

Cyberbezpieczenstwo w trybie end-to-end z innowacjami na kazdym poziomie dziatania proceséw
technologicznych.
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Produkty IloT Sterowanie Aplikacje, Analiza i Ustugi
W sprawie bezpieczenstwa nie ma Implementacja bezpieczenstwa Bezpieczenstwo musi by¢ czescig
czasu do namystu, gtownie jezeli podczas budowy oraz procesow budowy aplikacji i jej rozwoju,
chodzi o komponenty sprzetowe. rozbudowy systemu, z zastosowaniem fundamentalnie wbudowanym
Bezpieczenstwo uwzgledniane rygorystycznych testow i walidacji, w ustugi ktore wspierajg prace i cykl
jest od systemow automatyki - w celu zapewnienia odpowiedniegj zycia systemu przemystowego.

uzywajac komponetow ktore spetniajg. niezawodnosci systemow sterowania.
wymagania bezpieczenstwa.




System bezpieczenstwa A.R.I.C. IDCS AIN® —
rewolucja w sieciach przemystowych

System A.R.I.C. IDCS® z modutem AIN® jest rozwigzaniem uczenia maszynowego sprzezone z systemami

klasy SIEM lub ADB czy RAD, dedykowanymi dla cyberbezpieczenstwa i komunikacji OT oraz ICT. Pozwala na
znaczacy redukcje kosztéw zwigzanych z zarzgdzaniem siecig przemystowg wraz z jednoczesnym, wysokim
poziomem cyberbezpieczenstwa i zachowaniem ciggtosci dziatania procesow technologicznych. System wspiera
sieci w czasie rzeczywistym i jest w petni kompatybilny z takimi protokotami przemystowymi, jak Modbus TCPR,
Pofinet RT/IRT czy Ethernet/IP. Warunkiem wdrozenia systemu jest jedynie poprawne przygotowanie sieci (np.
zgodnie ze standardami CPWE® i IACS®) i docelowo przekazanie sterowania do IDCS®. Systemy AIN® pracujg
najbardziej efektywnie dla topologii rozproszonych. Co jest istotne, przygotowanie sieci nie wymaga znaczacych
inwestyciji i rozwigzania AIN® mogq by¢ wdrazane etapowo, co dodatkowo zwieksza bezpieczenstwo i tatwosé
implementacji w zaktadach przemystowych. Rozwigzanie AIN® moze by¢ obstugiwane przez operatorow, ktorzy
nie sg administratorami. Ich jedyne zadanie polega na wskazaniu systeméw, ktére muszg wymienia¢ dane
pomiedzy sobg, a system IDCS juz samodzielnie dokona odpowiednich konfiguracji urzadzen sieciowych —
przetgcznikéw, routerow, firewalli, IPS i innych systemow zarzadzalnych jak i komponentéw systeméw sterowania.

Systemy bezpieczenstwa styku ze
Srodowiskiem Enterprise i Operation

Systemy bezpieczenstwa styku ze
$srodowiskiem Enterprise i Operation.
Wizualizacja informaciji. Systemy
reakcyjne, warstwa zarzadzania

Operation

Kolektory, analityka i reakcja

FOG, pasywna analiza strumieni
danych deterministycznych,

ochrona komunikacji systemoéw
technologicznych, monitorowanie OT,
kontrola przeptywu sygnatow

Control

Korzysci wynikajgce z wdrozenia systemu:

 Integracja z istniejgcymi urzgdzeniami oraz * Mapowanie dynamicznego ruchu do poziomu
systemami sygnatow protokotow deterministycznych

* Redukcja kosztow przez zarzgdzanie urzgdzeniami * Redukcja dokumentacji papierowej poprzez
aktywnymi w trybie petnej autonomii automatyczne generowanie dokumentaciji przez

+ Monitorowanie incydentow przez modut SIEM dla OT system
— minimalizacja czasu reakcji * Szeroka kompatybilno$¢ przez magistrale pxGrid

* Analityka danych w trybie pasywnym, co nie wptywa  + Mozliwos¢ petnego monitorowania i zgtaszanie
na ruch deterministyczny incydentéw w trybie 24h/dobe za posSrednictwem

+ Kolekcjonowanie danych wtasnej dyspozytorni (Security Operation Center)

« Zabezpieczanie zebranych danych dla postepowania ° Spetnienie wymagan Ustawy o Krajowym Systemie
dowodowego Cyberbezpieczenstwa

+ Uczenie maszynowe oraz realizacja funkcji * Zgodnos¢ z wymaganiami Rzadowego Centrum
poznawczych dla $rodowisk kognitywnych za Bezpieczenstwa oraz wysrubowanymi standardami

czy ISO 27001/27002/27033 w zakresie komunikacji
sieciowej, przeptywu i ochrony danych oraz ciggtosci
dziatania.

* Inteligentne sledzenie oraz profilowanie aktywne
obiektoéw magistrali OT
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Poniewaz normy, dane techniczne oraz sposéb funkcjonowania i uzytkowania naszych urzadzen
podlegaja ciagtym modyfikacjom, dane zawarte w niniejszej publikacji stuzg jedynie celom
informacyjnym i nie moga by¢ podstawa do roszczen prawnych.
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