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Como evitar dafios en el equipo

Desconecte la alimentaciéon del Smart-UPS o el chasis de expansion

No es hecesario apagar € SAl Symmetra® parainstalar |atarjeta de administracién de red.
Precaucidn: Se pueden producir dafios en €l SAl o en latarjetade
administracién dered si no desconectatotalmente laaimentacién de CA y CC
del Smart-UPS®, del chasis de expansion o del chasis de expansion triple
antes de instalar la tarjeta de administracién de red.

Smart-UPS.
1. Apague el equipo que esta conectado al SAl.

2. Desconecte el SAl de lafuente (de alimentacién de entrada) de CA.

3. Mantenga pulsado el botén de APAGADO del SAI durante aproximadamente
cinco segundos para desconectar la alimentacion de CC (bateria).

Chasis de expansién. Asegurese de que se ha desconectado el chasis de
expansiéon y el chasis de expansion triple de todas las fuentes de alimentacion:

1. Desconecte €l cable del chasis del SAI.

2. S e chasisutilizaun adaptador de CA (AP9505), desconecte ese adaptador del
chasis.
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Informacion preliminar

Caracteristicas

Electric es IPv6 Ready (esta lista para |Pv6) y esté|ocalizada a nueve

Latarjetade administracion de red 2 (AP9630, AP9631) de Schneider 63
idiomas.

)

Documentos relacionados

El CD de utilidades de la tarjeta de administracion de red contiene la siguiente
documentacion:

 Guia del usuario de la tarjeta de administracion de red
« Utilidades de actualizacién de la tarjeta de administracion de red
* Manual de seguridad

» Guia dereferencia de la base de datos de informacion de administracion
(MIB) de Power Net®

Inventario

En e paquete de latarjeta de administracién de red se incluyen los siguientes elementos:

» Este manual deinstalacion

* Tarjetade administracién de red

* CD de utilidades de |latarjeta de administracién de red
» Cable de configuracion serie (940-0299)

 Sensor de temperatura (AP9335T) (sdlo tarjeta de administracion de red
AP9631)

« Listade garantia de calidad de latarjeta de administracién de red
* Declaracion de conformidad
» Formulario de registro de garantia

Guarde lalista de garantia de calidad. Esta lista contiene ladireccion MAC
necesaria para cuando se lleven a cabo |os procedimientos descritos en la
seccién “Métodos de configuracién de TCP/IP” en lapagina 9. También
puede encontrar ladireccion MAC en |la parte trasera de su UPS.
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Renuncia de responsabilidad

American Power Conversion no se responsabiliza de dafios ocurridos durante €l reenvio
de este producto.

Latarjetade administracion de red es sensible ala electricidad estética.
A Cuando manipule latarjeta de administracién de red, toque sdlo la placa del
‘ i 4,  extremoy utilice uno o mas delos siguientes dispositivos contra descargas
electrostaticas (ESD): mufiequeras, bandas antiestéticas paralostalonesy los
dedos delos pies, 0 zapatos conductores de el ectricidad.

Reciclaje

Los materiales de embalgje son reciclables. Guardelos para volver a
Q & utilizarlos o deséchel os de forma adecuada.

L os productos de administracion, incluidalatarjeta de administracién dered,

@ contienen pilas de litio extraibles de tipo botén. Cuando se deshaga de ellas,
Q& debera seguir lanormativalocal sobre reciclgje.

Paquetes de idioma

Si el idioma que desea usar con lainterfaz NMC Web no esta disponible,
debe descargar un paguete de idioma. Vea“Agregar y cambiar paquetes de
idioma’ en laGuia del usuario. (Los paquetes de idioma no estan
disponibles paratodos los dispositivos SAl).
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Instalacion en un SAI

Como instalar la tarjeta en diferentes modelos de SAI

Puede instalar la tarjeta de administracion de red en una ranura paratarjetas de un
Smart-UPS o un SAl Symmetra

Nota: Estatarjeta de administracion de red no se puede instalar en un SAI
@ Symmetra PX 250 o Symmetra PX 550.

* Enun SAI Symmetra que utilice més de un producto de administracion, debe
instalar los productos de administracion en el orden correcto para que
funcionen adecuadamente.

Consulte “Como instalar varias tarjetas de administracion” en la

pagina 21.

» No es necesario desconectar la alimentacidn en un SAl Symmetra.

Paso 1: Desconexion de la alimentacién (Smart-UPS)

Precaucidn: Se pueden producir dafios en €l SAl o en latarjetade
administracién de red s no desconecta totalmente la alimentacion de CA 'y
CC en un Smart-UPS.

Paso 2: Instalacion de la tarjeta de administracion de red

Latarjeta de administracion de red es sensible ala electricidad estética.
A Cuando manipule latarjeta de administracion de red, toque solo la placa del
‘ Sﬁ \ extremo y utilice uno 0 mas de los siguientes dispositivos contra descargas
: electrostaticas (ESD): mufiequeras, bandas antiestéticas paralostalonesy los
dedos de los pies, 0 zapatos conductores de el ectricidad.

Paraver laubicacion de laranura paratarjetas del SAl, consulte la
documentacion del mismo.

1. Localicelaranuraparatarjetas del SAI.

2. Utilicelos mismostornillos que sujetan la cubierta de laranura parafijar la
tarjeta de administracion de red en laranura para tarjetas del SAI .

3. Conecte un cabledeinterfaz dered al conector dered 10/100 Base-T @ dela
tarjeta de administracion de red.
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Paso 3: Restablecimiento de la alimentacion de la ranura para tarjetas

@@;@

Para restablecer la alimentacion de laranura paratarjetasy activar latarjeta de
administracion de red, vuelvaa conectar € SAl asu fuente de alimentacion de entradayy,
acontinuacion, encienda el SAI.

Paso 4: Configuracion de la tarjeta de administracion de red

Consulte “ Configuracion rapida’ en la pagina 9.
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Instalacion del chasis de expansion/triple

Cuéando utilizar un chasis de expansioén

Utilice un chasis de expansién o un chasis de expansion triple si no hay ninguna ranura
paratarjetas disponible en e SAI.

Cuando seinstdalatarjeta de administracién dered en d chasis, ésta se comunica con el
SAl através del cable de conexion que une el chasisy el SAI.

Cuando utilizar el adaptador de CA (AP9505)

Utilice e adaptador de CA opcional con el chasis en las siguientes circunstancias:

 Para conectar €l chasis auna entrada de CA independiente, afin de que la
tarjeta de administracion de red pueda seguir funcionando en caso de que no
esté funcionando o se apague el SAI.

* Para proporcionar alos productos de administracién instalados en un chasis
de expansi6n triple més corriente de la que puede suministrar € SAl através
del cable quele une con € chasis.

Nota: El Smart-UPSy e SAl Symmetra pueden proporcionar
@ hasta 200 mA.

Para obtener informacion sobre la corriente necesaria paralos
productos de administracion, consulte “Cémo instalar varias
tarjetas de administracion” en la pégina 21.

Paso 1: Desconexion completa de la alimentacion del chasis

Asegurese de que se hadesconectado e chasisde expansidny € chasisde expansidn triple de
todas las fuentes de alimentacion:

1. Desconecte €l cable del chasis del SAI.

2. S e chasisutilizaun adaptador de CA (AP9505), desconecte ese adaptador del
chasis.

Paso 2: Instalacion de la tarjeta de administracion de red

Si e SAI utilizavarios productos de administracién, debe instalarlos en €l orden correcto
para que funcionen adecuadamente.

Consulte “Cémo instalar varias tarjetas de administracion” en la pagina 21.
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Latarjeta de administracion de red es sensible ala el ectricidad estética.
Cuando manipule la tarjeta de administracién de red, toque sdlo la placa del
extremo y utilice uno o0 mas de | os siguientes dispositivos contra descargas
electrostéticas (ESD): mufiequeras, bandas antiestéticas paralostalonesy los
dedos delos pies, 0 zapatos conductores de electricidad.

Si hay un cable conectado al puerto serie del SAI o el chasis, detenga el
servicio de APC que utilice esa conexién serie y desconecte el cable.

Si instalaun chasis, conéctelo al puerto serie del SAI.

Utilicelos mismos tornillos que sujetan la cubiertade laranura de expansion para
fijar latarjeta de administracion dered en laranura del chasis.

mph0459a

Conecte un cabledeinterfaz dered al conector dered 10/100Base-T del panel
frontal de latarjeta de administracion de red.

Si utiliza el adaptador de CA (AP9505), conecte el adaptador a chasis. A
continuacion, conecte el adaptador a una entrada de CA independiente para que
latarjeta de administracion de red pueda seguir funcionando en caso de no
funcione o se apague el SAI.

Si hadesconectado un cable en e paso 1, vuelvaa conectarlo a puerto serie del
chasisy reinicie el servicio de APC asociado.

Consulte “ Configuracion rpida’ en lapagina 9.
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Configuracién rapida

Descripcion general

Nota: Ignore los procedimientos descritos en este capitulo si StruxureWare
Centra o StruxureWare Manager forman parte del sistema. Consulte la
documentacién correspondiente al dispositivo StruxureWare para obtener
mas informacion.

Para que la tarjeta de administracion de red pueda funcionar en unared, primero debe
configurar |os siguientes valores de TCP/IP:

5
A\

Direccion |IP de latarjeta de administracion de red

Méscara de subred

Puerta de enlace predeterminada

Nota: Si no hay disponible una puerta de enlace predeterminada, utilice la
direccion IP de un equipo informatico ubicado en la misma subred que la
tarjeta de administracion de red y que normalmente esté en funcionamiento.
Latarjeta de administracién de red utilizala puerta de enlace predeterminada
para efectuar pruebas de lared cuando hay poco trafico.

Precaucién: No utilice ladireccidn de bucle de retroceso (127.0.0.1) como
direccion de la puerta de enlace predeterminada de la tarjeta de
administracion de red. Desactivalatarjetay hace necesario que restablezca
los valores de TCP/IP a sus valores predeterminados utilizando un nombre
deinicio de sesion serie local.

Consulte la seccién “Funciones de vigilancia’ dela“Introduccion” dela
Guia del usuario de latarjeta de administracién de red para obtener mas
informacién sobre lafuncion de vigilancia de la puerta de enlace
predeterminada.

Métodos de configuracién de TCP/IP

Utilice uno delos siguientes métodos paradefinir losvalores de TCP/IP que necesitalatarjeta
de administracion de red:

Asgente parala configuracion | P de dispositivos (consulte “ Asistente de
configuracion 1P del dispositivo” en lapégina 10).

Servidor BOOTP 0 DHCP (consulte “Configuracion de BOOTPy DHCP’ en
lapagina 10).

Equipo informatico en red (consulte “Acceso local alainterfaz de lineade
comandos’ en lapagina 12 o “Acceso remoto alainterfaz de linea de
comandos’ en la pégina 13).
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Asistente de configuracion IP del dispositivo

El asistente de configuracion IP del dispositivo puede descubrir tarjetas de
administracién de red (NMC) que no tienen una direccion IP asignada. Unavez que las
descubre, puede configurar los valores de la direccién IP de las tarjetas.

También puede buscar los dispositivos que ya estan en lared al ingresar un rango de
direcciones |P para definir la blsqueda. El asistente exploralas direcciones IP en €
rango definido y descubre | as tarjetas que yatienen una direccion | P asignada por DHCP.

Para obtener informacion detallada sobre el asistente, consulte la Base de
conocimientos en la pagina de atencién al cliente del sitio web

y busque por FA156064 (Ia 1D del articulo relevante). Para
usar laopcion 12 de DHCP (AOS5.1.5 o superior), consulte la|D delabase
de conocimientos FA156110.

Requisitos del sistema. El asistente funciona con los sistemas operativos Microsoft
Windows 2000, Windows Server® 2003, Windows Server 2012 y en ambas versiones de
32y 64 bits de Windows XP, Windows Vista, Windows 2008, Windows 7 y Windows 8.

Este asistente admite tarjetas que tienen la versién de firmware 3.0.x 0 superior y es solo
paralPv4.

Instalacion. Parainstalar € asistente desde el CD de Asistentes:

1. Si estaactivadalaejecucion automatica, lainterfaz de usuario del CD seinicia
cuando seinsertael CD. Si no, abrael archivo contents.htm del CD.

2. Hagaclicen Device | P Configuration Utility (Asistente parala
configuracién | P de dispositivos) y sigalas instrucciones.

Parainstalar el asistente si se va a descargar €l fichero g ecutable:
1. Vayaa

2. DescarguelaDevicelP Configuration Utility (Asistente paralaconfiguracion IP
de dispositivos).

3. Ejecuted fichero en lacarpetaen laque lo ha guardado.

Cuando estainstalado € Asistente, esta estara disponible através de las opciones del
menu de Windows.

Configuracion de BOOTP y DHCP

El valor de configuracién de TCP/IP predeterminado, DHCP, da por sentado que hay
disponible un servidor DHCP correctamente configurado que proporcionalos valores de
TCP/IP paralas tarjetas de administracion de red. También se puede configurar este
gjuste para BOOTP.
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Un archivo de configuracién de usuario (.ini) puede funcionar como archivo
deinicio BOOTP o DHCP. Para obtener mésinformacion, consultelaseccion
de configuracion de TCP/IP de la Guia del usuario de latarjetade
administracion dered, disponible en € CD de utilidades 0 en € sitio Web de
APC: www.apc.com.

Si no se dispone de ninguno de estos dos servidores, consulte la seccién

“ Asistente de configuracion 1P del dispositivo” en lapéagina 10, “ Acceso local
alainterfaz de linea de comandos’ en la pagina 12 o “Acceso remoto ala
interfaz de linea de comandos’ en la pagina 13 para configurar los valores de
TCP/IP necesarios.

BOOTP. Para que latarjeta de administracion de red pueda usar un servidor BOOTP
para configurar sus valores de TCP/IP, debe encontrar un servidor BOOTP compatible
con RFC951 correctamente configurado.

En el archivo BOOTPTAB del servidor BOOTP, introduzca la direccion MAC, la
direccion IR, laméscara de subred y la puerta de enlace predeterminada de la tarjetade
administracion de red, y, opcionamente, un nombre de archivo deinicio. Encontrara la
direccion MAC en laparte inferior de latarjeta de administracion dered o en lalistade
garantiade calidad que seincluye en € paquete.

Cuando latarjeta de administracion de red sereinicia, € servidor BOOTP proporciona
losvalores de TCP/IP.

* Si se haespecificado un nombre de archivo de inicio, latarjetade
administracion de red intenta transferir ese archivo desde el servidor BOOTP
atravésde TFTP o FTP. Latarjetade administracion de red asumiratodoslos
valores especificados en el archivo deinicio.

* Si no se haespecificado un nombre de archivo deinicio, losdemasvaloresdela
tarjeta de administracion de red pueden configurarse de formaremotaatravés
de suinterfaz Web o su interfaz de linea de comandos;
el nombre de usuario y la contrasefia son apc de manera predeterminada.

Para crear un archivo deinicio, consulte la documentacion del servidor
BOOTP.

DHCP. Puede utilizar un servidor DHCP compatible con RFC2131/RFC2132 para
configurar |os parametros TCP/IP para latarjeta de administracién de red.

En esta seccidn se resume la comunicacion que establece latarjeta de
administracion de red con un servidor DHCP. Para obtener mas informacion
sobre de qué modo un servidor DHCP puede configurar los valores de red de
latarjeta de administracion de red, consulte la seccién “ Configuracion de
DHCP’ delaGuiade usuario delatarjeta de administracion dered que se
encuentraen € CD de utilidades.
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1. Latarjetadeadministracion de red enviaunasolicitud de DHCP con los
siguientes elementos de identificacion:

—Un identificador de clase de distribuidor (APC de manera predeterminada)

—Un identificador de cliente (el valor predeterminado esladireccion MAC de
latarjeta de administracion de red)

—Un identificador de clase de usuario (el valor predeterminado esla
identificacion del firmware de aplicacion instalado en latarjetade
administracion de red)

2. Un servidor DHCP configurado correctamente responde con una ofertade
DHCP que incluye todos los valores que la tarjeta de administracion de red
necesita para establecer una comunicacion de red. En la oferta de DHCP
también se incluye la opcion “Vendor Specific Information” (informacion
especificadd distribuidor) (opcion 43 de DHCP). Latarjeta de administracion
de red se puede configurar para que ignore las ofertas de DHCP que no
encapsulen la cookie de APC en la opcion 43 de DHCP con € siguiente
formato hexadecimal. (Latarjeta no requiere esta cookie de manera
predeterminada).

Option 43 = 01 04 31 41 50 43

donde

— ¢l primer byte (01) es el codigo,

— €l segundo byte (04) eslalongitud

—y losbytesrestantes (31 41 50 43) son lacookie de APC.
Consulte ladocumentacion del servidor DHCP para obtener informacién
sobre cémo agregar € codigo en la opcion “Vendor Specific Information”
(informacion especifica del proveedor).
Lainterfaz Web de la NMC tiene opciones para utilizar |os datos especificos

del proveedor pararequerir que el servidor DHCP proporcione una cookie
“APC" que suministrarainformacion alaNMC. Consulte la Guia del usuario

para obtener més informacién.

Acceso local a lainterfaz de linea de comandos

Paraacceder alainterfaz de linea de comandos, puede utilizar un equipo informéatico
conectado al puerto serie que se encuentra en la parte frontal de latarjeta de

administracién de red.
1. Sdeccioneun puerto serie del equipo informético local y desactive cualquier
servicio quelo utilice.

2. Utiliced cable serie suministrado (940-0299) para conectar €l puerto
seleccionado al puerto serie situado en el panel frontal de latarjetade
administracién de red.
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Acceso

Ejecute un programaemulador de terminal (como HyperTerminal) y configure
€l puerto seleccionado con estos va ores: 9600 bps, 8 bits de datos, sin paridad, 1
bit de paraday sin control de flujo. Guarde los cambios.

Pulse INTRO, varias veces Si es necesario, para que aparezcalalinea User
Name (Nombre de usuario).

Utilice apc como nombre de usuario y contrasefia.

Consulte la seccién “Interfaz de lalinea de comandos’ en lapagina 14 para
completar la configuracion.

remoto a lainterfaz de linea de comandos

Desde cualquier equipo informatico ubicado en lamismared que latarjetade
administracion de red, puede utilizar ARPy Ping paraasignar unadireccion IP ala
tarjeta de administracion dered y, a continuacién, utilizar Telnet para acceder alainterfaz
de linea de comandos de esa tarjeta de administracion de red y configurar los demas
parametros de TCP/IP.

®

Nota: Unavez que se haya configurado la direccion IP de latarjetade
administracion de red, puede utilizar Telnet, sin necesidad de utilizar en primer
lugar ARPY Ping, paraacceder alatarjetade administracion de red.

1. Utiliceladireccion MAC de latarjetade administracion dered en €l
comando ARP paradefinir la direccién IP.

Nota: Encontrariladireccion MAC en la parte inferior de la
tarjeta de administracion dered y en lalistade garantiade
calidad que seincluye en el paguete.

Por ejemplo, para definir 156.205.14.141 como ladireccion | P de una tarjetade
administracion de red con ladireccion MAC 00 c0 b7 63 9f 67, utilice uno de los
siguientes comandos:

— Formato del comando en Windows:

arp -s 156.205.14.141 00-c0-b7-63-9f-67
—Formato del comando en LINUX:

arp -s 156.205.14.141 00:c0:b7:63:9f:-67

Utilice un ping de 113 bytes para asignar la direccion | P definida mediante el
comando ARP. Paraladireccion IP definidaen € paso 1, utilice uno de los
siguientes comandos:

— Formato del comando en Windows:

ping 156.205.14.141 -1 113
—Formato del comando en LINUX:

ping 156.205.14.141 -s 113
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3. Utilice Telnet para acceder alatarjeta de administracion de red en su nueva
direccién | P asignada. Por g.emplo:
telnet 156.205.14.141
4. Utilice apc como nombre de usuario y contrasefia.

Consulte la seccién “Interfaz de lalinea de comandos’ en lapégina 14 para
completar la configuracion.

Interfaz de la linea de comandos

Después de iniciar unasesion en lainterfaz de linea de comandos, como se describe en
“Acceso local alainterfaz de linea de comandos’ en lapéagina 12 o “Acceso remoto ala
interfaz de linea de comandos’ en la pagina 13, podra configurar los valores de red de
formamanual.

1. Pdngase en contacto con € administrador de lared para obtener ladireccion [P,
la méscara de subred y la puerta de enlace predeterminada de la tarjeta de
administracién de red.

2. Utilice estos tres comandos para configurar los valores de red (el texto en
cursivaindica unavariable).

a. tcpip -i su direccién IP
b. tcpip -s su mascara de subred
c. tcpip -g su puerta de enlace predeterminada

Para cada variable, escriba un valor numérico con e formato
XXX 2 XXX - XXX - XXX.

Por giemplo, para definir ladireccion IP del sistema como 156.205.14.141,
escribael comando siguiente y pulse INTRO:
tcpip -1 156.205.14.141

3. Estribareboot. Latarjetade administracién dered sereiniciara paraaplicar
los cambios.

Utilidad para archivos .ini

Puede usar la utilidad de exportacién de archivos .ini para exportar |os valores de
archivos .ini desde tarjetas de administracion de red que ya estén configuradas a una o
més tarjetas de administracion de red que alin no se hayan configurado. Estautilidad y la
documentacién relacionada se incluyen en el CD de utilidades de |la tarjeta de
administracién de red.
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Restablecimiento de una contrasefia perdida

Para poder acceder alainterfaz de linea de comandos, puede utilizar un equipo
informético local que esté conectado alatarjeta de administracion de red através del
puerto serie.

1

Seleccione un puerto serie ddl equipo informético locd y desactive cualquier
servicio que lo utilice.

Conecte el cable serie suministrado (940-0299) en el puerto seleccionado del

equipo informético y en e puerto de configuracion de latarjeta de

administracion de red.

Ejecute un programa emulador de terminal (como HyperTermi nal®) y

configure € puerto seleccionado con los siguientes valores: 9600 bps, 8 bits de

datos, sin paridad, 1 bit de paraday sin control de flujo.

Pulse INTRO, varias veces Si es necesario, para que aparezcalalinea User

Name. Si la pantalla User Name no aparece, compruebe |o siguiente:

—No hay ninguna otra aplicacion que esté utilizando el puerto serie.

—Los valores de configuracién del terminal son correctostal y como se
especificaen el paso 3.

— Se hautilizado el cable correcto tal y como se especificaen el paso 2.

Pulse el boton Reset (Restablecer). El LED Status (Estado) emitiradestellos
anaranjados y verdes. Vuelva apulsar € boton Reset inmediatamente
mientras € LED esté parpadeando para restablecer €l nombre de usuario y la
contrasefia a sus val ores predeterminados de forma temporal.

Pulse INTRO, varias veces si es necesario, paravolver amostrar lalinea User
Namey, acontinuacion, utilice el valor predeterminado apc como nombre de
usuario y contrasefia (si tarda mas de 30 segundos en iniciar una sesion
después de que vuelvaa aparecer la pantallaUser Name, deberarepetir el paso
5y volver ainiciar sesion).
En lainterfaz de lalinea de comando, utilice los siguientes comandos para
cambiar la configuracion de la Passwor d (contrasefia) que es apc en esta
etapa
user -n <nombre de usuario> -pw <contrasefa de
usuario>

Por ejemplo, para cambiar |a contrasefia de Superusuario a XY Z, escriba:
user -n apc -pw XYZ

Escribaquit o exit paracerrar lasesién, vuelvaaconectar cualquier cable
serie que haya desconectado y reinicie |os servicios desactivados.
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Cémo acceder a unatarjeta de administracion de red
configurada

Descripcién general

Unavez que latarjeta de administracion de red esté funcionando en lared, podra utilizar
lasinterfaces que se enumeran a continuacion: Interfaz Web, Telnet y SSH, SNMP, FTPy
SCP.

Si desea obtener més informacion sobre las interfaces, consulte la Guia del
usuario.

Interfaz Web

Utilice los exploradores Microsoft Internet Explorer® (IE) 5.5 o superior (solamente en
sistemas operativos Windows), Fi refox® 1.x 0 superior, deMozill L Corporation (en todos
los sistemas operativos), o Netscape® 7.x 0 superior (en todos |os sistemas operativos)
para acceder alainterfaz Web de latarjeta de administracion de red. Es posible que otros
exploradores funcionen, pero APC no los ha comprobado plenamente.

Cuando use lainterfaz Web, puede utilizar cualquiera de los dos protocol os siguientes:

* El protocolo HTTP (activado de forma predeterminada), que proporciona
autenticacion por nombre de usuario y contrasefia, pero no encriptacion.

* El protocolo HTTPS, que proporciona seguridad adicional mediante el Nivel
de socket seguro (SSL), encriptalos nombres de usuario, contrasefias y los datos
que se estan transmitiendo, y efectlialaautenticacion delatarjetade administracion
dered por medio de certificados digitales.

Paraacceder alainterfaz Web y configurar la seguridad del dispositivo en lared:

1. Accedaalatarjetade administracion de red por su direccion IP (o su nombre
DNS, si esta configurado).

2. Introduzcae nombre de usuario y la contrasefia (de manera predeterminada, apc y
apc para un administrador).

3. Paraactivar o desactivar el protocolo HTTPo HTTPS, utilice lainterfaz
NMC Web.

En el Manual de seguridad disponible en € CD de utilidades de la
tarjeta de administracién de red de APC o en €l sitio Web de APC
(www.apc.com) encontrara mas informacion sobre laselecciony
laconfiguracion delaseguridad de lared.
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Telnet y SSH

Puede acceder alainterfaz de linea de comandos mediante Telnet o Secure SHell (SSH),
en funcion de cudl de estos dos métodos de acceso esté activado. Para activar estos
métodos de acceso, seleccione laficha Administracion, el meni Red en labarrade
menus superior y laopcidn acceso bajo Consola en el menu de navegacion izquierdo. De
manera predeterminada, Telnet esta activado.

Telnet para un acceso basico. Telnet proporcionala seguridad basica de
autenticacion por nombre de usuario y contrasefia, pero no la elevada seguridad que
ofrecelaencriptacion. Para usar Telnet para acceder alainterfaz de linea de comandos de
latarjeta de administracion de red desde cualquier equipo informético ubicado en lamisma
subred:

1. Enlainterfaz de comandos, introduzcalasiguiente lineade comandosy pulse
INTRO:

telnet direccion

Comodireccion, utiliceladireccion IP (o el nombre DNS, si estd configurado) de la
tarjeta de administracion de red.
2. Introduzcael nombre de usuario y la contrasefia (el valor predeterminado es
apcy apc para un administrador, o devicey apc paraun usuario del
dispositivo).

SSH para un acceso de alta seguridad. S utiliza€el acceso de dta seguridad de SSL
paralainterfaz Web, use Secure SHell (SSH) para acceder alainterfaz de linea de
comandos. SSH encripta los nombres de usuario, las contrasefias y |os datos
transmitidos.

Lainterfaz, las cuentas de usuario y los derechos de acceso de usuario son |os mismos,
tanto si accede alainterfaz de linea de comandos mediante SSH como si |0 hace através
de Telnet; sin embargo, para utilizar SSH, primero debe configurar SSH y tener instalado
€l programa cliente SSH en € equipo informético.

Consulte la Guia del usuario para obtener més informacién sobre la
configuracién y utilizacion de SSH.

Protocolo simple de administracion de redes (SNMP)

S6lo SNMPV1. Después de agregar laMIB de PowerNet® aun explorador SNMP MIB
estandar, puede utilizar ese explorador para acceder alatarjeta de administracion dered.
Todos los nombres de usuario, contrasefias y nombres de comunidad para SNMP se
transfieren por lared como texto sin formato. El nombre de comunidad de lectura
predeterminado es public (publico) y el nombre de comunidad de lectura/escritura
predeterminado es private (privado).
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So6lo SNMPv3. Paralas operaciones GET y SET y los receptores de capturas de
SNMP, SNMPv3 utiliza un sistema de perfiles de usuario paraidentificar alos usuarios.
Un usuario de SNMPv3 debe contar con un perfil de usuario asignado en € programade
software delaMIB para poder redlizar operaciones GET y SET, desplazarse por laMIB y
recibir capturas. Los parametros predeterminados son no authentication (sin
autenticacion) y no privacy (sin privacidad).

Nota: Parapoder usar SNMPv3, es necesario tener un programade MIB
gue sea compatible con SNMPv3.

Latarjeta de administracion de red es compatible con autenticacion SHA o
MD5 y encriptacion AES o DES.

SNMPv1y SNMPv3. Parapoder usar StruxuréWare Central o StruxureWare Manager
para administrar latarjeta de administracion de red en lared pablica de un sistema
StruxureWare, es necesario que SNMPV1 esté activado en lainterfaz delaunidad. El
acceso de lectura permite quel os dispositivos StruxureWare reciban capturas desde latarjeta
de administracion de red. El acceso de escritura es preciso cuando configura el dispositivo
StruxureWare como receptor de capturas.

Paraactivar o desactivar €l acceso SNMP, debe ser un administrador. Use lainterfaz NMC
para configurarlo.

FTPy SCP

Puede utilizar FTP (activado de forma predeterminada) o SCP paratransferir el firmware
descargado alatarjeta de administracién de red o paratener acceso a una copia del
registro de sucesos o0 de datos de la tarjeta.

Parapoder utilizar StruxureWare Central o StruxureWare Manager para gestionar la UPS,
laopcién FTP Server (Servidor FTP) debe estar activada en lainterfaz de latarjetade
administracion de red.

Para activar o desactivar el acceso a servidor FTP, debe ser un administrador. Use la
interfaz NM C para configurarlo.

Paratransferir firmware, consulte la Guia del usuario.

Para obtener una copia del registro de sucesos o datos, consulte la Guia del
usuario.
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Administracién de la seguridad del sistema

Encontrard informacion detallada sobre la forma de mejorar 1a seguridad de
su sistema, después de lainstalacién y la configuracién inicial, en el Manual
de seguridad disponible en e CD de utilidades de |a tarjeta de administracion
dered de APCy end stio Web de APC, www.apc.com.
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Como instalar varias tarjetas de administracion

Descripcién general

Cuando se instale més de una tarjeta de administracién, deberainstalar |as tarjetas segin

€l orden descrito en este documento, ya que comparten un vinculo serie con el SAl

conectado. Si las tarjetas se instalan siguiendo un orden diferente al indicado, su

funcionamiento podria ser incorrecto.

Antes de empezar

En latabla siguiente seidentifica el orden de prioridad de las tarjetas de administracion
quevaainstalar. Las tarjetas de administracién que disponen de un mayor control sobre

el SAl tendran una mayor prioridad.

* Nivel 6 Ejerce un control total

* Nivel 5 Ejerce un control considerable pero no total

 Nivel 4 Ejerce un control limitado
* Nivel 3 Transfiere comandos a SAI
* Nivel 2 No gerce ningun control

 Nivel 1 No gjerce ningin control y debe instalarse junto al SAI

Tarjeta de administracion Prioridad
Tarjeta de administracion de red? (AP9630, AP9631) Nivel 6
Tarjeta de administracion fuera de banda (AP9608) Nivel 5
Moédulo de E/S del relé (AP9613, AP9610) Nivel 4
Tarjeta de expansion de lainterfaz (AP9607) Nivel 3
Tarjeta de integracion al sistema de administracion del edificio? (AP9622) Nivel 2
Tarjeta de supervisién de condiciones ambientales Nivel 1

1. Conecte como méximo dos tarjetas de administracion de red aun SAI.
2. Conecte sdlo unatarjeta de integracion a sistema de administracion del edificio aun SAl.

Dos modelos de chasis de expansion

Si necesita més ranuras para tarjetas de administracion ademas de las existentes en el

SAl, utilice uno o varios de los chasis disponibles.

Chasis

SAl compatibles

Chasis de expansion (AP9600), una ranura

SAI que no estén instalados en un

armario.
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Chasis SAl compatibles

Chasis de expansion triple (AP9604BLK), tres ranuras Todos los SAI

Instalacion de tarjetas en un chasis de expansion

Instale |as tarjetas con menor prioridad en cualquiera de las ranuras paratarjetas
disponibles del SAl y utilice un chasis de expansi6n para las demas tarjetas con mayor
prioridad. En un chasis de expansion triple:

* Instale las tarjetas, comenzando por la de menor prioridad (consulte “Antes
de empezar” en lapégina2l) y coldquelaen laranura con el nimero més
bajo.

» Sivaainstaar unatarjetade administracién dered, instalelaen laranura 3,
aunque deba dejar algunaranura vacia.

Instalacion de tarjetas en un chasis de expansidon configurado en serie

Si haaumentado la capacidad de tarjetas de administracién mediante la conexion de
varios chasis de expansion en serie (instalacidn en cascada), instale latarjeta de
administracion de red en laranura con €l nimero més alto, y latarjeta de administracién
fuera de banda en la ranura con el segundo nimero més alto del chasis mas aejado del
SAl.

Advertencia: No acople masdedostarjetasdeadministracion dered o
unatarjetadeintegracion al sistema de administracion del edificioaun
SAl.

Si, por € contrario, latarjeta de administracion de red esta preinstalada en € SAl, consulte
“Cuando haya un tarjeta de administracion de red preinstalada.” en la pagina 23.

Instalacion de tarjetas en un SAlI Symmetra

Si vaainstalar unatarjeta de administracion de red sin un chasis de expansién acoplado,
instale latarjeta en laranura con €l nimero mas alto, aunque vaya a degjar otras ranuras
vacias. Si vaautilizar un chasis de expansion, consulte “Instalacion de tarjetas en un
chasis de expansion” en la pagina 22.
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En los model os Symmetra con 4, 3 6 2 ranuras, instale cada tarjeta, empezando por lade
menor prioridad (segun lo indicado en lapégina 21) en laranuracon €l nimero mas bajo.
Use lasilustraciones siguientes para determinar la numeracién de las ranuras especifica
del modelo.

* Cuando hay 4 ranuras disponibles, dispuestas en hilera horizontal, laranura con
el nimero mas bajo esta ala derecha.

¢

mph0462

 Cuando las ranuras estan dispuestas en columnavertical:
—Si hay 3 ranuras disponibles, laranuracon el nimero més bajo estaen la
parte superior (tal como se muestra en la siguiente ilustracion).
—Si hay 2 ranuras disponibles, laranura con €l nimero més bgjo estaen la
parte inferior (tal como se muestra en la siguiente ilustracion).

mph0463a

Cuando haya un tarjeta de administracion de red preinstalada.
En € caso de los modelos de SAl Symmetra que se envian con unatarjeta de
administracion de red yainstalada (como por ejemplo los modelos SymmetraRM), es
posible que € SAIl disponga de una Uinica ranura para tarjetas libre. Consulte latablade
lapaginal e instale latarjeta de menor prioridad en € SAl; utilice uno 0 mas chasis de
expansion para otras tarjetas, tal como se describe a partir de la pagina 2. Para utilizar
una tarjeta de administracién fuera de banda, instadlela en laranura con el nimero mas
alto del chasis de expansion méas algjado del SAI.
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Especificaciones

Especificaciones fisicas

Tamafio (anchurax 38,1 x 120,7 x 108,0 mm
profundidad x altura)

Peso 0,14 kg

Peso de salida de fabrica 0,91 kg

Especificaciones ambientales

Altura (sobre €l nivel del mar)

Funcionamiento De0a3.000m

Almacenamiento De0al15.000 m
Temperatura

Funcionamiento De0Oa45°C

Almacenamiento De-5a45°C

Humedad de funcionamiento Del 0 al 95%, sin condensacion

Cumplimiento de normativas

Radiacion de emisiones FCC Class A, VCCI Class A, ICES-003 Class A,
EN 55022 Class A, AS/NZS CISPR 22,
GOST-R 51318.22

Inmunidad a radiaciones GOST-R 51318.24, EN 55024
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Interferencia deradiofrecuencia

L os cambios o las modificaciones de esta unidad no aprobados
expresamente por la personaresponsable de dar su consentimiento
podrian anular la autorizacion del usuario para utilizar este equipo.

USA—FCC

jAdvertencia!

This equipment has been tested and found to comply with the limits for a Class A
digital device, pursuant to part 15 of the FCC Rules. These limits are designed to
provide reasonable protection against harmful interference when the equipment is
operated in acommercial environment. This equipment generates, uses, and can
radiate radio frequency energy and, if not installed and used in accordance with this
user manual, may cause harmful interference to radio communications. Operation of
this equipment in aresidential areaislikely to cause harmful interference. The user
will bear sole responsibility for correcting such interference.

After an electrostatic discharge (ESD) event, the appliance may require up to 2
minutesto restart servicesthat are necessary for normal operation. During thistime,
the Web interface of the appliance will be unavailable. If any necessary services or
devices external to the appliance, such as a DHCP server, were affected by the ESD
event, these devices also need to restart properly.

Canada—ICES
This Class A digital apparatus complies with Canadian ICES-003.

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du
Canada.

Japan—VCCI

ThisisaClass A product based on the standard of the Voluntary Control Council for
Interference by Information Technology Equipment (VCCI). If thisequipment is
used in a domestic environment, radio disturbance may occur, in which case, the
user may be required to take corrective actions.

COEKEIF, FRUBKEFTRETHIRHHESR (VCC) DEE
[CEDKI TR A BEREMNEETT., COEBZRERBETERT L. B
BEESISREITIENHYETS. COBEICE, ERABENEULGRIREZETS
BEITERENDENHYFET,

Taiwan—BSMI
A
18 2 BB A i, AR R
PREG A IR, ] A il O A
T, fEEMGIT, AHEE
Wl SR PR R L0 10 5 )35



Australia and New Zealand

Attention: ThisisaClass A product. In a domestic environment this
product may cause radio interference in which case the user may be required
to take adequate measures.

European Union

This product is in conformity with the protection requirements of EU
Council Directive 89/336/EEC on the approximation of the laws of the
Member States relating to electromagnetic compatibility. APC cannot
accept responsibility for any failure to satisfy the protection requirements
resulting from an unapproved modification of the product.

This product has been tested and found to comply with the limitsfor Class A
Information Technology Equipment according to CISPR 22/European
Standard EN 55022. The limits for Class A equipment were derived for
commercial and industrial environments to provide a reasonable protection
against interference with licensed communication equipment.

Attention: ThisisaClass A product. In adomestic environment this
product may cause radio interference in which case the user may be required
to take adequate measures.



Servicio mundial de atencion al cliente de APC

Se puede obtener servicio de atencidn a cliente gratuito para este y todos los demas
productos de las siguientes maneras:

» Consulte el sitio Web de APC para acceder alos documentos de la Base de
conocimientos de APC y paraenviar solicitudes de atencion al cliente.
- (Oficinacentral)
Conéctese alos sitios Web de APC adaptados para paises especificos, cada
uno de los cuales ofrece informacion de atencidn al cliente.

Servicio de atencion mundia mediante la busqueda en la base de
conocimientos de APC y mediante asistencia electronica.

» Pdngase en contacto con un Centro de atencidn al cliente de APC por teléfono
0 correo electronico.

— Oficinaslocales. obtenga méas informacion de contacto en

Péngase en contacto con €l representante o con €l distribuidor a quien compr6 €
producto para recibir informacion sobre como utilizar el servicio local de atencién
al cliente.

Copyright © 2013 Schneider Electric. Reservados todos los
derechos. Se prohibe la reproduccién total o parcial sin
permiso. InfraStruXure, NetShelter y Symmetra son marcas
registradas de Schneider Electric. Todas |as deméas marcas
comerciales, nombres de productos y de empresas pertenecen
a sus respectivos propietarios y se utilizan sélo con fines
informativos.
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