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Anmarkning: Du kan hamta det har instruktionsbladet pa
andra sprak fran var webbplats: www.tesensors.com

Dina kommentarer om detta dokument &r valkomna. Du
kan na oss pa féljande e-postadress:
customer-support@tesensors.com

MEDDELANDE
OAVSIKTLIG DRIFT AV UTRUSTNINGEN

Overféringen far inte dverskrida 50 paket/dag och 6 paket/timme. Om du 6verskrider dessa grénser
kommer driften att avbrytas (6verféringen av data till anvandaren avbryts).

A VARNING

FELAKTIG ANVANDNING

XIOT11SEeee drivs pa ett radionatverk som kan storas av externa kéllor. Dessutom &r permanent
tillgang till data och tjénster via internet beroende av tredje parts operatérer och kan inte
garanteras till 100%. Darfor far systemet inte anvandas for kritiska varningar.

Om inte anvisningarna f6ljs kan livsfara, risk for allvarliga personskador eller
materialskador uppsta.
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Anmarkning:

° Kval%eten pa datadverforing mellan transmittern XIOT11SEeee och applikationen beror pa
Sigfox®-natverkets prestanda.

e For en kundapplikation dar kunden arbetar direkt med Sigfox® men anvander en transmitter
XIOT11SEeee, se kontraktsvillkoren om cybersakerhet for Sigfox®.

e Telemecanique Sensors kan inte garantera den levande tackningen av Sigfox®-nétverket och framtida
implementering. For att sékerstélla en saker drift av systemet ar det viktigt att kontrollera att
XIOT-sandaren installeras i ett omrade med god signalniva. For meéinformation kontakta din narmaste
aterforsaljare. En teoretisk natverksdackning finns ocksa pa Sigfox®-webbplatsen, fran
smartphone-programmet «XIOT App.» Och fran XIOT-plattformen: https://XIOT.Tesensors.com

Produktpresentation

LPWAN

Sensors

/ DSP-server

Tjanster

Med den fristaende transmittern XIOT11SEeee kan du exploatera tillstandséndringar for en eller tva
torra kontakter genom en LPWAN-anslutning (radiotyp). Den 6verférda informationen gors tillganglig pa
webben via en webblasare eller fran iOS- och Android-mobilappar.

Dina data &r ocksa tillgéngliga med egna applikationer for specifik bearbetning.

Integrerade tjanster :

© 5 ars abonnemang for Sigfox®-natverket (endast for thr ref. XIOT11SE5MRCL)
e Hosting av data pa Schneider-Electric-servrar

e Webbatkomst for installning och bearbetning av 6verférda data

e Android- och 10S-appar for diagnostik och varningar i realtid

e Information om det inbyggda batterigts tillstand

e Information om kvaliteten for Sigfox®-natverkets radiomottagning

Elektrisk utrustning far endast installeras, anvandas, servas och underhallas av behdrig personal.
Schneider Electric ansvarar inte for eventuella konsekvenser som uppstar pa grund av anvandning
av det har materialet.

© 2018 Schneider Electric. “All Rights Reserved.”
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Med skruvar :
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Montering Forsiktighet vid kabeldragning

Anmarkning:

Om kabeln &r langre an 3 meter maste
forsiktighetsatgarder vidtas vid installation i
narheten av elektrisk utrustning. Flytta kabeln fran
utrustning som alstrar elektromagnetiska
storningar (transformatorer, strémf6rsérjningsled-
ningar, elektriska svetsar 0.s.v.).
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Monteringstips Metalskép

/ Frltt
,/ omrade
Antenn Fn it
/« omrade
o E

Signaldampning beroende pa materialet

AL AL EE
K
|
# ): Véardena &r endast ungeférliga. De
aktiska vardena beror pa materialets
tjocklek och beskaffenhet.
Material Signaldampning (%) Materialddmpning (db)
Glasfonster 10...20% (*) 2
Gipsvagg 20...30% (*) 3
Tegelvagg 50% (*) 6
Betongvagg 70...80% (*) 15
Metallkonstruktion 70...100% (*) 30
Hoégspanningsledningar 50...90% (*) 20
Kopplingsscheman

Anmarkning :

— Vi rekommenderar anvandning av kontakter for lag niva for att garantera saker
detektering av deras tillstand.

— Vi rekommenderar anvandning av kontakter i Oppet lage for att optimera det
inbyggda batteriets livslangd.

”””” Volfri kontakt
B ot/ BN: Brun
””” BK: Svart
BU: Bla

”””” Voltfri kontakt .
o« Joer) OR: Orange
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Egenskaper

Stromforsorjning Typ Inbyggt litiumbatteri (Saft LS14500)
Spénning 3,6 V=
Livslangd Antal paket/dag Livslangd for inbyggt batteri
20 2,3ar
10 4,2 ar
2 13,6 ar

Anmarkning:
— De har berakningarna har gjorts fér en temperatur

pa 20 °C.
— Forvaring av produkten innan anvandning: < 1 ar
Insignal Typ 2 lag niva potentialfria kontakt typ ingangar
kontaktingang 3V-6pA
Detektionsniva Fér att detektera OPPET tillstand: > 1,7 V

Fér att detektera STANGT tillstand: < 0,7 V
Kontaktstudstid (filter) | 100 ms

Kompatibilitet Granslagesbrytare | XCM - XCK M/L/S - XCKJ - XCKN - XCK P/T/D
Tryckbrytare XML A/B/C/D

Anslutning Typ Kabel (langd: 2 m) — 2 x 2 ledningar: 0,34 mm?

Fixering Skruva (2 x M4)

Dimensioner (mm) 50 x 45 x100

Vikt (g) 215

Natverkstackning for mottagare Se kartan pa webbplatsen for Sigfox® :

https://www.sigfox.com/en/coverage
Eller se kartan pa XIOT-plattformen :
https://XIOT.Tesensors.com [Sigfox® coverage]

Overforing Sandning Vid tillstandsandring for insignaler + 1 hall vid liv-paket/dag
Paket Europeiskt format for Sigfox® — 12 bytes — 100 bps
Aktivering Med extern magnet (medféljer transmittern)

Driftsfrekvensband| 868,00 ... 868,60 MHz

(delband h1.4 fran bilaga 1 till ERC / REC 70-03)
Maximal effektiv | <25 mW (14 dBm) enligt EN/ETSI 300220-2
utstralad effekt

Produktcertifieringar EU, SIGFOX ready

Forordningar EU enligt 2014/53/EU

Standarder EN 62368-1/ EN 301489-1 / EN 300220-2
Omgivande Forvaring -25...+70°C

lufttemperatur Drift -25...+70°C

For forvaring eller drift :
Maximal temperatur < 65°C om luftfuktigheten > 85%

Skyddsklass P66

A A FARA

FARLIGA EXPLOSION ELLER ARC FLASH

« Forsok inte ladda det interna batteriet.
« Koppla inte av det interna batteriet.
< Byt inte det interna batteriet med en annan modell.

Om inte anvisningarna foljs uppstar livsfara eller risk for allvarliga personskador.
QGH83382_04 5/13
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Produktinstéllning

ett anvandarkonto pa Schneider-Electric-servern.

Anmarkning: For att exploatera data som skickas av transmittern maste du gora en registrering fran

Skapa konto (eller konto6ppning) pa Internet XIOT-plattformswebbplats :

https://XIOT.Tesensors.com

Oppna en webblésare (Internet Explorer, Firefox eller Chrome) och kopiera féljande adress:

Félj anvisningarna pa skarmen for att 6ppna eller skapa ett anvandarkonto.
Sedan maste du registrera transmittern med dess unika identifierare
(koden med 8 tecken pa produktens identifikationsetikett)

Exempel pa etikett :

1

V01.03.04
Made in Tunisia o B
RN-2018-W10 |-Z/-|C

XIOT11SESMRCL

a:

L ID- nummer

Anmarkning: Den har registreringen kommer bara att valideras om servern mottar minst ett
datapaket fran transmittern inom hdgst tre minuter.

Det har paketet kan vara det som skickas under aktiveringen av transmittern (se nedan) eller, om
aktiveringen redan har utforts, pa grund av tillstdndsandringen for en av ingangarna.

QGH83382_04
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Transmitteraktivering :

Transmitterns paketoverforing aktiveras med den medfdljande magneten.

Anmérkning:
— Nar transmittern XIOT11SEeee har aktiverats kan den inte langre stéangas av eller inaktiveras.

— Abonnemanget startar omedelbart efter aktiveringen och kan inte suspenderas eller avbrytas.

Nér registreringen ar aktiverad kan anvandaren anvanda de olika menyerna for att anpassa den
overforda informationen (transmitterns namn, placering, ingadngarnas namn) och stélla in varningar
(éndrade ingangstillstand, varningar med e-post, mottagare av varningar).

Anvéandaren kan ocksa se historiken for dverférda data, transmitterns tillstand (radiodverféringens
kvalitet, batteristatus), och exportera dessa data vid behov.

QGH83382_04 7113
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Datadverforing

Radiopaket
Transmittern skickar tre pakettyper pa SIGFOX®-natverket:
« Ett handelsepaket for sensoringangar (kod0x40).
 Tva ramar efter aktivering (code0Ox10 & kod0x20).
« Ett hall vid liv-paket (kod0x30).
Tidsdiagram

« Transmitteraktivering :

0x10|0x20] 0x40 0x40 0x30
—_-— - ! - >
Produktaktivering Status for Tillstands&ndring Hall vid liv-paket
efter ingangarna for en av de tva (en gang om
magnetdetektering ingangarna dagen)

* Handelser under en radiodverféring :

Sakerhetstid mellan 2 dverféringar :
20s

0x40 ox40 | R

Tillstandsandring

for en av de tva Overfdringen av
ingangarna tillstandsandring som
intraffade under

féregaende 6verforing

Tillstandsandring
for en av de tva
ingangarna

Beskrivning av paket som &verfors av transmittern:
De overforda paketen &r i Little endian-format (minst signifikant bit forst).

A VARNING

POTENTIAL COMPROMISE OF SYSTEM AVAILABILITY, INTEGRITY
AND CONFIDENTIALITY

e Placera natverksenheter bakom flera lager av cyberskydd (t.ex. brandvaggar, natverkssegmentering
och upptéckt och skydd av natverksintrang).

e Anvand basta metoder for cybersékerhet (till exempel minst privilegium, atskillnad av uppgifter) for att
foérhindra obehdrig exponering, forlust, &ndring av data och loggar eller avbrott av tjanster.

Om inte anvisningarna foljs kan livsfara, risk for allvarliga personskador eller
materialskador uppsta.

Relaterat dokument om cyberséakerhet

Dokument titel Webbsida adress

Cybersecurity System Technical Note v2
[How Can | ... Reduce Vulnerability to
Cyberattacks?]

https://www.schneider-electric.com/en/download/document/STN+v2/
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Handelsepaket for sensoringangar (kod 0x40)

Bytenr| 0 [ 1 2 | 3 4 | 5 6 |7 [8 ]9 10
Kod Sensor 1 Sensor 2 Reserverad Sensor-
tillstand (*)

Varde | 0x40 |Status |Handelseréknare|Handelseraknare
(**) | (0x00 till OxFF) | (00O till OXFF)

(**): se beskrivning langst ner pa sidan

(*) Byte for sensortillstand

Bytenr] 7 | 6 | 5 | 4 3 | 2 1 0
Reserverad Sensor 2 Sensor 1
Tillstand TiIIs_lénd

vid Nuvarande vid Nuvarande
foregaende | tillstand Iforegaende| fillstand

paket paket
Tillstand:
* 0x01 om kontakten &r 6ppen
* 0x00 om kontakten &r stéangd
Réknare:
« Fran 0x00 till OxFF
Aktiveringspaket (kod 0x10 - kod 0x20)
Byte nr| 0 1 2 3 4 5 6 7 8 9 10

Virde | 0x10 (Status (**) 0x90 | 0x48 | 0x46 | 0x46 | 0x00 | 0x00 | Ox01 | Ox00 | 0x00

Byte nr| 0 1 2 3 4 5 6 7 8 9 10

Vérde | 0x20 |Status (**)] 0x01 | 0x01 | 0x00 | 0x00 | 0x00 | 0x00 | 0x00 | 0x00 | 0x00

Hall vid liv-paket (kod 0x30)
Bytenr| 0 1
Kod

Varde | 0x30 |Status (**)

(**) Byte for status
Byte nr 7] 6 | 5 4] 3 2 1 0

Véarde |Réknare for dverforda paket (0x0....0x7)| Reserverad Maskinvarufel blz_-l?t%tri 0x00

Bit for lagt batteri:

* 1 0om spanningen ary<2.5V

« annars 0

Bit féor maskinvarufel:

1 vid maskinvarufel i produkten,
« annars 0

QGHB83382_04 9/13
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Schneider

Sensors aElectric’

Forenklad EU-forsdkran om overensstimmelse
Simplified EU Declaration of Conformity

Vi, SCHNEIDER ELECTRIC INDUSTRIES SAS, deklarerar, under
eget ansvar, att radioutrustningen :

We, SCHNEIDER ELECTRIC INDUSTRIES SAS declare, under
our sole responsibility, that the radio equipments :

Varumarke / Trademark : Telemecanique
Modeller / Models XIOT...

uppfyller de vasentliga kraven i foljande europeiska direktiv :
comply with Essential Requirements of following European

Directives :
Radioutrustningsdirektivet : Radio Equipment Directive :
2014/53/UE 2014/53/EU

Foreskrifter om exponering for Regulations relative to the

elektromagnetiska félt : exposure to electromagnetic
1999/519/CE fields :
2013/35/UE 1999/519/EC

2013/35/EU

Den fullstandiga texten till EU-férsékran om Overensstammelse
finns tillganglig pa foljande internetadress :

The full text of the EU Declaration of Conformity is available at the
following internet address :

http://qr.tesensors.com/XIOT0001

QGH83382_04 10/13
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Programvara for XIOT-plattformen

Programvara fér XIOT-plattformen for konfigurering och kontroll av alla XIOT-transmittrar.... i din
installation. Den héar applikationen finns tillganglig for dator (https://XIOT.Tesensors.com) eller
smarttelefon (XIOT App).

@ =TT XIOT Platform 9D ConbctUS | Loget
Semon Cloud Connected Sansors
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Orange F 4G 11:20

Sensor Map

Dashboard
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Atervinning

miljévanlig atervinningsanlaggning.

Kassera inte elektriska verktyg tillsammans med hushallsavfall! | enlighet med EU-direktiv 2002/96 / EG
om avfall av elektrisk och elektronisk utrustning och dess genomférande i enlighet med nationell
lagstiftning maste elverktyg som har uppnatts i slutet av sitt liv samlas separat och aterlamnas till en

>,
e
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