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Hinweis: Sie kdnnen die Kurzanleitung in verschiedenen
Sprachen von unserer Website www.tesensors.com
herunterladen.

Ihre Kommentare zu diesem Dokument sind uns jederzeit
willkommen. Sie kénnen uns per E-Mail unter folgender
Adresse erreichen: customer-support@tesensors.com

HINWEIS

UNBEABSICHTIGTER GERATEBETRIEB

Beim Sendebetrieb diirfen 50 Frames / Tag sowie 6 Frames / Stunde nicht tiberschritten werden. Die
Uberschreitung dieser Grenzwerte hat eine Unterbrechung des Betriebs zur Folge (Stopp der
Datenlbertragung an den Benutzer).

A WARNUNG

UNSACHGEMASSE VERWENDUNG

Der XIOT11SEeee wird in einem Funknetz betrieben, das von externen Quellen gestort werden
kann. Dariiber hinaus ist ein permanenter Zugriff auf Daten und Dienste liber das Internet von
Drittanbietern abhangig und kann nicht zu 100% gewahrleistet werden. Daher darf das System
nicht fiir kritische Alarme verwendet werden.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder
Materialschaden zur Folge haben.
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Hinweis:

e Der ordnungsgemaRe Verlauf der Datenlibertragung zwischen dem XIOT11SEeee-Sendegerat und
der Anwendung ist von der Leistung des Sigfox®-Netzwerks abhangig.

o Bei einer Anwendung, bei der der Kunde direkt mit Sigfox® arbeitet, aber ein
XIOT11SEeee-Sendegerat verwendet, sind die Sigfox®-Vertragsbestimmungen zur Cybersicherheit zu
beachten.

e Telemecanique-Sensoren kénnen die Live-Abdeckung des Sigfox®»Netzwerks und den zukinftigen
Einsatz nicht garantieren. Um einen zuverlassigen Betrieb des Systems zu gewahrleisten, ist es wichtig
zu priifen, ob der XIOT Sender in einem Bereich mit einem guten Signalpegel installiert wird. Fiir weitere
Informationen kontaktieren Sie bitte lhren nachsten Handler. Eine theoretische Netzabdeckung ist auch
auf der Sigfox®-Website von der Smartphone-Anwendung XIOT App verfligbar und von der
XIOT-Plattform: https://XIOT.Tesensors.com

Produktbeschreibung
LPWAN

Sensors

/ DSP-server

Dienstleistungen

Das Standalone-Sendegerat XIOT11SEppp ermdglicht die Auswertung der Zustandsénderungen von
einem oder zwei Trockenkontakten lber eine LPWAN-Verbindung (Funkverbindung). Die (ibertragenen
Informationen werden im Internet Gber einen Webbrowser oder auf Mobilgeraten tber eine 10S- und
Android-App zur Verfligung gestellt.

Die Daten kdnnen auch lber benutzereigene Anwendungen zu speziellen Verarbeitungszwecken
abgerufen werden.

Integrierte Services:

e 5-Jahres-Abonnement flir das «Sigfox®»-Netzwerk (nur fur die Ref. XIOT11SESMRCL)
e Verwaltung der Daten auf Servern von Schneider Electric

e Webzugriff fir die Einstellung und Verarbeitung der tbertragenen Daten

e Android- und |0S-basierte Anwendungen fiir Echtzeit-Diagnose und Warnmeldungen

o Informationen zum Zustand der internen Batterie

e Informationen zur Qualitét des Funkempfangs im «Sigfox®»-Netzwerk

Elektrische Gerate durfen nur von qualifiziertem Fachpersonal installiert, betrieben, bedient und gewartet
werden. Schneider Electric haftet in keinem Fall fiir mogliche Folgen, die sich aus der Verwendung dieses
Gerats ergeben.

© 2018 Schneider Electric. “All Rights Reserved.”
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Mit Schrauben : der Verkabelung
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MindestgréRe der
Unterstiitzung:
50 mm x 25 mm

Hinweis:

— Bei Verwendung eines Verlangerungskabels liber
3 Meter sind bei der Installation bestimmte
VorsichtsmaRnahmen zu beachten, wenn in der

Nahe elektrische Anlagen vorhanden sind.
Verlegen Sie das Kabel fern von allen Geraten und
Anlagen, die elektromagnetische Stérungen
verursachen konnen (Transformator, Stromleitung,
E-Schweillen usw.).
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Montagehinweise
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Signaldampfung je nach Material

Schaltschrank aus Metall

Hinweis:

eine zuverléssige Zustandserfassung zu
- Es wird empfohlen, Kontakte in offener
der internen Batterie zu optimieren.

/L=2m/6.6ft

Voltfreier Kontaki}
(externes Signal)|

o oo

- Es wird empfohlen, Kontakte mit geringer Last
ewah

(AL BALIEY
K
| ): Die anf;e ebenen Werte dienen
- Iedlgllch als Richtwerte. Die
tatsachlichen Werte sind von Starke und
u Typ des Materials abhangig.
Material Signaldampfung (%) Materialddmpfung (db)
Glasfenster 10...20% (*) 2
Gipswand 20...30% (*) 3
Ziegelwand 50% (*) 6
Betonwand 70...80% (*) 15
Metallgertst 70...100% (*) 30
Hochspannungsnetz 50...90% (*) 20
Verdrahtungspléne

?,,Low Level“) zu verwenden, um

rleisten. .
osition einzusetzen, um die Lebensdauer

BN: Braun
BK: Schwarz
BU: Blau
OR: Orange
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Kenndaten
Spannungsversorgung Typ Integrierte Lithium-Batterie (Saft LS14500)
Spannung BIGEV==
Lebensdauer Anzahl Frames/Tag Lebensdauer der integrierten
Batterie
20 2,3 Jahre
10 4,2 Jahre
2 13,6 Jahre
Hinweis:
- Diese Berechnungen gelten fiir eine Temperatur
von 20 °C.
- Produktlagerung vor Gebrauch: < 1 jahr
Eingang Typ 2 Low-Pegel potentialfreien Kontakttyp Eingange
Kontakteingang 3V-6pA
Erkennungsebene Erkennung des Zustands OFFEN: > 1,7 V

Erkennung des Zustands GESCHLOSSEN: < 0,7 V

Entprellzeit (Filter)

100 ms

Kompatibilitat Endschalter

XCM - XCK MIL/S - XCKJ - XCKN - XCK P/T/D

Druckschalter

XML A/B/C/D

Anschluss Typ

Kabel (Lange: 2 m) - 2 x 2 Drahte: 0,34 mm?

Befestigung

Schraube (2 x M4)

Abmessungen (mm)

50 x 45 x100

Gewicht (g)

215

Deckung des Empfangsnetzwerks

Siehe Karte auf Sigfox®-Website:
https://www.sigfox.com/en/coverage

Oder siehe Karte auf XIOT-Plattform:
https://XIOT.Tesensors.com [Sigfox® Deckung]

Ubertragung Senden Bei Zustandsanderung der Eingange
+ 1 KeepAlive-Frame / Tag
Frames Sigfox® Europa-Format - 12 Byte - 100 Bit/s
Aktivierung Uber externen Magneten
(im Lieferumfang des Sendegerats enthalten)
Betriebsfrequenzband | 868,00 ... 868,60 MHz
(Teilband h1.4 aus Anhang 1 von ERC / REC 70-03)
Maximale effektive <25 mW (14 dBm) gemal EN/ETSI 300220-2
abgestrahlte Leistung
Produktzertifizierungen EU, SIGFOX ready
Vorschriften EU gemaR 2014/53/EU
Normen EN 62368-1/ EN 301489-1 / EN 300220-2
Umgebungs- Lagerung -25...+70°C
temperatur Betrieb -25...+70°C
Lagerung oder Betrieb:
Hochsttemperatur < 65°C bei Luftfeuchtigkeit > 85%
Schutzart P66

EXPLOSIONSGEFAHR ODER ARC FLASH

« Demontieren Sie nicht die interne Batterie.

A A GEFAHR

« Versuchen Sie nicht, die interne Batterie aufzuladen.

« Tauschen Sie die interne Batterie nicht gegen ein anderes Modell aus.
Die Nichtbeachtung dieser Anweisungen fiihrt zu Tod oder schwerer Kérperverletzung.

QGH83382_04
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Produkteinstellung

Hinweis: Fiir die Auswertung der vom Sendegerét tibermittelten Daten ist eine Registrierung tiber ein
Benutzerkonto auf dem Server von Schneider Electric erforderlich.

Kontoerstellung (oder Kontoeréffnung) auf der Website der Internet XIOT-Plattform :

Adresse:
https://XIOT.Tesensors.com

Offnen Sie einen Browser (Internet Explorer, Firefox oder Chrome) und kopieren Sie folgende

Benutzerkonto zu 6ffnen bzw. zu erstellen.

(8 Zeichen, auf dem Produkttypenschild angegeben).

Gehen Sie den auf dem Bildschirm angezeigten Anweisungen ensprechend vor, um ein

AnschlieBend muss das Sendegerat mit seiner eindeutigen Kennung registriert werden

V01.03.04

Made in Tunisia
RN-2018-W10

Beispiel fiir eine Produktkennung: XIOT11SE5MRCL

T ID-Nummer

mindestens einen Datenframe vom Sendegerat empfangt.

Hinweis: Die Registrierung wird nur bestatigt, wenn der Server innerhalb von maximal 3 Minuten

Der Frame kann bei der Aktivierung des Sendegerats gesendet werden (siehe weiter unten) oder,
wenn die Aktivierung bereits durchgefiihrt wurde, bei der Zustandsanderung von einem der Eingéange.

QGH83382_04 6/13
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Aktivierung des Sendegerits :

Die Frame-Ubertragung durch das Sendegerét wird iiber den im Lieferumfang des Produkts
enthaltenen Magneten ausgelost.

Hinweis:

- Nach der Aktivierung kann das XIOT11SEppp-Sendegerat nicht mehr ausgeschaltet bzw.
deaktiviert werden.

- Die Registrierung startet direkt im Anschluss an die Aktivierung und kann weder voriibergehend
unterbrochen noch abgebrochen werden.

Sobald die Registrierung aktiv ist, kdnnen die zu lbertragenden Informationen in den verfligbaren
Mendus an die spezifischen Gegebenheiten des Benutzers angepasst (Eingabe eines Namens fiir das
Sendegerat, Standortbestimmung, Kennzeichnung der Eingéange) und Warnmeldungen definiert werden
(Anderung des Eingangszustands, Alarmhinweise per E-Mail, Empfénger der Alarmbenachrichtigungen).
Der Benutzer hat darliber hinaus die Mdglichkeit, den Verlauf der Datenlibertragungen sowie den Status
seines Sendegerats abzurufen (Qualiat der Funkiibertragungen, Batterie-Ladestand) und die Daten
nach Wunsch zu exportieren.

QGH83382_04 7113
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Dateniibertragung

Funk-Frames
Das Sendegerat Ubertragt vier Frame-Typen des SIGFOX®-Netzwerks:
« Event-Frame fiir Sensoreingange (code0x40).
« Zwei Frames nach der Aktivierung (code0x10 & code0x20).
« KeepAlive-Frame (code0x30).
Zeitplan-Diagramme
« Aktivierung des Sendegeréts:

0x10|0x20] 0x40 0x40 0x30
-~ ... >
Produktakti- Zustand der Zustandsan- KeepAlive-Frame
vierung nach der Eingange derung eines oder (1 Mal pro Tag)
Magneterkennung beider Eingadnge

« Ereignis wahrend der Funkiibertragung:

Guard-Zeit zwischen 2 Ubertragungen:
20s

0x40 0x40

Zustandsan-
derung eines oder
beider Eingange

Ubertragung der
Zustandsanderung, die
wahrend der vorhergehen-
den Ubertragung
aufgetreten ist

Zustandsan-
derung eines oder
beider Eingange

An das Sendegerate Ubertragene Frame-Beschreibung:
Die ubertragenen Frames entsprechen dem Little-Endian-Format (niederwertiges Bit zuerst).

A WARNUNG

POTENZIELLE KOMPROMISSE DER SYSTEMVERFUGBARKEIT, INTEGRITAT

UND VERTRAULICHKEIT

e Platzieren Sie vernetzte Gerate hinter mehreren Ebenen der Cyber-Abwehr (z. B. Firewalls,
Netzwerksegmentierung und Erkennung und Schutz von Netzwerkangriffen).

e Best Practices fiir die Cybersicherheit verwenden (z. B. geringste Rechte, Aufgabentrennung), um
unbefugte Offenlegung, Verlust, Anderung von Daten und Protokollen oder Unterbrechung von Diensten
zu verhindern.

Eine Nichtbeachtung dieser Anweisungen kann Tod, schwere
Korperverletzung oder Gerateschaden zur Folge haben.

Verwandtes Dokument liber Cybersicherheit

Dokumenttitel Webseitenadresse
Cybersecurity System Technical Note v2
[How Can | ... Reduce Vulnerability to
Cyberattacks?]

https://www.schneider-electric.com/en/download/document/STN+v2/

QGHB83382_04 8/13
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Detailangaben zu den iibertragenen Frames

Ereignis-Frame fiir Sensoreingénge (code 0x40)

ByteNr] 0 | 1 2 [ 3 4 |5 6 [ 7 [ 8] o 10
Code Sensor 1 Sensor 2 Reserviert Sensor-
zustand (*)

Wert | 0x40 |Status | Ereigniszahler | Ereigniszahler
(**) | (0x00 to OxFF)|(0x00 to OXFF)

(**): Siehe Beschreibung Seitenende

(*) Sensorzustandsbyte

ByteNr] 7 | 6 | 5 | 4 3 2 1 0
Reserviert Sensor 2 Sensor 1
ustand | atuetier | 252 | avtueler
vorherigem| Zustand |vorherigem| Zustand
Frame Frame
Zustand:

« 0x01, wenn Kontakt offen

» 0x00, wenn Kontakt geschlossen
Zahler:

« Von 0x00 bis 0xFF

Aktivierungs-Frame (code 0x10 - code 0x20)
Byte Nr; 0 1 2 3 4 5 6 7 8 9 10

Wert | 0x10 |Status (**)| 0x90 | 0x48 | 0x46 | 0x46 | O0x00 | 0x00 | 0x01 | 0x00 | 0x00

Byte Nr] 0 1 2 3 4 5 6 7 8 9 10

Wert | 0x20 |Status (**)| 0x01 | 0x01 | 0x00 | 0x00 | 0x00 | 0x00 | 0x00 | 0x00 | 0x00

KeepAlive-Frame (code 0x30)
hyte Nr{ 0 1
Code

Wert | 0x30 |[Status (**)

(**) Statusbyte

Bytene) 7 | 6 | 5 4 | 3 2 1 0
. - Niedriger

Value Zahlerfur(lé?(gnr%g;)gr;e Frames Reserviert Hafrecm/;re- Batterie- | 0x00
Ladestand

Niedriger Batterie-Ladestand:
«1, wenn Spannungy 2,5V
« Andernfalls 0

Hardwarefehler-Bit:
« 1, wenn Hardwareproblem in Bezug auf Produkt
« Andernfalls 0

QGHB83382_04 9/13
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Schneider

Sensors aEIectric’

Vereinfachte EU-Konformitatserklarung
Simplified EU Declaration of Conformity

Wir, SCHNEIDER ELECTRIC INDUSTRIES SAS, erklaren in
alleiniger Verantwortung, dass die Funkanlagen:

We, SCHNEIDER ELECTRIC INDUSTRIES SAS declare, under
our sole responsibility, that the radio equipments :

Marke / Trademark : Telemecanique

Modelle / Models XIOT...

den grundlegenden Anforderungen folgender EU-Richtlinien
entsprechen:

comply with Essential Requirements of following European
Directives :

Richtlinie liber die Radio Equipment Directive :
Bereitstellung von 2014/53/EU

Funkanlagen :

2014/53/UE

Regulations relative to the
Vorschriften zur Begrenzung exposure to electromagnetic

der Exposition der fields :
Bevolkerung gegeniiber 1999/519/EC
elektromagnetischen Feldern:  2013/35/EU
1999/519/CE

2013/35/UE

Der vollstandige Text der EU-Konformitatserklarung ist unter
folgender Internetadresse verfligbar:

The full text of the EU Declaration of Conformity is available at the
following internet address :

http://gr.tesensors.com/XIOT0001

QGH83382_04 10/13
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XIOT-Plattformsoftware
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XIOT-Plattformsoftware fiir die Konfiguration und Priifung samtlicher Sendegerate der Baureihe XIOT...
in lhrer Installation. Diese Anwendung ist fiir PC (https://XIOT.Tesensors.com) und Smartphone
(XIOT-App) verfiigbar.
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Recycling

Elektrowerkzeuge nicht zusammen mit Hausmiill entsorgen! In Ubereinstimmung mit der europaischen
Richtlinie 2002/96 / EG uber Elektro- und Elektronik-Altgerate und deren Umsetzung nach nationalem
Recht miissen Elektrowerkzeuge, die das Ende ihrer Lebensdauer erreicht haben, getrennt gesammelt
und einer umweltvertraglichen Recyclinganlage zugefiihrt werden.
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