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Mentions légales

Les informations fournies dans ce document contiennent des descriptions générales, des
caractéristiques techniques et/ou des recommandations concernant des produits/solutions.

Ce document n'est pas destiné a remplacer une étude détaillée ou un plan de
développement ou de représentation opérationnel et propre au site. Il ne doit pas étre utilisé
pour déterminer I'adéquation ou la fiabilité des produits/solutions pour des applications
utilisateur spécifiques. Il incombe a chaque utilisateur individuel d'effectuer, ou de faire
effectuer par un professionnel de son choix (intégrateur, spécificateur ou équivalent),
I'analyse de risques exhaustive appropriée ainsi que I'évaluation et les tests des produits/
solutions par rapport a I'application ou I'utilisation particuliére envisagée.

La marque Schneider Electric et toutes les marques de commerce de Schneider Electric SE
et de ses filiales mentionnées dans ce document sont la propriété de Schneider Electric SE
ou de ses filiales. Toutes les autres marques peuvent étre des marques de commerce de
leurs propriétaires respectifs.

Ce document et son contenu sont protégés par les lois sur la propriété intellectuelle
applicables et sont fournis a titre d'information uniquement. Aucune partie de ce document
ne peut étre reproduite ou transmise sous quelque forme ou par quelque moyen que ce soit
(électronique, mécanique, photocopie, enregistrement ou autre), a quelque fin que ce soit,
sans l'autorisation écrite préalable de Schneider Electric.

Schneider Electric n‘accorde aucun droit ni aucune licence d'utilisation commerciale de ce
document ou de son contenu, sauf dans le cadre d'une licence non exclusive et personnelle,
pour le consulter tel quel.

Schneider Electric se réserve le droit d'apporter a tout moment des modifications ou des
mises a jour relatives au contenu de ce document ou a son format, sans préavis.

Dans la mesure permise par la loi applicable, Schneider Electric et ses filiales
déclinent toute responsabilité en cas d'erreurs ou d'omissions dans le contenu
informatif du présent document ou pour toute conséquence résultant de l'utilisation
des informations qu'il contient.
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Consignes de sécurité Module intégré OPC UA BMENUA0100

Consignes de sécurité

Informations importantes

Lisez attentivement ces instructions et examinez le matériel pour vous familiariser avec
I'appareil avant de tenter de l'installer, de le faire fonctionner, de le réparer ou d'assurer sa
maintenance. Les messages spéciaux suivants que vous trouverez dans cette
documentation ou sur I'appareil ont pour but de vous mettre en garde contre des risques
potentiels ou d'attirer votre attention sur des informations qui clarifient ou simplifient une
procédure.

risque d'électrocution qui provoquera des blessures physiques en cas de non-respect

2 La présence de ce symbole sur une étiquette “Danger” ou “Avertissement” signale un
des consignes de sécurité.

corporelles. Respectez scrupuleusement les consignes de sécurité associées a ce
symbole pour éviter de vous blesser ou de mettre votre vie en danger.

A DANGER

DANGER signale un risque qui, en cas de non-respect des consignes de sécurité, provoque
la mort ou des blessures graves.

A AVERTISSEMENT

AVERTISSEMENT signale un risque qui, en cas de non-respect des consignes de sécurité,
peut provoquer la mort ou des blessures graves.

A ATTENTION

ATTENTION signale un risque qui, en cas de non-respect des consignes de sécurité, peut
provoquer des blessures légéres ou moyennement graves.

AVIS

AVIS indique des pratiques n'entrainant pas de risques corporels.

2 Ce symbole est le symbole d'alerte de sécurité. |l vous avertit d'un risque de blessures
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Remarque Importante

L'installation, I'utilisation, la réparation et la maintenance des équipements électriques
doivent étre assurées par du personnel qualifié uniquement. Schneider Electric décline
toute responsabilité quant aux conséquences de I'utilisation de ce matériel.

Une personne qualifiée est une personne disposant de compétences et de connaissances
dans le domaine de la construction, du fonctionnement et de l'installation des équipements
électriques, et ayant suivi une formation en sécurité leur permettant d'identifier et d'éviter les
risques encourus.

Avant de commencer

N'utilisez pas ce produit sur les machines non pourvues de protection efficace du point de
fonctionnement. L'absence de ce type de protection sur une machine présente un risque de
blessures graves pour l'opérateur.

A AVERTISSEMENT

EQUIPEMENT NON PROTEGE

+ N'utilisez pas ce logiciel ni les automatismes associés sur des appareils non équipés
de protection du point de fonctionnement.

* N'accédez pas aux machines pendant leur fonctionnement.

Le non-respect de ces instructions peut provoquer la mort, des blessures graves
ou des dommages matériels.

Cet automatisme et le logiciel associé permettent de commander des processus industriels
divers. Le type ou le modéle d'automatisme approprié pour chaque application dépendra de
facteurs tels que la fonction de commande requise, le degré de protection exigé, les
méthodes de production, des conditions inhabituelles, la Iégislation, etc. Dans certaines
applications, plusieurs processeurs seront nécessaires, notamment lorsque la redondance
de sauvegarde est requise.

Vous seul, en tant que constructeur de machine ou intégrateur de systéeme, pouvez
connaitre toutes les conditions et facteurs présents lors de la configuration, de I'exploitation
et de la maintenance de la machine, et étes donc en mesure de déterminer les équipements
automatisés, ainsi que les sécurités et verrouillages associés qui peuvent étre utilisés
correctement. Lors du choix de I'automatisme et du systéme de commande, ainsi que du
logiciel associé pour une application particuliére, vous devez respecter les normes et
réglementations locales et nationales en vigueur. Le document National Safety Council's
Accident Prevention Manual (reconnu aux Etats-Unis) fournit également de nombreuses
informations utiles.
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Dans certaines applications, telles que les machines d'emballage, une protection
supplémentaire, comme celle du point de fonctionnement, doit étre fournie pour l'opérateur.
Elle est nécessaire si les mains ou d'autres parties du corps de I'opérateur peuvent entrer
dans la zone de point de pincement ou d'autres zones dangereuses, risquant ainsi de
provoquer des blessures graves. Les produits logiciels seuls, ne peuvent en aucun cas
protéger les opérateurs contre d'éventuelles blessures. C'est pourquoi le logiciel ne doit pas
remplacer la protection de point de fonctionnement ou s'y substituer.

Avant de mettre I'équipement en service, assurez-vous que les dispositifs de sécurité et de
verrouillage mécaniques et/ou électriques appropriés liés a la protection du point de
fonctionnement ont été installés et sont opérationnels. Tous les dispositifs de sécurité et de
verrouillage liés a la protection du point de fonctionnement doivent étre coordonnés avec la
programmation des équipements et logiciels d'automatisation associés.

NOTE: La coordination des dispositifs de sécurité et de verrouillage mécaniques/
électriques du point de fonctionnement n'entre pas dans le cadre de cette bibliothéque
de blocs fonction, du Guide utilisateur systéme ou de toute autre mise en ceuvre
référencée dans la documentation.

Démarrage et test

Avant toute utilisation de I'équipement de commande électrique et des automatismes en vue
d'un fonctionnement normal aprés installation, un technicien qualifié doit procéder a un test
de démarrage afin de vérifier que I'équipement fonctionne correctement. Il est essentiel de
planifier une telle vérification et d'accorder suffisamment de temps pour la réalisation de ce
test dans sa totalité.

A AVERTISSEMENT

RISQUES INHERENTS AU FONCTIONNEMENT DE L'EQUIPEMENT

» Assurez-vous que toutes les procédures d'installation et de configuration ont été
respectées.

« Avant de réaliser les tests de fonctionnement, retirez tous les blocs ou autres cales
temporaires utilisés pour le transport de tous les dispositifs composant le systeme.

* Enlevez les outils, les instruments de mesure et les débris éventuels présents sur
I'équipement.

Le non-respect de ces instructions peut provoquer la mort, des blessures graves
ou des dommages matériels.

Effectuez tous les tests de démarrage recommandés dans la documentation de
I'équipement. Conservez toute la documentation de I'équipement pour référence ultérieure.

Les tests logiciels doivent étre réalisés a la fois en environnement simulé et réel
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Vérifiez que le systéme entier est exempt de tout court-circuit et mise a la terre temporaire
non installée conformément aux réglementations locales (conformément au National
Electrical Code des Etats-Unis, par exemple). Si des tests diélectriques sont nécessaires,
suivez les recommandations figurant dans la documentation de I'équipement afin d'éviter de
I'endommager accidentellement.

Avant de mettre I'équipement sous tension :

Enlevez les outils, les instruments de mesure et les débris éventuels présents sur
I'équipement.

Fermez le capot du boitier de I'équipement.
Retirez toutes les mises a la terre temporaires des cables d'alimentation entrants.
Effectuez tous les tests de démarrage recommandés par le fabricant.

Fonctionnement et réglages

Les précautions suivantes sont extraites du document NEMA Standards Publication ICS
7.1-1995 :

(En cas de divergence ou de contradiction entre une traduction et I'original anglais, le texte
original en anglais prévaudra.)

Malgré le soin apporté a la conception et a la fabrication de I'équipement ou au choix et a
I'évaluation des composants, des risques subsistent en cas d'utilisation inappropriée de
I'équipement.

Il arrive parfois que I'équipement soit déréglé accidentellement, entrainant ainsi un
fonctionnement non satisfaisant ou non sécurisé. Respectez toujours les instructions du
fabricant pour effectuer les réglages fonctionnels. Les personnes ayant accés a ces
réglages doivent connaitre les instructions du fabricant de I'équipement et les machines
utilisées avec I'équipement électrique.

L'opérateur ne doit avoir accés qu’aux réglages fonctionnels dont il a besoin. L'accés
aux autres commandes doit étre limité afin d'empécher les changements non autorisés
des caractéristiques de fonctionnement.

10
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A propos de ce document

Objectif du document

Ce guide présente les fonctionnalités et le fonctionnement du module de communication
Ethernet M580 BMENUAO100 avec serveur OPC UA intégré.

NOTE: Les paramétres de configuration figurant dans le présent guide servent
uniguement a illustrer les procédures décrites. Votre propre configuration peut
nécessiter des réglages différents de ceux fournis dans les exemples.

Champ d'application

Ce document s'applique a un systéme M580 utilisé avec EcoStruxure™ Control Expert 16.2
ou toute version ultérieure prise en charge.

Les caractéristiques des produits décrits dans ce document sont censées correspondre aux
caractéristiques disponibles sur www.se.com. Toutefois, en application de notre stratégie
d'amélioration continue, nous pouvons étre amenés a réviser le contenu du document afin
de le rendre plus clair et plus précis. Si vous constatez une différence entre les
caractéristiques figurant dans ce document et celles fournies sur www.se.com, considérez
que le site www.se.com contient les informations les plus récentes.

PHA83351.05 1
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Information spécifique au produit

ADANGER

RISQUE DE CHOC ELECTRIQUE, D'EXPLOSION OU D'ARC ELECTRIQUE

Le non-respect de ces instructions provoquera la mort ou des blessures graves.

Coupez toutes les alimentations de tous les équipements, y compris les équipements
connectés, avant de retirer les caches ou les portes d'accés, ou avant d'installer ou de
retirer des accessoires, matériels, cables ou fils, sauf dans les cas de figure
spécifiquement indiqués dans le guide de référence du matériel approprié a cet
équipement.

Utilisez toujours un appareil de mesure de tension réglé correctement pour vous
assurer que l'alimentation est coupée conformément aux indications.

Remettez en place et fixez tous les caches de protection, accessoires, matériels,
cables et fils et vérifiez que I'appareil est bien relié a la terre avant de le remettre sous
tension.

Utilisez uniquement la tension spécifiée pour faire fonctionner cet équipement et tout
autre produit associé.

12
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A AVERTISSEMENT

PERTE DE CONTROLE

» Réalisez une analyse des modes de défaillance et de leurs effets (FMEA) ou une
analyse de risques équivalente sur 'application et appliquez les contrbles de
prévention et de détection appropriés avant la mise en ceuvre.

* Prévoyez un état de repli pour les événements ou séquences de commande
indésirables.

* Le cas échéant, prévoyez des chemins de commande séparés et redondants.
» Définissez les paramétres appropriés, notamment pour les limites.

+ Examinez les conséquences des retards de transmission et prenez les mesures
correctives nécessaires.

+ Examinez les conséquences des interruptions de la liaison de communication et
prenez des mesures correctives nécessaires.

* Prévoyez des chemins indépendants pour les fonctions de commande critiques (arrét
d'urgence, dépassement de limites, conditions d'erreur, etc.) en fonction de votre
évaluation des risques ainsi que des réglementations et consignes applicables.

* Appliquez les réglementations et consignes locales en matiére de sécurité et de
prévention des accidents.

+ Testez chaque mise en ceuvre d'un systéme pour vérifier son bon fonctionnement
avant de I'utiliser en environnement de production.

Le non-respect de ces instructions peut provoquer la mort, des blessures graves
ou des dommages matériels.

A AVERTISSEMENT

FONCTIONNEMENT IMPREVU DE L'EQUIPEMENT

« Nutilisez que le logiciel approuvé par Schneider Electric pour faire fonctionner cet
équipement.

* Mettez a jour votre programme d'application chaque fois que vous modifiez la
configuration matérielle physique.

Le non-respect de ces instructions peut provoquer la mort, des blessures graves
ou des dommages matériels.

PHAB83351.05 13
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Informations relatives a la cybersécurité générale

Ces derniéres années, le nombre croissant de machines en réseau et d’usines de
production a entrainé une augmentation correspondante du potentiel de cybermenaces,
telles que les accés non autorisés, les violations de données et les perturbations
opérationnelles. Vous devez donc envisager toutes les mesures de cybersécurité possibles
pour protéger les ressources et les systémes contre de telles menaces.

Pour garantir la sécurité et la protection de vos produits Schneider Electric, il est dans votre
intérét d’appliquer les meilleures relatives a la cybersécurité telles que décrites dans le
document Cybersecurity Best Practices.

Schneider Electric fournit des informations supplémentaires et une assistance :
* Abonnez-vous a la newsletter sur la sécurité de Schneider Electric.
» Consultez la page Web Cybersecurity Support Portal pour :

o obtenir des notifications de sécurité.

o signaler les vulnérabilités et incidents.

+ Consultez la page Web Schneider Electric Cybersecurity and Data Protection Posture
pour :

o acceder a la position sur la cybersécurité.
o en savoir plus sur la cybersécurité dans I'académie de cybersécurité.
o découvrir les services de cybersécurité de Schneider Electric.

Données environnementales

Pour plus d'informations sur la conformité des produits avec les normes environnementales,
reportez-vous a la documentation Schneider Electric Environmental Data Program.

Documents a consulter

Titre de la documentation Référence

Modicon M580 Autonome - Guide de planification du HRB62666 (Anglais), HRB65318 (Francais),
systéme pour architectures courantes HRB65319 (Allemand), HRB65320 (ltalien),
HRB65321 (Espagnol), HRB65322 (Chinois)

Modicon M580- Guide de planification du systéeme pour | NHA58892 (Anglais), NHA58893 (Francais),
topologies complexes NHA58894 (Allemand), NHA58895 (ltalien),
NHA58896 (Espagnol), NHA58897 (Chinois)
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Titre de la documentation

Référence

Modicon M580 Guide de planification du systéme de
redondance d'UC pour architectures courantes

NHA58880 (Anglais), NHA58881 (Francais),
NHA58882 (Allemand), NHA58883 (ltalien),
NHA58884 (Espagnol), NHA58885 (Chinois)

Modicon M580PIlates-formes M340 et X80 I/O -
Normes et certifications

EI00000002726 (anglais), EIO0000002727
(frangais), EIO0000002728 (allemand),
EI00000002730 (italien), EIO0000002729
(espagnol), EIO0000002731 (chinois)

M580 - BMENOSO0300 - Module de sélection d'options
de réseau - Guide d'installation et de configuration

NHA89117 (anglais)
NHA89119 (francais)
NHA89120 (allemand)
NHA89121 (italien)
NHA89122 (espagnol)
NHA89123 (chinois)

Modicon M580 - Manuel de référence du matériel

EIO0000001578 (Anglais), EIO0000001579
(Francais), EIO0000001580 (Allemand),
EIO0000001582 (ltalien), EIO0000001581
(Espagnol), EIO0000001583 (Chinois)

Modicon M580 - Modules d'E/S distantes - Guide
d’installation et de configuration

EIO0000001584 (Anglais), EIO0000001585
(Frangais), EIO0000001586 (Allemand),
EIO0000001587 (ltalien), EIO0000001588
(Espagnol), EIO0000001589 (Chinois),

Modicon M580 - Modification de la configuration en
temps réel (CCOTF) - Guide utilisateur

EI00000001590 (Anglais), EIO0000001591
(Frangais), EIO0000001592 (Allemand),
EI00000001594 (ltalien), EIO0000001593
(Espagnol), EIO0000001595 (Chinois)

Modicon X80 - Modules d'E/S TOR - Manuel utilisateur

35012474 (Anglais), 35012475 (Allemand),
35012476 (Francais), 35012477 (Espagnol),
35012478 (ltalien), 35012479 (Chinois)

Modicon X80 - Module de comptage BMXEHC0200 -
Guide utilisateur

35013355 (Anglais), 35013356 (Allemand),
35013357 (Francais), 35013358 (Espagnol),
35013359 (Italien), 35013360 (Chinois)

Mise a la terre et compatibilité électromagnétique des
systémes automates - Principes et mesures de base -
Manuel de I'utilisateur

33002439 (anglais)
33002440 (francais)
33002441 (allemand)
33002442 (espagnol)
33003702 (italien)
33003703 (chinois)

EcoStruxure™ Control Expert - Langages de
programmation et structure - Manuel de référence

35006144 (anglais), 35006145 (frangais), 35006146
(allemand), 35013361 (italien), 35006147 (espagnol),
35013362 (chinois)

EcoStruxure™ Control Expert - Bits et mots systéeme -
Manuel de référence

EI00000002135 (Anglais), EIO0000002136
(Frangais), EIO0000002137 (Allemand),
EI00000002138 (ltalien), EIO0000002139
(Espagnol), EIO0000002140 (Chinois)

EcoStruxure™ Control Expert - Modes de
fonctionnement

33003101 (Anglais), 33003102 (Frangais), 33003103
(Allemand), 33003104 (Espagnol), 33003696 (ltalien),
33003697 (Chinois)

PHA83351.05
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A propos de ce document

Titre de la documentation

Référence

EcoStruxure™ Control Expert - Manuel d'installation

35014792 (Anglais), 35014793 (Francais), 35014794
(Allemand), 35014795 (Espagnol), 35014796 (ltalien),
35012191 (Chinois)

Web Designer pour FactoryCast - Manuel utilisateur

35016149 (anglais), 35016150 (frangais), 35016151
(allemand), 35016152 (italien), 35016153 (espagnol),
35016154 (chinois)

Cybersécurité des plates-formes automate Modicon -
Manuel de référence

EIO0000001999 (anglais)
EI00000002001 (frangais)
EI00000002000 (allemand)
EI00000002003 (espagnol)
EIO0000002002 (italien)
EIO0000002004 (chinois)

Pour rechercher des documents en ligne, visitez le centre de téléchargement Schneider

Electric (www.se.com/ww/en/download/).

Terminologie utilisée dans les normes

Les termes techniques, la terminologie, les symboles et les descriptions correspondantes
employés dans ce manuel ou figurant sur les produits eux-mémes proviennent

généralement des normes internationales.

Dans le domaine des systémes de sécurité fonctionnelle, des variateurs et de I'automatisme
en général, il s'agit par exemple de termes tels que sécurité, fonction de sécurité, état
sécurisé, défaut, réinitialisation de défaut, dysfonctionnement, panne, erreur, message

d'erreur, dangereux, etc.

Ces normes incluent entre autres les éléments suivants :

Norme Description

IEC 61131-2:2007

Automates programmables, partie 2 : Spécifications et essais des équipements.

1ISO 13849-1:2023
commande.

Sécurité des machines : Composants liés a la sécurité dans les systémes de

Principes généraux de conception

EN 61496-1:2020

Sécurité des machines : Equipement de protection électrosensible.

Partie 1 : Exigences générales et tests.

ISO 12100:2010

Sécurité des machines - Principes généraux de conception - Appréciation du
risque et réduction du risque

EN 60204-1:2006
exigences générales

Sécurité des machines - Equipement électrique des machines - Partie 1 :

16
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Norme

Description

ISO 14119:2013

Sécurité des machines - Dispositifs de verrouillage associés a des protecteurs -
Principes de conception et de choix

ISO 13850:2015

Sécurité des machines - Fonction d'arrét d'urgence - Principes de conception

IEC 62061:2021

Sécurité des machines - Sécurité fonctionnelle des systemes de commande
électrique, électronique et électronique programmables relatifs a la sécurité

IEC 61508-1:2010

Sécurité fonctionnelle des systémes électriques, électroniques et électroniques
programmables liés a la sécurité : Exigences générales.

IEC 61508-2:2010

Sécurité fonctionnelle des systémes électriques, électroniques et électroniques
programmables liés a la sécurité : Exigences concernant la sécurité fonctionnelle
des systémes électriques, électroniques et électroniques programmables liés a la
sécurité.

IEC 61508-3:2010

Sécurité fonctionnelle des systemes électriques, électroniques et électroniques
programmables liés a la sécurité : Configuration logicielle requise.

IEC 61784-3:2021

Réseaux de communication industriels - Profils - Partie 3 : Bus de terrain liés a la
sécurité fonctionnelle - Régles générales et définitions de profil.

2006/42/EC Directive Machines
2014/30/EU Directive sur la compatibilité électromagnétique
2014/35/EU Directive sur les basses tensions

De plus, des termes utilisés dans le présent document peuvent provenir d'autres normes

telles que :

Norme

Description

Série IEC 60034

Machines électriques rotatives

Série IEC 61800

Entrainements électriques de puissance a vitesse variable

Série IEC 61158

Communications numériques pour les systémes de mesure et de commande —
Bus de terrain utilisés dans les systémes de commande industriels

Enfin, le terme zone de fonctionnement peut étre utilisé dans le contexte de la description
de dangers spécifiques et a la méme signification que zone a risque ou zone dangereuse
dans la directive Machines (2006/42/EC) et ISO 12100:2010.

NOTE: Les normes susmentionnées peuvent s'appliquer ou pas aux produits cités dans
la présente documentation. Pour plus d'informations sur chacune des normes
applicables aux produits décrits dans le présent document, consultez les tableaux de
caractéristiques de ces références de produit.

PHA83351.05
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Informations concernant la terminologie inclusive/
sensible

Schneider Electric s'efforce de mettre constamment a jour ses communications et ses
produits pour respecter ses engagements en matiere de terminologie inclusive/sensible. Il
se peut malgré tout que nos contenus présentent encore des termes jugés inappropriés par
certains clients.

Les marques

Windows est une marque déposée de Microsoft Corporation.
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Caractéristiques du module BMENUAO0100

Introduction

Ce chapitre décrit le module de communications BMENUAO100 Ethernet avec serveur
OPC UA.

Fonctionnalités du module

Introduction

Le module de serveur OPC UA Modicon BMENUAO0100 offre des fonctionnalités OPC UA
hautes performances aux systémes de contrdleurs Modicon M580.

OPC UA est une plate-forme de communication sécurisée et ouverte destinée aux
communications industrielles. Elle est congue pour étre flexible et évolutive, depuis les
capteurs loT aux ressources restreintes sur le terrain jusqu'aux serveurs d'entreprise
hébergés dans le datacenter ou le cloud. Outre la connexion aux données et leur transfert,
OPC UA définit un modéle d'informations complet permettant la publication et la gestion des
méta-informations et du contexte systéme, dans le but de simplifier I'ingénierie de
l'automatisation et l'intégration des systémes.

En établissant une norme de communication pour les opérations industrielles modernes et
connectées, OPC UA fournit un lien commun entre les produits connectés des contrdleurs
de terrain et les applications et analyses de I'entreprise. Sa conception vise a réaliser la
compatibilité avec les infrastructures informatiques et de sécurité telles que les systémes de
pare-feu, de réseau VPN et de proxy. Le modéle OPC UA s'adapte aux besoins fonctionnels
et de bande passante.

Fonctionnalités

Le module BMENUAO0100 comprend un serveur OPC UA et un commutateur Ethernet. Il
figure au Catalogue matériel de Control Expert, dans le groupe de modules de
Communication.

Le module BMENUAO100 apporte les fonctionnalités suivantes a la plateforme Modicon
M580 :

Fonctionnalités générales :
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Caractéristiques du module BMENUAO100

» Acceés direct et optimisé au dictionnaire de données Control Expert pour le mappage
entre Control Expert et variables OPC UA, page 51.

» Prise en charge des configurations a redondance d'UC (Hot Standby) via la redondance,
page 55 OPC UA.

+ Compatibilité avec les systemes M580 liés a la sécurité, en tant que module non
perturbateur de type 1 conformément a TUV Rheinland.

* Communications fluides par embase Ethernet.

* Client DHCP/FDR pour le téléchargement des paramétres de configuration stockés (non
cybersécurité).

* Synchronisation entre client et serveur, page 133 NTP.

* Plusieurs méthodes de diagnostic : voyants, page 141, DDT, page 146, variables et
éléments de données, page 158 OPC_UA, Syslog, page 162, Modbus, page 166,
SNMP, page 167 et pages Web sécurisées, page 168.

* Mise a niveau du micrologiciel via Outil EcoStruxure™ Automation Device Maintenance,
page 178.

» Vérification de l'intégrité du micrologiciel.

+ Stockage sécurisé du matériel.

Cybersécurité:

* Communications sécurisées via HTTPS, OPC UA (en option) et IPsec (en option).
+ Sécurité, page 98 OPC UA au niveau des modules configurable via HTTPS.

» Capacité a contréler les flux de communication entrant et sortant en activant et en
désactivant des services de communication, page 100.

» |Psec, page 107 basé sur une clé pré-partagée (PSK) pour sécuriser les services tels
que SNMPv1, Modbus/TCP, Syslog et NTPv4.

NOTE: Le BMENUAO100 prend en charge le mode principal IPsec. Une voie IPsec
peut étre ouverte par le serveur BMENUAO0100 ou un client OPC UA distant. Sur un
client PC, IPsec est pris en charge et validé pour les systémes Windows 7, 10 et
Windows Server 2016.

Gestion de I'authentification :

» Controle d'acces basé sur des roles (RBAC) et authentification des utilisateurs , page
119 pour les clients HTTPS et OPC UA.

» Certificats, page 111 pour entités d'application client OPC UA.
Principales fonctionnalités du module de communication M580 :

* Port d'embase Ethernet pour les communications Ethernet sur le rack Ethernet principal
local.

» Port d'embase X Bus pour I'alimentation 24 VCC et I'adressage de rack.
* Synchronisation horaire entre client et serveur NTP, page 133.

20
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Description du module

Introduction

Schneider Electric propose deux modules de communication Ethernet avec serveur OPC
UA intégré pour la communication avec les clients OPC UA, notamment SCADA :

*  Module BMENUAO100 pour environnements standard.
*  Module BMENUAO100H pour environnements difficiles.

Le module peut étre installé uniquement dans un logement Ethernet, sur un rack Ethernet
local principal. Consultez la rubrique Configurations prises en charge pour le module
BMENUAO100, page 65 qui décrit les conditions d'installation des modules, notamment le
nombre maximal de modules BMENUAOQO100 dans un rack.
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Description physique

La figure ci-dessous montre les fonctionnalités externes du module BMENUAO100 :

1 Voyants

2 Port de contrdle avec voyants de liaison et d'activité Ethernet

3 Port d'embase Ethernet

4 Port d'embase X Bus

5 Sélecteur rotatif du mode de fonctionnement de la cybersécurité

Consultez la rubrique Diagnostic des voyants, page 141 pour obtenir des informations sur
les indications des voyants du module.
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Si le port de contréle Ethernet n'est pas activé, utilisez le bouchon fourni avec chaque
module pour éviter la pénétration de saletés dans le port de contréle :

Ports externes

Le module BMENUAO100 comporte les ports externes suivants :
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Caractéristiques du module BMENUAO100

Port Description
Port de Le port de contrdle est le port unique situé a I'avant du module BMENUAO100. Voici ses
contrble principales caractéristiques :
» Lorsque le port de controle est activé, c'est l'interface exclusivement utilisée pour les
communications OPC UA, sauf si IPv6 est configuré.
o Lorsque IPv6 est configuré, le port d'embase et le port de contrdle peuvent tous les deux
étre utilisés pour les communications OPC UA.
> Lorsque IPv6 n'est pas configuré, vous pouvez connecter les clients OPC UA situés sur le
réseau de I'embase via le port de contréle du BMENUAO100 si un routage a été défini/
déclaré sur l'ordinateur qui héberge le client OPC UA.
» Vitesse de fonctionnement jusqu'a 1 Gb/s. Avec une vitesse de fonctionnement de :
> 1 Gbls, utilisez uniquement des cables a quatre paires torsadées en cuivre blindés CAT6.
o 10/100 Gb/s, utilisez des cables a quatre paires torsadées en cuivre blindés CAT5e ou
CAT6.
» Double pile IP prenant en charge I'adressage IPv4 (32 bits) et IPv6 (128 bits) :
> Lestypes IPv4 et IPv6 sont tous les deux configurés pour le module.
o La configuration de I'adressage IPv6 peut étre statique ou dynamique (via SLAAC).
o La configuration IPv4 par défaut, page 124 est automatiquement attribuée en fonction de
I'adresse MAC du module si aucune adresse IP n'est configurée.
* Acces sécurisé au serveur OPC UA via les protocoles IPv4 et IPv6.
* Protocole sécurisé HTTPS (sur IPv4) pour la mise a niveau du micrologiciel, page 178 et la
configuration de la cybersécurité, page 90.
» Prise en charge du protocole sécurisé NTPv4.
» Sécurité fournie par IPsec pour les services non sécurisés, notamment SNMPv1,
Modbus TCP, et Syslog.
Port Le port d'embase Ethernet du BMENUAOQ100 prend en charge le protocole IPv4 (32 bits). Lorsque
d'embase le port de controle est désactivé, le port d'embase peut prendre en charge les communications
Ethernet OPC UA. Le port d'embase présente les caractéristiques suivantes :
» Vitesse de fonctionnement jusqu'a 100 Mb/s.
» Connectivité Ethernet Modbus TCP IPv4 vers le controleur :
o Le port d'embase Ethernet est exclusivement utilisé pour les diagnostics Modbus.
» Port exclusif pour la configuration sans cybersécurité (IP, NTPv4, SNMPv1), via :
o Control Expert v14.1 et versions de prise en charge ultérieures
o Serveur FDR/DHCP
+ Sile port de contrdle est désactivé, le port d'embase Ethernet fournit I'accés sécurisé au
serveur OPC UA via le protocole IPv4 et prend en charge les services suivants :
> Protocole sécuris€ HTTPS pour la mise a niveau du micrologiciel, page 178 et la
configuration de la cybersécurité, page 90.
o NTPv4, SNMPv1/v3 et Syslog.
Port Le module BMENUAO100 utilise la communication de I'embase X Bus pour :
;:I(eémugase * Recevoir 'alimentation 24 VCC.

» Détecter le rack et I'adresse d'emplacement du module BMENUAO0100.

NOTE: Aucune autre communication n'est établie via le port d'embase X Bus du module
BMENUAO0100.

24
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Commutateur rotatif

Un commutateur rotatif a quatre positions est situé a I'arriere du module. Réglez ce
commutateur rotatif pour configurer le mode du contréleur

NOTE: Vous pouvez utiliser le tournevis en plastique fourni ou un outil équivalent pour
changer la position du commutateur rotatif. Evitez d'utiliser des tournevis métalliques

Selon votre version du module, les positions du commutateur rotatif sont les suivantes :

Cybersecurity
Reset Security Reset

Advanced Secured

Standard Standard
OR

Les réglages sont les suivants :

*  Mode Advanced (RL 6 et versions ultérieures) ou Secured (versions antérieures a RL 6),
page 32

* Mode Standard, page 32

* Mode Cybersecurity Reset (RL 6 et versions ultérieures) ou Security Reset (versions
antérieures a RL 6), page 33

NOTE:
» Le commutateur rotatif n'est pas accessible lorsque le module est placé sur le rack.

+ Dans un systéme a redondance d'UC, vérifiez que la position du commutateur rotatif
du module BMENUAO100 est identique dans les racks principaux locaux primaires et
secondaires. Le systeme n'effectue pas automatiquement cette vérification.

Consultez la description des modes de fonctionnement de la cybersécurité, page 30 pour
obtenir des informations sur chaque position du commutateur rotatif.
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Voyants du module

Affichage des voyants

Un panneau d'affichage a 7 voyants se trouve a I'avant du module BMENUAO100 :

Informations indiquées par les voyants du module :

Voyant Indique I’état du module

RUN Etat de fonctionnement.

ERR Erreurs détectées.

UACNX Connexions OPC UA.

BS Port d'embase.

NS Port de contréle.

SEC Etat de la cybersécurité.

BUSY Etat du dictionnaire de données

Consultez la rubrique Voyants de diagnostic, page 141 pour plus d’informations sur
I'utilisation de ces voyants pour identifier I'état du module BMENUAO100.

Voyants du port de contréle

Le port de contréle situé a I'avant du module, présente deux voyants décrivant I'état de la
liaison Ethernet sur le port :

ACT LNK
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» Levoyant ACT indique la présence d’activité Ethernet sur le port.
* Le voyant LNK indique la présence de la liaison Ethernet et sa vitesse.

Consultez la rubrique Voyants de diagnostic, page 145 pour plus d’informations sur
I'utilisation de ces voyants pour identifier I'état du port de contréle du module
BMENUAO0100.
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Normes et certifications

Présentation

Ce chapitre décrit les normes et certifications qui s'appliquent au module de
communications BMENUAOQ100 Ethernet avec serveur OPC UA intégré.

Normes et certifications

Télécharger

Cliquez sur le lien correspondant a votre langue favorite pour télécharger les normes et les
certifications (format PDF) qui s'appliquent aux modules de cette gamme de produits :

Titre Langues

Modicon M580Plates-formes M340 et X80 I/ + Anglais : EIO0000002726
O - Normes et certifications - Frangais : EI00000002727
Allemand : EIO0000002728
Italien : EIO0000002730
Espagnol : EIO0000002729
Chinois : EIO0000002731

Norme du module BMENUAO0100

Exigences gouvernementales

Le module de communication Ethernet OPC UA intégré BMENUAO100 est conforme a la
norme officielle suivante :

Marquage Exigence

OPC UAV1.03 : Protocole de communication de machine a machine en architecture unifiée
OPC.

Unified Architecture
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Compatibilité du micrologiciel BMENUAO0100 avec
EcoStruxure™ Control Expert

Compatibilité

Les applications créées avec le logiciel EcoStruxure™ Control Expert sont compatibles avec
le micrologiciel du module BMENUAQO100 comme indiqué dans le tableau suivant :

Version du micrologiciel du Version du logiciel EcoStruxure™ Control Expert
module BMENUA0100

14.0 15.0 ou ultérieure

1.01 Compatibilité totale Seules les fonctions héritées de la version 1.01 sont
prises en charge par le logiciel 1.2.3

1.10 Compatibilité totale Compatibilité totale

1. Si un module BMENUAO100 équipé du micrologiciel version 1.01 regoit une application générée avec
EcoStruxure™ Control Expert V15 ou :

* Le paramétre Taux d'échantillonnage rapide est Activé (dans I'onglet Configuration IP, page 125). Ce
parameétre ne sera pas mis en oeuvre.

+ IPv4 est désactivé pour le port de contrdle. Le port de contréle du module sera configuré avec l'adresse IPv4
qui apparait en grisé dans l'onglet IPConfig du module.

NOTE: L'adresse IPv4 grisée peut étre la derniére adresse IPv4 entrée par I'utilisateur ou l'adresse IPv4
entrée automatiquement par le logiciel EcoStruxure™ Control Expert (172.16.12.1) si aucune adresse
IPv4 n'a été saisie entre-temps.

* NTP, page 135 a été configuré avec une adresse IPv6. Les pages Web du module indiquent par erreur que
NTP est opérationnel alors qu'il ne I'est pas.

2. Si deux modules BMENUAO100 avec micrologiciel de version 1.01 sont configurés dans un rack a
redondance d'UC (Hot Standby) avec EcoStruxure™ Control Expert V15, les limitations décrites ci-dessus
s'appliquent également a ces modules.

3. Si le protocole SNMP est activé dans Control Expert, incluez I'adresse IPv4 du gestionnaire SNMP dans
I'onglet SNMP du module, page 136 BMENUAOQ100 pour que le gestionnaire SNMP puisse accéder a la base
MIB SNMP.

NOTE: Les pages Web affichées pour le module BMENUAO100 dépendent de la
version de micrologiciel du module (par exemple, version 1.01, 1.10 ou 2.01).
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Description fonctionnelle du BMENUA0100

Introduction

Ce chapitre décrit les fonctions prises en charge par le module de communication Ethernet
BMENUAO0100 avec serveur OPC UA intégré.

Réglage du mode de fonctionnement de la
cybersécurité

Introduction

Le module BMENUAOQ100 peut étre configuré pour fonctionner en mode Advanced (ou
Secured) ou en mode Standard. Le commutateur rotatif situé a I'arriere du module
détermine le mode de fonctionnement.
Les trois positions du commutateur sont les suivantes :
*  Mode Advanced (ou Secured)
* Mode Standard
» Cybersecurity (ou Security) Reset
NOTE:
+ La configuration par défaut du module en usine est le mode Advanced (ou Secured).

» Vous pouvez afficher la position du commutateur rotatif dans les pages Web du
module (il apparait dans la page d'accueil, page 95).

Comme le sélecteur rotatif n'est pas accessible lorsque le module est inséré dans le rack, sa
position ne peut étre modifiée que lorsque le module est mis hors tension et retiré du rack.
Une fois la nouvelle position sélectionnée, le module peut étre réinséré dans le rack et mis
sous tension.

NOTE: Utilisez uniquement le petit tournevis en plastique fourni avec le module, page
25 pour changer la position du commutateur et configurer un mode de fonctionnement
de la cybersécurité.
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Changement de mode de fonctionnement

Chaque fois que vous basculez entre les modes de fonctionnement Advanced (ou Secured)
et Standard, vous devez effectuer une opération de réinitialisation de la (cyber)sécurité,
page 87 avant de configurer le nouveau mode.

La position du commutateur rotatif détermine I'état de fonctionnement du module, a savoir :

Cybersecurity
Reset

Standard Mode
Commissioning

Advanced Mode
Commissioning

Back to
Factory
Default
Settings
Advanced Mode

Standard Mode

Un module neuf (avec les réglages par défaut d'usine) ou un module qui a subi une
Réinitialisation de la (cyber)sécurité peut étre mis en service pour fonctionner en mode
Standard, page 86 ou en mode Advanced (ou Secured), page 84.
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La procédure de configuration du module en mode de fonctionnement Advanced (ou
Secured) varie selon qu'il s'agit ou non d'une premiére connexion aux parameétres de
configuration du module aprés une réinitialisation de la cybersécurité (ou de la sécurité) :

Advanced Mode

® Connect to the web page l ® Connect to the web page
using the backplane or using
control port IP address. https://10.10.MAC5.MAC6

e Enter assigned

® Enter default

First

Username / password. NO Connection username / password.

® Manage the configuration ? / ® Perform a minimum configuration
entered in a previous / (IPSEC & Event Log) or
configuration”. / a full conﬁgurationz.

1 Pour plus d'informations sur la gestion de configuration, reportez-vous au chapitre
décrivant la configuration, page 90.

2 Pour plus d'informations sur la procédure de configuration lors d'une premiére connexion,
reportez-vous a la section Mise en service en mode Advanced (ou Secured), page 84.

Mode Advanced (ou Secured)

En mode Advanced (ou Secured), le module n'entre pas en communication de processus
(via le port de contréle ou le port d'embase) tant que des paramétres de cybersécurité
valides n'ont pas été configurés. Une fois que le mode Advanced (ou Secured) est
configuré, vous pouvez régler les parameétres de cybersécurité a I'aide des pages Web du
module, page 90, accessibles via le protocole HTTPS sur les ports d'embase ou de
contréle. En mode Advanced (ou Secured), le module prend en charge le niveau de
cybersécurité spécifié dans la configuration de la cybersécurité. Ce n'est qu'une fois les
paramétres de cybersécurité configurés que vous pouvez configurer les parameétres
d'adresse IP, de client NTP et d'agent SNMP, page 123 a I'aide du logiciel de configuration
Control Expert.

Mode Standard

Dans le mode Standard, les communications du module peuvent commencer sans
configuration de cybersécurité préalable. Les parametres de cybersécurité ne sont pas
nécessaires et ne peuvent pas étre configurés. Seuls I'adresse IP et d'autres paramétres
disponibles dans Control Expert peuvent étre configurés.
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Cybersecurity (ou Security) Reset

La commande de réinitialisation de la cybersécurité (ou de la sécurité) restaure les
paramétres de configuration par défaut définis en usine. Elle supprime toutes les
configurations de cybersécurité, de listes autorisées, de certificats et de contrdle d'accés
basé sur les réles. Pour parachever I'opération de réinitialisation de la cybersécurité/
sécurité, vous pouvez soit effectuer un cycle d'alimentation (hors/sous tension) du module
BMENUAO0100, soit retirer physiquement le module du rack (mise hors tension) et le
réinsérer (mise sous tension). Pendant le processus de restauration des réglages par défaut
d'usine, le voyant RUN clignote en vert. Une fois le processus terminég, le voyant RUN reste
allumé fixement en vert et les services sont désactivés.

Ce réglage peut étre effectué a I'aide du commutateur rotatif ou des pages Web (en mode
Advanced (ou Secured)) :

» Reéglage a I'aide du commutateur rotatif : Le module cesse d'étre fonctionnel pendant
son extraction du rack, le réglage de son commutateur rotatif en position Advanced (ou
Secured) ou Standard et sa réinsertion dans le rack. Certaines actions de configuration
sont alors nécessaires.

* Réglage a l'aide des pages Web : A la fin du processus, procédez a un cycle hors/sous
tension (ou un remplacement a chaud) du module en mode Standard ou Advanced (ou
Secured). Les paramétres de cybersécurité et d'adresse IP doivent étre configurés.

NOTE: Aprés une réinitialisation de la cybersécurité (ou de la sécurité) du module
BMENUAO0100, ce dernier subit les conséquences suivantes :

* Aucun certificat d'équipement n'est conservé.

+ Tous les services sont désactiveés, sauf HTTPS qui est utilisé pour créer la
configuration de la cybersécurité via le port de contréle.

» Les réglages par défaut d'usine sont appliqués, notamment :
o Nom d'utilisateur et mot de passe par défaut, page 33.
o Adresse IP par défaut 10.10.MAC5.MACSG, page 123.

NOTE: Lorsque les deux derniers octets de I'adresse MAC (MAC5.MACG6)
correspondent a 0.0 dans l'adresse par défaut, établissez une connexion cablée point a
point entre votre ordinateur et le contrdleur, le module de communication ou un autre
module.

Combinaison nom d'utilisateur/mot de passe par défaut

La combinaison nom d'utilisateur/mot de passe par défaut dépend de la configuration du
mode de cybersécurité :

* Mode Advanced (ou Secured) : admin / password
* Mode Standard : installer / Inst@ller1
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NOTE: Vous serez invité a modifier le mot de passe lors de la premiére utilisation en
mode Advanced (ou Secured). Vérifiez que les lois et réglementations locales en
vigueur l'exigent.

Fonctions prises en charge par les modes de
fonctionnement Advanced (ou Secured) et Standard

Les fonctions suivantes sont prises en charge par le module BMENUAO100 dans les modes
Advanced (ou Secured) et Standard

Mode Mode Standard Mode Advanced (ou Secured)
Port de Désactiver Activer Désactiver Activer
contréle
Port Ethernet Embase Embase Port de Embase Embase Port de controle
contréle
Communication | Oui Non Oui Oui Non Oui
OPC UA
Parameétres Aucun - Aucun Aucun, - Aucun,
de sécurité (4) Signature, Signature,
Signature et Signature et
cryptage (valeur cryptage (valeur
par défaut) par défaut)
Authentifica- Pas - Pas Opérateur, - Opérateur,
tion utilisateur | d'authentifica- d'authentifica- | Ingénieur, Pas Ingénieur, Pas
tion tion d'authentification d'authentification
(anonyme) (anonyme) (anonyme) (anonyme)
SNMP V1 Oui (1.2) Oui (1.2) Oui (1:2) Oui (1) Oui M Oui (1)
SNMP V3 Oui (1.2) Oui (1.2) Oui (1.2) Oui (1) Oui M Oui (1)
NTP V4 Client Client (1), Oui, client Client Client (), Oui, client
uniquement serveur uniquement uniquement (1) serveur uniquement (1)
" "
Journal Non Non Non Oui Oui Oui
d'événements
IPsec Non Non Non Non Non Oui pour
Modbus, SNMP
V1/V3, NTP V4
(3) et Syslog
(IPsec activé par
défaut)
Changement de | Non Non Non Oui Oui Oui
configuration
CS Web
(HTTPS)
34 PHA83351.05



Description fonctionnelle du BMENUAO0100

Module intégré OPC UA BMENUAO0100

Mode Mode Standard Mode Advanced (ou Secured)
Port de Désactiver Activer Désactiver Activer
contréle
Port Ethernet Embase Embase Port de Embase Embase Port de controle
contréle
Authentifica- - - - Admin Admin Admin
tion utilisateur
Activer/ Si pris en Si pris en Si pris en Tous les services | Tous les Tous les services
Désactiver le charge, charge, charge, sont services sont
serveur de toujours toujours toujours configurables sont configurables
comm de activé (voir ci- | activé (voir | activé (voir ci- | (désactivés par configura- (désactiveés par
services réseau | dessus) ci-dessus) | dessus) défaut) bles défaut)
(désactivés
par défaut)
Diagnostic Web | Oui Oui Oui Oui Oui Oui
(pages Accueill
et Diagnostic
uniquement)
Authentifica- Installateur Installateur | Installateur Administrateur, Administra- | Administrateur,
tion utilisateur | (identifiants (identifiants | (identifiants opérateur, teur, opérateur,
par défaut) par défaut) | par défaut) ingénieur, opérateur, ingénieur,
installateur ingénieur, installateur
installateur
Mise a niveau Oui Oui Oui Oui Oui Oui, siHTTPS
du micrologiciel est activé
(HTTPS)
Authentifica- Installateur Installateur | Installateur Installateur Installateur | Installateur
tion utilisateur | (identifiants (identifiants | (identifiants
par défaut) par défaut) | par défaut)
Filtrage : - - (toujours - - Transfert tous
Transférer tout activé) protocoles
Filtrage : - - - - - Transfert des
Protocole de protocoles
transfert configurés
configuré
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Mode Mode Standard Mode Advanced (ou Secured)
Port de Désactiver Activer Désactiver Activer
contréle
Port Ethernet Embase Embase Port de Embase Embase Port de controle
contréle
Filtrage : Flux - - Transfertdes | — - Transfert des flux
de données flux de de données
Control Expert données Control Expert du
vers le réseau Control réseau de
d'équipements Expert du contrble vers le
(contréleur réseau de réseau
inclus) (FTP, contrble vers d'équipements
EIP explicite, le réseau (désactivé par
Modbus, Ping) d'équipe- défaut)
via IPv4 ments
uniquements (toujours
activé)

1. Configurable avec Control Expert.

En mode standard, la version SNMP du module BMENUAOQ100 est définie dans Control Expert. Si SNMP est réglé
sur V3 et que le module est configuré avec :

* Micrologiciel version 2 (BMENUA0100.2) : SNMP V3 est utilisé avec le niveau de sécurité sans authentification et
sans confidentialité.

» Micrologiciel antérieur a la version 2 (BMENUA0100) : SNMP V1 est utilisé.

Pour plus d'informations, reportez-vous a la section Configuration de I'agent SNMP dans Control Expert et les pages
Web, page 137.

NTP V4 peut étre configuré pour étre transporté hors du tunnel IPsec.

Pour les modes de fonctionnement Standard et Advanced (ou Secured) de la cybersécurité, si les paramétres de
sécurité sont réglés sur Aucun, il n'y a pas d'authentification des utilisateurs (le paramétre OPC UA, page 109 Types
de jeton d'identifiation d'utilisateur est défini sur Anonyme).

Pour permettre a Control Expert d'accéder en ligne au contréleur ou au réseau d'équipements, configurez le PC (sur
lequel Control Expert est installé) avec une adresse IP appartenant au méme sous-réseau que le port de contrdle du
BMENUAO100 et utilisez I'adresse IP du port de contréle du module BMENUAQO100 comme adresse IP de passerelle
du PC. Dans ce cas, aucune adresse IP du PC ne peut se trouver dans le méme sous-réseau que le port d'embase
du module BMENUAO0100.

Services OPC UA

Introduction

Cette section décrit les services pris en charge par le serveur OPC UA intégré au module
BMENUAO0100.
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Caractéristiques de fonctionnement du serveur OPC UA
intégré au module BMENUAO0100

Limitations

Maxima :

* Nombre de noeuds pouvant étre publiés dans I'espace d'adresses d'accés aux données
du serveur OPC UA du BMENUAOQ100 : 100 000 noeuds.

* Quantité de mémoire pouvant étre allouée au serveur OPC UA du BMENUAO0100 :
192 Mo.

NOTE: En cas de dépassement d'une de ces limites, I'espace d'adresse du serveur

passe a I'état LimitsExceeded.

NOTE: Le temps nécessaire a I'établissement d'une souscription horaire peut varier de
maniére trés significative en fonction du nombre d'éléments et du nombre de clients

connectés.

D'autres limitations sont décrites ci-aprés, avec le contexte ou elles se produisent et les

conséquences de leur dépassement :

Limite Valeur Service OPCUA Parameétre du service Effets

Nombre de 10 CreateSession (Non applicable) Code de résultat du service

sessions Bad_TooManySessions (échec

(cumul) pour cause de nombre excessif
de sessions)

Temporisa- 30s CreateSession Temporisation de session Temporisation de session

tion de demandée révisée

session

minimale

Temporisa- 3600 s CreateSubscription Temporisation de session Temporisation de session

tion de demandée révisée

session

cumulée

Nombre 40 CreateSubscription (Non applicable) Code de résultat du service

maximum de Bad_TooManySubscriptions

souscriptions (échec pour cause de nombre

cumulé excessif de souscriptions)

Intervalle de 250 ms? CreateSubscription Intervalle de publication Intervalle de publication révisé

publication demandé

minimum 20 ms2

Intervalle de 10s CreateSubscription Intervalle de publication Intervalle de publication révisé

publication demandé

maximum

Durée 300s CreateSubscription Min(intervalle de publication Durée de souscription

maximum de demandé, 3600000) * durée | demandée

souscription de souscription demandée

PHA83351.05
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Limite Valeur Service OPCUA Parameétre du service Effets

Nombre 12500 CreateSubscription Nombre maximum de Le nombre maximum de
maximum de notifications par publication notifications par seconde est
notifications donc (1000 / intervalle de
par publication révisé) * 1000
publication

Intervalle 125 ms! | CreateMonitoredtems Parameétres de surveillance - | Intervalle d'échantillonnage
d'échantillon- Intervalle d'échantillonnage révisé

nage 20 ms?
minimum

Taille 3 CreateMonitoredtems Paramétres de surveillance - | Taille de file d'attente révisée
maximale de Taille de file d’attente
la file
d'attente des
messages

Nombre 50010 CreateMonitoredtems (Non applicable) Code de résultat du service

maximal ou Bad_TooManyMonitoredltems
d'éléments 350103.4
surveillés
(cumul) 20102

Nombre 4 - - -
maximum de
souscriptions
par session

Nombre 25000 - - -
maximum
d'éléments
surveillés par
abonnement

1. Si I'échantillonnage rapide est désactivé.
2. SiI'échantillonnage rapide est activé.

3. SiI'échantillonnage rapide est désactivé et que le serveur est configuré avec :
» unintervalle d'échantillonnage d'au moins 1 seconde et

un intervalle de publication d'au moins 1 seconde.

4. Sil'horodatage source est permis et active, page 127, le maximum est 35010. S'il n'est pas activé, le maximum est
50010.

Serveur OPC UA

Introduction

Le module de communication Ethernet BMENUAO100 a pour objectif principal de fournir
une voie de communication OPC UA sur Ethernet entre des contrdleurs M580 et des clients
OPC UA. Les données de contréleur M580 sont mappées a des variables du module
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BMENUAO0100 et mises a la disposition des clients OPC UA via la pile de communication du
serveur OPC UA intégré au module BMENUAO100. Les clients OPC UA se connectent a la
pile du serveur OPC UA intégré en utilisant I'adresse IP du port de contréle ou du port
d'embase du module BMENUAO100, établissant ainsi une connexion client-serveur. Le
module BMENUAO100 peut gérer jusqu'a dix (10) connexions de client OPC UA
simultanées pour la version 1.1 du micrologiciel (contre trois (3) connexions de client OPC
UA simultanées pour la version 1.0 du micrologiciel).

NOTE: Les conditions de chague connexion entre un client OPC UA et le
serveur OPC UA intégré au module BMENUAO100 sont déterminées par le client, lequel
définit les attributs de la connexion entre client et serveur.

La pile du serveur OPC UA intégré au module BMENUAO100 contient des fonctionnalités
définies par les termes suivants :

» Profil : définition de fonctionnalité comprenant d'autres profils, facettes, groupes de
conformité et unités de conformité.

» Facette : définition d'une fonctionnalité partielle.
* Groupe de conformité : ensemble d'unités de conformité.
» Unité de conformité : service spécifique, par exemple : lecture, écriture, etc.

Profil pris en charge par BMENUAO0100

Le module BMENUAO100 prend en charge le profil de serveur UA 2017 intégré. Comme
indiqué sur le site Web OPC Foundation, ce profil est "un profil complet congu pour les
équipements disposant de plus de 50 Mo de mémoire et d'un processeur plus puissant. Ce
profil repose sur le profil de serveur d'équipements intégré Micro. Les principaux ajouts sont
: prise en charge de la sécurité via les regles de sécurité et prise en charge de la facette de
serveur de souscription aux modifications de données standard. Ce profil requiert
également que les serveurs exposent tous les types OPC-UA utilisés par le serveur, y
compris leurs composants et super-types."

Pour plus d'informations, consultez le site Web OPC Foundation a I'adresse : http://
opcfoundation.org/UA-Profile/Server/EmbeddedUA2017.

Facettes prises en charge par BMENUA0100

Le module BMENUAO100 prend en charge les facettes suivantes :
» Catégorie de serveur > Facettes > Caractéristiques centrales:

o Facette de serveur central (Core Server) 2017 (http://opcfoundation.org/UA-
Profile/Server/Core2017Facet)
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» Catégorie de serveur > Facettes > Accés aux données :

o Facette de serveur complexe (ComplexType Server) 2017 (http://opcfoundation.
org/UA-Profile/Server/ComplexTypes2017)

o Facette de serveur d'accés aux données (Data Access Server) (http:/
opcfoundation.org/UA-Profile/Server/DataAccess)

o Facette de serveur d'abonnement aux modifications de données (intégrée)
(http://opcfoundation.org/UA-Profile/Server/EmbeddedDataChangeSubscription)

+ Catégorie de serveur > Facettes > Fonctions générales:

o Facette de serveur de méthodes (http://opcfoundation.org/UA-Profile/Server/

Methods)

+ Catégorie de sécurité > Facettes > Régles de sécurité:

o Basic128RSA15 (http://opcfoundation.org/UA/SecurityPolicy#Basic128Rsa15)

o Basic256 (http://opcfoundation.org/UA/SecurityPolicy#Basic256)

o Basic256Sha256 (http://opcfoundation.org/UA/SecurityPolicy#Basic256Sha256)
» Catégorie de transport > Facettes > Client-Serveur:

o UA-TCP- UA-SC UA-Binary (http://opcfoundation.org/UA-Profile/Transport/uatcp-

uasc-uabinary)

Les rubriques suivantes décrivent les services associés aux facettes référencées ci-dessus,
prises en charge par le module BMENUAO100.

Services de la pile du serveur OPC UA du BMENUAO0100

Services OPC UA pris en charge

La pile du serveur OPC UA du module BMENUAO100 prend en charge les services et

ensembles de services suivants :

Ensemble de services Services
Attribute Lecture

» Ecriture
Discovery FindServers

* GetEndpoints

Monitoredltem

» CreateMonitoredltems
ModifyMonitoreditems
DeleteMonitoredltems
SetMonitoringMode

SecureChannel

OpenSecureChannel
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Ensemble de services

Services

CloseSecurechannel

Session

CreateSession
ActivateSession
CloseSession

Subscription

CreateSubscription
ModifySubscription
DeleteSubscription
SetPublishingMode
SetMonitoringMode
Publish

Republish

View

Browse

BrowseNext
TranslateBrowsePathToNodelds
RegisterNodes

UnregisterNodes

NOTE: Ces ensembles de services et services sont décrits dans le document
Spécifications de I'architecture unifiée OPC UA - Partie 4 : Services (version 1.04).

Services d'accés aux données de la pile serveur OPC UA

du module BMENUA0100

Services d'acces aux données pris en charge

L'acces aux données par la pile serveur OPC UA intégré au module le module
BMENUAO100 est possible par la prise en charge des facettes suivantes et services

associés :

» Facette de serveur d'accés aux données (Data Access Server)
» Facette de serveur complexe 2017 (ComplexType Server)
» Facette de serveur central 2017 (Core Server)

NOTE: Dans les descriptions de facettes suivantes, le texte en italique est la traduction
d'une citation du document source OPC Foundation . Cliquez sur les liens ci-dessous et
utilisez l'outil de visualisation OPC Foundation Unified Architecture Profile Reporting
Visualization Tool pour accéder a la description de chaque facette.
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Facette de serveur central (Core Server) 2017

Comme indiqué sur le site Web OPC Foundation, |la facette de serveur central 2017 "définit
la fonctionnalité centrale requise pour toute implémentation de serveur UA. La fonction de
serveur central inclut la découverte des points terminaux, I'établissement de canaux de
communication sécurisés, la création de sessions, I'accés a l'espace d'adresses et la lecture
et/ou I'écriture des attributs des noeuds. Voici les principales conditions requises : prise en
charge d'une seule session, prise en charge de I'objet de serveur et fonctionnalités du
serveur, de tous les attributs obligatoires des noeuds dans I'espace d'adresses, et
l'authentification par nom d'utilisateur et mot de passe. Pour une applicabilité étendue, il est
recommandé que les serveurs prennent en charge plusieurs profils de transport et de
sécurité."

Vous trouverez une description compléte de cette facette a I'adresse http://opcfoundation.
org/UA-Profile/Server/Core2017Facet.

La pile de serveur OPC UA intégré au module BMENUAO100 prend en charge les unités de
conformité suivantes dans la facette de serveur central (Core Server 2017) :

* Ensemble de services View : inclut les groupes et services suivants :
> View Basic : inclut les services de navigation Browse et BrowseNext.
> View TranslateBrowsePath : inclut les services TranslateBrowsePathsToNodelds.

o View Register Nodes : inclut les services RegisterNodes et UnregisterNodes afin
d'optimiser I'accés aux noeuds utilisés de fagon répétée dans I'espace d'adresses
(AddressSpace) OPC UA des serveurs.

* Ensemble de services Attribute : inclut les groupes et services suivants :

o Attribute Read : inclut le service Read, qui prend en charge la lecture de un ou
plusieurs attributs d'un ou plusieurs noeuds, notamment prend en charge le
parameétre IndexRange pour lire un élément particulier ou une plage d'éléments
lorsque la valeur de I'attribut est un tableau (array).

o Attribute Write Values : inclut le service Write Value, qui prend en charge I'écriture
d'une ou plusieurs valeurs sur un ou plusieurs attributs d'un ou plusieurs nceuds.

o Attribute Write Index : inclut le service Write Index, qui prend en charge la plage
d'index (IndexRange) pour I'écriture sur un élément ou une plage d'éléments si la
valeur de I'attribut est un tableau et les mises a jour partielles sont autorisées pour ce
tableau.

Facette de serveur d'accés aux données (Data Access Server)

Comme indiqué sur le site Web OPC Foundation, la facette de serveur d'accés aux données
"définit la prise en charge d'un modéle d'information utilisé pour fournir des données
d'automatisation industrielle. Ce modéle définit les structures standard pour les éléments de
données analogiques et TOR et leur qualité de service. Cette facette étend la facette de

42

PHA83351.05


http://opcfoundation.org/UA-Profile/Server/Core2017Facet
http://opcfoundation.org/UA-Profile/Server/Core2017Facet

Description fonctionnelle du BMENUAO100 Module intégré OPC UA BMENUA0100

serveur central (Core Server) comprenant la prise en charge du comportement de base de
I'espace d'adresses (AddressSpace)."

Vous trouverez une description compléte de cette facette a I'adresse http://opcfoundation.
org/UA-Profile/Server/DataAccess.

Facette de serveur complexe 2017 (ComplexType Server)

Comme indiqué sur le site Web OPC Foundation, la facette de serveur complexe 2017
"compléte la facette de serveur centrale (Core Server) pour inclure des variables aux
données structurées, c'est-a-dire des données composées de plusieurs éléments tels
qu'une structure et ou les éléments individuels sont présentés en tant que variables de
composant. La prise en charge de cette facette requiert I'implémentation de types de
données structurés et de variables qui utilisent ces types de données. L'ensemble de
services Read, Write et Subscriptions prend en charge le codage et le décodage de ces
types de données structurés. En option, le serveur peut prendre en charge d'autres
codages, notamment XML lorsque le protocole binaire est actuellement utilisé et vice-
versa."

Vous trouverez une description compléte de cette facette a I'adresse http://opcfoundation.
org/UA-Profile/Server/ComplexTypes2017.

Services de sécurité et de découverte de la pile serveur
OPC UA du module BMENUAO0100

Introduction

La pile du serveur OPC UA intégré au module BMENUAOQ100 prend en charge a la fois des
services de découverte et des services de sécurité.

Pour se connecter au serveur OPC UA sur le module BMENUAO0100, un client OPC UA
requiert des informations décrivant le serveur, notamment son adresse réseau, le protocole
et les paramétres de sécurité. L'architecture OPC UA définit un ensemble de fonctionnalités
de découverte que le client peut utiliser pour obtenir ces informations.

Les informations nécessaires a établir une connexion entre un client OPC UA et un serveur
OPC UA sont stockées sur un point terminal. Un serveur OPC UA peut comporter plusieurs
points terminaux, chacun contenant :
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* URL de point terminal (adresse réseau et protocole), par exemple :
o Pour IPv4 : opc.tcp://172.21.2.30:4840, ou :
- opc.tcp = protocoles
-172.21.2.30 = adresse |IPv4
- 4840 = numéro de port opcua-tcp configuré dans Control Expert
o Pour IPv6 : opc.tcp://[2a01:cb05:431:f00:200:aff:fe02:a0a]:50000, ou :
- opc.tcp = protocoles
- [2a01:cb05:431:f00:200:aff:fe02:a0a] = adresse IPv6
- 50000 = numéro de port opcua-tcp configuré dans Control Expert
* Régles de sécurité (notamment ensemble d'algorithmes de sécurité et longueur de clé)
* Mode de sécurité des messages (niveau de sécurité pour les messages échangés)

» Type de jeton utilisateur (types d'authentification d'utilisateur pris en charge par le
serveur)

Il peut y avoir un ou plusieurs serveurs OPC UA. Dans le cas de plusieurs serveurs, un
serveur de découverte peut fournir les informations relatives a chacun des serveurs.
Chaque serveur peut s'enregistrer auprés du serveur de découverte. Les clients peuvent
demander au serveur de découverte une liste de serveurs disponibles (tous les serveurs ou
une partie), et utiliser le service GetEndpoints pour obtenir les informations de connexion
aupres de chaque serveur.

Serveur de

découverte

Find SV WErﬁmr

GetE ndpoints
Client OPC UA hisbasirdll  Scrveur OPC UA

Le module BMENUAO100 prend en charge plusieurs services de découverte et services de
sécurité, notamment :

* Ensemble de services Discovery
« Ensemble de services SecureChannel
* Ensemble de services Session

La décision d'activer ou de désactiver des services dépend de la régle de cybersécurité que
vous choisissez d'implémenter pour le serveur.
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Ensemble de services Discovery

La pile de serveur OPC UA du module BMENUAO100 prend en charge I'ensemble de
services Discovery, qui est intégré a la facette de serveur central 2017, page 42.
L'implémentation sur le module BMENUAO100 prend en charge les services suivants :

FindServers : Ce service implémenté dans la pile de serveur OPC UA du module
BMENUAO0100 recherche des serveurs sur le serveur OPC UA local uniquement.

GetEndpoints : Renvoie les points de terminaison (Endpoints) pris en charge par un
serveur et les informations de configuration requises pour établir un canal sécurisé
(SecureChannel) et une Session. Peut fournir une liste de points de terminaison filtrée
par profil.

Ensemble de services SecureChannel

La pile serveur OPC UA du module BMENUAO100 prend en charge I'ensemble de services
SecureChannel, qui inclut les services suivants :

OpenSecureChannel : Ouvre ou renouvelle un canal sécurisé (SecureChannel) qui
fournit la confidentialité et I'intégrité de I'échange des messages pendant une session.
Ce Service requiert que la pile du serveur OPC UA applique les divers algorithmes de
sécurité aux messages lors de leur envoi et leur réception.

CloseSecureChannel : Ferme un canal sécurisé.

Ensemble de services Session

La pile de serveur OPC UA du module BMENUAO100 prend en charge I'ensemble de
services Session, qui est intégré a la facette de serveur central 2017, page 42.
L'implémentation sur le module BMENUAO100 prend en charge les services suivants :

CreateSession : Apres la création d'un canal sécurisé avec le service
OpenSecureChannel, un client utilise ce service pour créer une session. Le serveur
renvoie deux valeurs qui identifient la session de fagon unique :

o Un ID de session qui permet d'identifier la session dans les journaux d'audit et dans
I'espace d'adresses du serveur.

o Un jeton d'authentification (authenticationToken) qui permet d'associer une requéte
entrante a une session.

ActivateSession : Utilisé par le client pour spécifier l'identité de I'utilisateur associé a la
session. Ne peut pas étre utilisé pour changer I'utilisateur de la session.

CloseSession : Met fin a une session.
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NOTE: Pour les services CreateSession et ActivateSession, si SecurityMode = None,
alors :

1. Le certificat d'application et le nombre nonce sont facultatifs.
2. Les signatures sont nulles ou vides.

Services de publication et de souscription de la pile
serveur OPC UA du module BMENUAO0100

Souscriptions

Au lieu d'une lecture continue des informations par interrogation, le protocole OPC UA inclut
une fonction d'abonnement. Cette fonction permet a la pile OPC UA intégrée au module
BMENUAO0100 de fournir des services de publication/souscription d'abonnement qui sont
utilisés lorsque le module se connecte aux équipements distants.

Un client OPC UA peut souscrire a un ou plusieurs noeuds sélectionnés et laisser le serveur
surveiller ces éléments. En cas d'événement de modification (changement de valeur, par
exemple), le serveur informe le client du changement. Ce mécanisme réduit
considérablement la quantité de données transférées et représente donc une économie
significative de la bande passante.

Un client OPC UA peut souscrire a un ou plusieurs types d'informations fournis par un
serveur OPC UA. La souscription regroupe ces types de données, appelés éléments
surveillés, pour constituer un ensemble de données appelées Notification.

Conditions requises pour une souscription :
» Elle doit inclure au moins un élément surveillé.

» Elle doit étre créée dans le contexte d'une Session, laquelle est créée dans le contexte
d'un canal sécurisé.

NOTE: La souscription peut étre transférée a une autre session.
Les ensembles de services impliqués dans une souscription de client sont décrits ci-

dessous :
Ensemble de services Monitored Ite Element surveille
Enzemble de services Subscription Htem Souscription
Ensemble de services Session Session
Enzemble de services Secure Channel - Voie sécurizée
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Abonnements et dépassements

Dans certains cas, lorsqu'il existe un grand nombre de demandes d'abonnement, le serveur
OPC UA va essayer d'obtenir du contréleur une quantité de données supérieure ce que le
contréleur ou le module BMENUAO100 peut gérer dans l'intervalle de publication spécifié.
Dans ce cas, le temps d'exécution des demandes d'abonnement est automatiquement
prolongé (et I'exécution de I'abonnement suivant reportée) jusqu'a ce que toutes les
demandes soient traitées.

Lorsque vous définissez un intervalle de publication, tenez compte du nombre de clients et
de requétes client que le serveur doit gérer. Lorsque vous déterminez le nombre de
requétes client, vérifiez que tous les clients fonctionnent en ligne. A cet égard, notez que
certains clients peuvent prendre 2 minutes ou plus pour se connecter apres le démarrage.

NOTE: Définissez un intervalle de publication au moins égal a deux fois l'intervalle
d'échantillonnage pour éviter de manquer des changements de données.

Evénements de changement

Un client peut souscrire a un événement de changement de données, qui est déclenché par
un changement de la valeur de I'attribut d'une variable, en tant qu'élément surveillé.

Les paramétres configurables de la souscription, leur ordre et leurs réles, sont décrits ci-

dessous :
Souscription
aleur de Nu:ltiﬁ_u:ﬂtiu:ln
= cient =
Message
Elément surveillé : Données Inenalle de
jpub lication pd:imum

Fr&quenc& File W ode
d'échantillonnage Filtre d'attente — — aireilance

Les trois paramétres suivants déterminent comment les éléments surveillés sont ajoutés a
une souscription :

PHA83351.05 47



Module intégré OPC UA BMENUAO0100

Description fonctionnelle du BMENUAO0100

Intervalle d'échantillonnage : intervalle de temps d'échantillonnage défini pour chaque
élément surveillé de I'abonnement souscrit. Il s'agit de la fréquence a laquelle le serveur
vérifie si la source de données a subi des modifications. Pour un élément de variable
donné, l'intervalle d'échantillonnage peut étre plus petit (plus rapide) que la période entre
les notifications au client. Dans ce cas, le serveur OPC UA peut mettre en file d'attente
les échantillons et publier la file compléte. Dans des cas extrémes, le serveur corrige
(ralentit) I'intervalle d'échantillonnage pour que la source de données ne subisse pas de
charge excessive en file d'attente pouvant étre causée par I'échantillonnage.

NOTE: Si la mise en file d'attente OPC UA des échantillons de données est prise en
charge, la taille de la file d'attente (nombre maximal de valeurs a mettre en file
d'attente) peut étre configurée pour chaque élément surveillé (Monitored Item). Si les
données sont fournies (publiées) au client, la file d'attente est vidée. En cas de
débordement de la file d'attente, les données les plus anciennes sont supprimées et
remplacées par les données récentes.

Filtre : ensemble de critéres utilisés pour identifier les modifications de données ou les
événements a signaler et a bloquer.

Mode de surveillance : permet d'activer ou de désactiver I'échantillonnage des données
et leur signalement.

Les deux parametres suivants s'appliquent a la souscription :

Intervalle de publication : Période au bout de laquelle les notifications collectées dans les
files d'attente sont transmises au client dans un message de notification (réponse de
publication). Le client OPC UA doit confirmer que le serveur OPC UA a regu assez de
jetons de publication (requétes de publication), de sorte que si l'intervalle de publication
est écoulé et qu'une notification est préte a étre envoyée, le serveur utilise un jeton et
envoie les données dans une réponse de publication. S'il n'y a rien a signaler (par
exemple aucun changement de valeur) le serveur envoie une notification KeepAlive au
client, qui est une publication vide indiquant que le serveur est actif.

Activation publication : Active et désactive I'envoi du message de notification.

Facette de serveur d'abonnement aux modifications de données
intégrée

Comme indiqué sur le site Web OPC Foundation, la facette de serveur d'abonnement aux
modifications de données intégrée définit le niveau minimal de prise en charge des
notifications de modification de données au sein des abonnements. Ce niveau comprend
des limites qui réduisent I'utilisation de mémoire et de temps systéme nécessaire pour
implémenter la facette. Cette facette inclut des fonctions pour créer, modifier et supprimer
des souscriptions et pour créer, modifier et supprimer des éléments surveillés. Pour chaque
Session, les serveurs doivent prendre en charge au moins une souscription incluant jusqu'a
deux éléments. De plus, la prise en charge de deux requétes de publication paralléles est
nécessaire. Cette facette est adaptée a une plate-forme telle que celle fournie par le profil
de serveur d'équipements intégré Micro ou la mémoire est limitée et doit étre gérée.
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Vous trouverez une description compléte de cette facette a I'adresse http://opcfoundation.
org/UA-Profile/Server/EmbeddedDataChangeSubscription.

Cette facette prend en charge les services suivants :

+ Ensemble de services Monitored Item

* Ensemble de services Subscription

Ensemble de services Monitored Iltem

L'ensemble de services Monitored Item prend en charge les services suivants :

NOTE: Vous trouverez une description de ces services et ensembles de services dans
la Spécification OPC Unified Architecture, partie 4 : Services (édition 1.04).

» CreateMonitoredltems : Appel asynchrone qui permet de créer et d'ajouter un ou
plusieurs éléments surveillés (Monitoredltems) & un abonnement.

* ModifyMonitoredltems : Appel asynchrone qui permet de modifier des éléments
surveillés. Ce service est utilisé pour modifier les éléments surveillés d'un abonnement.
Les modifications apportées aux paramétres Monitoredltem sont appliquées
immédiatement par le serveur.

* DeleteMonitoredltems : Appel asynchrone qui permet de supprimer des éléments
surveillés. Ce service permet de supprimer un ou plusieurs Monitoredltems d'une
souscription. Si un Monitoredltem est supprimé, les liens déclenchés par I'élément sont
également supprimés.

+ SetMonitoringMode : appel asynchrone qui permet de définir le mode de surveillance
d'une liste d'éléments surveillés. Ce service permet de définir le mode de surveillance
d'un ou plusieurs Monitoredltems d'une souscription. La sélection du mode DISABLED
entraine la suppression de toutes les notification en file d'attente.

Ensemble de services Subscription

L'ensemble de services Subscription prend en charge les services suivants :

NOTE: Vous trouverez une description de ces services et ensembles de services dans
la Spécification OPC Unified Architecture, partie 4 : Services (édition 1.04).

» CreateSubscription : Appel asynchrone pour créer un abonnement.

* ModifySubscription : Appel asynchrone pour modifier un abonnement. Le serveur
applique immédiatement les modifications a I'abonnement.

» DeleteSubscription : Appel asynchrone pour supprimer un ou plusieurs abonnements
appartenant a la session client. L'exécution de ce service entraine la suppression de
tous les Monitored ltems associés a la souscription.
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* Publish : ce service est utilisé dans deux buts : acquitter la réception des
NotificationMessages pour une ou plusieurs souscriptions, et demander au serveur de
renvoyer un message de notification ou un message keep-alive.

* Republish : un appel asynchrone de republication pour obtenir les notifications perdues.
Ce service demande a la souscription de republier un message de notification de la file
d'attente de retransmission. Si le serveur n'a pas le message demandé dans sa file
d'attente de retransmission, il renvoie une réponse d'erreur.

» SetPublishingMode : appel asynchrone pour activer I'envoi de notifications sur une ou
plusieurs souscriptions.

Services de transport de la pile du serveur OPC UA
BMENUAO0100

Prise en charge de la facette UA-Binary UA-TCP UA-SC

Le module BMENUAO100 prend en charge la facette de transport UA-Binary UA-TCP UA-
SC. (Pour plus d'informations, consultez la description en ligne a I'adresse http://
opcfoundation.org/UA-Profile/Transport/uatcp-uasc-uabinary.)

Cette facette de transport définit une combinaison de protocoles réseau, de protocoles de
sécurité et de codage de message, optimisée pour la faible consommation de ressources et
les hautes performances. Elle associe le protocole réseau TCP simple UA-TCP 1.0 au
protocole de sécurité binaire UA-SecureConversation 1.0 et au codage de message binaire
UA-Binary 1.0.

Les données qui circulent entre un client OPC UA et le serveur OPC UA intégré au module
BMENUAO0100 utilisent le protocole TCP et sont codées au format binaire conforme au
format de fichier binaire OPC UA.

NOTE: Le format de fichier binaire OPC UA (Binary File Format) remplace le schéma
XML UA-Nodeset Schema de OPC Foundation. Il améliore les performances et la
consommation de mémoire. Il ne requiert pas d'analyseur XML.
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Découverte des variables du controleur

Mappage entre variables de contréleur Control Expert et
variables de logique de données OPC UA

Introduction

Le serveur OPC UA intégré au module BMENUAO100 utilise des requétes du dictionnaire
de données UMAS (Unified Messaging Application Services) pour rechercher et détecter les
variables d'application du contréleur M580. Vous devez activer le dictionnaire de données
dans les parametres du projet dans Control Expert.

NOTE:

* Le module BMENUAO100 prend en charge une taille de dictionnaire de données
maximale de 100 000 variables.

* Letemps nécessaire au chargement du dictionnaire de données dans le serveur
OPC UA dépend du nombre d'éléments du dictionnaire de données et du réglage de
la période MAST, page 175.

Les variables collectées sont converties du modéle de logique de données de Control
Expert dans le modele de logique de données OPC UA a l'aide des services de pile OPC
UA appropriés. Un client OPC UA connecté au module BMENUAO100 (sur son port de
contréle ou sur son port d'embase via le contréleur ou un module de communication
BMENOCO0301 ou BMENOCO0311) peut récupérer cet ensemble de données a l'aide des
services de la facette de serveur d'acceés aux données, page 42 prise en charge par le profil
de serveur UA 2017 intégré, page 39.

Préchargement du dictionnaire de données pour éviter les
interruptions de communication

Une modification d'application en ligne effectuée avec Control Expert interrompt
temporairement la communication serveur/client OPC UA pendant que le serveur récupere
un dictionnaire de données mis a jour. Cette interruption est due a un mappage incohérent
des données du contréleur lors de la mise a jour du dictionnaire de données. Tant que la
communication est interrompue, I'état des noeuds surveillés (indiqué par UA Expert) est en
erreur (erreur de communication ou pas de communication ou dépassement de délai).
Pour éviter cette interruption des communications et ses conséquences, un mécanisme de
synchronisation peut étre mis en place entre le module BMENUAO100 et le logiciel de
configuration Control Expert sur la base d'un préchargement du dictionnaire de données mis
a jour.

NOTE: Les commandes OPC UA (READ/WRITE) ne sont pas prises en compte lorsque

le BMENUAO100 est occupé pendant I'acquisition du dictionnaire de données.
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Cette fonctionnalité est activée dans Control Expert a partir de la fenétre Outils >
Parameétres du projet..., zone Général > Données intégrées de I'automate, a l'aide des
paramétres (voir EcoStruxure™ Control Expert, Modes de fonctionnement) Préchargement
lors de la génération et Délai de génération effectif. Reportez-vous a I'aide en ligne de
Control Expert pour plus d'informations sur la configuration de cette fonctionnalité.

Activation du dictionnaire de données

Pour activer le dictionnaire de données dans Control Expert :

Etape Action
1 Dans Control Expert, le projet ouvert, sélectionnez Outils > Paramétres du projet.
2 Dans la fenétre Options du projet, accédez a Général > Données intégrées de I'automate, puis

sélectionnez Dictionnaire de données.

NOTE: Si le projet EcoStruxure™ Control Expert inclut un module BMENUAO100 et que cette
option n'est pas sélectionnée, une erreur détectée est générée lors de la compilation de
I'application.

Conversion des types de données de variables

Le module BMENUAO100 peut détecter et convertir en type de données OPC UA les types
de variable élémentaires suivants pris en charge par le modéle de logique de données
Control Expert :

Type de données élémentaire Control Expert Type de données OPC UA
BOOL Boolean
EBOOL Boolean
INT Int16
DINT Int32
UINT Uint16
UDINT UInt32
REAL Float
BYTE Byte
WORD Uint16
DWORD UInt32
DATE* Uint32
TIME* Uint32
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Type de données élémentaire Control Expert Type de données OPC UA
TOD* Uint32

DT* Double

STRING ByteString

* Consultez le tableau suivant qui décrit la conversion de types de données relatifs a la date.

Pour les données Control Expert de types DATE, TIME, TOD, DT, les types de données
OPC UA correspondants sont les suivants :

Type de données Exemple de valeur affichée Type de données | Valeur correspondante
élémentaire Control dans Control Expert OPC UA dans le type OPC UA
Expert

DATE D#2017-05-17 UInt32 20170517 hex

TIME T#07h44m01s100ms UInt32 27841100

TOD TOD#07:44:01 UInt32 07440100 hex

DT? DT#2017-05-17-07:44:01 Double 4.29E-154

1. Les données renvoyées pour les valeurs de date et d'heure sont UATypeUInt64, qui est le codage interne du
type IEC 1131 DT dans Control Expert - codage BCD (décimal codé binaire).

Variables détectables

Pour les variables, le client OPC UA n'accéde pas directement a une variable détectée de la
logique de données du contrdleur. Le client accéde a la variable de controleur détectée par
le biais d'une variable de la logique de données OPC UA qui existe dans le module
BMENUAO0100 et qui est mappée a la variable de contrleur sous-jacente. En raison de la
nature indirecte de l'accés aux variables de données, le processus de demande
d'acquisition n'est pas optimisé et les performances d'acquisition du dictionnaire de données
ne sont pas représentatives des performances du contrdleur.

NOTE: Les références de type REF_TO aux variables d'application sur le serveur
OPC UA ne sont pas accessibles par le client OPC UA.

Exemples de variables de contrdleur Control Expert détectables par le serveur OPC UA du
module BMENUAO0100 :

» Variables structurées avec sous-champs : Variables de type DDT et tableau.
* Les variables d'unité de programme sont détectables comme suit :

o Les variables d'entrée/sortie sont accessibles par le client OPC UA uniquement pour
le type BOOL.

o Les variables d'entrée et les variables de sortie sont accessibles par le client
OPC UA, saufles types REF_TO, ARRAY, String et Structure.
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De plus, les variables suivantes sont détectables par me serveur OPC UA par mappage aux
variables d'application, puis détection des variables d'application mappées :

» Variables d'E/S topologiques :

o Entrées : %l, %IW, %ID, %IF.

o Sorties : %Q, %QW, %QD, %QF.
* Variables localisées : %M, %MW, %MD, %MF.
» Variables systeme : %S, %SW, %SD.

NOTE: La détection des variables inclut une variable (ou un symbole) pour un bit extrait
(par exemple, MyBoolVar situé dans %MW100.1).

Présentation des variables détectées sur le client OPC UA

Le serveur OPC UA du module BMENUAO100 peut organiser et afficher sous forme
graphique les variables de contrdleur détectées. Un ouitil client OPC UA peut se connecter
au module BMENUAO0100 et afficher une arborescence des variables du serveur OPC UA.

Dans I'exemple suivant, un client OPC UA (en I'occurrence, UaExpert) connecté au module
BMENUAO0100 peut afficher les variables du contrdleur dans les fenétres Espace
d'adresse. L'adresse IP du controleur M580 est représentée par le noeud
ePAC:192.168.10.1. Ses noeuds enfants représentent des variables d'application Control
Expert :

Espace d'adresse

3 Pas de mise en évidence

L) Racine
s [) Objets
> 4y Serveur
v 1L ePAC:192.168.10.1
» @3 BMEP58_ECPU_EXT

> “d Second
» €0 TEST_S6

) Types
. Vues

Dans I'exemple ci-dessus, le premier sous-noeud BMEP58 ECPU_EXT représente le DDT
d'équipement du contréleur M580 qui est instancié automatiquement lors de I'ajout du
contréleur a l'application Control Expert. Les noeuds suivants représentent d'autres objets
ajoutés a l'application.
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A l'aide de l'outil client OPC UA, le noeud TEST_S6 a été déplacé et déposé dans la vue
d'accés aux données de l'outil qui affiche les détails de la variable :

Vue Accés aux données n

# Serveur ID de noeud Nom d'affichage Valeur Type de données Horodatage source Horodatage serveur Code d'état
1 bmenua-server NS2[String|0:Test_S6 TEST_S6 faux Booléen 10:43:54.830 10:43:54.830 Bon
2 bmenua-server NSO|Numeric| 2258 Heure actuelle 2019-08-12T08:43:54.733Z DateHeure  10:43:54.733 10:43:54.830 Bon

Dans ce cas, le type de données OPC UA de la variable est Boolean (indiquant que le type
de données de contrdleur sous-jacent est BOOL) et sa valeur est false.

NOTE: L'attribut d'horodatage du serveur des noeuds OPC UA est regu depuis le
serveur OPC UA du BMENUAO100 au format UTC (Universal Time Coordinated). Il est
affiché en heure locale.

Lecture et écriture des variables détectées sur le client OPC UA

Une balise OPC UA sur un client OPC UA (par exemple SCADA) qui référence une variable
de tableau permet au client de lire ou écrire tous les éléments du tableau. Par exemple la
balise ‘MyArray’ déclarée comme ARRAYJ0...31] OF INT.

Cependant, pour que le client puisse lire ou écrire un élément d'un tableau, il est nécessaire
de déclarer une balise spécifique qui référence I'élément de tableau ciblé. Par exemple
‘MylInt’ déclarée comme INT référencant MyArray[2].

Redondance d'UC

Redondance de serveur OPC UA

Deux types de redondance

Le module BMENUAO100 prend en charge les types de redondance suivants :
» Architecture a redondance d'UC (Hot Standby), qui décrit des contréleurs redondants.

» Redondance de serveur OPC UA, qui décrit I'utilisation de modules BMENUAO0100
redondants.

La redondance de serveur OPC UA, qui est gérée par les modules BMENUAO100, suit le
principe OPC UA de "redondance de serveur non transparente en mode de basculement a
chaud" tel que défini par OPC Foundation.

Les deux types de redondance peuvent étre combinés. Les modéles suivants sont pris en
charge :

¢ Un contréleur autonome contenant deux modules BMENUAO100.
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» Deux contrdéleurs a redondance d'UC (Hot Standby) contenant chacun un ou deux
modules BMENUAOQ100.

Redondance OPC UA

Dans une architecture a redondance de serveur OPC UA non transparente en mode de
basculement a chaud, le client OPC UA établit les sessions et gere les communications
avec les serveurs redondants. Les sessions a établir comprennent une session active avec
le serveur primaire et une session inactive avec le serveur secondaire (redondant). Le client
doit étre configuré pour ces deux sessions de facon a inclure les mémes éléments
surveillés.

Le client OPC UA vérifie I'état des deux serveurs via la variable SERVICE_LEVEL et
bascule la communication vers le serveur qui présente le meilleur état d'apres la valeur de
cette variable.

La norme OPC UA stipule que l'activation des communications s'effectue en réglant le mode
de surveillance des différentes sessions sur la valeur correcte. Le mode de surveillance des
serveurs est contrélé par le client OPC UA et la procédure de réglage de ce mode dépend
de I'implémentation du client. Pour plus d'informations sur le réglage du mode de
surveillance, reportez-vous a la documentation du client OPC UA.

Ce principe est général et s'applique a toute architecture, y compris a l'architecture de
redondance d'UC (Hot Standby).

56

PHA83351.05



Description fonctionnelle du BMENUAO0100

Module intégré OPC UA BMENUAO0100

Le schéma suivant représente un client OPC UA connecté a une paire de serveurs OPC UA

redondants (chacun étant intégré dans un module BMENUAOQ100). Le client a désigné
comme serveur actif celui qui présente la valeur SERVICE_LEVEL la plus élevée :
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Redondance d'UC

Dans une configuration de redondance d'UC (Hot Standby), deux modules BMENUA0100
au maximum peuvent étre installés dans chaque rack local principal Hot Standby. Chaque
module BMENUAO100 est configuré avec une adresse IP statique unique. Les modules

Client OPC UA
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BMENUAO100 conservent leurs adresses IP respectives et n'échangent pas d'adresses IP
lors d'un basculement ou d'une permutation Hot Standby.

NOTE: Dans un systéme a redondance d'UC, vérifiez que les modules BMENUAO0100

des contréleurs primaire et redondant :

» sont configurés avec les mémes parameétres de cybersécurité, page 90,

« ontleur sélecteur rotatif, page 25 (situé a l'arriére du module) sur la méme position,

» sontinstallés dans le méme numéro de logement, page 66 dans leur rack principal

local respectif.

Si ces conditions ne sont pas remplies, le module ne peut pas récupérer sa
configuration définie par Control Expert et stockée dans le contrdleur. Il va donc
démarrer en mode autonome. Le systéme n'effectue pas automatiquement ces

vérifications.
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Le DDT du module BMENUAO100 inclut la variable SERVICE_LEVEL, page 158 qui fournit
au contrdleur les informations concernant I'état du serveur OPC UA dans le module
BMENUAO100. Le client OPC UA est informé de I'état du serveur OPC UA via la variable
SERVICE_LEVEL, laquelle est disponible en tant que variable OPC UA.

NOTE: Incluez la fonction élémentaire READ_DDT en vue de mettre a jour le DDT de
chaque module BMENUAO0100. Dans une configuration a redondance d'UC (Hot
Standby), ajoutez la fonction READ_DDT a une section de code qui s'exécute lorsque le
contréleur est en mode redondant. Cette conception renvoie les informations de
diagnostic de BMENUAO100 qui peuvent étre échangées entre les contrbleurs primaire
et redondant. L'application peut utiliser ces informations pour vérifier la cohérence des
services pris en charge et des configurations de la cybersécurité pour les modules
BMENUAO100 des contrdleurs primaire et redondant.

Sile DDT T_M_ECPU_HSBY (voir Modicon M580 - Redondance d'UC - Guide de
planification du systéme pour les architectures courantes) du contréleur redondant et son
élément CMD_SWAP sont rendus disponibles en tant que variables IHM dans un systéme
SCADA, I'application SCADA peut déclencher une permutation en écrivant dans la variable
OPC UA mappée correcte dans le BMENUAO100.

Dans un systéme a redondance d'UC, le module BMENUAO100 qui gére les
communications OPC UA avec le systéeme SCADA peut étre celui qui est situé dans le rack
local secondaire (redondant). C'est pourquoi vous devez sélectionner I'attribut Echange sur
I'automate redondant pour toutes les variables d'application scrutées afin d'assurer la
cohérence des valeurs des variables entre les contrdleurs primaire et redondant.

De plus, pour maintenir la cohérence, les applications des deux contrdleurs redondants
doivent étre synchronisées.

Dans quelques cas rares (principalement lorsque le bit ECPU_HSBY_1.PLCX_ONLINE est
défini sur FALSE manuellement ou par programme), I'un des contréleurs d'un systéme a
redondance d'UC peut étre en mode d'attente. Dans ce mode, le contrdleur (redondant)
n'est pas synchronisé avec le contréleur primaire et les variables qui y sont lues sont
inexactes. L'état d'un contrdleur qui répond peut étre surveillé via les champs suivant du
DDTT_M_ECPU_HSBY:

- T_M_ECPU_HSBY_1.LOCAL_HSBY_ STS.WAIT
« T_M_ECPU_HSBY_1.LOCAL_HSBY_STS.RUN_PRIMARY
« T_M_ECPU_HSBY_1.LOCAL_HSBY_STS.RUN_STANDBY
- T_M_ECPU_HSBY_1.LOCAL_HSBY_ STS.STOP

Par ailleurs, le systéme a redondance d'UC permet aux deux contréleur de fonctionner en
exécutant des applications différentes. Pour assurer la cohérence des variables entre les
contréleurs primaire et redondant, la présentation des données des deux contrbleurs doit
étre cohérente, comme indiqué par le champ T_M_ECPU_HSBY du DDT:

« T_M_ECPU_HSBY_1.DATA_LAYOUT MISMATCH = FALSE
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NOTE: Lorsque la redondance OPC UA est configurée, vérifiez par programme les DDT
des modules pour vous assurer de la cohérence des services pris en charge et des
configurations de cybersécurité entre les modules BMENUAOQO100.

Prise en charge de serveurs, clients et réseaux redondants dans
OPC UA

Comme indiqué dans la partie 4 de la spécification OPC Unified Architecture : Services,
édition 1.04 : OPC UA permet la redondance des serveurs, des clients et des réseaux. OPC
UA fournit les structures de données et les services grace auxquels la redondance peut étre
réalisée de maniére standardisée.

La redondance des serveurs permet aux clients de disposer de plusieurs sources pour
obtenir les mémes données. La redondance des serveurs peut étre obtenue de plusieurs
fagons ; certaines nécessitent l'interaction du client, d'autres non. Les serveurs redondants
peuvent étre mis en place sur des systémes sans redondance de réseaux ou de clients Les
serveurs redondants peuvent également coexister dans des systémes avec redondance de
réseaux et de clients...

La redondance des clients permet a des clients configurés de maniére identique de
fonctionner comme un client unique, mais tous les clients n'obtiennent pas les données a un
moment donné. En principe, il n'y a aucune perte d'information en cas de basculement de
client. Les clients redondants peuvent étre mis en place sur des systémes sans redondance
de réseaux ou de serveurs. Les clients redondants peuvent également coexister dans des
systémes avec redondance de réseaux et de serveurs...

La redondance de réseau permet a un client et un serveur de disposer de plusieurs chemins
de communication pour obtenir les mémes données. Les réseaux redondants peuvent étre
mis en place sur des systémes sans redondance de serveurs ou de clients. Les réseaux
redondants peuvent également coexister dans des systémes avec redondance de clients et
de serveurs... (OPC UA Partie 4, section 6.6.1.)

Redondance de serveurs

Comme indiqué dans la partie 4 de la spécification OPC Unified Architecture : Services,
édition 1.04 : Les deux principaux modes de redondance de serveurs sont : transpar