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Die Informationen in der vorliegenden Dokumentation enthalten allgemeine Beschreibungen
und/oder technische Leistungsmerkmale der hier erwahnten Produkte. Diese Dokumentation dient
keinesfalls als Ersatz fur die Ermittlung der Eignung oder Verlasslichkeit dieser Produkte fiir
bestimmte Verwendungsbereiche des Benutzers und darf nicht zu diesem Zweck verwendet
werden. Jeder Benutzer oder Integrator ist verpflichtet, angemessene und vollstandige
Risikoanalysen, Bewertungen und Tests der Produkte im Hinblick auf deren jeweils spezifischen
Verwendungszweck vorzunehmen. Weder Schneider Electric noch deren Tochtergesellschaften
oder verbundene Unternehmen sind fiir einen Missbrauch der Informationen in der vorliegenden
Dokumentation verantwortlich oder kénnen diesbezlglich haftbar gemacht werden.
Verbesserungs- und Anderungsvorschlage sowie Hinweise auf angetroffene Fehler werden
jederzeit gern entgegengenommen.

Sie erklaren, dass Sie ohne schriftiche Genehmigung von Schneider Electric dieses Dokument
weder ganz noch teilweise auf beliebigen Medien reproduzieren werden, ausgenommen zur
Verwendung fur persénliche nichtkommerzielle Zwecke. Dartber hinaus erklaren Sie, dass Sie
keine Hypertext-Links zu diesem Dokument oder seinem Inhalt einrichten werden. Schneider
Electric gewahrt keine Berechtigung oder Lizenz fur die persénliche und nichtkommerzielle
Verwendung dieses Dokument oder seines Inhalts, ausgenommen die nichtexklusive Lizenz zur
Nutzung als Referenz. Das Handbuch wird hierfiir ,wie besehen* bereitgestellt, die Nutzung erfolgt
auf eigene Gefahr. Alle weiteren Rechte sind vorbehalten.

Bei der Montage und Verwendung dieses Produkts sind alle zutreffenden staatlichen, landesspe-
zifischen, regionalen und lokalen Sicherheitsbestimmungen zu beachten. Aus Sicherheitsgriinden
und um die Ubereinstimmung mit dokumentierten Systemdaten besser zu gewahrleisten, sollten

Reparaturen an Komponenten nur vom Hersteller vorgenommen werden.

Beim Einsatz von Geraten fir Anwendungen mit technischen Sicherheitsanforderungen sind die
relevanten Anweisungen zu beachten.

Die Verwendung anderer Software als der Schneider Electric-eigenen bzw. einer von Schneider
Electric genehmigten Software in Verbindung mit den Hardwareprodukten von Schneider Electric
kann Koérperverletzung, Schaden oder einen fehlerhaften Betrieb zur Folge haben.

Die Nichtbeachtung dieser Informationen kann Verletzungen oder Materialschaden zur Folge
haben!

© 2019 Schneider Electric. Alle Rechte vorbehalten.
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Sicherheitshinweise @

Wichtige Informationen

HINWEISE

Lesen Sie sich diese Anweisungen sorgfaltig durch und machen Sie sich vor Installation, Betrieb,
Bedienung und Wartung mit dem Gerat vertraut. Die nachstehend aufgefiihrten Warnhinweise
sind in der gesamten Dokumentation sowie auf dem Gerat selbst zu finden und weisen auf
potenzielle Risiken und Gefahren oder bestimmte Informationen hin, die eine Vorgehensweise
verdeutlichen oder vereinfachen.

Wird dieses Symbol zusatzlich zu einem Sicherheitshinweis des Typs ,Gefahr” oder

hat.

Dies ist ein allgemeines Warnsymbol. Es macht Sie auf mdgliche Verletzungsgefahren
aufmerksam. Beachten Sie alle unter diesem Symbol aufgefiihrten Hinweise, um

~Warnung“ angezeigt, bedeutet das, dass die Gefahr eines elektrischen Schlags
besteht und die Nichtbeachtung der Anweisungen unweigerlich Verletzung zur Folge
A Verletzungen oder Unfélle mit Todesfélle zu vermeiden.

A GEFAHR

GEFAHR macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden wird, Tod
oder schwere Verletzungen zur Folge hat.

A WARNUNG

WARNUNG macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, Tod oder schwere Verletzungen zur Folge haben kann.

A VORSICHT

VORSICHT macht auf eine geféahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, leichte Verletzungen zur Folge haben kann.

HINWEIS

HINWEIS gibt Auskunft uber Vorgehensweisen, bei denen keine Verletzungen drohen.

EIO0000003151 12/2019 5



BITTE BEACHTEN

Elektrische Gerate dirfen nur von Fachpersonal installiert, betrieben, bedient und gewartet
werden. Schneider Electric haftet nicht fir Schaden, die durch die Verwendung dieses Materials
entstehen.

Als qualifiziertes Fachpersonal gelten Mitarbeiter, die Giber Fahigkeiten und Kenntnisse hinsichtlich
der Konstruktion und des Betriebs elektrischer Gerate und deren Installation verfiigen und eine
Schulung zur Erkennung und Vermeidung mdglicher Gefahren absolviert haben.
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Uber dieses Buch &3

Auf einen Blick

Ziel dieses Dokuments

In diesem Dokument wird die Konfiguration der TM4-Erweiterungsmodule fiir EcoStruxure
Machine Expert beschrieben. Weiterfuhrende Informationen finden Sie in den verschiedenen
Dokumenten in der Online-Hilfe von EcoStruxure Machine Expert.

Gililtigkeitsbereich

Dieses Dokument wurde fiir EcoStruxure ™ Machine Expert V1.2 aktualisiert.

Weiterfiihrende Dokumentation

Titel der Dokumentation Referenz-Nummer

EcoStruxure Machine Expert — Programmierhandbuch EI00000002854 (ENG)
E/00000002855 (FRE)
E/00000002856 (GER)
E100000002857 (SPA)
E/00000002858 (ITA)

EI00000002859 (CHS)

Modicon M241 Logic Controller — Programmierhandbuch E/00000003059 (ENG)
E/00000003060 (FRA)
E/00000003061 (GER)
E/00000003062 (SPA)
E/00000003063 (ITA)

E/00000003064 (CHS)

Modicon M251 Logic Controller — Programmierhandbuch E100000003089 (ENG)
E100000003090 (FRA)
E100000003091 (GER)
E/00000003092 (SPA)
E/00000003093 (ITA)

EI00000003094 (CHS)
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Titel der Dokumentation

Referenz-Nummer

TM4-Erweiterungsmodule — Hardwarehandbuch

EI00000003155 (ENG)

EI00000003156 (FRA)
E100000003157 (GER)
E/00000003158 (SPA)
E/00000003159 (ITA)

EI00000003160 (CHS)

TM4-Erweiterungsmodule — Anweisungsblatt

EAV47856

Diese technischen Veréffentlichungen sowie andere technische Informationen stehen auf unserer

Website https://www.se.com/ww/en/download/ zum Download bereit.

Produktbezogene Informationen

A WARNUNG

STEUERUNGSAUSFALL

e Bei der Konzeption von Steuerungsstrategien miissen mégliche Stérungen auf den

Steuerpfaden bertiicksichtigt werden, und bei bestimmten kritischen Steuerungsfunktionen ist
daflr zu sorgen, dass wahrend und nach einem Pfadfehler ein sicherer Zustand erreicht wird.
Beispiele kritischer Steuerfunktionen sind die Notabschaltung (Not-Aus) und der Nachlauf-
Stopp, Stromausfall und Neustart.

Fir kritische Steuerfunktionen missen separate oder redundante Steuerpfade bereitgestellt
werden.

Systemsteuerungspfade kdnnen Kommunikationsverbindungen umfassen. Dabei miissen die
Auswirkungen unerwarteter Sendeverzégerungen und Verbindungsstérungen berlicksichtigt
werden.

Samtliche Unfallverhitungsvorschriften und lokale Sicherheitsrichtlinien sind zu beachten.’
Jede Implementierung des Gerats muss individuell und sorgféltig auf einen einwandfreien
Betrieb geprift werden, bevor das Gerat an Ort und Stelle in Betrieb gesetzt wird.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden

zur Folge haben.

' Weitere Informationen finden Sie in den aktuellen Versionen von NEMA ICS 1.1 LSafety
Guidelines for the Application, Installation, and Maintenance of Solid State Control“ sowie von
NEMA ICS 7.1, ,Safety Standards for Construction and Guide for Selection, Installation, and
Operation of Adjustable-Speed Drive Systems" oder den entsprechenden, vor Ort geltenden

Vorschriften.

EIO0000003151 12/2019
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A WARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

e Verwenden Sie mit diesem Gerat nur von Schneider Electric genehmigte Software.
e Aktualisieren Sie lhr Anwendungsprogramm jedes Mal, wenn Sie die physische Hardwarekon-
figuration andern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschéaden
zur Folge haben.

Terminologie gemaR den geltenden Standards

Die technischen Begriffe, Terminologien, Symbole und zugehdrigen Beschreibungen, die in
diesem Handbuch oder auf dem Produkt selbst verwendet werden, werden im Allgemeinen von
den Begriffen oder Definitionen internationaler Standards abgeleitet.

Im Bereich der funktionalen Sicherheitssysteme, Antriebe und allgemeinen Automatisierungs-
systeme betrifft das unter anderem Begriffe wie Sicherheit, Sicherheitsfunktion, Sicherer Zustand,
Fehler, Fehlerreset/Zurlicksetzen bei Fehler, Ausfall, Stérung, Warnung/Warnmeldung,
Fehlermeldung, gefahriich/gefahrbringend usw.

Nachstehend einige der geltenden Standards:

Norm Beschreibung

IEC 61131-2:2007 Speicherprogrammierbare Steuerungen, Teil 2: Betriebsmittelanforderungen
und Prufungen.

1ISO 13849-1:2015 Sicherheit von Maschinen: Sicherheitsbezogene Teile von Steuerungen
Allgemeine Gestaltungsleitsatze

EN 61496-1:2013 Sicherheit von Maschinen: Beriihrungslos wirkende Schutzeinrichtungen
Teil 1: Allgemeine Anforderungen und Prifungen

1ISO 12100:2010 Sicherheit von Maschinen — Allgemeine Gestaltungsleitsatze —
Risikobeurteilung und Risikominderung

EN 60204-1:2006 Sicherheit von Maschinen —Elektrische Ausriistungen von Maschinen - Teil 1:
Allgemeine Anforderungen

1ISO 14119:2013 Sicherheit von Maschinen — Verriegelungseinrichtungen in Verbindung mit
trennenden Schutzeinrichtungen - Leitsatze fur Gestaltung und Auswahl

1ISO 13850:2015 Sicherheit von Maschinen — Not-Halt — Gestaltungsleitsatze

IEC 62061:2015 Sicherheit von Maschinen — Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbar elektronischer Steuerungssysteme

IEC 61508-1:2010 Funktionale Sicherheit sicherheitsbezogener

elektrischer/elektronischer/programmierbarer elektronischer Systeme:
Allgemeine Anforderungen

EIO0000003151 12/2019 9



Norm

Beschreibung

IEC 61508-2:2010

Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme:
Anforderungen an sicherheitsbezogene
elektrische/elektronische/programmierbare elektronische Systeme

IEC 61508-3:2010

Funktionale Sicherheit sicherheitsrelevanter
elektrischer/elektronischer/programmierbar elektronischer Systeme:
Anforderungen an Software

IEC 61784-3:2016

Industrielle Kommunikationsnetze - Profile - Teil 3: Funktional sichere
Ubertragung bei Feldbussen - Allgemeine Regeln und Festlegungen fiir Profile.

2006/42/EC Maschinenrichtlinie
2014/30/EU EMV-Richtlinie (Elektromagnetische Vertraglichkeit)
2014/35/EU Niederspannungsrichtlinie

Dartiber hinaus wurden einige der in diesem Dokument verwendeten Begriffe unter Umstanden
auch anderen Normen entnommen, u. a.:

Norm

Beschreibung

Normenreihe IEC 60034

Rotierende elektrische Gerate

Normenreihe IEC 61800

+Adjustable speed electrical power drive systems*: Elektrische
Leistungsantriebssysteme mit einstellbarer Drehzahl

Normenreihe IEC 61158

Industrielle Kommunikationsnetze — Feldbus fiir industrielle Steuerungssysteme

Bei einer Verwendung des Begriffs Betriebsumgebung/Betriebsbereich in Verbindung mit der
Beschreibung bestimmter Gefahren und Risiken entspricht der Begriff der Definition von Gefahren-
bereich oder Gefahrenzone in der Maschinenrichtiinie (2006/42/EC) der Norm /SO 12100:2010.

HINWEIS: Die vorherig erwahnten Standards kénnen auf die spezifischen Produkte in der
vorliegenden Dokumentation zutreffen oder nicht. Flr weitere Informationen hinsichtlich
individueller Standards, die auf hier beschriebene Produkte zutreffen, siehe die Eigenschaftsta-
bellen der hier erwahnten Produkte.

10
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Kapitel 1

Allgemeine Beschreibung

Einleitung

Dieses Kapitel enthalt eine allgemeine Beschreibung der TM4-Erweiterungsmodule.

Inhalt dieses Kapitels
Dieses Kapitel enthalt die folgenden Themen:

Thema Seite
Allgemeine Beschreibung 12
Kompatibilitdt von TM4-Erweiterungsmodulen 13
Hinzufiigen von TM4-Erweiterungsmodulen 15
Verbindung der Steuerung mit einem PC 16

EIO0000003151 12/2019
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Allgemeine Beschreibung

Allgemeine Beschreibung

Einleitung
Die Reihe der TM4-Erweiterungsmodule umfasst auch Kommunikationsmodule.

Merkmale der TM4-Erweiterungsmodule
Die unten stehende Tabelle enthalt die Merkmale der TM4-Erweiterungsmodule:

Modulreferenz Typ Klemmentyp
TM4ES4 Ethernet-Kommunikation 4 RJ45-Anschlisse
TM4PDPS1 PROFIBUS-DP-Slave-Kommunikation | 1 9-polige SUB-D-Steckbuchse

12 EIO0000003151 12/2019



Allgemeine Beschreibung

Kompatibilitdt von TM4-Erweiterungsmodulen

Einfiihrung
In diesem Abschnitt wird die Kompatibilitat der TM4-Erweiterungsmodule mit den Steuerungen
beschrieben.
Der TM4-Bus unterstiitzt bis zu 3 Erweiterungsmodule. Sie kénnen durchaus Profibus DB-

(TM4PDPS1) und Ethernet-Erweiterungsmodule (TM4ES4) miteinander kombinieren, allerdings
sind insgesamt maximal 3 Erweiterungsmodule zulassig.

Kompatibilitdt des TM4ES4-Ethernet-Moduls
Fir das TM4ES4-Modul sind 2 Anwendungsmoéglichkeiten gegeben:
e Erweiterung: Hinzufligen einer Ethernet-Schnittstelle zur Erhéhung der Anzahl an Ethernet-
Ports fir eine Steuerung.
HINWEIS: Wenn mehr als 1 TM4ES4-Modul in der Steuerung installiert wird, wird das der
Steuerung am nachsten gelegene Modul als Erweiterung verwendet.

e Standalone: Eigenstandiger Ethernet-Switch (nur die Spannungsversorgung erfolgt Gber die
Steuerung).

Die Tabelle gibt die Kompatibilitdt des TM4ES4-Ethernet-Moduls mit Steuerungen an:

Referenz der Steuerung Verwendung als Standalone- Maximale Anzahl
Erweiterung Verwendung anTM4ES4-Modulen
unterstitzt unterstiitzt

TM241CE40T Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241CE40U Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241CE24T Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241CE24U Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241C40T Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241C40U Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

HINWEIS: Fiir die Verwendung als Standalone-Switch ist keine Konfiguration in EcoStruxure Machine

Expert erforderlich.

EI00000003151 12/2019 13



Allgemeine Beschreibung

Referenz der Steuerung Verwendung als Standalone- Maximale Anzahl
Erweiterung Verwendung anTM4ES4-Modulen
unterstiitzt unterstiitzt

TM241C24T Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241C24U Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241CE40R Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241CE24R Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241C40R Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241C24R Ja Ja 1 Erweiterung + 2

Standalone
oder 3 Standalone

TM241CEC24T Ja Ja 3 Standalone

TM241CEC24U Ja Ja 3 Standalone

TM241CEC24R Ja Ja 3 Standalone

TM251MESE Nein Ja 3 Standalone

TM251MESC Nein Ja 3 Standalone

HINWEIS: Fur die Verwendung als Standalone-Switch ist keine Konfiguration in EcoStruxure Machine

Expert erforderlich.

Kompatibilitdit des TM4PDPS1-PROFIBUS DP-Erweiterungsmoduls
Das TM4PDPS1-Modul ist mit den M241- und M251-Steuerungen kompatibel.

Pro Steuerung kann ein TM4PDPS1-Modul hinzugefligt werden.

14
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Allgemeine Beschreibung

Hinzufligen von TM4-Erweiterungsmodulen

Hinzufligen eines TM4-Erweiterungsmoduls
Wenn Sie Ihrer Steuerung ein Erweiterungsmodul hinzufiigen méchten, wahlen Sie das

betreffende Modul im Hardwarekatalog aus, ziehen es in die Geratebaumstruktur und legen es auf
dem Knoten COM_Bus ab.

Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie unter:

» Verwenden der Methode Drag&Dop (siehe EcoStruxure Machine Expert, Programmier-
handbuch) (Ziehen und Ablegen)

» Verwenden der KontextmenUs oder Plus-Schaltflachen (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

Konfiguration von Erweiterungsmodulen

Um das TM4-Erweiterungsmodul zu konfigurieren, doppelklicken Sie auf den Knoten des
Erweiterungsmoduls in der Gerdtebaumstruktur. Dadurch werden die Registerkarten zur
Konfiguration angezeigt. In den folgenden Kapiteln werden die verschiedenen Konfigurations-
parameter im Detail erlautert.

HINWEIS: Wenn das TM4ES4-Modul als Standalone-Switch in EcoStruxure Machine Expert
verwendet wird, ist es nicht zu konfigurieren. In diesem Fall wird das TM4ES4-Modul nicht in d er
Geratebaumstruktur angezeigt.

EI00000003151 12/2019 15



Allgemeine Beschreibung

Verbindung der Steuerung mit einem PC

Uberblick

Zur Ubertragung, Ausfiihrung und Uberwachung der Anwendungen schlieBen Sie die Steuerung
an einen Computer an, auf dem EcoStruxure Machine Expert installiert ist. Verwenden Sie dazu
entweder ein USB-Kabel oder eine Ethernet-Verbindung (fir die Modelle, die einen Ethernet-Port

bereitstellen).

HINWEIS

GERAT NICHT BETRIEBSBEREIT

Verbinden Sie das Kommunikationskabel immer zuerst mit dem PC, bevor Sie es an die
Steuerung anschlieRen.

Die Nichtbeachtung dieser Anweisungen kann Sachschéden zur Folge haben.

Anschluss an einen Ethernet-Port
Sie kénnen die Steuerung auch Uber ein Ethernet-Kabel an den PC anschlief3en.

yadx3 aulyoep

\ J)

—— v
TM4ES4 TM241CE24+/ TM241CE40-

16 EI00000003151 12/2019



Allgemeine Beschreibung

Gehen Sie vor wie folgt, um die Steuerung mit dem PC zu verbinden:

Schritt Aktion
1 Schliel3en Sie das Ethernet-Kabel an den PC ein.
2 Verbinden Sie das Ethernet-Kabel mit einem freien Ethernet-Port am TM4ES4-
Erweiterungsmodul.

EI00000003151 12/2019 17




Allgemeine Beschreibung
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Kapitel 2
TM4ES4-Ethernet-Modul

Einleitung

In diesem Kapitel wird die Konfiguration des TM4ES4-Ethernet-Moduls als Erweiterung
beschrieben.

Falls das Modul im Standalone-Modus verwendet werden soll, muss es nicht in EcoStruxure
Machine Expert konfiguriert werden. In diesem Fall gelten die Informationen in diesem Kapitel
nicht.

Unter Kompatibilitdt der TM4ES4-Ethernet-Module (siehe Seife 13)finden Sie den geeigneten
Anwendungstyp je nach Kompatibilitdt mit der Steuerungsreferenz.

Inhalt dieses Kapitels
Dieses Kapitel enthalt die folgenden Abschnitte:

Abschnitt Thema Seite
2.1 Ethernet Services 20
2.2 Firewallkonfiguration 73

EIO0000003151 12/2019
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TM4ES4-Ethernet-Modul

Abschnitt 2.1

Ethernet Services

Inhalt dieses Abschnitts
Dieser Abschnitt enthalt die folgenden Themen:

Thema Seite
Beschreibung 21
Konfiguration der IP-Adresse 23
Modbus TCP-Server/Client 28
Webserver 30
FTP-Server 47
SNMP 49
M241 Logic Controller als Zielgerat in einem EtherNet/IP-Netzwerk 50
M241 Logic Controller als Slavegerat in einem Modbus TCP-Netzwerk 68

20
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TM4ES4-Ethernet-Modul

Beschreibung

Ethernet-Dienste

Das Modul unterstiitzt die folgenden Dienste:

Modbus TCP-Server (siehe Seite 28)

Modbus TCP-Client (siehe Seite 28)

Webserver (siehe Seite 30)

FTP-Server (siche Seite 47)

SNMP (siehe Seite 49)

M241 Logic Controller als Zielgerat in einem EtherNet/IP-Netzwerk (s/iehe Seite 50)
M241 Logic Controller als Slavegerat in einem Modbus TCP-Netzwerk (siehe Seite 68)
IEC VAR ACCESS (siehe Seite 22)

Ethernet-Protokoll

Uber das Modul werden folgende Protokolle unterstiitzt:
IP (Internet Protocol)

UDP (User Datagram Protocol)

TCP (Transmission Control Protocol)

ARP (Address Resolution Protocol)

ICMP (Internet Control Messaging Protocol)

IGMP (Internet Group Management Protocol)
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TCP-Serververbindungen
Diese Tabelle gibt die maximale Anzahl von TCP-Serververbindungen an:

Anschlussart Maximale Anzahl von Serververbindungen
Modbus-Server 8

EtherNet/IP-Gerat 16

FTP-Server 4

Webserver 10

Jeder TCP-basierte Server verwaltet seine eigenen Verbindungen.

Wenn ein Client versucht, eine Verbindung herzustellen, die die Abfragegrofie lGiberschreiten
wirde, schlief3t die Steuerung die alteste Verbindung.

Wenn ein Client eine neuen Verbindung zu 6ffnen versucht und alle Verbindungen belegt sind (ein
Datenaustausch stattfindet), wird die neue Verbindung zurtickgewiesen.

Alle Serververbindungen bleiben offen, solange sich die Steuerung in einem der Betriebszusténde
befindet (RUN, STOP, HALT).

Alle Serververbindungen werden geschlossen, wenn der Server aus dem bzw. in den jeweiligen
Betriebszustand (RUN, STOP, HALT), wechselt, auRer bei einem Stromausfall (da der Steuerung in
diesem Fall keine Zeit bleibt, die Verbindungen zu schlief3en).

Weitere Informationen zu den Betriebszustanden finden Sie im Diagramm der Steuerungszu-
stande (siehe Modicon M241 Logic Controller, Programmierhandbuch).

Verfiigbare Dienste

Bei Ethernet-Kommunikation wird der Dienst IEC VAR ACCESS von der Steuerung unterstuitzt.
Der Dienst IEC VAR ACCESS ermdglicht den Austausch von Variablen zwischen der Steuerung
und einer HMI.

Der Dienst NetWork variables wird ebenfalls von der Steuerung unterstiitzt. Uber den NetWork
variables-Dienst konnen Daten zwischen Steuerungen ausgetauscht werden.

HINWEIS: Weitere Informationen: Informationen hierzu finden Sie im EcoStruxure Machine
Expert-Programmierhandbuch.
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Konfiguration der IP-Adresse

Einleitung

Es gibt verschiedene Methoden, um die IP-Adresse dem Modul zuzuweisen:

e Adressenzuweisung uber den DHCP-Server

e Adressenzuweisung tber den BOOTP-Server

e Feste |IP-Adresse

e Post-Konfigurationsdatei (siehe Modicon M241 Logic Controller, Programmierhandbuch).
Wenn eine Post-Konfigurationsdatei vorhanden ist, hat diese Methode vor den anderen
Vorrang.

Die IP-Adresse kann dynamisch geandert werden:
e (iber die Registerkarte Steuerungsauswahl (siehe EcoStruxure Machine Expert, Programmier-
handbuch) in EcoStruxure Machine Expert.

HINWEIS: Sollte die verwendete Adressierungsmethode fehlschlagen, verwendet das Modul eine
Standard-IP-Adresse (siehe Seife 26), die von der MAC-Adresse abgeleitet wird.

Sie missen die IP-Adressen sorgfaltig verwalten, da jedes Gerat im Netzwerk eine eindeutige
Adresse bendtigt. Wenn mehrere Geréate dieselbe IP-Adresse besitzen, kann dies ein unbeabsich-
tigtes Betriebsverhalten Ihres Netzwerks und der zugehérigen Geréate zur Folge haben.

A WARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

e Vergewissern Sie sich, dass im Netzwerk oder auf der dezentralen Verbindung nur eine
Master-Steuerung konfiguriert ist.

e Stellen Sie sicher, dass alle Gerate Uber eindeutige Adressen verfligen.

e Erfragen Sie lhre IP-Adresse bei Ihrem Systemadministrator.

e Vergewissern Sie sich, dass die IP-Adresse des Gerats eindeutig ist, bevor Sie das System in
Betrieb nehmen.

e Weisen Sie dieselbe IP-Adresse keinem anderen Gerat im Netzwerk zu.

e Aktualisieren Sie die IP-Adresse nach dem Klonen einer Anwendung, die auf eine Ethernet-
Kommunikation mit eindeutigen Adressen zurtickgreift.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.

HINWEIS: Stellen Sie sicher, dass der Systemadministrator Uber alle zugewiesenen IP-Adressen
im Netzwerk und im Subnetz Buch flihrt und dass er tber alle durchgefiihrten Konfigurationsénde-
rungen unterrichtet wird.
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Adressverwaltung
Das folgende Diagramm zeigt die verschiedenen Arten von Adresssystemen fiir die Steuerung:

Anfanglicher IP-
Erfassungsstatus

Verbindung trennen

v

IP-Modus =
Unveranderlich

BOOTP-Prozess

initialisieren

+—
DHCP-Prozess
initialisieren

Standard-IP
verwenden

Giiltige IP?

<l
-
b NEIN NEIN
JA
Duplizierte Duplizierte
IP? IP?
NEIN NEIN
Yy

Endstatus (IP
erfasst und gepriift)

Endstatus
(Standard-IP verwendet)

Fehler
erkannter

HINWEIS: Wenn ein Geréat fiir die Verwendung der Adressierungsmethode DHCP oder BOOTP
programmiert wurde, aber keine Verbindung zum jeweiligen Server herstellen kann, verwendet
das Modul die Standard-IP-Adresse. Sie wird diese Anforderung jedoch standig erneut senden.
Der IP-Prozess wird in den folgenden Fallen automatisch neu gestartet:

Neustart der Steuerung

e Erneuter Anschluss des Ethernet-Kabels

e Anwendungsdownload (falls sich IP-Parameter andern)

e Nach einer gescheiterten Adressierung wurde der DHCP- bzw. der BOOTP-Server gefunden.
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Ethernet-Konfiguration

Doppelklicken Sie in der Geratebaumstruktur auf COM_Bus - TM4ES4:

Konfigurierte Parameter

Netzwerkname

IP-Adresse
Subnetzmaske

Gateway-Adresse

Ethernet-Protokoll

Aktuelle Einstellungen

Netzwerkname |

IP-Adresse |

Subnetzmaske [

Ethernet-Protokoll |

|
|
Gateway-Adresse | \
|
|

Ubertragungsrate | Ubertragungsrate |
Sicherheitsparameter Sicherheitsparameter
Protokoll inaktiv Protokoll aktiv Protokoll inaktiv Protokoll aktiv
FTP-Server Erkennungsprotokoll FTP-Server Erkennungsprotokoll
IP-Weiterleitung Machine Expert-Protokoll IP-Weiterleitung Machine Expert-Protokoll
Modbus-Server Webserver (HTTP) Modbus-Server Webserver (HTTP)
SNMP-Protokoll ->-,. SNMP-Protokoll -»
Webvisualisierungsprotokoll Webvisualisierungsprotokoll
Slave-Gerateidentifikation Adapterstatus
DHCP-S kti
SrElhhis MAC Address | |

Wenn aktiv, kann jedes Gerat, das zum Feldbus hinzugefiigt wird,
so konfiguriert werden, dass es anhand seines Namens oder seiner
MAC Adresse anstatt seiner IP-Adresse identifiziert werden kann.

Netzwerk-Status | |

Hinweis: Wenn Sie sich im Online-Modus befinden, werden beide Fenster angezeigt, Sie kénnen die Daten
jedoch nicht bearbeiten. Wenn Sie sich im Offline-Modus befinden, wird das Fenster Konfigurierte
Parameter angezeigt. Hier ist eine Bearbeitung moglich.

Die konfigurierten Parameter werden im Folgenden erldutert:

Konfigurierte Parameter

Beschreibung

Netzwerkname

Dient als Geratename zum Abrufen der IP-Adresse Uber
DHCP, max. 16 Zeichen.

IP-Adresse nach DHCP

IP-Adresse wird (iber DHCP bezogen.

IP-Adresse nach BOOTP

IP-Adresse wird tiber BOOTP bezogen.

Feste IP-Adresse

IP-Adresse, Subnetzmaske und Gateway-Adresse werden
vom Benutzer definiert.

Ethernet-Protokoll

Verwendeter Protokolltyp (Ethernet 2)
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Konfigurierte Parameter Beschreibung

Ubertragungsrate Ubertragungsgeschwindigkeit und -richtung werden auf
dem Bus automatisch konfiguriert.

Sicherheitsparameter Sicherheitsparameter (siehe Seite 27)

Standard-IP-Adresse

Die Standard-IP-Adresse lautet 11.11.x.x.

Die letzten beiden Stellen der Standard-IP-Adresse bestehen aus Dezimalwerten, die den letzten
beiden Hexadezimal-Bytes der MAC-Adresse des Ports entsprechen.

Die MAC-Adresse des Moduls ist unten auf der Modulvorderseite angegeben.
Die Standardsubnetzmaske lautet 255.0.0.0.

HINWEIS: Eine MAC-Adresse wird immer im hexadezimalen Format, eine IP-Adresse im
Dezimalformat angegeben. Sie missen die MAC-Adresse in ein Dezimalformat konvertieren.
Beispiel: Wenn die MAC-Adresse 00.80.F4.01.80.F2 ist, lautet die Standard-IP-Adresse
11.11.128.242.

HINWEIS: Damit die neue IP-Adresse nach dem Download eines Projekts bericksichtigt wird,
starten Sie die Steuerung durch Aus- und anschlielendes Wiedereinschalten neu.

Subnetzmaske

Die Subnetzmaske wird verwendet, um mehrere physische Netzwerke mit einer einzigen
Netzwerkadresse zu adressieren. Durch die Maske werden das Subnetz und die Gerateadresse
in der Host-ID getrennt.

Man erhalt die Subnetzadresse, indem die Bits der IP-Adresse, die den Positionen der Maske
entsprechen, die 1 enthalten, beibehalten und die restlichen durch 0 ersetzt werden.

Umgekehrt erhalt man die Subnetzmaske des Host-Gerats, indem die Bits der IP-Adresse, die den
Positionen der Maske entsprechen, die 0 enthalten, beibehalten und die restlichen durch 1 ersetzt
werden.

Beispiel fir eine Subnetzadresse:

IP-Adresse 192 (11000000) 1 (00000001) 17 (00010001) 11 (00001011)
Subnetzmaske | 255 (11111111) 255 (11111111) | 240 (11110000) 0 (00000000)
Subnetzadresse | 192 (11000000) 1 (00000001) 16 (00010000) 0 (00000000)

HINWEIS: Wenn kein Gateway vorhanden ist, kommuniziert das Gerat nicht in seinem Subnetz.

26
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Gateway

Das Gateway ermdglicht, dass eine Nachricht an ein Geréat geleitet wird, das sich nicht im aktuellen

Netzwerk befindet.

Wenn kein Gateway vorhanden ist, lautet die Gateway-Adresse 0.0.0.0.

Sicherheitsparameter

Sicherheitsparameter

Beschreibung

Standardein-
stellungen

Machine Expert-Protokoll

Damit kdnnen Sie das Machine Expert-Protokoll an Ethernet-
Schnittstellen deaktivieren. Wenn diese Option deaktiviert ist,
werden alle Machine Expert-Requests aller Gerate
zuriickgewiesen, einschlieBlich derjenigen tUber die UDP- oder
TCP-Verbindung. Das bedeutet, dass ein PC mit Machine Expert,
ein HMI-Ziel, das Variablen mit der Steuerung austauschen mdochte,
ein OPC-Server und Controller Assistant keine Verbindung Gber
Ethernet herstellen kann.

Aktiv

Modbus-Server

Damit kénnen Sie den Modbus-Server des Logic Controller
deaktivieren. Wenn diese Option deaktiviert ist, werden alle an den
Logic Controller gerichteten Modbus-Requests ignoriert.

Inaktiv

Webserver (HTTP)

Damit kdnnen Sie den Web-Server des Logic Controller
deaktivieren. Wenn diese Option deaktiviert ist, werden alle an den
Webserver des Logic Controller gerichteten HTTP-Requests
ignoriert.

Aktiv

FTP-Server

Damit kdnnen Sie den FTP-Server des Logic Controller
deaktivieren. Wenn diese Option deaktiviert ist, werden alle FTP-
Requests ignoriert.

Inaktiv

Erkennungsprotokoll

Damit kdnnen Sie das Discovery-Protokoll deaktivieren. Wenn
diese Option deaktiviert ist, werden alle Discovery-Requests
ignoriert.

Aktiv

SNMP-Protokoll

Damit kdnnen Sie den SNMP-Server des Logic Controller
deaktivieren. Wenn diese Option deaktiviert ist, werden alle SNMP-
Requests ignoriert.

Inaktiv

WebVisualization-Protokoll

Damit konnen Sie die WebVisualisation-Seiten des Logic Controller
deaktivieren. Wenn diese Option deaktiviert ist, werden alle Giber
das WebVisualisation-Protokoll an den Logic Controller gerichteten
HTTP-Requests ignoriert.

Inaktiv

IP-Weiterleitung

Damit kdnnen Sie den IP-Weiterleitungsdienst des Logic Controller
deaktivieren. Wenn diese Option deaktiviert ist, kann auf die Gerate
im Geratenetzwerk nicht mehr iber das Steuerungsnetzwerk
(Webseiten, DTM usw.) zugegriffen werden.

HINWEIS: Dieser Parameter ist nur im Ethernet_1-Netzwerk
verfugbar.

Inaktiv
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Modbus TCP-Server/Client

Einflihrung

Im Gegensatz zu seriellen Modbus-Verbindungen basiert Modbus TCP/IP nicht auf einer
hierarchischen Struktur, sondern auf einem Client/Server-Modell.

Das TM4ES4-Modul implementiert sowohl Client- als auch Server-Dienste, sodass es eine
Kommunikation mit anderen Steuerungen und E/A-Geraten initiieren und auf Anforderungen von
anderen Steuerungen, SCADA-Systemen, HMIs und Geraten antworten kann. StandardmaRig ist
die Modbus-Serverfunktion nicht aktiv.

Das TM4ES4-Modul unterstltzt den Modbus-Server ohne jegliche Konfiguration.

Der Modbus-Server/Client ist in der Firmware enthalten und erfordert eine Programmierungsaktion
durch den Benutzer. Aus diesem Grund kann in den Status RUNNING, STOPPED und EMPTY
darauf zugegriffen werden.

Modbus TCP-Client

Der Modbus TCP-Client unterstiitzt folgende Funktionsbausteine aus der Bibliothek PLCCommu-
nication ohne jegliche Konfiguration:

e ADDM

e READ_VAR

e SEND_RECV_MSG
e SINGLE_WRITE

e WRITE_READ_VAR
e WRITE_VAR

Weitere Informationen hierzu finden Sie in der Beschreibung der Funktionsbausteine
(siehe EcoStruxure Machine Expert, Modbus- und ASCII-Lese-/Schreibfunktionen, PLCCommuni-
cation-Bibliothekshandbuch).

28

EIO0000003151 12/2019



TM4ES4-Ethernet-Modul

Modbus TCP-Server

Modbus Server unterstiitzt die folgenden Modbus-Anforderungen:

Funktionscode | Unterfunktion | Funktion

Dez (Hex) Dez (Hex)

1 (1h) Digitalausgénge lesen (%Q)

2 (2h) Digitaleingange lesen (%l)

3 (3h) Halteregister lesen (%MW)

6 (6h) Einzelnes Register schreiben (%MW)

8 (8h) Diagnose

15 (Fh) Mehrere digitale Ausgénge schreiben (%Q)
16 (10h) Mehrere Register schreiben (%MW)

23 (17h) Mehrere Register lesen/schreiben (%MW)
43 (2Bh) 14 (Eh) Gerateidentifikation lesen

Diagnose-Anforderung

Die folgende Tabelle enthalt die Liste der Datenauswahlcodes:

Datenauswahlcode Beschreibung

0x00 Reserviert

0x01 Standardnetzwerkdiagnose

0x02 Ethernet-Port-Diagnose

0x03 Modbus-TCP/Port 502-Diagnose

0x04 Modbus-TCP/Port 502-Verbindungstabelle
0x05 - Ox7E Reserviert fur andere 6ffentliche Codes
Ox7F Offsets von Datenstrukturen
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Webserver

Einflihrung

Als Standardausriistung verfligt die Steuerung Uber einen integrierten Webserver mit einer
vordefinierten integrierten Website. Sie kdnnen die Seiten dieser Website zur Einrichtung und
Steuerung von Modulen sowie zur Diagnose und Uberwachung von Anwendungen nutzen. Die
Seiten kdnnen mit einem Webbrowser aufgerufen werden. Es ist keine Konfiguration oder
Programmierung erforderlich.

Folgende Webbrowser ermdglichen den Zugriff auf den Webserver:
e Google Chrome (ab Version 30.0)
e Mozilla Firefox (ab Version 1.5)

Der Webserver kann 10 gleichzeitige gedffnete Sitzungen (siehe Modicon M241 Logic Controller,
Programmierhandbuch) verwalten.

HINWEIS: Der Webserver kann durch Deaktivieren des Parameters Web-Server aktiv auf der
Registerkarte Ethernet Konfiguration deaktiviert werden.

Der Webserver ist ein Tool zum Lesen und Schreiben von Daten sowie zur Steuerung des
Steuerungszustands. Falls wegen dieser Funktion Sicherheitsbedenken bestehen, miissen Sie als
Minimum dem Webserver ein sicheres Passwort zuweisen oder den Webserver deaktivieren, um
unbefugten Zugriff auf die Anwendung zu verhindern. Diese Funktionen werden durch Aktivieren
des Webservers aktiviert.
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Der Webserver ermdglicht eine Fernliberwachung einer Steuerung und ihrer Anwendung, die
Ausfiihrung verschiedener Wartungsaktivitdten wie Anderungen an Daten und Konfigurations-
parametern sowie Anderungen des Steuerungsstatus. Vor allen Schritten zur Fernbedienung
muss unbedingt sichergestellt werden, dass in der unmittelbaren physischen Umgebung der
Maschine und des Prozesses keine Sicherheitsgefahr fiir Menschen oder Gerate besteht.

A& WARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

e Sofern fir lhre spezifische Steuerung vorhanden, konfigurieren und installieren Sie den
RUN/STOP-Eingang fir die Anwendung so, dass jederzeit eine lokale Kontrolle tiber den Start
oder Stopp der Steuerung maoglich ist, unabhangig von externen, an die Steuerung
gesendeten Befehlen.

e Definieren Sie fir den Webserver ein sicheres Passwort und lassen Sie keine unbefugten oder
nicht qualifizierten Personen diese Funktion verwenden.

e Stellen Sie sicher, dass wahrend der Bedienung der Steuerung von einem externen Standort
aus ein kompetenter und qualifizierter Beobachter vor Ort ist.

e Bevor Sie Daten einstellen, eine laufende Anwendung stoppen oder die Steuerung extern
starten, missen Sie sich mit der Anwendung und der gesteuerten Maschine bzw. dem
gesteuerten Prozess umfassend vertraut machen.

e Treffen Sie alle erforderlichen VorsichtsmalRnahmen, um sicherzustellen, dass Sie die richtige
Steuerung bedienen, indem Sie eine klare und eindeutige Dokumentation in der Steuerungs-
anwendung und der zugehdrigen Fernverbindung bereitstellen.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.

HINWEIS: Der Webserver darf nur von befugtem und qualifiziertem Personal verwendet werden.
Als qualifiziertes Personal gelten Mitarbeiter, die Uber Fahigkeiten und Kenntnisse hinsichtlich der
Konstruktion und des Betriebs der Maschine und der von der Anwendung gesteuerten Prozesse
verfligen und eine Schulung zur Erkennung und Vermeidung moglicher Gefahren absolviert
haben. Schneider Electric haftet nicht fir Schaden, die aufgrund der Verwendung dieser
Funktionalitat entstehen.
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Zugriff auf den Webserver

Der Zugriff auf den Weberver wird iber die in der SPS aktivierten Benutzerrechte gesteuert.
Weitere Informationen finden Sie in der Beschreibung der Registerkarte (siehe Modicon M24 1
Logic Controller, Programmierhandbuch) Benutzer und Gruppen.

Um auf den Webserver zugreifen zu kdnnen, missen Sie zunachst liber EcoStruxure Machine
Expert oder Controller Assistant eine Verbindung zur Steuerung herstellen und das Standard-
Benutzerpasswort andern.

A WARNUNG

SCHUTZ VOR UNBEFUGTEM ZUGRIFF

e Schiitzen Sie den Zugriff auf den FTP-/Webserver mithilfe der Benutzerrechte.
e \Wenn Sie die Benutzerrechte deaktivieren, sollten Sie den FTP-/Webserver deaktivieren, um
unerwiinschten bzw. unbefugten Zugriff auf die Daten in lhrer Anwendung zu verhindern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.

Um das Passwort zu andern, rufen Sie die Registerkarte Benutzer und Gruppen im Geréateeditor
auf. Weitere Informationen finden Sie im EcoStruxure Machine Expert - Programmierhandbuch.

HINWEIS: Die einzige Mdglichkeit, auf eine Steuerung mit aktivierten Benutzerrechten
zuzugreifen, wenn Sie nicht Uber die entsprechenden Passworter verfigen, besteht in der
Durchflihrung einer Firmwareaktualisierung. Die Benutzerrechte kénnen nur tber eine
Aktualisierung der SPS-Firmware per SD-Karte oder USB-Stick (je nhachdem, was von Ihrer
Steuerung unterstiitzt wird) geléscht werden. Darliber hinaus kdnnen Sie die Benutzerrechte in der
Steuerung durch Ausflihrung eines Skripts 16schen (weitere Informationen finden Sie im
EcoStruxure Machine Expert Programmierhandbuch) . Dabei wird die vorhandene Anwendung
aus dem Speicher der Steuerung entfernt, gleichzeitig aber wird die Mdglichkeit des Zugriffs auf
die Steuerung wiederhergestellt.
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Zugriff auf Startseite

Um auf die Startseite der Website zuzugreifen, geben Sie der Navigationsleiste des Browsers die
IP-Adresse der Steuerung ein.

Die folgende Abbildung zeigt die Anmeldeseite der Webserver-Website:
[ hitps://85.15.1.51/login htm

+
(&) @ 85.15.151/login.htm
Benutzer; | |
Passwort: | |
In dieser Abbildung ist die Startseite der Webserver-Website nach der Anmeldung dargestellt:
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Web site version: 1.1.0.0 € 2000-2013 Schneider Electric. All Rights Reserved.
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HINWEIS: Schneider Electric operiert unter den Industriestandards bei der Entwicklung und
Implementierung von Steuerungssystemen. Dies beinhaltet ein ,Defense-in-Depth-Konzept” zum
Schutz industrieller Steuerungssysteme. Bei diesem Verfahren werden die Steuerungen hinter
einer oder mehreren Firewalls platziert, um den Zugriff auf autorisierte Personen und Protokolle zu
beschranken.

A& WARNUNG

UNBERECHTIGTER ZUGRIFF MIT UNBERECHTIGTEM MASCHINENBETRIEB

e Beurteilen Sie, ob Ihre Betriebsumgebung bzw. Ihre Maschinen mit Ihrer kritischen
Infrastruktur verbunden sind. Ist das der Fall, dann ergreifen Sie angemessene Praventivmal-
nahmen auf der Basis des Defense-in-Depth-Konzepts, bevor Sie das
Automatisierungssystem mit einem Netzwerk verbinden.

e Begrenzen Sie die Anzahl der mit einem Netzwerk verbundenen Gerate auf das strikte
Minimum.

e Isolieren Sie lhr Industrienetzwerk von anderen Netzwerken in lhrer Firma.

e Schutzen Sie alle Netzwerke vor unberechtigtem Zugriff mithilfe von Firewalls, VPNs oder
anderen bewahrten Schutzmal3nahmen.

o Uberwachen Sie die Aktivitat in Ihren Systemen.

e Verhindern Sie jeden direkten Zugriff bzw. jede direkte Verbindung von Fachgeraten durch
unberechtigte Personen oder nicht autorisierte Vorgange.

e Stellen Sie einen Wiederherstellungsplan fiir den Notfall auf. Dazu gehért ebenfalls der
Backup Ihrer System- und Prozessdaten.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden

zur Folge haben.
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Monitoring: Data Parameters
Uberwachen von Webservervariablen

Zum Uberwachen von Webservervariablen miissen Sie Ihrem Projekt das Objekt Web Data

Configuration hinzufligen. In diesem Objekt kdnnen Sie alle Variablen auswahlen, die Sie
Uberwachen mdchten.

Diese Tabelle beschreibt, wie ein Web Data Configuration-Objekt hinzugefligt wird:

Schritt Aktion

1 Klicken Sie mit der rechten Maustaste auf den Knoten Application auf der Registerkarte
Applications tree.

2 Klicken Sie auf Add Object -~ Web Data Configuration...
Ergebnis: Das Fenster Add Web Data Configuration wird angezeigt.

3 Klicken Sie auf Add.

Ergebnis: Das Objekt Web Data Configuration wird erzeugt und der Editor Web Data
Configuration gedffnet.

HINWEIS: Da das Objekt Web Data Configuration immer speziell fir eine Steuerung
existiert, kann der Name nicht gedndert werden.

Editor Web Data Configuration

Klicken Sie auf die Schaltflaiche Refresh, um Variablen auszuwahlen. Dazu werden alle in der
Anwendung definierten Variablen angezeigt.

&8 WebDataConfiguration [Meine Steuerung: SPS-Logik: Anwendung] X
2] Aktualisieren

| * Befehl "Aktualisieren” ausfiihren, um Variablen auswahlen zu kdnnen |
Symbole Typ Kommentar
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Wahlen Sie die auf dem Webserver zu Gberwachenden Variablen aus:

/48 WebDataConfiguration [Meine Steuerung: SPS-Logik: Anwendung] X
|2) Aktualisieren

Symbole

]
El

El
O
O
O
E
=
|
O
O
O
]
O
O
O
|
]|
O
O
O
O
O
O
O
|
O
O
5]
O
5]
O
O
]
]
O
O
O
]
O
]

loConfig_Globals_Mapping
# ixDI_I0 (%IX0.0)
# ixDI_I1 (%X0.1)
# ixDI_I2 (%X0.2)
# ixDI_I3 (%1X0.3)
# ixDI_l4 (%IX0.4)
# ixDI_I5 (%X0.5)
2 ixDI_I6 (%X0.6)
# ixDI_I7 (%IX0.7)
 ixDI_I8 (%IX1.0)
2 ixDI_I9 (%IX1.1)
¢ ixDI_I0 (%IX1.2)
2 ixDI_I11 (%IX1.3)
# ixDI_I12 (%%IX1.4)
# ixDI_I13 (%IX1.5)
# ixDI_I0_1 (%IX2.0)
 gxDQ_Q0 (%QX0.0)
2 qxDQ_Q1 (%QX0.1)
2 qxDQ_Q2 (%QX0.2)
 qxDQ_Q3 (%QX0.3)
© qxDQ_Q4 (%QX0.4)
£ qxDQ_Q5 (%QX0.5)
® qxDQ_Q6 (%QX0.6)
2 qxDQ_Q7 (%QX0.7)
2 qxDQ_Q8 (%QX1.0)
£ qxDQ_Q9 (%QX1.1)
# qxDQ_Q0_1 (%QX2.0)
# gxModule_2_Q0 (%QX4.0)
 gxModule_2_Q1 (%QX4.1)
 gxModule_2_Q2 (%QX4.2)
# gxModule_2_Q3 (%QX4.3)
# qxModule_2_Q4 (%QX4.4)
® gxModule_2_Q5 (%QX4.5)
# gxModule_2_Q6 (%QX4.6)
# gqxModule_2_Q7 (%QX4.7)
# gxModule_2_Q8 (%QX5.0)
# gxModule_2_Q9 (%QX5.1)
 gxModule_2_Q10 (%QX5.2)
# gxModule_2_Q11 (%QX5.3)
 qxModule_2_Q12 (%QX5.4)
£ qxModule_2_Q13 (%QX5.5)
# qxModule_2_Q14 (%QX5.6)
# qxModule_2_Q15 (%QX5.7)
GVL
¢ count

Typ

Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool

Int

Kommentar

=]

: Schnelleingang, Strom aufnehmend

: Schnelleingang, Strom aufnehmend

: Schnelleingang, Strom aufnehmend

: Schnelleingang, Strom aufnehmend

: Schnelleingang, Strom aufnehmend

: Schnelleingang, Strom aufnehmend

: Schnelleingang, Strom aufnehmend

: Schnelleingang, Strom aufnehmend

: Normaler Eingang, Strom aufnehmend/abgebend
: Normaler Eingang, Strom aufnehmend/abgebend
: Normaler Eingang, Strom aufnehmend/abgebend
DI: Normaler Eingang, Strom aufnehmend/abgebend
DI: Normaler Eingang, Strom aufnehmend/abgebend
DI: Normaler Eingang, Strom aufnehmend/abgebend
DI: Kurzschluss erkannt (wenn True)

DQ: Schneller Ausgang, Gegentakt

DQ: Schneller Ausgang, Gegentakt

DQ: Schneller Ausgang, Gegentakt

DQ: Schneller Ausgang, Gegentakt

DQ: Normaler Ausgang

DQ: Normaler Ausgang

DQ: Normaler Ausgang

DQ: Normaler Ausgang

DQ: Normaler Ausgang

gggogogggogoogog

DQ: Normaler Ausgang
DQ: Befehl neu aktivieren (bei steigender Flanke)
Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

Module_2:

HINWEIS: Die Variablenauswahl ist nur im Offline-Modus mdglich.
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Monitoring: Untermenii "Data Parameters"

Im Untermeni Data Parameters kdnnen Sie Variablenlisten erstellen und Gberwachen. Sie kdnnen
mehrere Variablenlisten (maximal 10) anlegen, die jeweils mehrere Variablen der Steuerungsan-
wendung enthalten (maximal 20 Variablen pro Liste).

Jede Liste hat einen Namen und ein Aktualisierungsintervall. Die Listen werden im Flash-Speicher
der Steuerung gespeichert, sodass sie von jeder Webclient-Anwendung aus, die auf diese
Steuerung zugreift, aufgerufen (geladen, geandert, gespeichert) werden kénnen.

Im Untermeni Data Parameters konnen Sie Variablenwerte anzeigen und éndern:

TM241CE40T_U

Monitoring Diagnostics Maintenance

Data Parameters

& Monitoring (@add )(@ del) (= refresh )||(© 2dd ) (@ del Jlistt
(ke (save) || Name | Typ | Fomat | Wet
P~ Name | refresh period || POU.a(’MWO) UNT  Dezimal
: st a0

Oscilloscope

Element Beschreibung
Add Flgt eine Listenbeschreibung oder Variable hinzu
Del Léscht eine Listenbeschreibung oder Variable

Refresh period | Aktualisierungsdauer fur die in der Listenbeschreibung enthaltenen Variablen (in ms)

Refresh Ermdglicht die Aktualisierung von E/A:
® Graue Schaltflache: Aktualisierung deaktiviert
e® Orangefarbene Schaltflache: Aktualisierung aktiviert

Load Ladt gespeicherte Listen aus dem steuerungsinternen Flash-Speicher auf die Webserver-
Seite.
Save Ausgewahlte Listenbeschreibung in der Steuerung speichern (Verzeichnis /usr/web

HINWEIS: Auf IEC-Objekte (% X, %QX) kann nicht direkt zugegriffen werden. Um auf IEC-Objekte
zugreifen zu kdnnen, missen Sie zunachst deren Inhalt in lokalisierten Registern gruppieren
(siehe die Neuzuordnungstabelle (siehe Modicon M241 Logic Controller,
Programmierhandbuch)).

HINWEIS: Bit-Speichervariablen (%4vX) kdnnen nicht ausgewahlt werden.
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Monitoring: Unterment "I/O Viewer"
Im Unterment I/O Viewer kénnen Sie die aktuellen E/A-Werte anzeigen und andern:

TM241CE40T_U

Home

B Monitoring

Menitoring

1/0 Viewer

Diagnostics

Maintenance

~ Ir << |1—= >>
Data Parameters E raf@sh ]‘@ L 1‘ S
Mapping | Adresse | Typ | Format \ Wert
110 Viewer ixDI_I0 %I1X0.0 BOOL Boolesch False
gillss ixDI_I1 %1X0.1 BOOL Boolesch False
oS DI 12 %X02  BOOL Boolesch  False
ixDI_I3 %IX0.3 BOOL Boolesch False
ixDI_l4 %IX0.4 BOOL Boolesch False
ixDI_I5 %IX0.5  BOOL Boolesch False
ixDI_l6 %IX0.6 BOOL Boolesch False
ixDI_I7 %IX0.7 BOOL Boolesch False
ixDI_I8 %IX1.0 BOOL Boolesch False
ixDI_I9 %IX1.1 BOOL Boolesch False
ixDI_I10 %IX1.2 BOOL Boolesch False
ixDI_I11 %X13  BOOL Boolesch False
ixDI_I12 %IX1.4 BOOL Boolesch False
ixDI_I13 %IX1.5 BOOL Boolesch False
ixDI_I14 %IX1.6 BOOL Boolesch False
ixDI_I15 %IX1.7 BOOL Boolesch False
ixDI_I16 %IX2.0 BOOL Boolesch False
ixDI_117 %IX2.1 BOOL Boolesch False
ixDI_I18 %IX2.2 BOOL Boolesch False
ixDI_I19 %I1X2.3 BOOL Boolesch False
Element Beschreibung
Refresh Ermdglicht die Aktualisierung von E/A:
® Graue Schaltflache: Aktualisierung deaktiviert
e Orangefarbene Schaltflache: Aktualisierung aktiviert
1000 ms E/A-Aktualisierungsperiode in ms
<< Zurlck zur vorherigen Seite mit der E/A-Liste
>> Weiter zur nachsten Seite der E/A-Liste
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Monitoring: Untermenii "Oscilloscope”

Im Untermenu Oscilloscope kdnnen Sie bis zu zwei Variablen in Form eines Rekorder-ahnlichen
Zeitdiagramms anzeigen:

TM241CE40T_U

Home Monitoring Diagnostics Maintenance
Oscilloscope
B Monitoring = [P SNWO) . . T o
ltem0: [POU.2a (%MW0) | m!n. max:| | period (s):[T ]
Data Parameters load save ] Item1: | | min:| max:| | =
/0 Viewer 40500 [ 1POU_aa (%MWO0) {1.0
Oscilloscope 1098x819 09
40250 - :
0.8
40000 07
39750 : 0.6
39500 05
0.4
39250
0.3
38900 02
38750 04
38500' 0.0
09:11:35  09:11:40 09:11:45 09:11:50 09:11:55 09:12:00 09:12:05 09:12:10 09:12:15 09:12:20

Element Beschreibung

Reset Speicherung I6schen

Refresh Aktualisierung starten/stoppen

Load Parameterkonfiguration von Item0 und Item1 laden

Save Parameterkonfiguration von Item0 und Item1 in der Steuerung speichern
ItemO Anzuzeigende Variable

ltem1 Anzuzeigende Variable

Min Mindestwert der Variablenachse

Max Hdéchstwert der Variablenachse

Period(ms) Zeitraum fur Seitenaktualisierung in Millisekunden

EI00000003151 12/2019 39



TM4ES4-Ethernet-Modul

Diagnostics: Untermenti "Ethernet”

In dieser Abbildung ist der Remote-Ping-Service dargestellt:

TM241CEC24T_U

Home Monitoring Diagnostics Maintenance
Log Out
Ethernet
& Diagnostics
Remote Ping Service :\_J
Controller
TM3 Expansion Enter IP address to ping from Controller:
Ethernet Ping |
Serial
Statistics
Scanner Status
Reset Statistics
EtherNet/IP Status =
Ethernet_1 TM4ES4
MAC address 00.80.F4.0B.2E.45 MAC address 00.80.F4.0A.62.F2
|P address 192.168.12.6 IP address 85.72.59.6
Subnet mask 255.255.255.0 Subnet mask 255.0.0.0
Gateway address 0.0.0.0 Gateway address 0.0.0.0
Status Link up (1) Status Link down (1)
Ethernet statistics Modbus statistics
Opened Top connections 7 Messages transmitted OK 16

Frames transmitted OK 2134905

Messages received OK 16
Frames received OK 5699343

Error messages 0
Buffers transmitted NOK O IpMaster connection status Not connected (1)
Buffers received NOK 0 IpMaster timeout event counter 0
|0 Messages transmitted 0
10 Messages received 0 :J
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Diagnostics: Untermentii "Scanner Status"
Im Untermeni Scanner Status werden der Status des Modbus TCP I/O Scanner (IDLE,
STOPPED, OPERATIONAL) und das Funktionsfahigkeitsbit von bis zu 64 Modbus-Slavegeraten

angezeigt:
Modbus TCP I/O Scanner

Scanner Status Connection Statistics
& Total transmissions sent: 0

Number of Configured Connections: 0

Scanned Device Statuses
No Scanned Devices Reported

[j Not Configured |:| Scanned Fault

Weitere Informationen finden Sie im EcoStruxure Machine Expert Modbus TCP -
Benutzerhandbuch.
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Diagnostics: Unterment "EtherNet/IP Status"

Im Unterment EtherNet/IP Status werden der Status des EtherNet/IP Scanner (IDLE, STOPPED,
OPERATIONAL) und das Funktionsfahigkeitsbit von bis zu 16 EtherNet/IP-Zielgeraten angezeigt:

EIP I/O Scanner

Scanner Status Connection Statistics

Total transmissions sent: 0

Number of Configured Connections: 0

Scanned Device Statuses
No Scanned Devices Reported

[ ] Not Configured [ Scanned Fault

Weitere Informationen finden Sie im EcoStruxure Machine Expert EtherNet/IP —
Benutzerhandbuch.

Seite "Maintenance"

Uber die Seite "Maintenance" erhalten Sie Zugriff auf die Steuerungsdaten fiir
Wartungsfunktionen.
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Maintenance: Untermenii "Post Conf"

Im Untermenii Post Conf kdnnen Sie die auf der Steuerung gespeicherte Post-Konfigurationsdatei
(siehe Modicon M241 Logic Confroller, Programmierhandbuch) aktualisieren:

TM241CEC24T_U

Home Monitoring Diagnostics Maintenance
Log Out
&3 Maintenance Post Conf

[ PostCont | Post Confoaded

User Management # Ethernet / IPAddress

Firewall # Ethernet IP address

§ id[111] .param([0] = [0, O, O, O]
System Log Files
EIP config files # Ethernet / SubnetMask
# Ethernet IP mask
Run/Stop Controller id[111].param[1] = [0, 0, 0, O]

# Ethernet / GatewayAddress
# Ethernet IP gateway address
id[111].param[2] = [0, O, O, O]

# Ethernet / IPConfigMode
# IP configuration mode: 0:FIXED 1:BOOTP 2:DHCP
id[111] .param[4] = 2

# Ethernet / Device Name
# Name of the device on the Ethernet network

id[111].param[5] = ‘my Device’
Schritt Aktion
1 Klicken Sie auf Load..
2 Andern Sie die Parameter.
3 Klicken Sie auf Save.
HINWEIS: Die neuen Parameter werden beim nachsten Lesen der Post-Konfigurationsdatei
(siehe Modicon M241 Logic Controller, Programmierhandbuch) ibernommen.

Log Files

Uber diese Seite erhalten Sie Zugriff auf den Ordner / usr/ Sysl og/ des Flash-Speichers der
Steuerung.
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Maintenance: Untermeni "EIP Config-Files"
Die Dateistruktur wird nur angezeigt, wenn der Ethernet-IP-Dienst auf der Steuerung konfiguriert

ist.
Index von / usr :

TM241CE40T_U

Home Monitoring Diagnostics Maintenance

HER
£&3 Maintenance
Post Conf
Firewall
Log files

EIP config files

HTTP Password

Run/Stop Controller

EIP config files
No EIP config file available

Datei Beschreibung
My Machine Controller.gz GZIP-Datei
My Machine Controller.ico Symboldatei

My Machine Controller.eds

Electronic Data Sheet (dt.: elektronisches Datenblatt)

Maintenance: Untermenii "User Management”

Uber das Untermenii User Management wird ein Fenster angezeigt, von dem aus Sie auf vier
verschiedene Aktionen zugreifen kdnnen, deren Verwendung durch ein sicheres Protokoll

(HTTPS) begrenzt ist:

e Change password (of current user):

Erméglicht Ihnen die Anderung lhres Passworts.

Change password (of current user)

Current password

Confirm new password

Caution: only allowed when connected using a secure protocol.

New password

Change password

44
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e User accounts management:

Ermdéglicht Ihnen die Verwaltung der Benutzerkonten, das Entfernen aller Passwdrter und das
Zurlcksetzen aller Benutzerkonten in der Steuerung auf deren Standardeinstellungen.

Users accounts management

Reset to default

Caution: only allowed when connected using a secure protocol.

Klicken Sie auf Disable, um alle Passworter aus der Steuerung zu entfernen.

Klicken Sie auf OK im daraufhin angezeigten Bestatigungsfenster. Ergebnis:

e Die Benutzer brauchen kein Passwort mehr festzulegen und einzugeben, um eine Verbindung
zur Steuerung herstellen zu kénnen.

e Eine Verbindung zum FTP-, HTTP- und OPC-UA-Server ist Uber ein anonymes Benutzerkonto
mdglich.

e Firdas Klonen der Steuerung ist keine Genehmigung mehr erforderlich durch Verwendung des
FB_ControlClone function blocks (siehe Modicon M241 Logic Controller, Systemfunktionen und
-variablen, PLCSystem - Bibliothekshandbuch).

HINWEIS: Die Schaltflache Disable ist nur aktiv, wenn der aktuelle Benutzer iber Administrator-
privilegien verfiigt.

Klicken Sie auf Reset to default, um alle Benutzerkonten in der Steuerung auf die jeweiligen
Standardeinstellungen zuriickzusetzen.

Klicken Sie auf OK im daraufhin angezeigten Bestatigungsfenster.

HINWEIS: Eine Verbindung zum FTP-, HTTP- und OPC-UA-Server wird blockiert, bis ein neues
Passwort festgelegt wird.

e Clone management:

Ermaéglicht Ihnen die Festlegung, ob beim Klonen einer Steuerung die Benutzerrechte kopiert und
auf die Zielsteuerung angewendet werden sollen.

Clone management

“Exclude users rights | " Include users rights |
Caution: only allowed when connected using a secure protocol.

Klicken Sie auf Exclude users rights, wenn beim Klonen einer Steuerung keine Benutzerrechte in
die Zielsteuerung kopiert werden sollen.

HINWEIS: StandardmaRig werden keine Benutzerrechte beriicksichtigt.

Klicken Sie auf Include users rights, um die Benutzerrechte beim Klonen einer Steuerung in die
Zielsteuerung zu kopieren. Sie werden dann in einer Popup-Meldung aufgefordert, das Kopieren
der Benutzerrechte zu bestatigen. Klicken Sie auf OK, um fortzufahren.
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HINWEIS: Die Schaltflachen Exclude users rights und Include users rights sind nur aktiv, wenn der
aktuelle Benutzer Uber ein sicheres Protokoll mit der Steuerung verbunden ist.

e System use notification:
Ermdoglicht lhnen die Anpassung einer Meldung, die bei der Anmeldung angezeigt wird.

System use notification

Current:

New:

Save
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FTP-Server

Einfiihrung

Jeder FTP-Client, der auf einem Computer installiert ist, der mit der Steuerung (iber Ethernet-Port)
verbunden ist, ohne dass EcoStruxure Machine Expert installiert ist, kann zur Ubertragung von
Dateien an den und von dem Datenspeicherbereich der Steuerung verwendet werden.

HINWEIS: Schneider Electric operiert unter den Industriestandards bei der Entwicklung und
Implementierung von Steuerungssystemen. Dies beinhaltet ein ,Defense-in-Depth-Konzept zum
Schutz industrieller Steuerungssysteme. Bei diesem Verfahren werden die Steuerungen hinter
einer oder mehreren Firewalls platziert, um den Zugriff auf autorisierte Personen und Protokolle zu
beschranken.

A WARNUNG

UNBERECHTIGTER ZUGRIFF MIT UNBERECHTIGTEM MASCHINENBETRIEB

e Beurteilen Sie, ob Ihre Betriebsumgebung bzw. Ihre Maschinen mit Ihrer kritischen
Infrastruktur verbunden sind. Ist das der Fall, dann ergreifen Sie angemessene Praventivmald-
nahmen auf der Basis des Defense-in-Depth-Konzepts, bevor Sie das
Automatisierungssystem mit einem Netzwerk verbinden.

e Begrenzen Sie die Anzahl der mit einem Netzwerk verbundenen Geréte auf das strikte
Minimum.

e Isolieren Sie Ihr Industrienetzwerk von anderen Netzwerken in Ihrer Firma.

e Schitzen Sie alle Netzwerke vor unberechtigtem Zugriff mithilfe von Firewalls, VPNs oder
anderen bewahrten SchutzmalRnahmen.

e Uberwachen Sie die Aktivitat in lhren Systemen.

e Verhindern Sie jeden direkten Zugriff bzw. jede direkte Verbindung von Fachgeraten durch
unberechtigte Personen oder nicht autorisierte Vorgénge.

e Stellen Sie einen Wiederherstellungsplan fiir den Notfall auf. Dazu gehért ebenfalls der
Backup Ihrer System- und Prozessdaten.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.

HINWEIS: Nutzen Sie die sicherheitsbezogenen Befehle, die eine Mdglichkeit darstellen, einen
Benutzer in der Online-Benutzerverwaltung des Zielgerats, auf dem Sie momentan angemeldet
sind, hinzuzufiigen, zu entfernen und zu bearbeiten.

Der FTP-Server ist standardmaRig deaktiviert.
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FTP-Zugriff

Der Zugriff auf den FTP-Server wird iber die in der SPS aktivierten Benutzerrechte gesteuert.
Weitere Informationen finden Sie in der Beschreibung der Registerkarte Benutzer und Gruppen.

Um auf den FTP-Server zugreifen zu kdnnen, miissen Sie zun&chst liber EcoStruxure Machine
Expert oder Controller Assistant eine Verbindung zur Steuerung herstellen und das Standard-
Benutzerpasswort andern.

Dateizugriff
Siehe Dateiorganisation.
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SNMP

Einfiihrung

Das Simple Network Management Protocol (SNMP) dient der Bereitstellung der zur Verwaltung
eines Netzwerks bendtigten Daten und Dienste.

Die Daten werden in einer Management-Informationsbasis (MIB) gespeichert. Die MIB-Daten
werden mithilfe des SNMP-Protokolls gelesen. Die Implementierung der Ethernet SNMP-Dienste
ist minimal, da nur die obligatorischen Objekte gehandhabt werden.

M241-Steuerungen unterstitzen die MIB-2-Standardobjekte.

SNMP-Server
Die nachstehende Tabelle enthalt die unterstitzten MIB-2-Standard-Serverobjekte:
Objekt Beschreibung Zugriff Standardwert
sysDescr Textbeschreibung des Geréats Lesen SCHNEIDER M241-51 Fast
Ethernet TCP/IP
sysName Administrativer Knotenname Lesen/Schreiben | Referenz der Steuerung

Die geschriebenen Werte werden ber die Software des SNMP-Client-Tools in der Steuerung
gespeichert. Hierfur wird die Software ConneXview von Schneider Electric verwendet.
ConneXview ist im Lieferumfang der Steuerung nicht enthalten. Weitere Informationen finden Sie
unter www.schneider-electric.com.

Die Lange dieser Zeichenfolgen ist auf 50 Zeichen begrenzt.

SNMP-Client

Der M251 Logic Controller umfasst eine SNMP-Client-Bibliothek, die Thnen die Abfrage von
SNMP-Servern ermdglicht. Detaillierte Informationen hierzu finden Sie im SNMP-
Bibliothekshandbuch.
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M241 Logic Controller als Zielgerat in einem EtherNet/IP-Netzwerk

Einflihrung
In diesem Abschnitt wird die Konfiguration des M241 Logic Controller als EtherNet/IP-Zielgerat
beschrieben.

Weitere Informationen zu EtherNet/IP finden Sie auf der Website www.odva.org.

Konfiguration des EtherNet/IP-Ziels

Um den M241 Logic Controller als EtherNet/IP -Zielgerat zu konfigurieren, miissen Sie der
Steuerung einen EtherNet/IP-Manager hinzufligen. Wahlen Sie EthernetlP im Hardwarekatalog
aus, ziehen Sie das Element in die Geratebaumstruktur und legen Sie es auf einem der optisch
hervorgehobenen Knoten ab.

Konfiguration der EtherNet/IP-Parameter
Um die EtherNet/IP-Parameter zu konfigurieren, doppelklicken Sie in der Geratebaumstruktur auf
COM_Bus -~ TM4ES4 - EthernetIP.
Daraufhin erscheint ein Dialogfeld:
\( [ EthernetiP x|
EtherNet/IP \‘ EthernetlP Slave E/A-Abbild | Informationen

Konfigurierte Parameter

Ausgangsbaugruppe (Ursprung -- > > Ziel, %IW)

Instanz 150

-~

Abmessungen | 20 o

Eingangsbaugruppe (Ziel -- > Ursprung, %QW)
Instanz 100

Abmessungen | 20 =

Die EtherNet/IP-Konfigurationsparameter sind wie folgt definiert:
e Instanz:
Nummer der Eingangs- oder Ausgangs-Assembly.
o GroRe:
Anzahl der Kanale einer Eingangs- oder Ausgangs-Assembly.
Die SpeichergroRe jedes Kanals ist 2 Byte, in denen der Wert eines % Wi oder %\W-Objekts
gespeichert wird, wobei x fir die Kanalnummer steht.
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Wenn die GréRe der Ausgangs-Assembly beispielsweise 20 ist, bedeutet das, dass es 20
Eingangskanale gibt (IWO0 bis IW19), die %8 W...9%8 Wy+20-1) adressieren, wobei y der erste
verfigbare Kanal fir die Assembly ist.

Element Zulassiger EcoStruxure Machine Expert
Steuerungsbereich Standardwert
Ausgangs- Instanz 150...189 150
Assembly GroRe 2..40 20
Eingangs-Assembly | Instanz 100...149 100
Grofe 2..40 20

EDS-Dateigenerierung

Sie kénnen eine EDS-Datei generieren, um die Konfiguration des zyklischen EtherNet/IP-

Datenautauschs zu vereinfachen.

Gehen Sie zur Generierung einer EDS-Datei vor wie folgt:

Schritt

Aktion

1

Klicken Sie in der Geratebaumstruktur mit der rechten Maustaste auf den Knoten EthernetlP
und wahlen Sie den Befehl Als EDS exportieren im Kontextmeni aus.

Andern Sie nach Bedarf den Standard-Dateinamen und -Dateipfad.

Klicken Sie auf Speichern.

HINWEIS: Die Objekte Hauptrevision und Nebenrevision in der EDS-Datei werden verwendet, um
die Eindeutigkeit der EDS-Datei sicherzustellen. Die Werte dieser Objekte spiegeln nicht den
tatsachlichen Revisionsstand der Steuerung wider.

Fir den M241 Logic Controller und den M251 Logic Controller sind auf der Website von Schneider
Electric generische EDS-Dateien verfligbar. Sie missen diese Dateien an lhre Anwendung
anpassen. Bearbeiten Sie dazu die EDS-Datei und legen Sie die Assembly-Instanzen und -

Grolen fest.
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Registerkarte EthernetIP Slave E/A-Abbild

Auf der Registerkarte EthernetlP Slave E/A-Abbild konnen Variablen definiert und benannt
werden. Weiterhin sind auf dieser Registerkarte zusatzliche Informationen wie die topologische

Adressierung enthalten.

EthemetlP | EthemetiP Slave E/A Abbid | Informationen |
Kanéle
Variable Zuordnung | Kanal Adresse Typ Standardwert | Einheit | Beschreibung
(=)~ ("] Eingang Eingang
=T IWo %IW9 WORD
;B 2 Bit0 %IX18.0 BOOL FALSE
Ll Bit1 %IX18.1 BOOL FALSE
ey Bit2 %IX18.2 BOOL FALSE
RS ) Bit3 %IX18.3 BOOL FALSE
Pl @ Bitd %IX18.4 BOOL FALSE
T Bit5 %IX18.5 BOOL FALSE
A Bit6 %IX18.6 BOOL FALSE
S N Bit 7 %IX18.7 BOOL FALSE
. Bit8 %IX19.0 BOOL FALSE
Pl e @ Bitd %IX19.1 BOOL FALSE
. Bit10 %IX19.2 BOOL FALSE
N v Bit11 %IX19.3 BOOL FALSE
R Bit12 %IX19.4 BOOL FALSE
S Bit13 %IX19.5 BOOL FALSE
P S ] Bit14 %IX19.6 BOOL FALSE
Pl ® Bit15 %IX19.7 BOOL FALSE
B W1 %IW10 WORD
(=} £ Ausgang Ausgang
H- @ Qwo %QW3 WORD
& @ Qw1 %QW4 WORD
) Qw2 %QW5 WORD
P aws %QW6 WORD
H- @ Qw4 %QW7 WORD

52

EI00000003151 12/2019



TM4ES4-Ethernet-Modul

Die nachstehende Tabelle enthalt eine Beschreibung der Konfiguration des E/A-Abbilds des
EthernetlP-Slaves:

Kanal Typ Standard | Beschreibung
-Wert
Eingang |IWO WORD |- Befehlswort des Steuerungsausgangs (%QW)
IWxxx
Ausgang | QW0 WORD |- Status der Steuerungseingéange (%IW)
QWxxx

Die Anzahl Wérter ist von dem in der EtherNet/IP-Geratekonfiguration (siehe Seite 50)
konfigurierten GroRenparameter abhangig.

Ausgang bedeutet AUSGANG der Usprungssteuerung (= %IW fir die Steuerung).
Eingang bedeutet EINGANG der Ursprungssteuerung (= %QW fiir die Steuerung).

Verbindungen im EtherNet/IP-Netzwerk

Fir den Zugriff auf ein Zielgerat muss eine Verbindung hergestellt werden, die mehrere Sitzungen
umfassen kann, in denen Requests gesendet werden.

Eine explizite Verbindung verwendet eine Sitzung (bei einer Sitzung handelt es sich um eine TCP-
oder UDP-Verbindung).

Eine E/A-Verbindung verwendet 2 Sitzungen.
Die folgende Tabelle zeigt die EtherNet/IP-Verbindungseinschrankungen:

Eigenschaft Maximum
Explizite Verbindungen 8 (Klasse 3)
E/A-Verbindungen 1 (Klasse 1)
Verbindungen 8
Sitzungen 16
Gleichzeitige Requests 32

HINWEIS: Der M241 Logic Controller unterstitzt ausschlieRlich zyklische Verbindungen. Wenn
eine Verbindung mit der Auslésung einer Statusénderung hergestellt wird, wird diese Verbindung
von der Steuerung nicht zuriickgewiesen, die Datenpakete werden dann jedoch mit der RPI-Rate
gesendet.
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Profile

Identitatsobjekt (Klassen-ID = 01 hex)

Die Steuerung unterstiitzt die folgenden Objekte:

Objektklasse Klassen- |Kat. |Anzahl Instanzen | Auswirkung auf
ID Schnittstellenverhalten
Identitatsobjekt 01 hex 1 1 Unterstltzt den Reset-Dienst
(siehe Seite 54)
Meldungsrouter-Objekt 02 hex 1 1 Explizite Meldungsverbindung
(siehe Seite 57)
Assembly-Objekt 04 hex 2 2 Definiert das E/A-Datenformat
(siehe Seite 59)
Verbindungsmanager-Objekt | 06 hex 1 -
(siehe Seite 61)
TCP/IP-Schnittstellenobjekt F5 hex 1 1 TCP/IP-Konfiguration
(siehe Seite 63)
Ethernet-Verbindungsobjekt F6 hex 1 1 Zahler- und Statusinformationen
(siehe Seife 65)
Diagnoseobjekt der 350 hex 1 1 -
Schnittstelle (siehe Seite 66)
Diagnoseobjekt des Scanners | 351 hex 1 1 -
(siehe Seife 67)
Diagnoseobjekt der 352 hex 1 1 -
Verbindung (siehe Seife 67)
Diagnoseobjekt der expliziten | 353 hex 1 1 -
Verbindung (siehe Seife 67)

Die folgende Tabelle beschreibt die Klassenattribute des Identitatsobjekts:

Attribut-ID | Zugriff Name Data Type Wert Details
1 Abrufen | Revision UINT 01h Implementierungsrevision des
Identitatsobjekts
Abrufen | Max. Instanzen |UINT 01h Groélte Anzahl Instanzen
Abrufen | Anzahl UINT 01h Anzahl der Projektinstanzen
Instanzen
4 Abrufen | Liste der UINT, UINT[] |0OOh Die ersten beiden Byte enthalten
optionalen die Anzahl optionaler
Instanzattribute Instanzattribute. Jedes
nachfolgende Bytepaar steht fiir
die Anzahl eines anderen
optionalen Instanzattributs.
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Attribut-ID | Zugriff Name Data Type Wert Details

6 Abrufen | Max. UINT 07h Grolter Klassenattributwert
Klassenattribut

7 Abrufen | Max. UINT 07h Der grofite Instanzattributwert
Instanzattribut

Die folgende Tabelle beschreibt die Klassendienste:

Servicecode (hex)

Name

Beschreibung

01

Alle Attribute abrufen

Gibt den Wert aller Klassenattribute zuriick.

OE

Einzelnes Attribut abrufen

Gibt den Wert des angegebenen Attributs zurilick.

Die folgende Tabelle beschreibt die Instanzdienste:

Servicecode (hex)

Name

Beschreibung

01 Alle Attribute abrufen Gibt den Wert aller Klassenattribute zurick.

05 Reset (1 Initialisierung der EthernetlP-Komponente (Neustart
der Steuerung)

OE Einzelnes Attribut abrufen | Gibt den Wert des angegebenen Attributs zuriick.

M Beschreibung des Reset-Diensts:

Bei Empfang eines Reset-Requests geht ein Identitatsobjekt wie folgt vor:
e Ermittelt, ob es den angeforderten Reset-Typ bereitstellen kann.
e Reagiert auf den Request.

e Versucht, den angeforderten Typ von Reset auszufiihren.

Der allgemeine Reset-Dienst verfligt iber einen bestimmten Parameter, Reset-Typ (USINT), mit
den folgenden Werten:

Wert Reset-Typ
0 Lost den Neustart der Steuerung aus.
HINWEIS: Dieser Wert ist der Standardwert, wenn dieser Parameter ausgelassen wird.
1 Reset Warm.
2 Nicht unterstitzt.
3...99 Reserviert
100...199 | Herstellerspezifisch
200...255 | Reserviert
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In der folgenden Tabelle sind die Instanzattribute beschrieben:

Attribut-ID Zugriff Name Data Type |Wert Details
1 Abrufen | Hersteller-ID UINT 243h ID von Schneider Automation
2 Abrufen | Geratetyp UINT OEh Controller
3 Abrufen | Produktcode UINT 1002h Produktcode der Steuerung
4 Abrufen | Revision Struct of - Produktrevision der Steuerung ("
USINT, Entspricht den 2 niederwertigen
USINT Bytes der Steuerungsversion
5 Abrufen | Status WORD @ |- Siehe Definition in der Tabelle unten.
6 Abrufen | Seriennummer | UDINT - Seriennummer des Gerats
XX + 3 LSB der MAC-Adresse
7 Abrufen | Produktname | Struct of - -
USINT,
STRING

(MAbgebildet in einem WORD:

e MSB: Nebenrevision (zweites USINT)

e LSB: Hauptrevision (erstes USINT)
Beispiel: 0205h verweist auf die Revision V5.2.

() statusbeschreibung (Attribut 5):

Bit Name Beschreibung
0 Eigentimer Nicht verwendet
1 Reserviert -
2 Konfiguriert TRUE gibt an, dass die Gerateanwendung neu konfiguriert wurde.
3 Reserviert -
4. Erweiterter ® 0: Selbsttest oder unbestimmt
Geréatestatus o 1: Firmware-Download findet statt
o 2: Mindestens eine glltige E/A-Verbindung erkannt
o 3: Keine E/A-Verbindungen hergestellt
e 4: Nicht-flichtige Konfiguration ungiltig
o 5: Nicht behebbarer Fehler erkannt
® 6: Mindestens eine E/A-Verbindung im RUNNING-Status
® 7: Mindestens eine E/A-Verbindung hergestellt, alle im IDLE-Modus
o 8: Reserviert
® 9...15: Nicht verwendet
8 Geringfugiger TRUE gibt an, dass das Gerat einen Fehler erkannt hat, der in den meisten
behebbarer Fallen behoben werden kann.
Fehler Dieses Ereignis bewirkt keine Anderung des Geratestatus.
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Bit Name Beschreibung
9 Geringflgiger TRUE gibt an, dass das Gerat einen Fehler erkannt hat, der in den meisten
nicht behebbarer | Fallen nicht behoben werden kann.
Fehler Dieses Ereignis bewirkt keine Anderung des Geratestatus.
10 Schwerer TRUE gibt an, dass das Gerat einen Fehler erkannt hat, der die Ausgabe einer
behebbarer Ausnahmemeldung und den Wechsel des Geréts in den HALT-Status
Fehler erforderlich macht.
Diese Art von Ereignis 16st eine Anderung des Gerétestatus aus, kann in den
meisten Fallen jedoch behoben werden.
11 Schwerer nicht TRUE gibt an, dass das Gerat einen Fehler erkannt hat, der die Ausgabe einer
behebbarer Ausnahmemeldung und den Wechsel des Geréts in den HALT-Status
Fehler erforderlich macht.
Diese Art von Ereignis 16st eine Anderung des Gerétestatus aus, kann in den
meisten Fallen jedoch nicht behoben werden.
12...15 | Reserviert -

Meldungsrouter-Objekt (Klassen-ID = 02 hex)
Die folgende Tabelle beschreibt die Klassenattribute des Meldungsrouter-Objekts:

Attribut-ID | Zugriff | Name Data Type Wert Details
1 Get Revision UINT 01h Implementierungsrevision des
Meldungsrouter-Objekts.
2 Get Max. Instanzen | UINT 01h GroRte Anzahl Instanzen
Get Anzahl UINT 01h Anzahl der Projektinstanzen
Instanzen
4 Get Liste der Struct of UINT, | 20 Die ersten beiden Byte enthalten die
optionalen UINT[] Anzahl optionaler Instanzattribute. Jedes
Instanzattribute nachfolgende Bytepaar steht fir die
Anzahl eines anderen optionalen
Instanzattributs (von 100 bis 119).
5 Get Liste der UINT 00h Anzahl und Liste der implementierten
optionalen optionalen Dienste (0: Keine optionalen
Dienste Dienste implementiert)
6 Get Max. UINT 07h GroRter Klassenattributwert
Klassenattribut
7 Get Max. UINT 119 Der gréfite Instanzattributwert
Instanzattribut
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Die folgende Tabelle beschreibt die Klassendienste:

Servicecode (hex)

Name

Beschreibung

01

Alle Attribute abrufen

Gibt den Wert aller Klassenattribute zuriick.

OE

Einzelnes Attribut abrufen

Gibt den Wert des angegebenen Attributs zurick.

Die folgende Tabelle beschreibt die Instanzdienste:

Servicecode (hex)

Name

Beschreibung

01

Alle Attribute abrufen

Gibt den Wert aller Klassenattribute zuriick.

OE

Einzelnes Attribut abrufen

Gibt den Wert des angegebenen Attributs zuriick.

In der folgenden Tabelle sind die Instanzattribute beschrieben:

Attribut-ID | Zugriff

Name

Data Type Wert | Beschreibung

1 Get

Liste der
implementierten
Objekte

Struct of UINT, |-
UINT []

Implementierte Objekiliste.
Die ersten beiden Byte
enthalten die Anzahl
implementierter
Instanzattribute. Alle
nachfolgenden Bytepaare in
der Liste stehen jeweils fir
eine andere implementierte
Klassennummer.

Diese Liste enthalt folgende
Objekte:

e |dentitat
Meldungsrouter
Baugruppe
Verbindungsmanager
Parameter

Dateiobjekt

Modbus

Port

TCP/IP
Ethernet-Verbindung

2 Get

Verfugbare Anzahl

UINT 512 Max. Anzahl unterstitzter
gleichzeitiger CIP-
Verbindungen (Class1 oder

Class3).
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Assembly-Obijekt (Klassen-ID = 04 hex)
Die folgende Tabelle beschreibt die Klassenattribute des Baugruppenobjekis:

Attribut-ID Zugriff | Name Data Type |Wert | Details
1 Get Revision UINT 2 Implementierungsrevision des
Assembly-Objekts.
2 Get Max. Instanzen UINT 189 GrofRte Anzahl Instanzen
Get Anzahl Instanzen UINT 2 Anzahl Projektinstanzen
4 Get Liste der optionalen Struct of: Die ersten beiden Byte
Instanzattribute UINT 1 enthalten die Anzahl optionaler
UINT [] 4 Instanzattribute. Jedes
nachfolgende Bytepaar steht
fur die Anzahl eines anderen
optionalen Instanzattributs.
5 Get Liste der optionalen UINT 00h Anzahl und Liste der
Dienste implementierten optionalen
Dienste (0: Keine optionalen
Dienste implementiert)
6 Get Max. Klassenattribut | UINT 07h Grolter Klassenattributwert
7 Get Max. Instanzattribut UINT 04h Der gréfite Instanzattributwert
Die folgende Tabelle beschreibt die Klassendienste:
Servicecode (hex) Name Beschreibung
OE Einzelnes Attribut abrufen Gibt den Wert des angegebenen Attributs
zuriick.

Die folgende Tabelle beschreibt die Instanzdienste:

Servicecode (hex)

Name

Beschreibung

OE Einzelnes Attribut abrufen Gibt den Wert des angegebenen Attributs
zuriick.
10 Einzelnes Attribut festlegen Andert den Wert des angegebenen Attributs.
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Unterstltzte Instanzen

Ausgang bedeutet AUSGANG der Usprungssteuerung (= %IW fiir die Steuerung).
Eingang bedeutet EINGANG der Ursprungssteuerung (= %QW flr die Steuerung).
Die Steuerung unterstiitzt 2 Assemblys:

Name Instanz Datengréfie

Steuerungsausgang (%IW) Kann mit einem Wert zwischen 100 und 149 | 2...40 Worter
konfiguriert werden.

Steuerungseingang (% QW) Kann konfiguriert werden: Der Wert muss 2...40 Worter
zwischen 150 und 189 liegen.

HINWEIS: Das Assembly-Objekt bindet die Attribute mehrerer Objekte zusammen, so dass
Informationen an ein bzw. von einem Objekt Uber eine einzige Verbindung tbermittelt werden
kénnen. Baugruppenobjekte sind statisch.

Die verwendeten Baugruppen kénnen ber den Parameterzugriff im Netzwerkkonfigurationstool
(RSNetWorx) geandert werden. Um eine neue Baugruppenzuweisung zu registrieren, muss die
Steuerung aus- und wieder eingeschaltet werden.

In der folgenden Tabelle sind die Instanzattribute beschrieben:

Attribut-ID Zugriff Name Data Type | Wert Beschreibung
3 Get/Set | Instanzdaten ARRAY of |- Data Set-Dienst nur
Byte verfugbar fur Ausgang der
Steuerung
4 Get GrolRe der UINT 4..80 | GroRe der Daten in Byte
Instanzdaten

Zugriff von einem EtherNet/IP-Scanner

Wenn ein EtherNet/IP-Scanner Assemblies mit einem M241 Logic Controller austauschen muss,
mussen folgende Zugriffsparameter (Connect i on pat h) verwendet werden:

o Klasse 4

e Instanz xx, wobei xx den Instanzwert darstellt (Beispiel: 2464h = Instanz 100).

e Attribut 3

Auflerdem muss eine Konfigurationsbaugruppe im Urheber definiert werden.

Beispiel: Klasse 4, Instanz 3, Attribut 3, das Ergebnis fir Connect i on Pat h ist:
e 2004 hex

e 2403 hex

e 2c<xx> hex
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Verbindungsmanager-Objekt (Klassen-ID = 06 hex)

Die folgende Tabelle beschreibt die Klassenattribute des Baugruppenobjekis:

Attribut-1D

Zugriff

Name

Data Type

Wert

Details

1

Get

Revision

UINT

2

Implementierungsrevision des
Verbindungsmanager-Objekts

Get

Max. Instanzen

UINT

189

Grofte Anzahl Instanzen

Get

Anzahl
Instanzen

UINT

Anzahl Projektinstanzen

Get

Liste der
optionalen
Instanzattribute

Struct of:
UINT
UINT[]

Anzahl und Liste der optionalen Attribute.

Das erste Wort enthélt die Anzahl der

nachfolgenden Attribute und jedes

weitere Wort einen anderen Attribut-

Code.

Es bestehen folgende optionale Attribute:

o Gesamtanzahl eingehender Requests
zum Offnen einer Verbindung

® Anzahl der zuriickgewiesenen
Requests aufgrund eines nicht
konformen Format von Forward Open

® Anzahl der wegen unzureichender
Ressourcen zurlickgewiesenen
Requests

® Anzahl der Requests, die aufgrund
eines mit Forward Open-Requests
gesendeten Parameters
zurlickgewiesen wurden

® Anzahl der empfangenen Forward
Close-Requests

® Anzahl der Forward Close-Requests
mit einem unglltigen Format

® Anzahl der Forward Close-Requests,
die keiner aktiven Verbindung
entsprachen

® Anzahl von Verbindungen, bei denen
ein Timeout aufgetreten ist, da die
Gegenseite nicht mehr erzeugte oder
eine Netzwerktrennung auftrat

Get

Max.
Klassenattribut

UINT

07h

GroBter Klassenattributwert

Get

Max.
Instanzattribut

UINT

08h

Der grofite Instanzattributwert
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Die folgende Tabelle beschreibt die Klassendienste:

Servicecode (hex)

Name

Beschreibung

01

Alle Attribute abrufen

Gibt den Wert aller Klassenattribute zurlck.

OE

Einzelnes Attribut abrufen

Gibt den Wert des angegebenen Attributs zurlick.

Die folgende Tabelle beschreibt die Instanzdienste:

Servicecode (hex)

Name

Beschreibung

01 Alle Attribute abrufen Gibt den Wert aller Instanzattribute zurtck.
OE Einzelnes Attribut abrufen Gibt den Wert des angegebenen Attributs zurlick.
4E Leitung schlielen Trennt eine vorhandene Verbindung.
(Forward Close)
52 Nicht verbunden senden Sendet einen nicht verbundenen Multi-Hop-
(Unconnected Send) Request.
54 Leitung 6ffnen (Forward Open) | Stellt eine neue Verbindung her.

In der folgenden Tabelle sind die Instanzattribute beschrieben:

Attribut-ID Zugriff | Name Data Type |Wert |Beschreibung
1 Get Requests "Offnen” UINT - Anzahl der empfangenen
"Forward Open"-Diensterequests
2 Get Zurickweisungen UINT - Anzahl der aufgrund eines
,Offnen” - Format unglltigen Formats
zurlickgewiesenen ,Forward
Open“-Diensterequests
3 Get Zurickweisungen ARRAY of |- Anzahl der aufgrund mangelnder
,Offnen* - Byte Ressourcen zurlickgewiesenen
Ressourcen LForward Open“-Diensterequests
4 Get Zurickweisungen UINT - Anzahl der aus einem anderen
,Offnen” - Andere Grund als aufgrund eines
unglltigen Formats oder
mangelnder Ressourcen
zurlickgewiesenen ,Forward
Open“-Diensterequests
5 Get Requests ,SchlieRen” | UINT - Anzahl der empfangenen
.Forward Close“-Diensterequests.
6 Get Zurlckweisungen UINT - Anzahl der aufgrund eines
,SchlieRen* - Format ungultigen Formats
zurlickgewiesenen ,Forward
Close“-Diensterequests
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Attribut-ID Zugriff | Name Data Type |Wert |Beschreibung
7 Get Zuruckweisungen UINT - Anzahl der aus einem anderen
,SchlieRen” - Andere Grund als aufgrund eines
unglltigen Formats
zuriickgewiesenen ,Forward
Close“-Diensterequests
8 Get Verbindungs- UINT - Gesamtanzahl der in den von
Timeouts diesem Verbindungsmanager
kontrollierten Verbindungen
aufgetretenen Verbindungs-
Timeouts

TCP/IP-Schnittstellenobjekt (Klassen-ID = F5 hex)

Dieses Objekt verwaltet verbindungsspezifische Zahler und Statusinformationen fiir eine
Ethernet 802.3-Kommunikationsschnittstelle.

Die folgende Tabelle beschreibt die Klassenattribute des TCP/IP-Schnittstellenobjekts:

Attribut-ID 2ugriff Name Data Type | Wert Details
1 Get Revision UINT 4 Implementierungsrevision des
TCP/IP-Schnittstellenobjekts
2 Get Max. Instanzen UINT 2 Grolte Anzahl Instanzen
Get Anzahl Instanzen UINT 2 Die Anzahl von
Projektinstanzen

Die folgende Tabelle beschreibt die Klassendienste:

Servicecode (hex) Name Beschreibung

01 Alle Attribute abrufen Gibt den Wert aller Klassenattribute zurtck.

OE Einzelnes Attribut Gibt den Wert des angegebenen Attributs zuriick.
abrufen

Instanzcodes

Es wird nur 1 Instanz unterstiitzt.

Die folgende Tabelle beschreibt die Instanzdienste:

Servicecode (hex)

Name

Beschreibung

01

Alle Attribute abrufen

Gibt den Wert aller Instanzattribute zurtick.

OE

Einzelnes Attribut
abrufen

Gibt den Wert des angegebenen Instanzattributs zurlck.
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Die folgende Tabelle beschreibt die Instanzattribute:

Attribut-1D

Zugriff

Name

Data Type

Wert

Beschreibung

1

Get

Status

DWORD

Bitebene

® (: Das Schnittstellen-
Konfigurationsattribut wurde nicht
konfiguriert.

o 1: Die Schnittstellenkonfiguration

enthalt eine gliltige Konfiguration.

2...15: Reserviert.

Get

Konfigurations-
kapazitat

DWORD

Bitebene

0: BOOTP-Client

1: DNS-Client

2: DHCP-Client

5: Konfiguriert in EcoStruxure
Machine Expert

Alle anderen Bits sind reserviert und
auf 0 gesetzt.

Get

Konfigurations-

DWORD

Bitebene

e (: Die Schnittstellenkonfiguration
ist gultig.

e 1: Die Schnittstellenkonfiguration
wird mit BOOTP abgerufen.

® 2: Die Schnittstellenkonfiguration
wird mit DHCP abgerufen.

® 3: Reserviert

® 4: DNS aktivieren

Alle anderen Bits sind reserviert und
auf 0 gesetzt.

Get

Physische
Verbindung

UINT

Pfadgréfie

Anzahl von 16-Bit-Wértern im
Elementpfad

Padded
EPATH

Pfad

Logische Segmente zur Identifikation
des physischen Verbindungsobjekts.
Der Pfad ist auf ein logisches
Klassensegment und ein logisches
Instanzsegment beschrankt. Die
maximale GroRe betragt 12 Byte.
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Attribut-ID Zugriff | Name Data Type | Wert Beschreibung
5 Get Schnittstellen- UDINT IP-Adresse |-
konfiguration | yp|NT | Netzwerk- | -
maske
UDINT Gateway- -
Adresse
UDINT Priméarer -
Name
UDINT Sekundarer | 0: Es wurde keine sekundare
Name Namensserver-Adresse konfiguriert.
STRING | Standard- 0: Es wurde kein Domanenname
Doménen- | konfiguriert.
name
6 Get Hostname STRING |- ASCII-Zeichen.
0: Es wurde kein Hostname
konfiguriert

Ethernet-Verbindungsobjekt (Klassen-ID = F6 hex.)

Dieses Objekt bietet einen Mechanismus zur Konfiguration eines TCP/IP-
Netzwerkschnittstellengerats.

Die folgende Tabelle beschreibt die Klassenattribute des Ethernet-Verbindungsobjekis:

Attribut-ID Zugriff Name Data Type | Wert Details
1 Get Revision UINT 4 Implementierungsrevision des
Ethernet-Verbindungsobjekts
2 Get Max. Instanzen UINT 3 GroRte Anzahl Instanzen
Get Anzahl Instanzen UINT 3 Die Anzahl von
Projektinstanzen

Die folgende Tabelle beschreibt die Klassendienste:

Servicecode (hex)

Name

Beschreibung

01

Alle Attribute abrufen

Gibt den Wert aller Klassenattribute zuriick.

OE

Einzelnes Attribut
abrufen

Gibt den Wert des angegebenen Attributs zurick.
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Instanzcodes

Es wird nur 1 Instanz unterstitzt.

Die folgende Tabelle beschreibt die Instanzdienste:

Servicecode (hex)

Name

Beschreibung

01

Alle Attribute abrufen

Gibt den Wert aller Instanzattribute zurtick.

OE

Einzelnes Attribut
abrufen

Gibt den Wert des angegebenen Instanzattributs zurlck.

Die folgende Tabelle beschreibt die Instanzattribute:

Attribut-ID Zugriff | Name Data Type | Wert Beschreibung
1 Get Schnittstellenge- | UDINT - Geschwindigkeit in Mbps
schwindigkeit (10 oder 100)
2 Get Schnittstellen- DWORD | Bitebene ® (: Verbindungsstatus
Flags o 1: Halbduplex/Duplex
® 2..4:Verhandlungsstatus
o 5: Manuelle
Einstellung/erfordert Reset
® 6: Lokaler Hardwarefehler
Alle anderen Bits sind reserviert
und auf 0 gesetzt.
3 Get Physische ARRAY of |- Dieses Array enthalt die MAC-
Adresse 6 USINT Adresse des Produkts.
Format: XX-XX-XX-XX-XX-XX

Diagnoseobjekt der Schnittstelle (Klassen-ID = 350 hex)
Die folgende Tabelle beschreibt die Klassenattribute des Diagnoseobjekts der Schnittstelle:

Attribut-1D Zugriff Name Data Type Wert Details

1 Get Revision UINT 01h Mit jeder neuen Aktualisierung des
Objekts wird die Revision um 1
erhoéht.

2 Get Max. Instanz UINT 01h Maximale Instanznummer des
Objekts.
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Diagnoseobjekt des Scanners (Klassen-ID = 351 hex)

Die folgende Tabelle beschreibt die Klassenattribute des Diagnoseobjekts des Scanners:

Attribut-ID Zugriff Name Data Type |Wert Details

1 Get Revision UINT 01h Mit jeder neuen Aktualisierung des
Objekts wird die Revision um 1
erhoht.

2 Get Max. Instanz UINT 01h Maximale Instanznummer des
Objekts.

Diagnoseobjekt der Verbindung (Klassen-ID = 352 hex)
Die folgende Tabelle beschreibt die Klassenattribute des Diagnoseobjekts der Verbindung:

Attribut-ID | Zugriff | Name Data Type | Wert Details

1 Get Revision UINT 01h Mit jeder neuen Aktualisierung des
Objekts wird die Revision um 1
erhoht.

2 Get Max. Instanz | UINT 0bis n(maximale | Maximale Instanznummer des

Anzahl der CIP-
E/A-
Verbindungen)

Objekts.

HINWEIS: Es gibt ein Diagnoseobjekt der E/A-Verbindung fiir sowohl O->T-Pfade als auch T->O-

Pfade.

Diagnoseobjekt der expliziten Verbindung (Klassen-ID = 353 hex)

In der folgenden Tabelle werden die Klassenattribute des Diagnoseobjekts der expliziten
Verbindung beschrieben:

Attribut-ID | Zugriff | Name Data Type | Wert Details
1 Get Revision UINT 01h Mit jeder neuen Aktualisierung des
Objekts wird die Revision um 1
erhoht.
2 Get Max. Instanz | UINT 0 bisn Maximale Instanznummer des
(maximale Objekts.

Anzahl der CIP-
E/A-
Verbindungen)
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M241 Logic Controller als Slavegerét in einem Modbus TCP-Netzwerk

Ubersicht

In diesem Abschnitt wird die Konfiguration des M241 Logic Controller als Modbus TCP-
Servergerat beschrieben.

Um den M241 Logic Controller als Modbus TCP-Slavegerat zu konfigurieren, missen Sie Ihrer
Steuerung eine Modbus TCP-Slavegerét-Funktion hinzufligen (siehe Hinzufligen eines Modbus
TCP-Slavegerats (siehe Seite 68)). Diese Funktion richtet einen spezifischen E/A-Bereich in der
Steuerung ein, auf den Uber das Modbus TCP-Protokoll zugegriffen werden kann. Der E/A-Bereich
wird immer dann verwendet, wenn ein externer Master auf die -9 Wund %QWObjekte der
Steuerung zugreifen muss. Die Modbus TCP-Slavegerét-Funktion ermdglicht Innen die Ablage der
steuerungsspezifischen E/A-Objekte in diesem Bereich, auf die dann Uber einen einzelnen
Modbus-Lese/Schreibregister-Request zugegriffen werden kann.

Das Modbus TCP-Slavegerit fligt eine weitere Modbus-Serverfunktion zur Steuerung hinzu.
Dieser Server wird von der Modbus-Clientanwendung durch Angabe einer konfigurierten Unit-ID
(Modbus-Adresse) aus dem Bereich 1 bis 247 adressiert. Siehe Modbus TCP-Konfiguration
(siehe Seite 69).

Die Eingédnge/Ausgange aus Sicht der Slave-Steuerung: Die Eingdnge werden vom Master
geschrieben, die Ausgédnge vom Master gelesen.

Das Modbus TCP-Slavegerat kann eine privilegierte Modbus-Clientanwendung definieren, deren
Verbindung nicht abgebrochen wird (die integrierten Modbus-Verbindungen werden unter
Umsténden beendet, wenn mehr als 8 Verbindungen bendtigt werden).

Uber die Timeout-Dauer der privilegierten Verbindung kénnen Sie priifen, ob der privilegierte
Master die Steuerung per Polling abfragt. Wenn innerhalb der Timeout-Dauer keine Modbus-
Anforderung empfangen wird, wird die Diagnoseinformation i _byMast er | pLost auf 1 gesetzt
(TRUE). Weitere Informationen hierzu finden Sie unter Schreibgeschitzte Systemvariablen des
Ethernet-Ports (siehe Modicon M241 Logic Controller, Systemfunktionen und -variablen,
PLCSystem - Bibliothekshandbuch).

Weitere Informationen zu Modbus TCP finden Sie auf der Website unter www.modbus.org.

Hinzufligen eines Modbus TCP -Slavegeréts

Gehen Sie vor wie folgt, um den M241 Logic Controller zur Verwendung des Modbus TCP-
Slavegerats (Modbus TCP-Slave-Gerat) zu konfigurieren:

Schritt Aktion

1 Flgen Sie ein TM4ES4-Erweiterungsmodul in lhrer Konfiguration hinzu. Dazu missen Sie
zuvor den Industrial_Ethernet_Manager zum Logic Controller hinzugefiigt haben.

2 Wahlen Sie Modbus TCP-Slave-Gerét im Hardwarekatalog aus.
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Schritt Aktion

3 Ziehen Sie das Element in die Geratebaumstruktur und legen Sie es auf einem der optisch
hervorgehobenen Knoten ab.

Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie unter:

» Verwenden der Methode Drag&Dop (siehe EcoStruxure Machine Expert,
Programmierhandbuch) (Ziehen und Ablegen)

» Verwenden der Kontextmenis oder Plus-Schaltflachen (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

Modbus TCP-Konfiguration

Um das Modbus TCP-Slavegerat (Modbus TCP-Slave-Gerat) zu konfigurieren, doppelklicken Sie
auf Ethernet_1 - ModbusTCP_Slave_Device in der Geratebaumstruktur.

Das folgende Dialogfeld wird angezeigt:
ModbusTCP || Modbus TCP-Slavegerét E/A Abbild | Informationen

Konfigurierte Parameter

IP Master Adresse: [0.0.0.0 |
Timeout: 2000 =
Slave Port:
Unit-ID:
Wort [lesen/schreiben] (%IW):| 10 =
Wort [lesen] (%QW): 10 :
Element Beschreibung
Master-IP-Adresse IP-Adresse des Modbus-Masters
Die Verbindungen sind auf dieser Adresse nicht geschlossen.
Timeout Timeout in 500-ms-Inkrementen.
HINWEIS: Das Timeout gilt firr die Master-IP-Adresse, sofern sie nicht 0.0.0.0.
lautet.
Slave-Anschluss Modbus-Kommunikationsport (502)
Unit-ID Sendet die Requests an das Modbus TCP-Slavegerat (Modbus TCP-Slave-
Gerat) (1 bis 247) anstatt an den integrierten Modbus-Server (255).
Halteregister (%IW) Anzahl der %IW-Register, die beim Austausch verwendet werden sollen (2 bis
40) (jedes Register umfasst 2 Byte).
Eingangsregister (%QW) | Anzahl der %QW-Register, die beim Austausch verwendet werden sollen (2 bis
40) (jedes Register umfasst 2 Byte).
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Registerkarte ModbusTCP Slave Gerat E/A-Abbild

Die E/A werden aus der Sicht des Masters wie folgt den Modbus-Registern zugeordnet:

e %IWs werden Register 0 bis n-1 zugeordnet und kénnen gelesen/geschrieben werden (n =
Anzahl Halteregister, jedes %IW-Register umfasst 2 Byte).

o %QWs werden Register n bis n+m-1 zugeordnet und sind schreibgeschitzt (n = Anzahl
Eingangsregister, jedes %QW-Register umfasst 2 Byte).

Im Anschluss an die Konfiguration eines Modbus TCP-Slavegeréts werden die an die Unit-ID
(Modbus-Adresse) gesendeten Modbus-Befehle anders gehandhabt als beim Senden dieser
Befehle an ein anderes Modbus-Gerat im Netzwerk. Wird beispielsweise der Modbus-Befehl 3
(3 hex) an das Modbus-Standardgerat gesendet, liest das Gerat den Wert eines oder mehrerer
Register und gibt diesen Wert zurtick. Wenn der gleiche Befehl an den Modbus TCP-Slave
gesendet wird, erleichtert dies den Lesezugriff durch einen externen E/A-Scanner.

Wenn ein Modbus TCP-Slavegerat konfiguriert wurde, greifen Modbus-Befehle, die an die Unit-1D
(Modbus-Adresse) dieses Gerats gesendet werden, auf die %4 W und %QWObjekte der Steuerung
zu und nicht auf die Modbus-Standardworter (auf die zugegriffen wird, wenn die Unit-ID = 255).
Dies ermdglicht Lese-/Schreibvorgange durch eine Modbus-TCP-I0OScanner-Anwendung.

Das Modbus TCP-Slavegerét reagiert auf einen Teil der Modbus-Befehle zum Austausch von
Daten mit dem externen E/A-Scanner. Die folgenden Modbus-Befehle werden vom Modbus TCP-
Slavegerét unterstitzt:

Funktionscode | Funktion Kommentar

dez. (in Hex-

Darstellung)

3(3) Halteregister lesen Ermdglicht dem Master das Lesen der %4 W und %QWObjekte

des Geréts.

6 (6) Einzelnes Register Ermaoglicht dem Master das Schreiben der % W Objekte des
schreiben Gerats.

16 (10) Mehrere Register Ermdglicht dem Master das Schreiben der % W Objekte des
schreiben Geréts.

23 (17) Mehrere Register Ermdglicht dem Master das Lesen der % W und %QWObjekte
lesen/schreiben des Geréts und das Schreiben der % WODbjekte des Geréts.

Sonstige Nicht unterstutzt -

HINWEIS: Bei Modbus-Requests, die auf Register oberhalb von n+m-1 zugreifen, wird der
Ausnahmecode 02 — ILLEGAL DATA ADDRESS zuriickgegeben.
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Zur Verknupfung der E/A mit Variablen wahlen Sie die Registerkarte ModbusTCP Slave Gerét I/O

Abbild aus:

Modbus TCP | ModbusTCP Slave Gerét /0 Abbild Informationen

Kanale

Variable Zuardnung | Kanal | Adresse Typ Standardwert Enhefft Beschreibung

o | "¢ |Engange | %Mo | ARRAY[0..9] OF.. | Modbus-Halteregister..
@ ** Application.POU.tata | '® | Eingange[0]| %IW0 WORD [
@ ™ iwModbusTCT Sla... | # |Eingange[t]| %IW1 WORD
& iwModbusTCT Sla... | '® | Eingange[2] | %IW2 WORD
*# iwModbusTCT Sla... | '# | Eingange[3] | %IW3 WORD
*# iwModbusTCT Sla... | @ | Eingangef4] | %IW4 WORD
#- ** iwModbusTCT_Sla... * Eingénge[ﬁ]: %IWS WORD
» iwModbusTCT_Sla... * Eingénge[6] | %IW6 WORD
*# iwModbusTCT_Sla... * Eing&nge[?]. %IWT WORD
¢ iwModbusTCT Sla... | # | Eingangels] | %IW8 WORD
@ ™ iwModbusTCT Sla.. | # | Einginge(d] | %IW9 WORD ;

g e ‘ Ausginge | %QWO | ARRAY[D..9] OF.. Modbus-Eingengsregiter..
®¢ qwModbusTCP_SI.. | “® | Ausgingeld] %QWO WORD
B "% qWModbusTCP SI.. | “® | Ausgingeft] %W WORD _
"¢ qwModbusTCP_Sl... P | Ausgingerz)| Qw2 WORD [
- ¢ qwModbusTCP_SL.. | '# | Ausgings(s] %QW3 WORD
"¢ qwModbusTCP_SL.. | '# | Ausgangeld] %Qwd4 WORD
"¢ qwModbusTCP_SL.. | “» | Ausginges] %QWS WORD
- ®¢ qwModbusTCP_SI... [ *» Ausgange(s]  %QWE WORD
B "¢ qwModbusTCP_Sl.. | ‘s | Ausgingel7] %QW7 WORD
- "¢ qwModbusTCP_Sl... | “# | Ausginge[s] %QWS WORD
@ g qwModbusTCP_Sl.. | ‘s | Ausgingeld] %QWo WORD

‘ Mapping zuriicksetzen Variablen immer aktualisieren

IEC-Objekte

Variable | Abbild | Typ

|
Modbus TCP_SIave_De| * [loDrvModbus TCPSlave

“# = Neue Variable erzeugen e - Auf existierende Variable abbilden

Buszyklus-Optionen
Buszyklus-Task [ Zykluseinstellungen des (ibergeordneten Busses verwenden « ]
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Kanal Typ Beschreibung

Eingang IWO0 WORD Halteregister 0
IWx WORD Halteregister x

Ausgang | QWO WORD Eingangsregister 0
QWy WORD Eingangsregister y

Die Anzahl der Worter ist von den Parametern Halteregister (%IW) und Eingangsregister (%QW)
auf der Registerkarte Modbus TCP abhéangig.

HINWEIS: Ausgang bedeutet AUSGANG der Ursprungssteuerung (%IW fir die Steuerung).
Eingang bedeutet EINGANG der Ursprungssteuerung (% QW fir die Steuerung).

HINWEIS: Das Modbus TCP-Slavegerat (Modbus TCP-Slave-Geréat) aktualisiert die 9% W und

% MVRegister als eine zeitkonsistente Einheit, die mit den IEC-Tasks (standardmaRig die MAST-
Task) synchronisiert wird. Im Gegensatz dazu gewahrleistet der Modbus TCP-Server

Zeitkonsistenz nur flr ein Wort (2 Byte). Wenn fiir lhre Anwendung Zeitkonsistenz fir mehr als ein
Wort (2 Byte) erforderlich ist, verwenden Sie das Modbus TCP-Slavegerét.

Buszyklus-Optionen
Wahlen Sie die Buszyklus-Task aus, um Folgendes verwenden zu kénnen:
e Zykluseinstellungen des libergeordneten Busses verwenden (Standardeinstellung)
e MAST
Im E/A-Abbild-Editor des Gerats, das das Modbus TCP-Slavegerat (Modbus TCP-Slave-Gerat)
enthalt, ist der entsprechende Parameter Buszyklus-Task vorhanden. Dieser Parameter verweist
auf die Task, die firdie Aktualisierung der 9% W und %QWRegister zustandig ist.
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Abschnitt 2.2

Firewallkonfiguration

Einfiihrung
In diesem Abschnitt wird die Konfiguration der Firewall des Modicon M241 Logic Controller
beschrieben.

Inhalt dieses Abschnitts
Dieser Abschnitt enthélt die folgenden Themen:

Thema Seite

Einfuhrung 74
Verfahren fiir dynamische Anderungen 76
Verhalten der Firewall 77
Skriptbefehle fiir die Firewall 79
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Einflihrung

Firewall — Beschreibung

Im Allgemeinen dienen Firewalls dem Schutz der Netzwerksicherheitszone, indem Sie jeden
unbefugten Zugriff verhindern und ausschlieflich autorisierten Zugriff gewahren. Bei einer Firewall
handelt es sich um ein Gerat bzw. um eine Gruppe von Geraten, die flir die Genehmigung,
Verweigerung, Verschliusselung, Entschlisselung oder Umleitung tber Proxy des Datenverkehrs
zwischen verschiedenen Sicherheitszonen auf der Grundlage einer Reihe von Regeln und
anderen Kriterien konfiguriert wurden.

Gerate zur Prozesssteuerung und Maschinen zur Hochgeschwindigkeitsproduktion benétigen
einen hohen Datendurchsatz und tolerieren in vielen Fallen die Latenz nicht, die bei einer
aggressiven Sicherheitsstrategie innerhalb des Steuerungsnetzwerks gegeben ist. Aus diesem
Grund spielen Firewalls eine bedeutende Rolle in jeder Sicherheitsstrategie, da sie bestimmte
Schutzniveaus am Netzwerkperimeter bereitstellen. Firewalls sind ein wichtiger Bestandteil einer
globalen Strategie auf Systemebene. StandardmaRig verhindern Firewall-Regeln die Ubertragung
eingehender IP-Telegramme von einem Steuerungsnetzwerk an ein Feldbusnetzwerk.

HINWEIS: Schneider Electric operiert unter den Industriestandards bei der Entwicklung und
Implementierung von Steuerungssystemen. Dies beinhaltet ein ,Defense-in-Depth-Konzept* zum
Schutz industrieller Steuerungssysteme. Bei diesem Verfahren werden die Steuerungen hinter
einer oder mehreren Firewalls platziert, um den Zugriff auf autorisierte Personen und Protokolle zu
beschréanken.

A WARNUNG

UNBERECHTIGTER ZUGRIFF MIT UNBERECHTIGTEM MASCHINENBETRIEB

e Beurteilen Sie, ob Ihre Betriebsumgebung bzw. Ihre Maschinen mit Ihrer kritischen
Infrastruktur verbunden sind. Ist das der Fall, dann ergreifen Sie angemessene Praventivmal3-
nahmen auf der Basis des Defense-in-Depth-Konzepts, bevor Sie das
Automatisierungssystem mit einem Netzwerk verbinden.

e Begrenzen Sie die Anzahl der mit einem Netzwerk verbundenen Gerate auf das strikte
Minimum.

e Isolieren Sie lhr Industrienetzwerk von anderen Netzwerken in lhrer Firma.

e Schutzen Sie alle Netzwerke vor unberechtigtem Zugriff mithilfe von Firewalls, VPNs oder
anderen bewahrten Schutzmal3nahmen.

o Uberwachen Sie die Aktivitat in Ihren Systemen.

e Verhindern Sie jeden direkten Zugriff bzw. jede direkte Verbindung von Fachgeraten durch
unberechtigte Personen oder nicht autorisierte Vorgange.

e Stellen Sie einen Wiederherstellungsplan fir den Notfall auf. Dazu gehért ebenfalls der
Backup Ihrer System- und Prozessdaten.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sachschaden
zur Folge haben.
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Firewallkonfiguration

Es gibt zwei Moglichkeiten, um die Konfiguration der Steuerungsfirewall zu verwalten:
e Statische Konfiguration

e Dynamische Anderungen

o Anwendungseinstellungen

Fir die statische Konfiguration und dynamische Anderungen werden Skriptdateien verwendet.

Statische Konfiguration
Die statische Konfiguration wird geladen, wenn die Steuerung gestartet wird.

Die Firewall der Steuerung kann statisch konfiguriert werden, indem eine auf der Steuerung
befindliche Standardskriptdatei verwaltet wird. Speicherort dieser Datei:
/usr/Crg/FirewallDefault.cmd

Dynamische Anderungen
Nachdem die Steuerung gestartet wurde, kann die Konfiguration der Steuerungsfirewall mittels
Skriptdateien geandert werden.

Es stehen zwei Methoden zum Laden dieser dynamischen Anderungen zur Auswahl:
e Eine SD-Karte (siehe Seite 76).
e Ein Funktionsbaustein (siehe Seite 76)in der Anwendung.

Anwendungseinstellungen
Siehe Ethernet-Konfiguration (siehe Modicon M241 Logic Controller, Programmierhandbuch).
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Verfahren fiir dynamische Anderungen

Mit einer SD-Karte

In dieser Tabelle wird das Verfahren zum Ausfiihren einer Skriptdatei (iber eine SD-Karte erlautert:

Schritt

Aktion

1

Erstellen Sie eine gultige Skriptdatei (siehe Seite 79).
Legen Sie fir die Skriptdatei beispielsweise folgenden Namen fest: FirewallMaintenance.cmd.

Laden Sie die Skriptdatei auf die SD-Karte.
Laden Sie die Skriptdatei beispielsweise in den folgenden Ordner: usr/Cfg .

Flgen Sie in der Datei Sys/Cmad/Script.cmd eine Codezeile mit folgendem Befehl hinzu:

Firewal | _install "/pathname/Fil eNane"
Beispiel: Die Codezeile lautet folgendermalien:
Firewal | _install "/sdO/usr/Cfg/Firewall Mai ntenance. cnd"

Setzen Sie die SD-Karte in die Steuerung ein.

Mit einem Funktionsbaustein in der Anwendung

In dieser Tabelle wird das Verfahren zum Ausflihrung einer Skriptdatei aus einer Anwendung
beschrieben:

Schritt

Aktion

1

Erstellen Sie eine gliltige Skriptdatei (siehe Seite 79).
Legen Sie fur die Skriptdatei beispielsweise folgenden Namen fest: FirewallMaintenance.cmd.

Laden Sie die Skriptdatei in den Speicher der Steuerung.
Laden Sie die Skriptdatei beispielsweise per FTP in den Ordner usr/Syslog.

Verwenden Sie einen ExecuteScript (siehe Modicon M241 Logic Controller, Systemfunktionen
und -variablen, PLCSystem - Bibliothekshandbuch)-Funktionsbaustein.

Beispiel: Der [SCmd]-Eingang ist' Fi rewal | _i nst al |

"/ usr/ Sysl og/ Fi rewal | Mai nt enance. cmd"’
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Verhalten der Firewall

Einfiihrung

Die Firewallkonfiguration richtet sich nach der Aktion, die an der Steuerung durchgefiihrt wird, und
nach dem Anfangszustand der Konfiguration. Es gibt finf mogliche Anfangszustande:

e In der Steuerung ist keine Standardskriptdatei vorhanden.

Eine gliltige Datei ist vorhanden.

Eine ungiiltige Skriptdatei ist vorhanden.

Es ist keine Standardskriptdatei vorhanden, und die Anwendung hat die Firewall konfiguriert.
Es wurde bereits eine dynamische Skriptdateikonfiguration durchgefiihrt.

Keine Standardskriptdatei

Aktion Folge

Steuerung wird gestartet Firewall wird nicht konfiguriert. Es ist kein Schutz aktiviert.
Dynamische Skriptdatei wird Firewall wird entsprechend der dynamischen Skriptdatei konfiguriert.
ausgefiihrt

Inkorrekte dynamische Firewall wird nicht konfiguriert. Es ist kein Schutz aktiviert.

Skriptdatei wird ausgefiihrt

Anwendung wird heruntergeladen | Firewall wird entsprechend den Anwendungseinstellungen konfiguriert.

Standardskriptdatei vorhanden

Aktion Folge
Steuerung wird gestartet Firewall wird entsprechend der Standardskriptdatei konfiguriert.
Dynamische Skriptdatei wird Die gesamte Konfiguration der Standardskriptdatei wird geléscht.
ausgefiihrt Firewall wird entsprechend der dynamischen Skriptdatei konfiguriert.
Inkorrekte dynamische Firewall wird entsprechend der Standardskriptdatei konfiguriert.
Skriptdatei wird ausgefiihrt Die dynamische Skriptdatei wird nicht berlcksichtigt.
Download einer Anwendung Die gesamte Konfiguration der Anwendung wird ignoriert.

Firewall wird entsprechend der Standardskriptdatei konfiguriert.
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Inkorrekte Standardskriptdatei vorhanden

Aktion

Folge

Steuerung wird gestartet

Firewall wird nicht konfiguriert. Es ist kein Schutz aktiviert.

Dynamische Skriptdatei wird
ausgefihrt

Firewall wird entsprechend der dynamischen Skriptdatei konfiguriert.

Inkorrekte dynamische
Skriptdatei wird ausgefihrt

Firewall wird nicht konfiguriert. Es ist kein Schutz aktiviert.

Anwendung wird heruntergeladen | Firewall wird entsprechend den Anwendungseinstellungen konfiguriert.

Anwendungseinstellungen ohne Standardskriptdatei

Aktion

Folge

Steuerung wird gestartet

Firewall wird entsprechend den Anwendungseinstellungen konfiguriert.

Dynamische Skriptdatei wird
ausgefihrt

Die gesamte Konfiguration der Anwendungseinstellungen wird geldscht.
Firewall wird entsprechend der dynamischen Skriptdatei konfiguriert.

Inkorrekte dynamische
Skriptdatei wird ausgefihrt

Firewall wird entsprechend den Anwendungseinstellungen konfiguriert.
Die dynamische Skriptdatei wird nicht beriicksichtigt.

Download einer Anwendung

Die gesamte Konfiguration der vorherigen Anwendung wird geléscht.
Firewall wird entsprechend den neuen Anwendungseinstellungen
konfiguriert.

Dynamische Skriptdatei wird zum wiederholten Mal ausgefiihrt

Aktion

Folge

Steuerung wird gestartet

Firewall wird entsprechend der Konfiguration der dynamischen Skriptdatei
konfiguriert (siehe Hinweis).

Dynamische Skriptdatei wird
ausgefihrt

Die gesamte Konfiguration der vorherigen dynamischen Skriptdatei wird
geldscht.

Firewall wird entsprechend der neuen dynamischen Skriptdatei
konfiguriert.

Inkorrekte dynamische
Skriptdatei wird ausgefiihrt

Firewall wird entsprechend der Konfiguration der vorherigen dynamischen
Skriptdatei konfiguriert. Die inkorrekte dynamische Skriptdatei wird nicht
bertcksichtigt.

Download einer Anwendung

Die gesamte Konfiguration der Anwendung wird ignoriert.
Firewall wird entsprechend der dynamischen Skriptdatei konfiguriert.

HINWEIS: Wenn in die Steuerung eine SD-Karte mit einem Skript zur digitalen Gefahrenabwehr
eingesteckt ist, wird das Starten blockiert. Entfernen Sie die SD-Karte, um die Steuerung starten zu konnen.
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Skriptbefehle fiir die Firewall

Uberblick

In diesem Abschnitt wird beschrieben, wie Skriptdateien (Standardskriptdateien oder dynamische
Skriptdateien) geschrieben werden missen, damit sie beim Start der Steuerung bzw. bei einem
bestimmten ausgeldsten Befehl korrekt ausgeflihrt werden kdnnen.

HINWEIS: Die Regeln der MAC-Schicht werden separat verwaltet und haben hdhere Prioritat als
die Ubrigen Pakeffilterregeln.

Syntax einer Skriptdatei
Die Syntax von Skriptdateien wird in den Richtlinien fiir die Skriptsyntax beschrieben.

Alligemeine Firewallbefehle
Fur die Verwaltung der Ethernet-Firewall des M241 Logic Controller sind folgende Befehle

verflgbar:
Befehl Beschreibung
Firewal | Enable Blockiert die Frames von den Ethernet-Schnittstellen. Wenn
keiner bestimmten IP-Adresse entsprechende
Berechtigungen zugewiesen werden, ist keine
Datenlibertragung tber die Ethernet-Schnittstellen mdglich.
HINWEIS: StandardmaRig werden die Frames bei
aktivierter Firewall abgewiesen.
Firewal | Disable Firewall-Regeln werden nicht angewendet. Frames werden
nicht blockiert.
Firewal | Ethx Default Allow®" Frames werden von der Steuerung angenommen.
Firewal | Ethx Default Reject( Frames werden von der Steuerung abgewiesen.
HINWEIS: Wenn diese Zeile nicht vorhanden ist, wird
standardmaRig der Befehl Fi rewal | Et hl Defaul t
Rej ect verwendet.
(1)Hierbei gilt: Ethx =
o Eth1: Ethernet_1
e Eth2: TM4ES4
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Spezifische Firewallbefehle
Fur die Konfiguration der Firewallregeln fiir bestimmte Ports und Adressen sind folgende Befehle

verfugbar:
Befehl Bereich Beschreibung
Firewal | Ethl + =0 bis 255 Die Frames von den genannten IP-Adressen sind fiir alle
Allow [P e .o o Porthummern und Porttypen zugelassen.
Firewal | Ethl + =0 bis 255 Die Frames von den genannten IP-Adressen werden fiir alle
Reject IP e.e. o o Porthummern und Porttypen abgewiesen.
Firewal | Ethl + =0 bis 255 Die Frames von den IP-Adressen im genannten Bereich
Alow [Ps o.e. e o« sind fur alle Portnummern und Porttypen zugelassen.
tO o.0, .0, ¢
Firewal | Ethl + =0 bis 255 Die Frames von den IP-Adressen im genannten Bereich

Reject | Ps o.e.0. o
tO o.0, 0 ¢

werden fir alle Portnummern und Porttypen abgewiesen.

Firewal | Ethl
Al |l ow port_type
port Y

Y = (Zielportnummern
(siehe Seite 83))

Die Frames mit der genannten Zielportnummer sind
zugelassen.

Firewal | Ethl
Rej ect port_ type
port Y

Y = (Zielportnummern
(siehe Seite 83))

Die Frames mit der genannten Zielportnummer werden
zurlickgewiesen.

HINWEIS: Wenn die IP-Weiterleitung aktiviert ist, filtern
Regeln mit Reject-Port nur Frames mit aktueller Steuerung
als Ziel. Sie werden nicht auf die von der aktuellen
Steuerung weitergeleiteten Frames angewendet.

Firewal | Ethl
Al | ow port_type
ports Y1 to Y2

Y = (Zielportnummern
(siehe Seite 83))

Die Frames mit einer Zielportnummer im genannten Bereich
sind zugelassen.

Firewal | Ethl

Y = (Zielportnummern

Die Frames mit einer Zielportnummer im genannten Bereich

Rej ect port_type (siehe Seife 83)) werden abgewiesen.

ports Y1 to Y2

Firewal | Ethil + =0 bis 255 Die Frames von der genannten IP-Adresse und mit der
Allow [P e.o. e Y = (Zielportnummern genannten Zielportnummer sind zugelassen.

on port_ type | (siehe Seite 83))

port Y

Firewal | Ethl + =0 bis 255 Die Frames von der genannten IP-Adresse und mit der
Reject IP e.e.c. o |Y=(Zelportnummern genannten Zielportnummer werden abgewiesen.

on port_type port | (siehe Seite 83))

Y

Firewal | Ethl « =0 bis 255 Die Frames von der genannten IP-Adresse und mit einer
ATow [P oo o Y = (Zielportnummern Zielportnummer im genannten Bereich sind zugelassen.
on port_type ports | (siehe Seite 83))

Yl to Y2
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EIO0000003151 12/2019



TM4ES4-Ethernet-Modul

Befehl Bereich Beschreibung

Firewal | Ethl + =0 bis 255 Die Frames von der genannten IP-Adresse und mit einer

Reject IP s.e. .o |Y=(Zielporthummern Zielportnummer im genannten Bereich werden abgewiesen.

on port_type ports | (sjiehe Seite 83))

Y1l to Y2

Firewal | Ethl * =0 bis 255 Die Frames von einer IP-Adresse im genannten Bereich und

Al low I Ps Y = (Zielportnummern mit der genannten Zielportnummer werden zugelassen.

el.el.¢1.°1 to (siehe Seite 83))

©2.02.22.22 0n

port_type port Y

Firewal | Ethl * =0 bis 255 Die Frames von einer IP-Adresse im genannten Bereich und

Rej ect |Ps Y = (Zielportnummern mit der genannten Zielportnummer werden abgewiesen.

el.el.¢1.¢1 to (siehe Seite 83))

©2.02.22.22 0n

port_type port Y

Firewal | Ethl * =0 bis 255 Die Frames von einer IP-Adresse im genannten Bereich und

Al low I Ps Y = (Zielportnummern mit einer Zielportnummer im genannten Bereich sind

el.el.¢1.°1 to (siehe Seite 83)) zugelassen.

©2.02.22. 22 0n

port_type ports Y1

to Y2

Firewal | Ethl + =0 bis 255 Die Frames von einer IP-Adresse im genannten Bereich und

Rej ect |Ps Y = (Zielportnummern mit einer Zielportnummer im genannten Bereich werden

°l.el.e1.°1 to (siehe Seite 83)) abgewiesen.

©2.02.92.22 0n

port_type ports Y1

to Y2

Firewal | Ethil +=0..F Die Frames von der genannten MAC-Adresse s«;e«:e¢:e¢:¢¢

Al | ow MAC sind zugelassen.

o HINWEIS: Wenn Zulassungsregeln fiir MAC-Adressen

angewendet werden, kénnen nur die aufgelisteten MAC-
Adressen mit der Steuerung kommunizieren, auch wenn
andere Regeln zulassig sind.

Firewal | Ethl +=0..F Die Frames mit der genannten MAC-Adresse es:es:es:es:00

Rej ect MAC

werden abgewiesen.

HINWEIS: Der Parameter port _t ype kann TCP oder UDP sein.
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Beispiel fiir ein Skript

; Enable Firewall. Al franes are rejected;

Fireval | Enabl e;

; Allow frames on Ethl

Fireval |l Ethl Default Allow,

; Block all Mddbus Requests on all |P address

Firewal | Ethl Reject tcp port 502;

; Reject frames on Eth2

Fireval | Eth2 Default Reject;

. Allow FTP active connection for |IP address 85.16.0.17
Firewall Eth2 Allow I P 85.16.0.17 on tcp ports 20 to 21;

HINWEIS: IP-Adressen werden in das CIDR-Format konvertiert.
Beispiel:

"Firewall Eth2 Allow IPs 192.168.100.66 to 192.168.100.99 on tcp port

44818; ", wird in 7 Teile untergliedert:
192. 168. 100. 66/ 31

192. 168. 100. 68/ 30

192. 168. 100. 72/ 29

192. 168. 100. 80/ 28

192. 168. 100. 96/ 27

192. 168. 100. 128/ 26

192. 168. 100. 192/ 29

Um einen Firewall-Fehler zu vermeiden, verwenden Sie die gesamte Subnetzkonfiguration.

HINWEIS: Es sind maximal 200 Zeichen pro Zeile gestattet, einschlieflich Kommentare.
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Verwendete Ports

Protokoll Zielportnummern

Machine Expert UDP 1740, 1741, 1742, 1743
TCP 1105

FTP TCP 21, 20

HTTP TCP 80

Modbus TCcP 502 (D

Machine Expert Discovery UDP 27126, 27127

SNMP UDP 161, 162

NVL UDP-Standardwert: 1202

EtherNet/IP UDP 2222
TCP 44818

TFTP UDP 69 (nur fir FDR-Server verwendet)

(1) Der Standardwert kann (iber den ModbusPort-Anderungsbefehl geéndert werden.
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Kapitel 3

TM4PDPS1 PROFIBUS DP-Slave-Modul

Einleitung

In diesem Kapitel wird die Konfiguration des TM4PDPS1PROFIBUS DP-Slave-Moduls

beschrieben.

Inhalt dieses Kapitels

Dieses Kapitel enthélt die folgenden Abschnitte:

Abschnitt Thema Seite
3.1 Konfiguration des PROFIBUS DP-Slave-Moduls 86
3.2 Datenaustausch 91
3.3 Diagnose 97
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Abschnitt 3.1
Konfiguration des PROFIBUS DP-Slave-Moduls

Einleitung

In diesem Abschnitt wird die Konfiguration des TM4PDPS1 PROFIBUS DP-Moduls beschrieben.

Inhalt dieses Abschnitts
Dieser Abschnitt enthalt die folgenden Themen:
Thema Seite
Hinzufligen eines PROFIBUS DP-Slave-Moduls 87
Konfigurieren des PROFIBUS DP Slave-Moduls 88
Eingangs-/Ausgangsgeratobjekte 89
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Hinzufiigen eines PROFIBUS DP-Slave-Moduls

Uberblick

Mit dem PROFIBUS-Protokoll werden Daten nach dem Master-Slave-Prinzip ausgetauscht. Die
Kommunikation kann nur vom Master initialisiert werden. Die Slaves antworten auf Requests von
den Mastern. Auf demselben Bus kénnen mehrere Master vorhanden sein. In diesem Fall kann die
Slave-E/A von allen Mastern gelesen werden. Es hat jedoch nur ein Master Schreibzugriff auf die
Ausgange. Die Anzahl ausgetauschter Datenelemente wird bei der Konfiguration definiert.

Beim PROFIBUS-Master befindet sich die GSD-Datei des TM4PDPS1-Moduls unter
Drive:|Program Files|Schneider ElectriclEcoStruxure Machine Expert
SoftwarelV/1. 1ILogicBuilder|\GSDISE 100E83.GSD.

Die GSD-Datei steht auch auf www.schneider-electric.com zur Verfugung.

Von diesem Modul werden zwei Arten von Datenaustauschdiensten unterstutzt:
e zyklischer Austausch von E/A-Frames (siehe Seite 92)
e azyklischer Datenaustausch mit der Profibus DPV1-Funktion (siehe Seite 95)

Hinzufligen eines PROFIBUS DP-Slave-Moduls

Wahlen Sie das TM4PDPS1-Modul im Hardwarekatalog aus, ziehen Sie es in die Geratebaum-
struktur und legen Sie es auf dem Knoten COM_Bus ab.

Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie unter:

* Verwenden der Methode Drag&Dop (siehe EcoStruxure Machine Expert, Programmier-
handbuch) (Ziehen und Ablegen)

* Verwenden der Kontextmen(s oder Plus-Schaltflachen (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

HINWEIS: Das Hinzufligen von PROFIBUS erhoht die entsprechende Taskzykluszeit um mehrere
Millisekunden und die Startzeit um mehrere Sekunden.
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Konfigurieren des PROFIBUS DP Slave-Moduls

Konfiguration des PROFIBUS DP-Slave-Moduls
Doppelklicken Sie in der Geradtebaumstruktur auf Meine Steuerung - COM_Bus - TM4PDPS1:

v

@ TM4PDPS1 x|

'Paramete{
(=] 71 Init-Parameter
$ Bushddr
# BaudRate
- 4 DPV1Aktivieren
¥ SyncUnterstitzt
9 FreezeUnterstiitzt
P AdressAndemNichtUnterstitzt

Profibus-Konfiguration | Profibus /O Abbild | Status | Informationen

Typ

BYTE(1..126)
Enumeration von BYTE
BOOL

BOOL

BOOL

BOOL

Wert Standardwert
2 2
Auto Auto ‘
TRUE TRUE
TRUE TRUE
TRUE TRUE
TRUE TRUE

Einheii Beschreibung

Eigene Netzwerkstationsadresse

. Ubertragungsgeschwindigkeit
Aktiviert DPV1-Funktionalitat

| SYNC-Befehl wird unterstitzt und SYNC-Modus ist...
FREEZE-Befehl wird unterstiitzt und FREEZE-Mo...

[ Master kann Befehl "Slave-Adresse setzen” NICHT verw...

Auf der Registerkarte Profibus-Konfiguration werden folgende Parameter bereitgestellt:

Parameter Wert Standardwert Beschreibung
BusAddr 1...126 2 Adresse des PROFIBUS DP-Slave.
Die Adresse 126 ist reserviert.

BaudRate (KBaud) 9.6 Auto PROFIBUS-Ubertragungsrate

19.2

45.45

93.75

187.5

500

1500

3000

6000

12000

Auto
DPV1Aktivieren TRUE TRUE TRUE = Profibus DPV1-Funktionen fiir

FALSE azyklischen Datenaustausch

(siehe Seife 95) aktivieren

SyncUnterstiitzt TRUE TRUE TRUE = Sync-Modus aktivieren, der den

FALSE Sync-Befehl unterstiitzt
FreezeUnterstiitzt TRUE TRUE TRUE = Freeze-Modus aktivieren, der den

FALSE Freeze-Befehl unterstiitzt
AdressAndernNichtUnterstiitzt | TRUE TRUE TRUE = Verhindert, dass ein PROFIBUS-

FALSE Master die Adresse andert
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Eingangs-/Ausgangsgeratobjekte

Einleitung

Um Daten zwischen der Steuerung und einem PROFIBUS-Master auszutauschen, ist es wichtig,
die Rolle desTM4PDPS1-Moduls zu verstehen.

Das TM4PDPS1-Modul fungiert als Vermittler zwischen dem PROFIBUS-Master und der
Steuerung, und Daten werden mittels virtueller E/A-Gerate ausgetauscht, die Sie bei der
Konfiguration TM4PDPS1-Moduls definieren. Bei den virtuellen Geraten handelt es sich nicht um
physische E/A-Module, sondern um logische Eingangs- und Ausgangsobjekte im TM4PDPS1-
Modul, die Sie dem Arbeitsspeicher in der Steuerung zuordnen kdénnen. Der Lese- und
Schreibzugriff auf diese Eingangs- und Ausgangsobjekte erfolgt durch den PROFIBUS-Master.
Das Modul wiederum liest diese Daten und schreibt sie an E/A-Speicherorte in der Steuerung, so
dass Sie diese Daten in lhrem Anwendungsprogramm nutzen kénnen.

Virtuelle E/A-Geréte

Die virtuellen E/A-Gerate, die Sie im TM4PDPS1-Modul definieren, kdnnen entweder Eingangs-
oder Ausgangsgerate sein. lhre GroRe kann gemaf der Definition in der unten stehenden Tabelle

variieren:
Name Anzahl E/A Format
12-Wort-Eingang (0x5B) 12 Wort
12-Wort-Ausgang (0x6B) 12 Wort
16-Byte-Eingang (0x1F) 16 Byte
16-Byte-Ausgang (0x2F) 16 Byte
2-Byte-Eingang (0x11) 2 Byte
2-Byte-Ausgang (0x21) 2 Byte
2-Wort-Eingang (0x51) 2 Wort
2-Wort-Ausgang (0x61) 2 Wort
20-Wort-Eingang (0x40, 0x53) 20 Wort
20-Wort-Ausgang (0x80, 0x53) 20 Wort
32-Wort-Eingang (0x40, 0x5F) 32 Wort
32-Wort-Ausgang (0x80, Ox5F) 32 Wort
4-Wort-Eingang (0x53) 4 Wort
4-Wort-Ausgang (0x63) 4 Wort
8-Byte-Eingang (0x17) 8 Byte
8-Byte-Ausgang (0x27) 8 Byte
8-Wort-Eingang (0x57) 8 Wort
8-Wort-Ausgang (0x67) 8 Wort
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Sobald Sie diese virtuellen Eingangs- und/oder Ausgangsgerate im TM4PDPS1-
Erweiterungsmodul definiert haben, kénnen Sie diese Gerate Arbeitsspeicherorten in der
Steuerung zuordnen. Welchem Typ von Speicherobjekten Sie diese virtuellen E/A-Geréte
zuordnen, hangt von dem Datenaustausch ab, den Sie zwischen Master- und Slave-Gerate
definieren.
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Abschnitt 3.2

Datenaustausch

Einleitung

Dieser Abschnitt enthalt weitere Informationen zum Datenaustausch zwischen dem TM4PDPS1-
Modul und dem PROFIBUS-Master.

Inhalt dieses Abschnitts
Dieser Abschnitt enthélt die folgenden Themen:
Thema Seite
Zyklischer E/A-Austausch 92
Azyklischer Datenaustausch mit PROFIBUS DPV1-Funktionen 95
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Zyklischer E/A-Austausch

Einflihrung

Damit Eingangs-/Ausgangsdaten zwischen dem PROFIBUS DP-Slave-Modul und dem
PROFIBUS-Master ausgetauscht werden kdnnen, mussen Sie die Variablen auf der Registerkarte
Profibus-Modules 1/O Mapping definieren.

Bei den % WAdressen der Steuerung handelt es sich um die vom PROFIBUS DP-Master bereitge-
stellten Ausgangswerte.

Die ¥QQWAdressen der Steuerung werden dem Eingang des PROFIBUS DP-Masters zugewiesen.

HINWEIS:

Wenn Sie das PROFIBUS-Modul TM4PDPS1 verwenden, ist Folgendes erforderlich:

e Konfigurieren Sie einen dedizierten PROFIBUS-Task ohne Uberwachung (nicht den MAST-
Task verwenden).

e Weisen Sie dem dedizierten PROFIBUS-Task eine niedrigere Prioritat als dem MAST-Task zu
(wenn der MAST-Task z. B. einen Prioritatswert von 1 hat, muss der Profibus-Task den
Prioritadtswert 10 haben).

e Stellen Sie die PROFIBUS-Task-Zykluszeit nicht schneller als 10 ms ein. Die typische
Zykluszeit des Buszyklus-Task betragt 10 ms.

Weitere Informationen zur Konfiguration der PROFIBUS-Task finden Sie in der Online-Hilfe von
EcoStruxure Machine Expert im Kapitel zum Thema Programmieren mit EcoStruxure Machine
Expert/Gerateeditoren/ProfibusDP-Konfigurationseditor/Profibus DP-Buszyklus-Task.

Erstellen der E/A-Zuordnungstabelle fiir das TM4PDPS1 PROFIBUS DP-Slave-Modul
Gehen Sie wie folgt vor, um die E/A-Zuordnungstabelle fir das TM4PDPS1-Modul zu erstellen:

Schritt Aktion

1 Wahlen Sie die Registerkarte Gerate & Module im Hardwarekatalog aus und klicken Sie auf
Kommunikation.

2 Klicken Sie-Profibus -~ Master, wahlen Sie das hinzuzufligende E/A-Gerat aus und legen Sie es
mit Drag & Drop auf TM4PDPS1 ab.

Ergebnis: Das Modul wird dem Bereich Meine Steuerung -~ COM_Bus -~ TM4PDPS1 der
Geratebaumstruktur hinzugefiigt.
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Die Variablen flir den Austausch werden automatisch in den Feldern % W« und %\ der

Registerkarte Profibus I/O Abbild erstellt. Doppelklicken Sie auf das hinzugefligte E/A-Gerat, um
auf diesen Bildschirm zuzugreifen.

| Profibus | Status .i InformationK

Kanale
Variable
2

B.j
[
&3]
&=
®=

E3)

HEH6
FTEISFFFFFF IS

[+

BB

Konfigurieren eines virtuellen E/A-Gerats, das dem TM4PDPS1-Modul hinzugefiigt wurde
Die Registerkarten des Konfigurationsfensters werden in der folgenden Tabelle beschrieben:

qw_12_word_input_0x5B_Word0
qw_12_word_input_0x5B_Werd1
qw_12_word_input_0x5B_Word2
qw_12_word_input_0x5B_Word3
qw_12_word_input_0x5B_Word4
qw_12_word_input_0x5B_Word5
qw_12_word_input_0x5B_Woard6
qw_12_word_input_0x5B_Ward7
qw_12_word_input_0x5B_Word8
qw_12_word_inpul_0x5B_Word9
qw_12_word_input_0x5B_Word10
qw_12_word_input_0x58_Word11

Zuordnung| Kanal

L 2 2L AL

L 20 2L 3L A

Output0
Word0
Word1
Word2
Word3
Word4
Word5
Word6
Word?
Word8
Word9
Word10
Word11

Adresse
%QW3
%QW3
%QwW4
%QW5
%QW6
%QWT
%QW8
%QwW9
%QawW10
%QW11
%QW12
%QW13
%QW14

Typ

WORD
WORD
WORD
WORD
WORD
WORD
WORD
WORD
WORD
WORD
WORD
WORD
WORD

Das Konfigurationsfenster enthalt die folgenden Registerkarten:

Name der Registerkarte

Beschreibung

Profibus /O Abbild

Diese Registerkarte enthalt die Variablen fir den

ausgewahlten Eingangs- oder Ausgangsmodul.

Datenaustausch.

Status Auf dieser Registerkarte werden Diagnoseinformationen
(siehe Seife 97) bereitgestellt.

Informationen Diese Registerkarte enthalt weitere Informationen zum
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Verhalten virtueller PROFIBUS-E/A
In der nachstehenden Tabelle wird der Zustand der Profibus-E/A in Abhangigkeit von Folgendem

beschrieben:

e Zustand der Steuerung
e Zustand der PROFIBUS-Kommunikation (Wert von PROFIBUS_R.i_CommState von

PLCSystem)

Zustand der Zustand der PROFIBUS-E/A der Steuerung

Steuerung

STOPPED Die ¥%QWAdressen werden bei der Konfiguration auf der Registerkarte SPS-Einstellungen
des Steuerungskonfigurations-Bildschirms verwaltet.
Die % WAdressen werden bei der Konfiguration auf der Registerkarte SPS-Einstellungen
des Steuerungskonfigurations-Bildschirms verwaltet.

RUNNING Die % WAdressen werden vom Master aktualisiert.
Die ¥QWAdressen werden an den Master gesendet.

HALT Die %QMAdressen werden bei der Konfiguration auf der Registerkarte SPS-Einstellungen
des Steuerungskonfigurations-Bildschirms verwaltet.
Die 98 WAdressen behalten den letzten korrekten Wert, der vom Master gesendet wurde.

Kommunikationsstatus

Wert von PROFIBUS_R.i_CommState | Zustand der PROFIBUS-E/A der Steuerung

Der PROFIBUS-Master
ist gestoppt.

4 (Betriebsmodus) Die % WAdressen werden vom Master auf 0
gesetzt.

Die %€QWAdressen werden an den Master
gesendet.

Watchdog wird erkannt.

2 (Stop) Die ¥%€QQWAdressen werden nicht an den Master
gesendet.

Die % WAdressen behalten den letzten korrekten
Wert, der vom Master gesendet wurde.

94
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Azyklischer Datenaustausch mit PROFIBUS DPV1-Funktionen

Einleitung

Die PROFIBUS DPV1-Erweiterung unterstiitzt aulerdem den azyklischen Datenaustausch
zwischen einem PROFIBUS DPV1-Master und DPV1-Slave-Geraten. Sie ermdglicht den Zugriff

auf %9W\MVariablen.

Um diese Funktionen bei einem PROFIBUS DPV1-Master und dem TM4PDPS1-Modul zu
verwenden, muss der Parameter DPV1Enable auf TRUE (Standardwert) (s/iehe Seite 8§8) gesetzt

sein.

Datenadressierung

Bei der Datenadressierung im Logic Controller handelt es sich um %W\

Der Profibus-Status der Steuerung muss sich im Status Betrieb befinden, Daher ist auch dann eine
Aktualisierung mdéglich, wenn sich der Logic Controller nicht im Betrieb befindet.

Die ¥0WWVariablen werden jedes Mal automatisch vom E/A-Treiber aktualisiert, wenn eine DPV1-
Meldung empfangen wird.

Sie basiert auf den Lese- und Schreibfunktionen von PROFIBUS DPV1.
Die Logikadresse ist die Nummer des adressierten %8\

Adressierung

Fir azyklischen Datenaustausch sind zwei verschiedene Arten von Adressierung verfligbar:

Adressierungstyp

Anzahl von Requests fiir %Wy
Lesen/Schreiben-Variablen

Beschreibung

Direkte Adressierung

1

Die Adresse der %WW¥Variable wird direkt Gber die

Felder Steckplatz und Index codiert. Siehe
Einschrankungen im Hinweis unten.

Indirekte Adressierung

® Der erste Request sendet die Adresse des ersten
%W\ das der Master lesen oder schreiben wird.

o Der zweite Request liest oder schreibt einen oder
mehrere Werte der %M Variable.

HINWEIS:

Fur direkte Adressierung gelten folgende Einschrankungen:
e Feld Steckplatz (DU1): Wert OxFF ist nicht zulassig
e Feld Index (DU2): Werte OxFF, 0XxE9 und OXEA sind nicht zulassig
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Die folgende Tabelle beschreibt, wie Requests erstellt werden, um tber den PROFIBUS DPV1-
Master auf das ¥8MWzuzugreifen:

Adressierung DUO: DPV1- DU1: DU2: Index |DU3:Lange |DPV1-
Funktionsnummer | Steckplatz (in Byte) Datenframe
1 Byte 1 Byte 1 Byte 1 Byte N Byte
Direkte Schreiben 5F hex MSB der LSB der YN | Zu lesende Zu
Adressierung (Schreiben) %WYAdresse | Adresse Lange schreibender
Wert
Lesen 5E hex (Lesen) MSB der LSB der %WV | Zu -
%WYAdresse | Adresse schreibende
Lange
Indirekte Adresse 5F hex 1 E9 hex 2 %WWAdresse
Adressierung | senden (Schreiben)
(Schritt 1)
Lesen 5E hex (Lesen) 1 EA hex Zu lesende -
(Schritt 2) Lange
Schreiben 5F hex 1 EA hex Zu Zu
(Schritt 2) (Schreiben) schreibende | schreibender

Lange

Wert

HINWEIS: Das Feld "Lange" muss einen geraden Wert enthalten (die Lange eines ¥8M\betragt 2).
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Abschnitt 3.3

Diagnose

Diagnoseinformationen

Anzeigen allgemeiner Diagnhosedaten
Um allgemeine Diagnosedaten anzuzeigen, 6ffnen Sie die Registerkarte Status im TM4PDPS1-
Konfigurationsfenster.

J TM4PDPS1 v X

Profibus-Konfiguration | Profibus I/0 Abbild | Status | Informationen

Profibus : Lauft

Profibus-Module 5 Lauft

Uberwachen des Status des TM4PDPS1-Moduls

Sie kénnen den Status des TM4PDPS1-Moduls mit dem Systemdatentyp PROFI BUS_R
Uberwachen. Eine Beschreibung dieses Datentyps finden Sie je nach verwendeter Steuerung im
Handbuch zur PLCSystem-Bibliothek der M241-Steuerung bzw. im Handbuch zur PLCSystem-
Bibliothek der M251-Steuerung.

Fallback-Verwaltung

Bei einer Unterbrechung der PROFIBUS-Kommunikation (i _Commt at e=0) wird auf den

Ausgangen des TM4PDPS1 der letzte vom PROFIBUS-Master gesendete Status
aufrechterhalten.

Der Fail-Safe-Modus gemaf Definition durch den PROFIBUS DP-Standard wird vom TM4PDPS1-
Modul nicht unterstitzt.
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Meldungen bei erkannten Fehlern
Verwenden Sie i _ComEr r or des Systemdatentyps PROFI BUS_R, um den erkannten Fehler

visuell darzustellen.
Es wurde kein Fehler festgestellt:

Name Wert Bedeutung

SUCCESS 0 hex Kein Fehler erkannt.
Es wurde ein Laufzeitfehler festgestellt:

Name Wert Bedeutung

WATCHDOG_TIMEOUT

C000000C hex

Die Watchdog-Zeit wurde uberschritten.

Es wurden Initialisierungsfehler festgestellit:

Name

Wert

Bedeutung

INIT_FAULT

C0000100 hex

Die Initialisierung war nicht erfolgreich.

DATABASE_ACCESS_FAILED

C0000101 hex

Zugriff auf Datenspeicher war nicht
erfolgreich.

Es wurden Konfigurationsfehler festgestellt:

Name

Wert

Bedeutung

NOT_CONFIGURED

C0000119 hex

Das TM4PDPS1-PCI-Modul ist nicht
konfiguriert.

CONFIGURATION_FAULT

C0000120 hex

Es wurde ein Konfigurationsfehler
festgestellt.

INCONSISTENT_DATA_SET

C0000121 hex

Es wurden inkonsistente Datensatze
festgestellt.

DATA_SET_MISMATCH

C0000122 hex

Es wurden nicht Gbereinstimmende
Datensatze festgestellt.

INSUFFICIENT_LICENSE

C0000123 hex

Es wurde eine unzureichende Lizenz
festgestellt.

PARAMETER_ERROR

C0000124 hex

Es wurde ein Parameterfehler festgestellt.

INVALID_NETWORK_ADDRESS

C0000125 hex

Die Netzwerkadresse ist nicht korrekt.

SECURITY_MEMORY

C0000126 hex

Der Sicherheitsspeicher ist nicht
verfligbar.
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Es wurden Netzwerkfehler festgestellt:

Name Wert Bedeutung

COMM_NETWORK_FAULT C0000140 hex Es wurde ein
Netzwerkkommunikationsfehler
festgestellt.

COMM_CONNECTION_CLOSED C0000141 hex Die Kommunikationsverbindung wurde
geschlossen.
COMM_CONNECTION_TIMEOUT C0000142 hex Ein Timeout der

Kommunikationsverbindung wurde
festgestellt.

COMM_DUPLICATE_NODE C0000144 hex Ein doppelt vorhandener Knoten wurde
festgestellt.

COMM_CABLE_DISCONNECT C0000145 hex Ein getrenntes Kabel wurde festgestellt.

PROFIBUS_CONNECTION_TIMEOUT CO009002E hex Ein Timeout der PROFIBUS-Verbindung

wurde festgestellt.
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ARP

A

(Address Resolution Protocol: Adressaufiésungsprofokoll) IP-Protokoll der Netzwerkschicht fiir
Ethernet, das eine IP-Adresse einer MAC-Adresse (Hardwareadresse) zuordnet.

B

BOOTP

DHCP

DNS

EDS

(Bootstrap-Protokoll) UDP-Netzwerkprotokoll, das von einem Netzwerk-Client verwendet werden
kann, um automatisch eine IP-Adresse (und mdéglicherweise weitere Daten) von einem Server zu
erhalten. Der Client identifiziert sich beim Server anhand der MAC-Adresse des Clients. Der
Server, der eine vorkonfigurierte Tabelle der MAC-Adressen der Client-Gerate und der
zugeordneten IP-Adressen speichert, sendet dem Client seine vorkonfigurierte IP-Adresse.
BOOTP wurde urspriinglich zum dezentralen Booten von Hosts Uber ein Netzwerk verwendet, die
Uber keinen eigenen Plattenspeicher verfiigen. Der BOOTP-Prozess weist eine IP-Adresse mit
unbegrenzter Laufzeit zu. Der BOOTP-Dienst nutzt die UDP-Ports 67 und 68.

D

(Dynamic Host Configuration Protocol) Hochentwickelte Erweiterung von BOOTP. Das DHCP-
Protokoll ist ausgereifter, doch sowohl DHCP als auch BOOTP sind gangig. (DHCP kann BOOTP-
Client-Requests verarbeiten.)

(Domain Name System) Namensgebungssystem flir Computer und Gerate, die mit einem LAN
oder mit dem Internet verbunden sind.

E

(Electronic Data Sheet: Elektronisches Datenblatf) Datei fur die Beschreibung eines
Feldbusgerats, das beispielsweise die Eigenschaften des Gerats wie Parameter und Einstellungen
enthalt.
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EtherNet/IP
(Ethernet Industrial Protocol) Offenes Kommunikationsprotokoll fiir Fertigungsautomatisierungslo-
sungen in industriellen Systemen. EtherNet/IP gehort zu einer Familie von Netzwerken, die CIP
(Common Industrial Protocol) in den oberen Schichten implementieren. Die unterstiitzende
Organisation (ODVA) gibt EtherNet/IP fir globale Anpassungsfahigkeit und Medienunabhén-
gigkeit vor.

F

FTP
(File Transfer Protocol: Dateiiiberfragungsprotokoll) Standard-Netzwerkprotokoll auf der
Grundlage einer Client/Server-Architektur fiir den Austausch und die Bearbeitung von Dateien
Uber TCP/IP-basierte Netzwerke ungeachtet deren Grofe.

G

Geratenetzwerk
Netzwerk mit Geraten, die mit einem bestimmten Kommunikationsport eines Logic Controllers
verbunden sind. Diese Steuerung wird von den Geraten als Master anerkannt.

ICMP
(/nfernet Control Message Profocol) Signalisiert Fehler und stellt Informationen zur Datagramm-
Verarbeitung bereit.

IP
(/nternet Protocol: Internetprotokoll) Teil der TCP/IP-Protokollfamilie, der die Internetadresse von
Geraten verfolgt, das Routing fiir abgehende Nachrichten Gibernimmt und eingehende Nachrichten
erkennt.
K

Knoten
Adressierbares Gerat in einem Kommunikationsnetzwerk (Netzwerkteilnehmer).

Konfiguration

Die Anordnung und Vernetzung von Hardwarekomponenten innerhalb eines Systems und die
Hardware- und Softwareparameter, die die Betriebsmerkmale des Systems bestimmen.
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L

LSB
(Least Significant Bit/Byfe. Niederwertiges Byfe) Teil einer Zahl, einer Adresse oder eines Felds,
das als Einzelwert ganz rechts im herkémmlichen Hexadezimal- oder Binarformat geschrieben
wird.

M

MAC-Adresse
(Medlia Access Control) Eindeutige 48-Bit-Zahl, die einer bestimmten Hardwarekomponente
zugeordnet ist. Die MAC-Adresse wird bei der Fertigung in jede Netzwerkkarte bzw. jedes Gerat
programmiert.

MiB
(Management Information Base) Objektdatenbank, die von einem Netzwerkverwaltungssystem
wie SNMP lberwacht wird. SNMP Uberwacht Geréate, die tber ihre MIBs definiert werden.
Schneider Electric hat eine private MIB, groupeschneider (3833).

MSB

(Most Significant Bit/Byte: Hoherwertiges Byte) Teil einer Zahl, einer Adresse oder eines Felds,
das als Einzelwert ganz links im herkdmmlichen Hexadezimal- oder Binarformat geschrieben wird.

P

Profibus DP
(Profibus Decentralized Peripheral) Offenes Bussystem, das ein auf zweidrahtigen geschirmten
Kabeln basiertes elektrisches Netzwerk oder ein auf Glasfaserkabeln basiertes optisches
Netzwerk verwendet. Die DP-Ubertragung ermdglicht den zyklischen Hochgeschwindigkeitsaus-
tausch von Daten zwischen der CPU der Steuerung und den verteilten E/A-Geraten.

Protokoll
Konvention oder Standarddefinition, die die Verbindung, Kommunikation und Datenlibertragung
zwischen 2 Rechensystemen und Geraten steuert und ermdglicht.

R

RPI
(Requested Packet Interval) Der Zeitraum zwischen den vom Scanner angeforderten zyklischen
Datenaustauschvorgangen. EtherNet/IP-Gerate veréffentlichen Daten mit der Rate, die durch das
RPI vorgegeben wird, das ihnen vom Scanner zugewiesen wurde, und sie empfangen Nachrich-
tenrequests vom Scanner bei jedem RPI.
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SNMP

S

(Simple Network Management Protocol) Protokoll fur die dezentrale Steuerung eines Netzwerks
durch Abfrage des Status der Gerate und Anzeige von Informationen zur Datenlibertragung. Sie
kénnen dieses Protokoll auch zur dezentralen Verwaltung von Software und Datenbanken
heranziehen. Das Protokoll unterstiitzt dariiber hinaus aktive Verwaltungstasks, wie z. B. die
Anderung und Anwendung einer neuen Konfiguration.

Steuerungsnetzwerk

TCP

UDP

Ein Netzwerk mit Logic Controllern, SCADA-Systemen, PCs, HMI, Switches usw.

Es werden zwei Arten von Topologien unterstitzt:
e Flach: Alle Module und Geréte in diesem Netzwerk gehéren demselben Teilnetz an.
e 2-stufig: Das Netzwerk ist in ein Betriebsnetzwerk und ein Steuerungsnetzwerk unterteilt.

Diese beiden Netzwerke sind zwar physisch voneinander unabhangig, in der Regel jedoch tber
ein Routing-Gerat miteinander verbunden.

T

(7ransmission Control Protocol) Verbindungsbasiertes Protokoll der Transportschicht, das die
zuverlassige, simultane und bidirektionale Ubertragung von Daten unterstiitzt. TCP ist Teil der
TCP/IP-Protokollreihe.

U

(User Datagram Protocol) Protokoll fir den verbindungslosen Modus (nach IETF RFC 768), bei
dem Nachrichten in einem Datagramm (Datentelegramm) an einen Zielcomputer in einem IP-
Netzwerk gesendet werden. Das UDP-Protokoll ist normalerweise mit dem Internet Protocol (IP)
gebindelt. UDP/IP-Nachrichten erwarten keine Antwort und sind deshalb ideal fir Anwendungen,
in denen verlorene Pakete keine Neulbertragung erfordern (z.B. Streaming-Video und Netzwerke,
die Echtzeitverhalten verlangen).
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Erweiterungsmodule

Sicherheitshinweise

Wichtige Informationen

Bitte beachten

QUALIFIZIERTES

Lesen Sie sich diese Anweisungen sorgfaltig durch und machen Sie sich vor
Installation, Betrieb, Bedienung und Wartung mit dem Gerat vertraut. Die
nachstehend aufgefiihrten Warnhinweise sind in der gesamten Dokumentation
sowie auf dem Gerat selbst zu finden und weisen auf potenzielle Risiken und
Gefahren oder bestimmte Informationen hin, die eine Vorgehensweise
verdeutlichen oder vereinfachen.

Wird dieses Symbol zusétzlich zu einem Sicherheitshinweis des Typs ,Gefahr” oder
é ~Warnung“ angezeigt, bedeutet das, dass die Gefahr eines elektrischen Schlags

besteht und die Nichtbeachtung der Anweisungen unweigerlich Verletzung zur Folge
hat.

aufmerksam. Beachten Sie alle unter diesem Symbol aufgefiihrten Hinweise, um
Verletzungen oder Unfalle mit Todesfélle zu vermeiden.

A GEFAHR

GEFAHR macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, Tod oder schwere Verletzungen zur Folge hat.

A WARNUNG

WARNUNG macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, Tod oder schwere Verletzungen zur Folge haben kann.

A VORSICHT

VORSICHT macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, leichte Verletzungen zur Folge haben kann.

HINWEIS

HINWEIS gibt Auskunft Gber Vorgehensweisen, bei denen keine Verletzungen drohen.

f Dies ist ein allgemeines Warnsymbol. Es macht Sie auf mdgliche Verletzungsgefahren

Elektrische Gerate dirfen nur von Fachpersonal installiert, betrieben, bedient und
gewartet werden. Schneider Electric haftet nicht fir Schaden, die durch die
Verwendung dieses Materials entstehen.

Als qualifiziertes Fachpersonal gelten Mitarbeiter, die Uber Fahigkeiten und
Kenntnisse hinsichtlich der Konstruktion und des Betriebs elektrischer Gerate und
deren Installation verfigen und eine Schulung zur Erkennung und Vermeidung
moglicher Gefahren absolviert haben.

FACHPERSONAL

Nur angemessen geschultes Personal, das mit dem Inhalt dieses Handbuchs
sowie mit der gesamten relevanten Produktdokumentation umfassend vertraut ist,
ist zur Bedienung und Wartung dieses Produkts berechtigt.

Das Fachpersonal muss in der Lage sein, potenzielle Gefahrenquellen in
Verbindung mit der Parametrierung und Anderung von Parametern sowie
allgemein in Verbindung mit mechanischen, elektrischen oder elektronischen
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Geraten zu erkennen. Alle relevanten Normen, Vorschriften und Regelungen zur
industriellen Unfallverhitung missen dem Fachpersonal bekannt sein und bei der
Konzeption und Implementierung des Systems eingehalten werden.

BESTIMMUNGSGEMASSE VERWENDUNG

Bei den in diesem Dokument beschriebenen bzw. von diesem Dokument
betroffenen Produkten, gemeinsam mit der zugehdrigen Software, dem Zubehér
und den Optionen, handelt es sich um Erweiterungsmodule fiir einen industriellen
Einsatz gemaf den Anweisungen, Angaben, Beispielen und Sicherheitshinweisen
im vorliegenden Dokument sowie in anderer zugrunde liegender Dokumentation.

Das Produkt darf nur in Ubereinstimmung mit sémtlichen geltenden
Sicherheitsvorschriften und -regelungen, den genannten Anforderungen und den
technischen Daten verwendet werden.

Vor der Verwendung des Produkts ist eine Risikobeurteilung fir die geplante
Anwendung durchzufiihren. Auf der Grundlage der Beurteilungsergebnisse sind
angemessene sicherheitsbezogene Mallnahmen zu ergreifen.

Da das Produkt als Komponente in einer Maschine bzw. in einem Prozess zum
Einsatz kommt, ist die Sicherheit des Personals durch entsprechende Gestaltung
des globalen Systems zu gewahrleisten.

Betreiben Sie das Produkt nur mit den angegebenen Kabeln und Zubehorteilen.
Verwenden Sie ausschlieRlich Originalzubehdr und -ersatzteile.

Jede Verwendung auler der ausdricklich zugelassenen Verwendung ist
untersagt und kann unvorhergesehene Gefahren und Risiken zur Folge haben.
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Uber das Handbuch

Inhalt des Dokuments

In diesem Handbuch wird die Hardware-Implementierung der TM4-
Erweiterungsmodule beschrieben. Das Handbuch enthalt eine Beschreibung der
Komponenten sowie alle relevanten Eigenschaften, Verdrahtungsplane und
Installationsanweisungen fiir TM4-Erweiterungsmodule.

Giultigkeitshinweis

Dieses Dokument wurde fir die Veroffentlichung von EcoStruxure™ Machine
Expert V2.0.2 aktualisiert.

Die technischen Merkmale der hier beschriebenen Gerate sind auch online
abrufbar. Um auf die Online-Informationen zuzugreifen, gehen Sie zur Homepage
von Schneider Electric www.se.com/ww/en/download/.

Die in diesem Handbuch vorgestellten Merkmale sollten denen entsprechen, die
online angezeigt werden. Im Rahmen unserer Bemihungen um eine standige
Verbesserung werden Inhalte im Laufe der Zeit moglicherweise Uberarbeitet, um
deren Verstandlichkeit und Genauigkeit zu verbessern. Sollten Sie einen
Unterschied zwischen den Informationen im Handbuch und denen online
feststellen, nutzen Sie die Online-Informationen als Referenz.

Weiterfuhrende Dokumente

Titel der Dokumentation Referenznummer

Modicon TM4 Konfiguration von EIO0000003149 (ENG)
Erweiterungsmodulen — Programmierhandbuch
EIO0000003150 (FRA)
EIO0000003151 (GER)
EIO0000003152 (SPA)
EIO0000003153 (ITA)

EI00000003154 (CHS)

Modicon M241 Logic Controller - EIO0000003083 (ENG)
Hardwarehandbuch
EIO0000003084 (FRA)
EI00000003085 (GER)
EIO0000003086 (SPA)
EIO0000003087 (ITA)

EIO0000003088 (CHS)

Modicon M251 Logic Controller - EIO0000003101 (ENG)
Hardwarehandbuch
EIO0000003102 (FRA)
EIO0000003103 (GER)
EIO0000003104 (SPA)
EIO0000003105 (ITA)

EIO0000003106 (CHS)

TM4 Erweiterungsmodule - Anweisungsblatt EAV47886

Sie kdnnen diese technischen Veréffentlichungen sowie andere technische
Informationen von unserer Website herunterladen: www.se.com/ww/en/download/
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Erweiterungsmodule Uber das Handbuch

Produktinformationen

A AGEFAHR

GEFAHR EINES ELEKTRISCHEN SCHLAGS, EINER EXPLOSION ODER
EINES LICHTBOGENS

+ Trennen Sie alle Gerate, einschliel3lich der angeschlossenen Komponenten,
vor der Entfernung von Abdeckungen oder Tiren sowie vor der Installation
oder Entfernung von Zubehorteilen, Hardware, Kabeln oder Drahten von der
Spannungsversorgung, ausgenommen unter den im zugehdrigen
Hardwarehandbuch dieser Gerate angegebenen Bedingungen.

* Verwenden Sie stets ein genormtes Spannungsprifgerat, um
sicherzustellen, dass die Spannungsversorgung wirklich abgeschaltet ist.

+ Bringen Sie alle Abdeckungen, Zubehdrteile, Hardware, Kabel und Drahte
wieder an, sichern Sie sie und vergewissern Sie sich, dass eine
ordnungsgemalfie Erdung vorhanden ist, bevor Sie die Spannungszufuhr
zum Geréat einschalten.

+ Betreiben Sie diese Gerate und jegliche zugehdrigen Produkte nur mit der
angegebenen Spannung.

Die Nichtbeachtung dieser Anweisungen fiihrt zu Tod oder schweren
Verletzungen.

A GEFAHR

EXPLOSIONSGEFAHR

+ Dieses Gerat ist ausschlieRlich in gefahrenfreien Bereichen oder in
Gefahrenbereichen der Klasse I, Division 2, Gruppen A, B, C und D zu
verwenden.

»  Wechseln Sie keine Komponenten aus, die die Konformitat mit Klasse I,
Division 2, beeintrachtigen kdnnten.

« Schlief3en Sie das Gerat nur an bzw. trennen Sie Gerateanschlisse nur,
wenn Sie das Gerat zuvor von der Spannungsversorgung getrennt haben
oder wenn bekannt ist, dass im betreffenden Bereich keine Gefahr besteht.

» Verwenden Sie USB-Ports, sofern vorhanden,-nur in nicht
explosionsgefahrdeten Bereichen.

Die Nichtbeachtung dieser Anweisungen fiihrt zu Tod oder schweren
Verletzungen.
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AWARNUNG

STEUERUNGSAUSFALL

» Bei der Konzeption von Steuerungsstrategien missen mogliche Stérungen
auf den Steuerpfaden berticksichtigt werden, und bei bestimmten kritischen
Steuerungsfunktionen ist dafir zu sorgen, dass wahrend und nach einem
Pfadfehler ein sicherer Zustand erreicht wird. Beispiele kritischer
Steuerfunktionen sind die Notabschaltung (Not-Aus) und der Nachlauf-
Stopp, Stromausfall und Neustart.

» Fur kritische Steuerfunktionen missen separate oder redundante
Steuerpfade bereitgestellt werden.

» Systemsteuerungspfade kénnen Kommunikationsverbindungen umfassen.
Dabei missen die Auswirkungen unerwarteter Sendeverzdgerungen und
Verbindungsstorungen berlcksichtigt werden.

« Samtliche Unfallverhitungsvorschriften und lokale Sicherheitsrichtlinien sind
zu beachten."

+ Jede Implementierung des Gerats muss individuell und sorgfaltig auf einen
einwandfreien Betrieb gepruft werden, bevor das Gerat an Ort und Stelle in
Betrieb gesetzt wird.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen

oder Sachschéaden zur Folge haben.

1 Weitere Informationen finden Sie in den aktuellen Versionen von NEMA ICS 1.1
~oafety Guidelines for the Application, Installation, and Maintenance of Solid State
Control” sowie von NEMA ICS 7.1, ,Safety Standards for Construction and Guide
for Selection, Installation, and Operation of Adjustable-Speed Drive Systems*
oder den entsprechenden, vor Ort geltenden Vorschriften.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

*  Verwenden Sie mit diesem Gerat nur von Schneider Electric genehmigte
Software.

» Aktualisieren Sie Ihr Anwendungsprogramm jedes Mal, wenn Sie die
physische Hardwarekonfiguration andern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Terminologie gemaR den geltenden Standards

Die technischen Begriffe, Terminologie, Symbole und die entsprechenden
Beschreibungen in diesem Handbuch, oder die in beziehungsweise auf den
Produkten selbst erscheinen, sind im Allgemeinen von den Begriffen und
Definitionen der internationalen Normen hergeleitet.

Im Bereich der funktionalen Sicherheitssysteme, Antriebe und allgemeinen
Automatisierungssysteme betrifft das unter anderem Begriffe wie Sicherheit,
Sicherheitsfunktion, Sicherer Zustand, Fehler, Fehlerreset/Zurlicksetzen bei
Fehler, Ausfall, Stérung, Warnung/Warnmeldung, Fehlermeldung, geféahrlich/
gefahrbringend usw.

Unter anderem schlieRen diese Normen ein:

Standard Beschreibung

IEC 61131-2:2007 Speicherprogrammierbare Steuerungen, Teil 2:
Betriebsmittelanforderungen und Prifungen.

1ISO 13849-1:2015 Sicherheit von Maschinen: Sicherheitsspezifische Teile von
Steuerungen.

Allgemeine Gestaltungsleitsatze.
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Uber das Handbuch

Standard

Beschreibung

EN 61496-1:2013

Sicherheit von Maschinen: Berlihrungslos wirkende Schutzeinrichtung.

Teil 1: Allgemeine Anforderungen und Priifungen.

ISO 12100:2010

Sicherheit von Maschinen - Allgemeine Gestaltungsleitsatze -
Risikobeurteilung und Risikominderung

EN 60204-1:2006

Sicherheit von Maschinen - Elektrische Ausrlistung von Maschinen -
Teil1: Allgemeine Anforderungen

ISO 14119:2013

Sicherheit von Maschinen - Verriegelungseinrichtungen in Verbindung
mit trennenden Schutzeinrichtungen - Leitsatze fiir Gestaltung und
Auswahl

ISO 13850:2015

Sicherheit von Maschinen - Not-Halt- Gestaltungsleitsatze

IEC 62061:2015

Sicherheit von Maschinen - Funktionale Sicherheit von
sicherheitsbezogenen elektrischen, elektronischen und elektronisch
programmierbaren Steuerungen.

IEC 61508-1:2010

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme: Allgemeine Anforderungen.

IEC 61508-2:2010

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme: Anforderungen fiir
sicherheitsbezogene elektrische/elektronische/programmierbare
elektronische Systeme.

IEC 61508-3:2010

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme: Softwareanforderungen.

IEC 61784-3:2016

Industrielle Kommunikationsnetze - Profile - Teil 3: Funktional sichere
Ubertragung bei Feldbussen - Allgemeine Regeln und Festlegungen fir
Profile.

2006/42/EC Maschinenrichtlinie
2014/30/EU EG-Richtlinie Elektromagnetische Vertraglichkeit
2014/35/EU EG-Richtlinie Niederspannung

Zusatzlich kann die in vorliegendem Dokument verwendete Nomenklatur
tangential verwendet werden, wenn sie aus anderen Normen abgeleitet ist, wie z.

B.:

Standard

Beschreibung

Normenreihe IEC
60034

Drehende elektrische Maschinen

Reihe IEC 61800

Elektrische Leistungsantriebssyteme mit einstellbarer Drehzahl

Serie IEC 61158

Digitale Datenkommunikation in der Leittechnik — Feldbus fiir industrielle
Leitsysteme

Bei einer Verwendung des Begriffs Betriebsumgebung/Betriebsbereich in
Verbindung mit der Beschreibung bestimmter Gefahren und Risiken entspricht der
Begriff der Definition von Gefahrenbereich oder Gefahrenzone in der
Maschinenrichtlinie (2006/42/EC) der Norm /SO 12100:2010.

HINWEIS: Die vorherig erwdhnten Standards kénnen auf die spezifischen
Produkte in der vorliegenden Dokumentation zutreffen oder nicht. Weitere
Informationen Gber die einzelnen anwendbaren Normen die hier
beschriebenen Produkte betreffend, entnehmen Sie den entsprechenden
Tabellen dieser Produktbezeichnungen.

10
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Allgemeine Beschreibung

TM4-Erweiterungsmodule

Die folgende Tabelle enthalt die Merkmale der TM4-Erweiterungsmodule:

Modulreferenz Typ Klemmentyp

TM4ES4, Seite 28 Ethernet-Kommunikation 4 RJ45-Anschlisse

1 Schraube fiir Funktionserdung

TM4PDPS1, Seite PROFIBUS-DP-Slave- 1 9-polige SUB-D-Steckbuchse
34 Kommunikation
1 Schraube fiir Funktionserdung

HINWEIS: Fir das TM4ES4-Modul stehen zwei Anwendungen zur Auswahl: als Erweiterungs-
oder als Standalone-Modul. Weitere Informationen finden Sie unter TM4 - Kompatibilitat, Seite
13.

Zubehor
Referenz Beschreibung Verwendung GroRe
NSYTRAAB35 Endhalterungen Zur sicheren Befestigung der 1
Logiksteuerung und der
Erweiterungsmodule auf einer DIN-
Schiene
TM2XMTGB Erdungsschiene Verbindung von Kabelschirm und 1
Modul mit der Funktionserde
TM200RSRCEMC | Abzieh- Anbringung und Verbindung der 25er-Pack
Masseklammer Erde mit der Kabelabschirmung
Kabel

Verwenden Sie fir die Verbindung eines TM4ES4-Moduls mit dem System eines
der folgenden Kabel:

Referenz Beschreibung Verwendung Zulassung
490NTWOO0Q-* Standard-Ethernet-Kabel Verbindung mit DTE EC
490NTWO000--U Geschirmtes paarig verdrilltes Kabel uL

2 RJ45-Anschlisse

TCSE- Robustes Ethernet-Kabel EC
CE3M3M-S4

Geschirmtes paarig verdrilltes Kabel
TCSE- UL
CU3M3M-S4 2 RJ45-Anschlisse

12 EI00000003157.01
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Erweiterungsmodule

Kompatibilitat der TM4-Erweiterungsmodule

Einfuhrung

In diesem Abschnitt wird die Kompatibilitat der TM4-Erweiterungsmodule mit den
Steuerungen beschrieben.

Der TM4-Bus unterstiitzt bis zu 3 Erweiterungsmodule. Sie kénnen durchaus
Profibus-DB- (TM4PDPS1) und Ethernet-Erweiterungsmodule (TM4ES4)
miteinander kombinieren, allerdings sind insgesamt maximal 3
Erweiterungsmodule zulassig.

Kompatibilitat des Ethernet-Moduls TM4ES4

Fir das TM4ES4-Modul sind 2 Anwendungsmoglichkeiten gegeben:

« Erweiterung: Hinzufligen einer Ethernet-Schnittstelle zur Erhéhung der
Anzahl an Ethernet-Ports flr eine Steuerung.

HINWEIS: Wenn mehr als 1 TM4ES4-Modul in der Steuerung installiert
wird, wird das der Steuerung nachstgelegene Modul als Erweiterung
verwendet.

» Eigenstandig: Ethernet-Switch (nur die Spannungsversorgung erfolgt tiber
die Steuerung).

Die Tabelle gibt die Kompatibilitdt des Ethernet-Moduls TM4ES4 mit Steuerungen
an:

Referenz der Steuerung

Verwendung als Eigenstindige Maximale Anzahl an TM4ES4-
Erweiterung unterstiitzt Verwendung (Standalone) | Modulen
unterstiitzt

TM241C24R

Ja Ja 1 Erweiterungsmodul + 2

eigenstandige Module
ODER

3 eigenstandige Module

TM241CE24R

Ja Ja 1 Erweiterungsmodul + 2

eigenstandige Module
ODER

3 eigenstandige Module

TM241CEC24R

Ja Ja 1 Erweiterungsmodul + 2

eigenstandige Module
ODER

3 eigenstandige Module

TM241C24T

Ja Ja 1 Erweiterungsmodul + 2

eigenstandige Module
ODER

3 eigenstandige Module

TM241CE24T

Ja Ja 1 Erweiterungsmodul + 2

eigenstandige Module
ODER

3 eigenstandige Module

TM241CEC24T

Ja Ja 1 Erweiterungsmodul + 2

eigenstandige Module
ODER

3 eigenstandige Module

EI00000003157.01
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Referenz der Steuerung

Verwendung als
Erweiterung unterstiitzt

Eigenstandige

Verwendung (Standalone)

unterstiitzt

Maximale Anzahl an TM4ES4-
Modulen

TM241C24U

Ja

Ja

1 Erweiterungsmodul + 2
eigenstandige Module

ODER

3 eigenstandige Module

TM241CE24U

Ja

Ja

1 Erweiterungsmodul + 2
eigenstandige Module

ODER

3 eigenstandige Module

TM241CEC24U

Ja

Ja

1 Erweiterungsmodul + 2
eigenstandige Module

ODER

3 eigenstandige Module

TM241C40R

Ja

Ja

1 Erweiterungsmodul + 2
eigenstandige Module

ODER

3 eigenstandige Module

TM241CE40R

Ja

Ja

1 Erweiterungsmodul + 2
eigenstandige Module

ODER

3 eigenstandige Module

TM241C40T

Ja

Ja

1 Erweiterungsmodul + 2
eigenstandige Module

ODER

3 eigenstandige Module

TM241CE40T

Ja

Ja

1 Erweiterungsmodul + 2
eigenstandige Module

ODER

3 eigenstandige Module

TM241C40U

Ja

Ja

1 Erweiterungsmodul + 2
eigenstandige Module

ODER

3 eigenstandige Module

TM241CE40U

Ja

Ja

1 Erweiterungsmodul + 2
eigenstandige Module

ODER

3 eigenstandige Module

TM251MESC

Nein

Ja

3 eigenstandige Module

TM251MESE

Nein

Ja

3 eigenstandige Module

HINWEIS: Fir die Verwendung im Modus Eigensténdig (Standalone) ist keine Konfiguration in EcoStruxure Machine Expert

erforderlich.

Kompatibilitat des PROFIBUS-DP-Erweiterungsmoduls TM4PDPS1

Das TM4PDPS1-Modul ist mit den M241- und M251-Steuerungen kompatibel.
Pro Steuerung kann ein TM4PDPS1-Modul hinzugefligt werden.

14
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TMA4 - Installation
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TM4 - Allgemeine Implementierungsregeln

Umgebungskenndaten

Gehauseanforderungen

Die TM4-Erweiterungsmodule entsprechen Industriegeraten der Zone B, Klasse A
gemaf dem Standard IEC/CISPR Veroffentlichung 11. Wenn sie in einer anderen
als der in diesem Standard beschriebenen Umgebung bzw. in einer Umgebung
eingesetzt werden, die nicht den Spezifikationen in diesem Handbuch entspricht,
wird die elektromagnetische Vertraglichkeit bei leitungsgefihrten Stérungen und/
oder Storstrahlungen ggf. gemindert.

Alle TM4-Erweiterungsmodule entsprechen den Anforderungen der Europaischen
Gemeinschaft (EG) fir offene Gerate gemal IEC/EN 61131-2. Sie missen in
einem Gehause installiert werden, das fiir die spezifischen
Umgebungsbedingungen konzipiert wurde. Nur so kann ein unbeabsichtigter
Kontakt mit geféhrlichen Spannungen vermieden werden. Verwenden Sie ein
Metallgehause, um die elektromagnetische Storfestigkeit lhrer TM4-
Erweiterungsmodule zu verbessern. Die Gehause sollten Uiber einen
Verriegelungsmechanismus mit Schllissel verfligen, um unberechtigten Zugriff zu
begrenzen.

Umgebungskenndaten

Alle TM4-Erweiterungsmodule sind zwischen der internen Elektronikschaltung
und den Ein-/Ausgangskanalen elektrisch isoliert. Die Gerate entsprechen den in
nachstehender Tabelle angegebenen CE-Anforderungen. Die Geréate sind fur eine
Verwendung in industriellen Umgebungen mit dem Verschmutzungsgrad 2
vorgesehen.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Uberschreiten Sie keinen der in den umgebungsspezifischen und elektrischen
Kenndatentabellen angegebenen Nennwerte.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Die nachstehende Tabelle enthalt die allgemeinen umgebungsspezifischen

Kenndaten:

Eigenschaft Min. Spezifikation Testreihe
Standardkonformitéat IEC/EN 61131-2 -

IEC/EN 61010-2-

201
Umgebungstemperatur - Waagrechte -10 bis 55 °C (14 bis 131 °F)

Einbaulage

- Vertikaler Einbau -10 bis 35 °C (14 bis 95 °F)

Temperatur bei Lagerung - -25 bis 70 °C (13 bis 158 °F)

EI00000003157.01 15



Erweiterungsmodule

TM4 — Installation

Eigenschaft Min. Spezifikation Testreihe
Relative Luftfeuchtigkeit - Transport und 10 bis 95 % (nicht kondensierend)
Lagerung
Betrieb 10 bis 95 % (nicht kondensierend)
Verschmutzungsgrad IEC/EN 60664-1 2
Schutzart IEC/EN 61131-2 IP20

Korrosionsfestigkeit

Atmosphare frei von korrosiven Gasen

Betriebshdhe - 0 bis 2000 m (0 bis 6560 ft)

Lagerhdhe - 0 bis 3000 m (0 bis 9843 ft)

Rittelfestigkeit IEC/EN 61131-2 Montage auf 3,5 mm (0.13 in), feste Amplitude von 5
Schalttafel oder bis 8,4 Hz
Tragschiene (DIN-
Schiene) 9,8 m/s2 oder 32.15 ft/s2 (1 gn), feste

Beschleunigung von 8,4 bis 150 Hz

10 mm (0.39 in), feste Amplitude von 5
bis 8,7 Hz

29,4 m/s2 oder 96.45 ft/s2 (3 gn), feste
Beschleunigung von 8,7 bis 150 Hz

Mechanische Schockfestigkeit

147 m/s2 oder 482.28 ft/s2 (15 gn) fUr eine Dauer von 11 ms

HINWEIS: Die getesteten Baureihen weisen ggf. Werte auf, die nicht dem IEC-Standard entsprechen. Unsere internen Standards
geben jedoch die Kennwerte vor, die fiir industrielle Umgebungen erforderlich sind. In jedem Fall halten wir die Mindestspezifikation

ein, wenn angegeben.

Elektromagnetische Storempfindlichkeit

Die Bauteile des TM4-Erweiterungsmoduls entsprechen den in folgender Tabelle
angegebenen Kenndaten fiir elektromagnetische Stoérempfindlichkeit:

Eigenschaft

Min. Spezifikation

Testreihe

Storfestigkeit gegen elektrostatische
Entladung

IEC/EN 61000-4-2

8 kV (Luftentladung)
6 kV (Kontaktentladung)

Storfestigkeit gegen abgestrahlte
elektromagnetische Felder

IEC/EN 61000-4-3

10 V/m (80 bis 1000 MHz)
3V/m (1,4 bis 2 GHz)
1 V/m (2 bis 2,7 GHz)

Storfestigkeit gegen Magnetfelder

IEC/EN 61000-4-8

30 A/m 50 Hz, 60 Hz

Storfestigkeit gegen Stérimpulse IEC/EN 61000-4-4 - CM?* und DM2
AC/DC- 1kV
Spannungsleitungen
Kommunikationslei- 1kV
tung
Storfestigkeit gegen StoRspannungen | IEC/EN 61000-4-5 - CM1 DMz
IEC/EN 61131-2 DC- 1kV 0,5 kV

Spannungsleitungen

Geschirmtes Kabel 1kVv -
(zwischen
Abschirmung und
Erde)

Induzierte elektromagnetische Felder

IEC/EN 61000-4-6

10 Veff (0,15 bis 80 MHz)

Geleitete Emission

IEC/EN 55011 (IEC/CISPR
Verdffentlichung 11)

AC-Spannungsleitung:
* 0,15 bis 0,5 MHz: 79 dBuV/m QP / 66 dBuV/m AV
* 0,5 bis 300 MHz: 73 dBuV/m QP/60 dBuV/m AV

AC/DC-Spannungsleitung:
* 10 bis 150 kHz: 120 bis 69 dBuV/m QP

16
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Eigenschaft Min. Spezifikation Testreihe

» 150 bis 1500 kHz: 79 bis 63 dBuV/m QP
* 1,5 bis 30 MHz: 63 dBuV/m QP

Abgestrahlte Emission IEC/EN 55011 (IEC/CISPR Klasse A, Entfernung 10 m:
Verffentlichung 11) - 30 bis 230 MHz: 40 dBuV/m QP
« 230 bis 1000 MHz: 47 dBuV/m QP

1 Gleichtakt

2 Gegentakt

HINWEIS: Die getesteten Baureihen weisen ggf. Werte auf, die nicht dem IEC-Standard entsprechen. Unsere internen Standards
geben jedoch die Kennwerte vor, die fir industrielle Umgebungen erforderlich sind. In jedem Fall halten wir die Mindestspezifikation
ein, wenn angegeben.

Zertifizierungen und Normen

Einfiihrung

Die TM4-Erweiterungsmodule entsprechen den einschlagigen nationalen und
internationalen Normen fir elektronische industrielle Steuerungsgerate:

+ IEC/EN61131-2

+ UL 508
Die TM4-Erweiterungsmodule verfigen tber folgende Konformitatszeichen:
« CE
* cULus
« CSA

Informationen zur Produktkonformitat sowie Umwelthinweise (RoHS, REACH,
PEP, EOLI usw.) finden Sie unter www.se.com/green-premium.

TM4 - Installation von Erweiterungsmodulen

Anforderungen an Installation und Wartung

Vor dem Start

Machen Sie sich mit diesem Kapitel vertraut, bevor Sie mit der Installation lhres
Systems beginnen.

Die Nutzung und Anwendung der enthaltenen Informationen setzt Fachkenntnisse
in Bezug auf die Konzeption und Programmierung automatisierter
Steuerungssysteme voraus. Nur Sie als Benutzer, Maschinenbauer oder
-integrator sind mit allen Bedingungen und Faktoren vertraut, die bei der
Installation, der Einrichtung, dem Betrieb und der Wartung der Maschine bzw. des
Prozesses zum Tragen kommen. Demzufolge sind allein Sie in der Lage, die
Automatisierungskomponenten und zugehdérigen Betriebsmittel sowie die
angemessenen Sicherheitsvorkehrungen und Verriegelungen zu identifizieren, die
einen effektiven und stérungsfreien Betrieb gewahrleisten. Beachten Sie bei der
Auswahl der Automatisierungs- und Steuerungskomponenten sowie aller
zugehorigen Betriebsmittel und Software alle geltenden értlichen, regionalen und
landesspezifischen Normen und/oder Vorschriften.

Achten Sie dabei insbesondere auf die Konformitat mit allen Sicherheitsvorgaben,
elektrischen Anforderungen und normativen Standards, die bei der Verwendung
dieser Komponenten auf lhre Maschine oder lhren Prozess zutreffen.

Trennen der Spannungsversorgung

Alle Optionen und Module sollten vor der Installation des Steuerungssystems auf
einer Montageschiene, einer Montageplatte oder einer Schalttafel montiert und
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installiert werden. Entfernen Sie das Steuerungssystem vor der Demontage des
Gerats von seiner Montageschiene, -platte oder -tafel.

A AGEFAHR

GEFAHR EINES ELEKTRISCHEN SCHLAGS, EINER EXPLOSION ODER
EINES LICHTBOGENS

+ Trennen Sie alle Gerate, einschliel3lich der angeschlossenen Komponenten,
vor der Entfernung von Abdeckungen oder Tilren sowie vor der Installation
oder Entfernung von Zubehorteilen, Hardware, Kabeln oder Drahten von der
Spannungsversorgung, ausgenommen unter den im zugehdrigen
Hardwarehandbuch dieser Gerate angegebenen Bedingungen.

* Verwenden Sie stets ein genormtes Spannungspriifgerat, um
sicherzustellen, dass die Spannungsversorgung wirklich abgeschaltet ist.

» Bringen Sie alle Abdeckungen, Zubehdrteile, Hardware, Kabel und Drahte
wieder an, sichern Sie sie und vergewissern Sie sich, dass eine
ordnungsgemalfe Erdung vorhanden ist, bevor Sie die Spannungszufuhr
zum Gerat einschalten.

+ Betreiben Sie diese Gerate und jegliche zugehdrigen Produkte nur mit der
angegebenen Spannung.

Die Nichtbeachtung dieser Anweisungen fiihrt zu Tod oder schweren
Verletzungen.

Hinweise zur Programmierung

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

» Verwenden Sie mit diesem Gerat nur von Schneider Electric genehmigte
Software.

» Aktualisieren Sie Ihr Anwendungsprogramm jedes Mal, wenn Sie die
physische Hardwarekonfiguration andern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

Betriebsumgebung
Neben den umgebungsspezifischen Kenndaten finden Sie in den

produktspezifischen Informationen am Anfang dieses Dokuments wichtige
Hinweise zur Installation des Gerats an explosionsgefahrdeten Standorten.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Installieren und betreiben Sie dieses Gerat gemal den
Umgebungsbedingungen, die in den Umgebungskenndaten angegeben sind.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.
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Installationrichtlinien

Wichtige Hinweise zur Installation

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

» Bei Gefahr fiir Personal und/oder Gerate sind geeignete Sicherheitssperren
zu verwenden.

+ Installieren und betreiben Sie dieses Gerat in einem Schaltschrank mit einer
fir den Einsatzort geeigneten Schutzart, der mit einer kodierten Sperre oder
einem Verriegelungsmechanismus abgeschlossen werden kann.

* Verwenden Sie die Sensoren- und Aktorennetzteile ausschlieRlich zur
Stromversorgung der an das Modul angeschlossenen Sensoren oder
Aktoren.

* Netzleitung und Ausgangsschaltungen missen gemaR lokalen und
nationalen Vorschriften fir den Nennstrom und die Nennspannung des
jeweiligen Gerats verdrahtet und mit einer Sicherung abgesichert sein.

» Verwenden Sie dieses Gerat nicht furr sicherheitskritische
Maschinenfunktionen, sofern das Gerat nicht anderweitig explizit fiir einen
Einsatz zur Funktionssicherheit ausgewiesen ist und allen geltenden
Vorschriften und Normen entspricht.

» Dieses Gerat darf weder zerlegt noch repariert oder verandert werden.

* Verbinden Sie keine Drahte mit reservierten, ungenutzten Anschliissen oder
mit Anschliissen, die alss No Connection (N.C.) gekennzeichnet sind.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

HINWEIS: Sicherungen des Typs JDYX2 oder JDYX8 sind UL-zertifiziert und
CSA-zugelassen.

Einflihrung

TM4-Erweiterungsmodule werden durch Verbindung mit einer Steuerung montiert.

Die Steuerung und die zugehdrigen Erweiterungsmodule kénnen dann auf einer
Tragschiene (DIN-Schiene) installiert werden.

Montageposition und Mindestabstande

Montageposition und Mindestabstédnde der Erweiterungsmodule miissen den fur
das jeweilige Hardwaresystem definierten Regeln entsprechen. Schlagen Sie
weitere Informationen im Installationskapitel in der Dokumentation
zurSteuerungshardware fir lhre jeweiligen Steuerung nach.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

* Platzieren Sie die Gerate, die am meisten Warme abgeben, oben im
Schrank, und sorgen Sie fur ausreichende Beliuftung.

* Montieren Sie dieses Gerat nicht neben oder Giber anderen Geraten, die
Uberhitzungen verursachen kdnnten.

» Installieren Sie das Gerat an einer Stelle, die den erforderlichen
Mindestabstand zu allen umliegenden Aufbauten und Geraten gemaf den
Angaben in diesem Dokument gewahrleistet.

+ Installieren Sie das Gerét in Ubereinstimmung mit den technischen
Kenndaten in der zugehdrigen Dokumentation.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

EIO0000003157.01
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TM4 — Installation

Tragschiene (DIN-Schiene)

Abmessungen der Tragschiene (DIN-Schiene)

Sie kénnen die Steuerung oder den Empfanger und die zugehdrigen
Erweiterungen auf einer35-mm-Tragschiene (1,38 Zoll) (DIN-Schiene) anbringen.
Die DIN-Schiene kann auf einer glatten Montageoberflache befestigt, in ein EIA-
Rack eingehangt oder in einem NEMA-Schaltschrank montiert werden.

Symmetrische Tragschienen (DIN-Schiene)

In der folgenden Abbildung und der Tabelle sind die Referenzen der Tragschienen
(DIN-Schiene) fur die Baureihe zur Wandmontage aufgefuhrt:

mm B
in. ol 15
© QT‘W 10
o 0.39
i - ~|S
0|8 .15 L\
@l 0.06 LF)
—
a1
0.04
Bestellnummer Typ Lange der Schiene (B)
NSYSDR50A A 450 mm (17.71in.)
NSYSDR60A A 550 mm (21.65in.)
NSYSDR80A A 750 mm (29.52in.)
NSYSDR100A A 950 mm (37.40in.)

In der folgenden Abbildung und der Tabelle sind die Referenzen der
symmetrischen Tragschienen (DIN-Schiene) fur die Baureihe zur Installation in
einem Metallgehduse aufgefihrt:

mm B-12
in.
N 1 50
RIS 0.04 © 1.97
~ N
i S <
3 1,5 -
pa—
15 10
0.59 0.39
Bestellnummer Typ Lange der Schiene (B-12 mm)
NSYSDR60 A 588 mm (23.15in.)
NSYSDR80 A 788 mm (31.021in.)
NSYSDR100 A 988 mm (38.89in.)
NSYSDR120 A 1188 mm (46,77 in.)
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TM4 — Installation Erweiterungsmodule

In der folgenden Abbildung und Tabelle sind die Referenzen der symmetrischen
2000-mm-Tragschienen (78,74 Zoll) (DIN-Schiene) aufgefuhrt:

mm 2000
in. 78.74
ol 15 25 7.2
0| 0.59 0.98 0.28
~ &
| — NS
¢
0|8 1,5 Y [ N ( 2
BN T 006 J—( JC )
B AR
1
0.04
Bestellnummer Typ Lange der Schiene
NSYSDR2001 A 2.000 mm (78.74 in.)
NSYSDR200D2 A

1 Unperforierter verzinkter Stahl

2 Perforierter verzinkter Stahl

Tragschienen mit Doppelprofil (DIN-Schiene)

In der folgenden Abbildung und der Tabelle sind die Referenzen der Tragschienen
mit Doppelprofil (DIN-Schiene) fiir die Baureihe zur Wandmontage aufgefiihrt:

mm B
in
. - 15 10
0.59 0.39
&
T ] Tls |
© © ,
B2 L 15 BT )
%%
. 20
0.04 0.79
Bestellnummer Typ Lange der Schiene (B)
NSYDPR25 w 250 mm (9.84 in.)
NSYDPR35 w 350 mm (13.77in.)
NSYDPR45 w 450 mm (17,71 in.)
NSYDPR55 W 550 mm (21,65 in.)
NSYDPR65 W 650 mm (25.60 in.)
NSYDPR75 w 750 mm (29.52in.)
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Erweiterungsmodule TM4 — Installation

In der folgenden Abbildung und der Tabelle sind die Referenzen der Tragschienen
mit Doppelprofil (DIN-Schiene) fur die Baureihe zur Standmontage aufgefihrt:

mm
in. B
15 10
0.59 0.39
o]
_ &
(@)
© ©
B2 15 B &5 SB
0.06
e 1 20 50
0.04 0.79 1.97
Bestellnummer Typ Lange der Schiene (B)
NSYDPR60 F 588 mm (23,15 in.)
NSYDPR80 F 788 mm (31.02in.)
NSYDPR100 F 988 mm (38.89in.)
NSYDPR120 F 1.188 mm (46.77 in.)

Einbau eines Moduls in eine Steuerung

Einfiihrung

In diesem Abschnitt wird die Montage eines Erweiterungsmoduls in einer
Steuerung oder anderen Modulen beschrieben.

A AGEFAHR

GEFAHR EINES ELEKTRISCHEN SCHLAGS, EINER EXPLOSION ODER
EINES LICHTBOGENS

» Trennen Sie alle Gerate, einschlieBlich der angeschlossenen Komponenten,
vor der Entfernung von Abdeckungen oder Tiren sowie vor der Installation
oder Entfernung von Zubehorteilen, Hardware, Kabeln oder Drahten von der
Spannungsversorgung, ausgenommen unter den im zugehdrigen
Hardwarehandbuch dieser Gerate angegebenen Bedingungen.

* Verwenden Sie stets ein genormtes Spannungspriifgerat, um
sicherzustellen, dass die Spannungsversorgung wirklich abgeschaltet ist.

» Bringen Sie alle Abdeckungen, Zubehorteile, Hardware, Kabel und Drahte
wieder an, sichern Sie sie und vergewissern Sie sich, dass eine
ordnungsgemalfe Erdung vorhanden ist, bevor Sie die Spannungszufuhr
zum Gerét einschalten.

» Betreiben Sie diese Gerate und jegliche zugehdrigen Produkte nur mit der
angegebenen Spannung.

Die Nichtbeachtung dieser Anweisungen fiihrt zu Tod oder schweren
Verletzungen.

Nach dem Anschluss neuer Module an die Steuerung, missen Sie Ihr
Anwendungsprogramm aktualisieren und neu herunterladen, bevor Sie das
System wieder in Betrieb nehmen. Wenn Sie das Anwendungsprogramm nicht
aktualisieren, damit es die neuen Module widerspiegelt, funktionieren die E/A auf
dem Erweiterungsbus mdglicherweise nicht mehr ordnungsgemali.
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TM4 — Installation Erweiterungsmodule

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

* Verwenden Sie mit diesem Gerat nur von Schneider Electric genehmigte
Software.

» Aktualisieren Sie Ihr Anwendungsprogramm jedes Mal, wenn Sie die
physische Hardwarekonfiguration andern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Einbau eines Moduls in eine Steuerung

Nachfolgend wird die Vorgehensweise zum Zusammenbau einer Steuerung und
eines Moduls beschrieben:

Sc- | Aktion
hritt

1 Trennen Sie alle Spannungsanschlisse und entfernen Sie etwaige Steuerungs-E/A-
Baugruppen von der DIN-Schiene.

2 Entfernen Sie die Abdeckung des Erweiterungssteckverbinders von der Steuerung bzw.
dem aulersten installierten Erweiterungsmodul.

3 Stellen Sie sicher, dass sich der Verriegelungsmechanismus des neuen Moduls in der
oberen Position befindet.

4 Richten Sie den internen Busstecker rechts am Modul mit dem internen Busstecker links an
der Steuerung bzw. dem Erweiterungsmodul aus.

5 Driicken Sie das neue Modul gegen die Steuerung oder das Erweiterungsmodul, bis es
sicher einrastet.

6 Driicken Sie den Verriegelungsmechanismus an der Oberseite des neuen Moduls nach
unten, um es an der Steuerung oder dem zuvor installierten Erweiterungsmodul zu
befestigen.

Ausbau eines Moduls aus einer Steuerung

Einfuhrung

In diesem Abschnitt wird der Ausbau eines Moduls aus einer Steuerung
beschrieben.

A AGEFAHR

GEFAHR EINES ELEKTRISCHEN SCHLAGS, EINER EXPLOSION ODER
EINES LICHTBOGENS

« Trennen Sie alle Gerate, einschlieRlich der angeschlossenen Komponenten,
vor der Entfernung von Abdeckungen oder Tiren sowie vor der Installation
oder Entfernung von Zubehorteilen, Hardware, Kabeln oder Drahten von der
Spannungsversorgung, ausgenommen unter den im zugehdrigen
Hardwarehandbuch dieser Gerate angegebenen Bedingungen.

* Verwenden Sie stets ein genormtes Spannungsprufgerat, um
sicherzustellen, dass die Spannungsversorgung wirklich abgeschaltet ist.

» Bringen Sie alle Abdeckungen, Zubehdrteile, Hardware, Kabel und Drahte
wieder an, sichern Sie sie und vergewissern Sie sich, dass eine
ordnungsgemale Erdung vorhanden ist, bevor Sie die Spannungszufuhr
zum Gerat einschalten.

» Betreiben Sie diese Gerate und jegliche zugehdrigen Produkte nur mit der
angegebenen Spannung.

Die Nichtbeachtung dieser Anweisungen fiihrt zu Tod oder schweren
Verletzungen.

EIO0000003157.01 23



Erweiterungsmodule

TM4 — Installation

Ausbau eines Moduls aus einer Steuerung

Nachfolgend wird das Verfahren zum Ausbau eines Moduls aus einer Steuerung

beschrieben.

Schritt | Aktion

der Steuerung zu I6sen.

1 Unterbrechen Sie die gesamte Spannungsversorgung zum Steuerungssystem.

2 Nehmen Sie die Baugruppe aus Steuerung und Modulen von der Montageschiene ab.

3 Driicken Sie die Verriegelung unten am Modul nach oben, um es von der Steuerung zu
l6sen.

4 Driicken Sie gleichzeitig auf die beiden Klemmen oben und unten am Modul, um es von

5 Ziehen Sie das Modul von der Steuerung ab.

Direkte Montage auf einer Schalttafel

Uberblick

In diesem Abschnitt wird die Installation des TM4-Erweiterungsmoduls mit dem
Schalttafel-Montagesatz beschrieben. Dieser Abschnitt enthalt auerdem die
Anordnung der Montageldcher fiir alle Module.

Montagelochanordnung

Die nachstehende Abbildung zeigt die Montageldcher fur die TM4-

Erweiterungsmodule:

2x4,3

/ 2x00.17

M4 x 6/8 mm mm 15,6
0.24/0.31 in. in. 0.61
—t—i-
- LE
o Oo%

=

[ =
8

100
3.94

TM4 — Elektrische Anforderungen

Best Practices bei der Verdrahtung

Uberblick

In diesem Abschnitt werden die Verdrahtungsrichtlinien und entsprechenden Best
Practices beschrieben, die bei Verwendung des TM4-Systems eingehalten

werden sollten.
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TM4 — Installation Erweiterungsmodule

A AGEFAHR

GEFAHR EINES ELEKTRISCHEN SCHLAGS, EINER EXPLOSION ODER
EINES LICHTBOGENS

» Trennen Sie alle Gerate, einschlie3lich der angeschlossenen Komponenten,
vor der Entfernung von Abdeckungen oder Tiren sowie vor der Installation
oder Entfernung von Zubehorteilen, Hardware, Kabeln oder Drahten von der
Spannungsversorgung, ausgenommen unter den im zugehdrigen
Hardwarehandbuch dieser Gerate angegebenen Bedingungen.

* Verwenden Sie stets ein genormtes Spannungspriifgerat, um
sicherzustellen, dass die Spannungsversorgung wirklich abgeschaltet ist.

» Bringen Sie alle Abdeckungen, Zubehorteile, Hardware, Kabel und Drahte
wieder an, sichern Sie sie und vergewissern Sie sich, dass eine
ordnungsgemale Erdung vorhanden ist, bevor Sie die Spannungszufuhr
zum Gerat einschalten.

» Betreiben Sie diese Gerate und jegliche zugehdrigen Produkte nur mit der
angegebenen Spannung.

Die Nichtbeachtung dieser Anweisungen fiihrt zu Tod oder schweren
Verletzungen.

AWARNUNG

STEUERUNGSAUSFALL

» Bei der Konzeption von Steuerungsstrategien missen mogliche Stérungen
auf den Steuerpfaden berticksichtigt werden, und bei bestimmten kritischen
Steuerungsfunktionen ist dafirr zu sorgen, dass wahrend und nach einem
Pfadfehler ein sicherer Zustand erreicht wird. Beispiele kritischer
Steuerfunktionen sind die Notabschaltung (Not-Aus) und der Nachlauf-
Stopp, Stromausfall und Neustart.

» Fur kritische Steuerfunktionen missen separate oder redundante
Steuerpfade bereitgestellt werden.

» Systemsteuerungspfade kénnen Kommunikationsverbindungen umfassen.
Dabei missen die Auswirkungen unerwarteter Sendeverzdgerungen und
Verbindungsstorungen berlcksichtigt werden.

» Samtliche Unfallverhitungsvorschriften und lokale Sicherheitsrichtlinien sind
zu beachten.1

+ Jede Implementierung des Gerats muss individuell und sorgfaltig auf einen
einwandfreien Betrieb geprift werden, bevor das Gerat an Ort und Stelle in
Betrieb gesetzt wird.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

1Weitere Informationen finden Sie in den aktuellen Versionen von NEMA ICS 1.1
~oafety Guidelines for the Application, Installation, and Maintenance of Solid State
Control“ sowie von NEMA ICS 7.1, ,Safety Standards for Construction and Guide
for Selection, Installation, and Operation of Adjustable-Speed Drive Systems*
oder den entsprechenden, vor Ort geltenden Vorschriften.

Funktionserde (FE) an der DIN-Schiene

Die DIN-Schiene fur Ihr TM4-System fungiert gleichzeitig als Funktionserde-
Masseplatte (FE) und muss stets auf einem leitenden Baugruppentrager montiert
werden.
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Erweiterungsmodule TM4 — Installation

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Verbinden Sie die DIN-Schiene mit der Funktionserde (FE) Ihrer Installation.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschiaden zur Folge haben.

Schutzerde (PE) des Baugruppentragers

Die Schutzerde (PE) wird Uber einen hoch belastbaren Leiter an den leitfahigen
Baugruppentrager angelegt, in der Regel Uber ein geflochtenes Kupferlitzenkabel
mit der maximal zuldssigen Kabelstarke.

Verdrahtungsrichtlinien

Bei der Verdrahtung des TM4-Systems gelten folgende Regeln:

» Die E/A- und die Kommunikationskabel miissen getrennt von den
Stromkabeln verlegt werden. Verlegen Sie diese 2 Kabeltypen in separaten
Kabelfihrungen.

» Achten Sie darauf, dass die Betriebs- und Umgebungsbedingungen den
Vorgaben entsprechen.

* Verwenden Sie die richtige Kabelstarke fir die jeweilige Spannung bzw.
Stromstarke.

» Verwenden Sie Kupferleiter fir .

* Verwenden Sie paarig verdrillte, geschirmte Kabel fiir analoge und/oder
schnelle E/A.

» Verwenden Sie paarig verdrillte, geschirmte Kabel fir Netzwerke und
Feldbusse.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

+ Verwenden Sie geschirmte Kabel fur schnelle E/A-, analoge E/A- und
Kommunikationssignale.

+ Erden Sie die geschirmten Kabel fiir die Ubertragung von analogen E/A-,
schnellen E/A- und Kommunikationssignalen an einem Punkt.".

* Verlegen Sie Kommunikations- und E/A-Kabel getrennt von den
Stromkabeln.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

1 Eine Erdung an mehreren Punkten ist zulassig, wenn Verbindungen zu einer
aquipotenzialen Erdungsplatte hergestellt werden, deren Abmessungen eine
Beschadigung der Kabelschirme bei Kurzschlussstromen im Leistungssystem
verhindern.

HINWEIS: Die Oberflachentemperatur kann 60 °C (140 °F) Gberschreiten.

Zur Gewabhrleistung der Konformitat mit IEC 61010 muissen Sie die
Primarverdrahtung (Leiter mit Verbindung zur Netzspannung) getrennt von der
Sekundarverdrahtung (Kleinspannungsleiter ausgehend von
zwischengeschalteten Spannungsquellen) verlegen. Sollte dies nicht mdglich
sein, ist eine doppelte Isolierung erforderlich, beispielsweise Kabelkanal- oder
Kabelverstarkungen.
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Erweiterungsmodule TM4ES4-Ethernet-Modul

TMA4ES4-Ethernet-Modul

Inhalt dieses Kapitels

TMAES4 — BesChreibung .......ooveiiiiii e 28
TMAES4 — KenNdaten .........uiiiiiiiii e 30
TMAES4 — VerdrahtungSplan .........oooiiiiiiiiiiie e 32

Uberblick

In diesem Kapitel werden das Ethernet-Modul TM4ES4, seine Merkmale und
seine Verbindung mit den verschiedenen Geraten beschrieben.

TM4ES4 - Beschreibung

Uberblick

Das TM4ES4-Ethernet-Modul stellt folgende Merkmale bereit:
» Ethernet-Schnittstelle zu einer Steuerung ohne integrierten Ethernet-Port
» Zweiter Ethernet-Port zu einer Steuerung mit integriertem Ethernet-Port
Das Modul kann auBerdem als Ethernet-Switch fungieren.

Hauptmerkmale

In dieser Tabelle werden die wichtigsten Kenndaten des TM4ES4-Ethernet-
Kommunikationsmoduls aufgefiihrt:

Hauptmerkmale Wert

Norm Ethernet

Anschlusstyp 4 RJ45-Anschlisse fiur die Ethernet-Kommunikation

Protokolle Ethernet-Modbus TCP-Client/Server, Ethernet/IP-Adapter, UDP-,

TCP-, SNMP-, OPC UA-Server and EcoStruxure Machine Expert.

Erdung 1 Schraube fiir Funktionserdung

Ubertragungsgeschwindig- | max. 100 Mbit/s
keit

Die nachfolgende Tabelle enthélt die von TM4ES4 Ethernet fir Steuerungen
bereitgestellte Funktionen:

Steuerung Zusatzliche Ethernet-Schnittstelle Ethernet-
Switch
TM241C24- Ja, ein Ethernet-Port fiir die Verbindung mit dem Steuerungs- | Ja
oder dem Geratenetzwerk
TM241C40-
TM241CE24- Ja, ein Ethernet-Port fir die Verbindung zum Ja

Steuerungsnetzwerk - Der in die Steuerung integrierte
TM241CEC24+ | Ethernet-Port ermdglicht die Verbindung zum

TM241CEA40- Geratenetzwerk.
TM251MESE Nein Ja
TM251MESC

Architektur

Die folgende Abbildung zeigt ein Architekturbeispiel fur die Anbindung einer
-Steuerung an ein Ethernet-Netzwerk:
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Erweiterungsmodule

Beschreibung

yadx3 aulyoep

I\ » ,
TM4ES4 TM241CE24+/ TM241CE40+

In der folgenden Abbildung werden die Hauptelemente des Moduls TM4ES4
dargestellt:

TM4ES4

Be- Element Siehe ...
zeich-
nung
1 LED zur Anzeige des Status der -
Spannungsversorgung
2 4 Ethernet-RJ45-Anschlisse -
3 Schraube fiir Funktionserdung Regeln fiir die Verbindung mit der
Funktionserde, Seite 32
4 Halteclip fur Tragschiene (DIN-Schiene) 35 mm Tragschiene (DIN-Schiene), Seite 20
(1.38in.)
5 Anschluss fir TM4-Erweiterungsmodule (eines -
pro Seite)
6 Verriegelung zur Befestigung am vorangehenden | —
Modul
7 Klemme zur Befestigung am vorangehenden -

Modul oder an der Steuerung

EI00000003157.01
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Erweiterungsmodule TM4ES4-Ethernet-Modul

Modul-Status-LED

Die folgende Abbildung zeigt die TM4ES4Status-LEDs:

Die folgende Tabelle beschreibt die Status-LEDs am Modul TM4ES4:

LED Farbe Status Beschreibung
PWR Griin Ein Spannung angelegt
Aus Spannung nicht angelegt

LEDs fiir RJ45-Anschlussstatus

Die folgende Abbildung zeigt die LEDs fir den RJ45-Anschlussstatus:

|

Die folgende Abbildung beschreibt die LEDs fiir den RJ45-Anschlussstatus:

Be- Beschreibung LED
zeich- :
nung Farbe Status Beschreibung
1 Ethernet- Grin Aus Keine Aktivitat
Aktivitat
Ein Senden oder Empfangen von Daten
2 Ethernet- Grin/ Aus Keine Verbindung
Verbindung Gelb
Leuchten Gelb Verbindung mit 10 Mbit/s
Leuchten Griin Aktivitat mit 100 Mbit/s

TM4ES4 — Kenndaten

Einflihrung

Dieser Abschnitt enthalt die allgemeinen Kenndaten des TM4ES4-Moduls.

Siehe auch Umgebungskenndaten, Seite 15.
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TMA4ES4-Ethernet-Modul Erweiterungsmodule

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Uberschreiten Sie keinen der in den umgebungsspezifischen und elektrischen
Kenndatentabellen angegebenen Nennwerte.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Abmessungen

Die nachstehenden Abbildungen zeigen die Abmessungen des TM4ES4-Moduls:

L 31,3
1.23
mm 25,1
in. 0.99
90 , 6,2
3.54 024 y
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Allgemeine Kenndaten

In der nachstehenden Tabelle werden die allgemeinen Kenndaten des TM4ES4-

Moduls aufgefuhrt:
Merkmal Wert
Verbrauch 360 mA
Verlustleistung 25W
Gewicht 1259 (4,41 0z)

— Kenndaten
In der nachstehenden Tabelle werden die Kenndaten des TM4ES4-Moduls
aufgefuhrt:
Merkmal Beschreibung
Standard Ethernet
Anschlusstyp RJ45
Baudrate Unterstiitzt 10BaseT- und 100BaseTX-Ethernet mit automatischer
Verhandlung
Automatisches Crossover | MDI/MDIX

HINWEIS: Die Steuerung unterstitzt die Kabelfunktion MDI/MDIX Auto-
Crossover. Die Verwendung spezieller Ethernet-Crossover-Kabel fir den
direkten Anschluss von Geraten an diesen Port (Verbindungen ohne Ethernet-
Hub oder -Schalter) ist nicht erforderlich.
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TM4ES4-Ethernet-Modul

TM4ES4 - Verdrahtungsplan

Verdrahtungsregeln

RJ45-Anschluss

Pinbelegung

Regeln fiur die Verbindung mit der Funktionserde

Siehe Best Practices fur die Verdrahtung, Seite 24

Das TM4ES4-Modul ist mit 4 RJ45-Anschlissen ausgestattet:

Die folgende Abbildung zeigt die Ethernet RJ45-Anschlussstifte:

oo

—_

Die folgende Abbildung beschreibt die Pinbelegung fiir den Ethernet RJ45-

Anschluss:
Pin-Nr. Signal
1 TD+
2 TD-
3 RD+
4 -
5 —
6 RD-
7 —
8 _

Die nachstehende Tabelle enthalt die Kenndaten der mit dem bereitgestellten FE-
Kabel (Funktionserde) zu verwendenden Schraube:

32
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TMA4ES4-Ethernet-Modul Erweiterungsmodule

— - Ve @m Nem g5
Phillips Ph2 ~ Ib-in 4.4

Ein Anzugsdrehmoment iber dem Grenzwert kann die Klemmenschrauben oder
Gewinde beschadigen.

HINWEIS

GERAT NICHT BETRIEBSBEREIT

Ziehen Sie die Schraubklemmen nicht Giber das angegebene Anzugsmoment
(Nm/Ib-in.) an.

Die Nichtbeachtung dieser Anweisungen kann Sachschéaden zur Folge
haben.
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TM4PDPS1 PROFIBUS DP-Slave-Modul

Inhalt dieses Kapitels

TMAPDPST - BESCHIEIDUNG ...eeeeeeii e e 34
TMAPDPST — Kenndaten........coouiiiiiii e 36
TMA4PDPS1 — VerdrahtungSplan.............oieieiiiiiiiiiiee e 37

Uberblick

In diesem Kapitel werden das Modul TM4PDPS1, seine Merkmale und seine
Verbindung mit den verschiedenen Geraten beschrieben.

TM4PDPS1 - Beschreibung

Uberblick

Das PROFIBUS-DP-Slavemodul TM4PDPS1 ermdglicht die Verbindung der
Steuerung mit einem PROFIBUS-DP-Feldbus.

Wichtige Kenndaten

In der Tabelle werden die wichtigsten Kenndaten des PROFIBUS-DP-
Slavemoduls TM4PDPS1 aufgefihrt:

Hauptmerkmale Wert
Feldbus PROFIBUS-DP-Slave
Schnittstellentyp RS-485
Anschlusstyp SUB-D 9, Buchse
Erdung 1 Schraube fiir Funktionserdung
Eb.?rtragungsgeschwindig- max. 12 Mbit/s

ei

Architekturbeispiel

Die folgende Abbildung zeigt ein Architekturbeispiel fur die Verbindung einer
M241-Steuerung mit einem PROFIBUS-DP-Feldbus:

PROFIBUS DP
Master

A Profibus DP
N

TM4PDPS1
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TM4PDPS1 PROFIBUS DP-Slave-Modul Erweiterungsmodule

Beschreibung

In der folgenden Abbildung werden die Hauptelemente des TM4PDPS1-Moduls
dargestellt:

(72}
o
o
o
3
=
=

Be- Elemente Siehe ...

zeic-

hnu-

ng

1 LEDs zur Anzeige des Modulstatus -

2 1 SUB-D-9-Buchse -

3 Schraube zum Anschluss an die Funktionserde Regeln fiir die Verbindung mit der

Funktionserde, Seite 38

4 Halteclip fuir Tragschiene (DIN-Schiene) 35 mm Tragschiene (DIN-Schiene), Seite 20
(1.38in.)

5 Anschluss fiir TM4-Erweiterungsmodule (eines -
pro Seite)

6 Verriegelung zur Befestigung am vorangehenden | —
Modul

7 Klemme zur Befestigung am vorangehenden -

Modul oder an der Steuerung

Status-LEDs

Die folgende Abbildung zeigt die Status-LEDs des TM4PDPS1-Moduls:

PWR
COM

In der Tabelle werden die Status-LEDs des TM4PDPS1-Moduls beschrieben:
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Erweiterungsmodule

TM4PDPS1 PROFIBUS DP-Slave-Modul

LED Farbe Status Beschreibung
PWR Grin/ Aus Keine Spannung angelegt
Gelb
Grin Ein Spannung angelegt
Grin/ Griines/ Modul wird gestartet.
Gelb Gelbes
Blinken
COM Griin Ein Das Modul befindet sich im RUN-Modus und fiihrt eine
zyklische Kommunikation durch.
Rot Periodi- Das Modul befindet sich im STOP-Modus, es findet keine
sches Kommunikation statt, es wurde ein Verbindungsfehler
Blinken festgestellt.
Unregelma- | Das Modul ist nicht konfiguriert.
Riges
Blinken

TM4PDPS1 - Kenndaten

Einfihrung
Dieser Abschnitt enthalt die allgemeinen Kenndaten des TM4PDPS1-Moduls.
Siehe auch Umgebungskenndaten, Seite 15.
UNBEABSICHTIGTER GERATEBETRIEB
Uberschreiten Sie keinen der in den umgebungsspezifischen und elektrischen
Kenndatentabellen angegebenen Nennwerte.
Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschiaden zur Folge haben.
Abmessungen
Die nachstehenden Abbildungen zeigen die Abmessungen des TM4PDPS1-
Moduls:
1 93,5 . 313 1
3.54 > 0.99 62
0.24
o = o A |
= = D ol
np ] s
O — 8 §
— o':',_| o B \J
= Tnnnl QJ\E'G |
o3
S
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TM4PDPS1 PROFIBUS DP-Slave-Modul Erweiterungsmodule

Allgemeine Kenndaten

In der nachstehenden Tabelle werden die allgemeinen Kenndaten des
TM4PDPS1-Moduls aufgefihrt:

Merkmal Wert
Verbrauch 290 mA
Verlustleistung 1,5W

Gewicht 100 g (3.52 0z)

PROFIBUS-DP-Kenndaten des Moduls

In der nachstehenden Tabelle werden die PROFIBUS DP-Kenndaten des
TM4PDPS1-Moduls aufgefuhrt:

Merkmal Wert

Schnittstellentyp Potenzialfrei

PROFIBUS-Standards DP-VO, DP-V1

PROFIBUS-Baudrate 3...12 Mbit/s bei 100 m Kabellange
1,5 Mbit/s bei 200 m Kabellange
500 kBit/s bei 400 m Kabellange
187,5 kBit/s bei 1000 m Kabellange
9.6...93.75 kBit/s bei 1200 m Kabellange

Physikalisch EIA-485

Isolierung zwischen PROFIBUS- 1,0 kV
DP und der internen Elektronik

Kabelanforderungen Impedanz 135...165 Ohm bei 20 MHz

Kapazitat < 30 pF pro Meter

Leitungsquerschnitt > 0,34 mmz2, entspricht AWG22

Kabeltyp Gepaart 1 x 2 oder 2 x 2 oder 1 x 4

Schleifenwiderstand | <110 Ohm bei 1 km

Signalverlust <9 dB lber das gesamte
Bussegment
Abschirmung Kupferschirmung

HINWEIS: Verbinden Sie nicht mehr als 32 Stationen pro Segment ohne
einen Repeater bzw. nicht mehr als 127 mit Repeater.

TM4PDPS1 - Verdrahtungsplan

Verdrahtungsregeln

Siehe Best Practices fur die Verdrahtung, Seite 24

EI00000003157.01 37



Erweiterungsmodule TM4PDPS1 PROFIBUS DP-Slave-Modul

SUB-D 9-Anschluss

Das TM4PDPS1-Modul ist mit einem PROFIBUS DP SUB-D 9-Anschluss
ausgestattet:

TM4PDPS1

Profibus DP

Pinbelegung

Die folgende Abbildung zeigt die PROFIBUS DP SUB-D 9-Anschlussstifte:

® 5
9 Z § ‘
N/
O
Die folgende Abbildung beschreibt die Pinbelegung fir den PROFIBUS DP SUB-
D 9-Anschluss:
Pin-Nr. | PROFIBUS DP Beschreibung
1 Reserviert -
2 Reserviert -
3 RxD/TxD-P Daten senden/empfangen Hoch
4 CNTR-P Senden aktivieren Hoch
5 DGND Signalmasse
6 VP Spannung 5V (100 mA)
7 Reserviert -
8 RxD/TxD-N Daten senden/empfangen Niedrig
9 Reserviert -

Regeln fir die Verbindung mit der Funktionserde

Die nachstehende Tabelle enthalt die Kenndaten der mit dem bereitgestellten FE-
Kabel (Funktionserde) zu verwendenden Schraube:

(O)

(@) o

Profibus DP slave

3

C———=1 = (\ c @m Nem 0,5

Phillips Ph2 - Ib-in 4.4
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TM4PDPS1 PROFIBUS DP-Slave-Modul Erweiterungsmodule

Ein Anzugsdrehmoment iber dem Grenzwert kann die Klemmenschrauben oder
Gewinde beschadigen.

HINWEIS

GERAT NICHT BETRIEBSBEREIT

Ziehen Sie die Schraubklemmen nicht Gber das angegebene Anzugsmoment
(Nm/Ib-in.) an.

Die Nichtbeachtung dieser Anweisungen kann Sachschéaden zur Folge
haben.
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Erweiterungsmodule

Glossar

A

Anwendung:

Programm mit Konfigurationsdaten, Symbolen und Dokumentation.

E

E/A:
(Eingang/Ausgang)

ElA-Rack:

(Rack der Electronic Industries Alliance) Standardisiertes System (IEC 60297 .,
EIA 310-D und DIN 41494 SC48D) zur Montage verschiedener elektronischer
Module in einem 19 Zoll (482,6 mm) breiten Stack oder Rack.

EN:

EN ist einer der zahlreichen vom CEN (European Committee for Standardization),
CENELEC (European Committee for Electrotechnical Standardization) oder ETSI
(European Telecommunications Standards Institute) verwalteten europaischen
Standards.

Erweiterungsbus:

Elektronischer Kommunikationsbus zwischen E/A-Erweiterungsmodulen und
einer Steuerung oder einem Buskoppler.

Erweiterungssteckverbinder:

Ein Steckverbinder zum Anschlief3en von E/A-Erweiterungsmodulen.
Ethernet:

Technologie der physikalischen und der Datenverbindungsschicht fiir LANs, auch
als IEEE 802.3 bekannt.

H
HE10:

Rechteckverbindung fir elektrische Signale mit einer Frequenz unter 3 MHz nach
IEC 60807-2.

I
IEC:

(International Electrotechnical Commission) Gemeinnitziges, internationales
Normungsgremium, das sich die Ausarbeitung und Veroffentlichung
internationaler Normen fur die Elektro- und Elektronikindustrie sowie zugehdrige
Technologien zur Aufgabe gemacht hat.

IP 20:

(Ingress Protection: Schutzart) Schutzklassifizierung nach IEC 60529, die von
einem Gehause bereitgestellt wird. Sie wird anhand der Buchstaben IP und 2
Ziffern ausgewiesen. Die erste Ziffer gibt Aufschluss Uber zwei Faktoren: Schutz
fur Personen und Gerate. Die zweite Ziffer verweist auf den Schutz vor Wasser.
IP 20 schiitzt Gerate vor dem elektrischen Kontakt von Objekten, die groRer sind
als 12,5 mm, jedoch nicht vor Wasser.

EIO0000003157.01
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Erweiterungsmodule

K

Klemmenleiste:

Komponente, die in einem Elektronikmodul montiert wird und die elektrische
Verbindung zwischen der Steuerung und den Feldgeraten herstellt.

Konfiguration:

Die Anordnung und Vernetzung von Hardwarekomponenten innerhalb eines
Systems und die Hardware- und Softwareparameter, die die Betriebsmerkmale
des Systems bestimmen.

L
LED:

(Light Emitting Diode) Anzeige, die bei niedriger Stromlast aufleuchtet.

N
NEMA:

(National Electrical Manufacturers Association) Standard fiir verschiedene
Klassen elektrischer Gehause. Die NEMA-Standards befassen sich mit der
Korrosionsbestandigkeit, dem Schutz vor Regen, dem Eindringen von Wasser
usw. Fir IEC-Mitgliedslander gilt die Norm IEC 60529 mit ihrer Klassifizierung der
verschiedenen Schutzarte (IP-Codes) fir Gehause.

P
Profibus DP:

(Profibus Decentralized Peripheral) Offenes Bussystem, das ein auf
zweidrahtigen geschirmten Kabeln basiertes elektrisches Netzwerk oder ein auf
Glasfaserkabeln basiertes optisches Netzwerk verwendet. Die DP-Ubertragung
ermoglicht den zyklischen Hochgeschwindigkeitsaustausch von Daten zwischen
der CPU der Steuerung und den verteilten E/A-Geraten.

Programm:

Komponente einer Anwendung, die aus kompiliertem Quellcode besteht und im
Speicher einer programmierbaren Steuerung installiert werden kann.

R
RJ45:

Standardtyp eines 8-poligen Anschlusssteckers fiir Netzwerkkabel, definiert flr
Ethernet.

RS-485:

Standardtyp eines seriellen Kommunikationsbusses mit 2 Drahten (auch gelaufig
als EIA RS-485).

RUN:

Befehl, der die Steuerung zur Abfrage des Anwendungsprogramms, zum Lesen
der physischen Eingange und zum Schreiben der physischen Ausgénge in
Ubereinstimmung mit der Auflésung der Programmlogik auffordert.

S

Steuerung:

Ermadglicht die Automatisierung industrieller Prozesse (auch als
speicherprogrammierbare Steuerung oder SPS bezeichnet).

42
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Erweiterungsmodule

STOP:

Befehl, der bewirkt, dass die Steuerung die Ausfiihrung eines
Anwendungsprogramms stoppt.
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