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Rechtliche Hinweise

Die in diesem Dokument enthaltenen Informationen umfassen allgemeine
Beschreibungen, technische Merkmale und Kenndaten und/oder Empfehlungen in
Bezug auf Produkte/Lésungen.

Dieses Dokument ersetzt keinesfalls eine detaillierte Analyse bzw. einen betriebs-
und standortspezifischen Entwicklungs- oder Schemaplan. Es darf nicht zur
Ermittlung der Eignung oder Zuverlassigkeit von Produkten/Lésungen flr spezifische
Benutzeranwendungen verwendet werden. Es liegt im Verantwortungsbereich eines
jeden Benutzers, selbst eine angemessene und umfassende Risikoanalyse,
Risikobewertung und Testreihe fiir die Produkte/Lésungen in Ubereinstimmung mit
der jeweils spezifischen Anwendung bzw. Nutzung durchzufiihren bzw. von
entsprechendem Fachpersonal (Integrator, Spezifikateur oder dhnliche Fachkraft)
durchfiihren zu lassen.

Die Marke Schneider Electric sowie alle anderen in diesem Dokument enthaltenen
Markenzeichen von Schneider Electric SE und seinen Tochtergesellschaften sind das
Eigentum von Schneider Electric SE oder seinen Tochtergesellschaften. Alle anderen
Marken kdnnen Markenzeichen ihrer jeweiligen Eigentiimer sein.

Dieses Dokument und seine Inhalte sind durch geltende Urheberrechtsgesetze
geschutzt und werden ausschlief3lich zu Informationszwecken bereitgestellt. Ohne
die vorherige schriftliche Genehmigung von Schneider Electric darf kein Teil dieses
Dokuments in irgendeiner Form oder auf irgendeine Weise (elektronisch,
mechanisch, durch Fotokopieren, Aufzeichnen oder anderweitig) zu irgendeinem
Zweck vervielfaltigt oder Uibertragen werden.

Schneider Electric gewahrt keine Rechte oder Lizenzen fir die kommerzielle Nutzung
des Dokuments oder dessen Inhalts, mit Ausnahme einer nicht-exklusiven und
personlichen Lizenz, es ,wie besehen” zu konsultieren.

Schneider Electric behalt sich das Recht vor, jederzeit ohne entsprechende
schriftliche Vorankiindigung Anderungen oder Aktualisierungen mit Bezug auf den
Inhalt bzw. am Inhalt dieses Dokuments oder dessen Format vorzunehmen.

Soweit nach geltendem Recht zuldssig, Ubernehmen Schneider Electric und
seine Tochtergesellschaften keine Verantwortung oder Haftung fiir Fehler oder
Auslassungen im Informationsgehalt dieses Dokuments oder fiir Folgen, die
aus oder infolge der sachgeméaBen oder missbrauchlichen Verwendung der
hierin enthaltenen Informationen entstehen.

© 2023 — Schneider Electric. Alle Rechte vorbehalten.
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Sicherheitshinweise

Sicherheitshinweise

Wichtige Informationen

Bitte beachten

Lesen Sie sich diese Anweisungen sorgfaltig durch und machen Sie sich vor
Installation, Betrieb, Bedienung und Wartung mit dem Gerat vertraut. Die
nachstehend aufgefiihrten Warnhinweise sind in der gesamten Dokumentation
sowie auf dem Geréat selbst zu finden und weisen auf potenzielle Risiken und
Gefahren oder bestimmte Informationen hin, die eine Vorgehensweise
verdeutlichen oder vereinfachen.

Wird dieses Symbol zusatzlich zu einem Sicherheitshinweis des Typs ,,Gefahr” oder
ﬁ ~Warnung“ angezeigt, bedeutet das, dass die Gefahr eines elektrischen Schlags

besteht und die Nichtbeachtung der Anweisungen unweigerlich Verletzung zur Folge
hat.

aufmerksam. Beachten Sie alle unter diesem Symbol aufgefiihrten Hinweise, um
Verletzungen oder Unfalle mit Todesfalle zu vermeiden.

A GEFAHR

GEFAHR macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, Tod oder schwere Verletzungen zur Folge hat.

A WARNUNG

WARNUNG macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, Tod oder schwere Verletzungen zur Folge haben kann.

A VORSICHT

VORSICHT macht auf eine gefahrliche Situation aufmerksam, die, wenn sie nicht vermieden
wird, leichte Verletzungen zur Folge haben kann.

HINWEIS

HINWEIS gibt Auskunft Gber Vorgehensweisen, bei denen keine Verletzungen drohen.

: Dies ist ein allgemeines Warnsymbol. Es macht Sie auf mogliche Verletzungsgefahren

Elektrische Gerate dirfen nur von Fachpersonal installiert, betrieben, bedient und
gewartet werden. Schneider Electric haftet nicht fur Schaden, die durch die
Verwendung dieses Materials entstehen.

Als qualifiziertes Fachpersonal gelten Mitarbeiter, die Gber Fahigkeiten und
Kenntnisse hinsichtlich der Konstruktion und des Betriebs elektrischer Gerate und
deren Installation verfigen und eine Schulung zur Erkennung und Vermeidung
mdglicher Gefahren absolviert haben.

EIO0000003061.07



Uber das Handbuch

Uber das Handbuch

Inhalt des Dokuments

Dieses Dokument soll Sie bei Programmierung und Betrieb des Modicon M241
Logic Controller in Verbindung mit der Software EcoStruxure Machine Expert
unterstutzen.

HINWEIS: Lesen Sie sich dieses Dokument sowie alle weiterflihrenden
Dokumente, Seite 8 sorgfaltig durch, bevor Sie den Modicon M241 Logic
Controller installieren, betreiben oder warten.

Benutzer des Modicon M241 Logic Controller sollten das gesamte Dokument
durcharbeiten, um sicherzugehen, dass die Funktionen verstanden werden.

Giiltigkeit

Dieses Dokument wurde fiir die Version EcoStruxure™ Machine Expert V2.2
aktualisiert.

Die im vorliegenden Dokument sowie in den Dokumenten im Abschnitt
~Weiterfihrende Dokumentation® beschriebenen Merkmale sind ebenfalls online
verfigbar. Um auf die Online-Informationen zuzugreifen, gehen Sie zur
Homepage von Schneider Electric www.se.com/ww/en/download/.

Die im vorliegenden Dokument beschriebenen Merkmale sollten denjenigen
entsprechen, die online angezeigt werden. Im Rahmen unserer Bemiihungen um
eine sténdige Verbesserung werden Inhalte im Laufe der Zeit mdglicherweise
Uberarbeitet, um deren Verstandlichkeit und Genauigkeit zu verbessern. Sollten
Sie einen Unterschied zwischen den Informationen in diesem Dokument und
denjenigen online feststellen, verwenden Sie die Online-Informationen als
Referenz.

Weiterfuhrende Dokumente

Titel der Dokumentation Referenznummer

EcoStruxure Machine Expert - EI00000002854 (ENG)
Programmierhandbuch
EIO0000002855 (FRE)
EIO0000002856 (GER)
EIO0000002858 (SPA)
EIO0000002857 (ITA)

EIO0000002859 (CHS)

Modicon M241 Logic Controller - EIO0000003083 (ENG)
Hardwarehandbuch
EIO0000003084 (FRE)
EIO0000003085 (GER)
EIO0000003086 (SPA)
EIO0000003087 (ITA)

EIO0000003088 (CHS)

Modicon TM2 Konfiguration von EIO0000003432 (ENG)
Erweiterungsmodulen - Programmierhandbuch
EIO0000003433 (FRE)
EIO0000003434 (GER)
EIO0000003435 (SPA)

EI00000003436 (ITA)

EIO0000003437 (CHS)
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Uber das Handbuch

Produktinformationen

AWARNUNG

STEUERUNGSAUSFALL

» Fuhren Sie vor der Implementierung eine Fehlermodus- und Effektanalyse
(FMEA, Failure Mode and Effects Analysis) oder eine gleichwertige
Risikoanalyse Ihrer Anwendung durch und wenden Sie
VorbeugemafRnahmen und Kontrollen an.

» Stellen Sie einen Fallback-Zustand fiir den Fall unerwiinschter
Steuerungsereignisse oder -sequenzen bereit.

» Sorgen Sie fur separate oder redundante Steuerungspfade, wann immer
erforderlich.

» Stellen Sie geeignete Parameter bereit, insbesondere fir Grenzwerte.

+ Uberpriifen Sie die Auswirkungen von Ubertragungsverzdgerungen und
ergreifen Sie MaRnahmen, um diese zu mindern.

+ Uberpriifen Sie die Auswirkungen von Unterbrechungen der
Kommunikationsverbindung und ergreifen Sie Maflnahmen, um diese zu
mindern.

» Stellen Sie unabhangige Pfade fir Steuerungsfunktionen bereit (z. B. Not-
Aus, Bedingungen bei Grenzuberschreitung und Fehler), die Ihrer
Risikobewertung sowie den geltenden Vorschriften entsprechen.

* Wenden Sie lokale Unfallverhitungsvorschriften und -richtlinien an. 1

» Jede Implementierung eines Systems muss auf ihre ordnungsgemalfie
Funktion getestet werden, bevor sie in Betrieb genommen wird.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

1 Weitere Informationen finden Sie in den aktuellen Versionen von NEMA ICS 1.1
Safety Guidelines for the Application, Installation, and Maintenance of Solid State
Control sowie von NEMA ICS 7.1, Safety Standards for Construction and Guide
for Selection, Installation, and Operation of Adjustable-Speed Drive Systems oder
den entsprechenden vor Ort geltenden Vorschriften.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

* Verwenden Sie mit diesem Gerat nur von Schneider Electric genehmigte
Software.

» Aktualisieren Sie Ihr Anwendungsprogramm jedes Mal, wenn Sie die
physische Hardwarekonfiguration andern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen

oder Sachschéaden zur Folge haben.

Terminologie gemaR den geltenden Standards

Die technischen Begriffe, Terminologie, Symbole und die entsprechenden
Beschreibungen in diesem Handbuch, oder die in beziehungsweise auf den
Produkten selbst erscheinen, sind im Allgemeinen von den Begriffen und
Definitionen der internationalen Normen hergeleitet.

Im Bereich der funktionalen Sicherheitssysteme, Antriebe und allgemeinen
Automatisierungssysteme betrifft das unter anderem Begriffe wie Sicherheit,
Sicherheitsfunktion, Sicherer Zustand, Fehler, Fehlerreset/Zurlicksetzen bei
Fehler, Ausfall, Stérung, Warnung/Warnmeldung, Fehlermeldung, geféahrlich/
gefahrbringend usw.

EIO0000003061.07
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Uber das Handbuch

Unter anderem schlieen diese Normen ein:

Standard

Beschreibung

IEC 61131-2:2007

Speicherprogrammierbare Steuerungen, Teil 2:
Betriebsmittelanforderungen und Priifungen.

ISO 13849-1:2015

Sicherheit von Maschinen: Sicherheitsspezifische Teile von
Steuerungen.

Allgemeine Gestaltungsleitsatze.

EN 61496-1:2013

Sicherheit von Maschinen: Berlihrungslos wirkende Schutzeinrichtung.

Teil 1: Allgemeine Anforderungen und Priifungen.

ISO 12100:2010

Sicherheit von Maschinen - Allgemeine Gestaltungsleitsatze -
Risikobeurteilung und Risikominderung

EN 60204-1:2006

Sicherheit von Maschinen - Elektrische Ausrlistung von Maschinen -
Teil1: Allgemeine Anforderungen

ISO 14119:2013

Sicherheit von Maschinen - Verriegelungseinrichtungen in Verbindung
mit trennenden Schutzeinrichtungen - Leitsatze fiir Gestaltung und
Auswahl

ISO 13850:2015

Sicherheit von Maschinen - Not-Halt- Gestaltungsleitsatze

IEC 62061:2015

Sicherheit von Maschinen - Funktionale Sicherheit von
sicherheitsbezogenen elektrischen, elektronischen und elektronisch
programmierbaren Steuerungen.

IEC 61508-1:2010

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme: Allgemeine Anforderungen.

IEC 61508-2:2010

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme: Anforderungen fiir
sicherheitsbezogene elektrische/elektronische/programmierbare
elektronische Systeme.

IEC 61508-3:2010

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
programmierbarer elektronischer Systeme: Softwareanforderungen.

IEC 61784-3:2016

Industrielle Kommunikationsnetze - Profile - Teil 3: Funktional sichere
Ubertragung bei Feldbussen - Allgemeine Regeln und Festlegungen fir
Profile.

2006/42/EC Maschinenrichtlinie
2014/30/EU EG-Richtlinie Elektromagnetische Vertraglichkeit
2014/35/EU EG-Richtlinie Niederspannung

Zusatzlich kann die in vorliegendem Dokument verwendete Nomenklatur
tangential verwendet werden, wenn sie aus anderen Normen abgeleitet ist, wie z.

B.:

Standard

Beschreibung

Normenreihe IEC
60034

Drehende elektrische Maschinen

Reihe IEC 61800

Elektrische Leistungsantriebssyteme mit einstellbarer Drehzahl

Serie IEC 61158

Digitale Datenkommunikation in der Leittechnik — Feldbus fir industrielle
Leitsysteme

Bei einer Verwendung des Begriffs Betriebsumgebung/Betriebsbereich in
Verbindung mit der Beschreibung bestimmter Gefahren und Risiken entspricht der
Begriff der Definition von Gefahrenbereich oder Gefahrenzone in der
Maschinenrichtlinie (2006/42/EC) der Norm /SO 12100:2010.

HINWEIS: Die vorherig erwahnten Standards kénnen auf die spezifischen
Produkte in der vorliegenden Dokumentation zutreffen oder nicht. Weitere
Informationen Gber die einzelnen anwendbaren Normen die hier
beschriebenen Produkte betreffend, entnehmen Sie den entsprechenden
Tabellen dieser Produktbezeichnungen.

12
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Informationen zum Modicon M241 Logic Controller

Informationen zum Modicon M241 Logic Controller

Einfuihrung

Dieses Kapitel enthalt Informationen Gber den Modicon M241 Logic Controller
sowie Gerate, die mithilfe von EcoStruxure Machine Expert konfiguriert und
programmiert werden kdnnen.

M241 Logic Controller — Beschreibung

Uberblick

Der M241 Logic Controller verfligt Uber verschiedene leistungsstarke Funktionen
und kann fur eine breite Palette an Anwendungen eingesetzt werden.

Softwarekonfiguration, Programmierung und Inbetriebnahme erfolgen Uber die
SoftwareEcoStruxure Machine Expert, die im EcoStruxure Machine Expert,
Programmierhandbuch und im M241 Logic Controller, Programmierhandbuch,
Seite 8 detailliert beschrieben wird.

Programmiersprachen

Der M241 Logic Controller wird mithilfe der Software EcoStruxure Machine Expert
konfiguriert und programmiert, die folgende Programmiersprachen nach IEC
61131-3 unterstitzt:

+ IL: Anweisungsliste (AWL)

« ST: Strukturierter Text

» FBD: Funktionsbausteindiagramm
» SFC: Ablaufsteuerung

+ LD: Kontaktplan (KOP)

Die Software EcoStruxure Machine Expert kann ebenfalls zur Programmierung
dieser Steuerungen in der Programmiersprache CFC (Continuous Function Chart)
verwendet werden.

Spannungsversorgung

Echtzeituhr

Die Spannungsversorgung des M241 Logic Controller betragt 24 VDC oder 100
bis 240 VAC.

Der M241 Logic Controller enthalt ein RTC-System (Real Time Clock) (siehe
Modicon M241 Logic Controller, Hardwarehandbuch).

EI00000003061.07
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Informationen zum Modicon M241 Logic Controller

Run/Stop

Der M241 Logic Controller kann wie folgt bedient werden:
+ Uber einen physischen Run/Stop-Schalter.

» Durch einen Run/Stop-Vorgang Uber einen dedizierten Digitaleingang gemaf
der Konfiguration in der Software. Weitere Informationen finden Sie unter
Konfiguration der Digitaleingange, Seite 78.

+ Uber einen EcoStruxure Machine Expert-Softwarebefehl.

Arbeitsspeicher

In dieser Tabelle werden die verschiedenen Speichertypen beschrieben:

Speichertyp GroRe Verwendet

RAM 64 MB Zur Ausfiihrung der Anwendung

Nicht-fliichtig 128 MB Zur Speicherung des Programms und der
Daten im Falle einer
Spannungsunterbrechung

Integrierte Eingange/Ausgange

Je nach Steuerungsreferenz sind die folgenden integrierten E/A-Typen verflgbar:
» Standardeingange
» Zahlern zugeordnete schnelle Eingange
» Standard-Transistorausgange (Sink/Source — Strom ziehend/liefernd)

* Impulsgeneratoren zugeordnete schnelle Transistorausgange (Sink/Source —
Strom ziehend/liefernd)

* Relaisausgange

Wechselspeicher

Die M241 Logic Controller verfiigen iiber einen integrierten SD-Kartensteckplatz.

Die SD-Karte wird in erster Linie flr Folgendes verwendet:
+ Initialisierung der Steuerung mit einer neuen Anwendung

» Aktualisierung der Firmware der Steuerung und des Erweiterungsmoduls,
Seite 207

* Anwendung von Post-Konfigurationsdateien auf die Steuerung, Seite 192
+ Speicherung von Rezepturdateien

» Empfang von Datenprotokollierungsdateien

+ Sicherung der Datenprotokollierungsdatei, Seite 27
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Informationen zum Modicon M241 Logic Controller

Interne Kommunikationsfunktionen

Je nach Steuerungsreferenz sind die folgenden Typen von Kommunikationsports
verflgbar:

CANopen-Master
Ethernet

USB Mini-B
Serielle Leitung 1
Serielle Leitung 2

Erweiterungsmodul und Buskoppler — Kompatibilitat

Weitere Informationen finden Sie in den Kompatibilitadtstabellen im EcoStruxure

Machine Expert - Kompatibilitats- und Migrationshandbuch.

M241 Logic Controller

Referenz Digitaleingange Digitalausgédnge Kommunikationsports | Klemmentyp Spannungs-
versorgung
TM241C24R 6 Standardeingdnge | 6 Relaisausgénge (2 A) 2 SL-Ports (serielle Abnehmbare 100 bis 240
W Leitung) Schraubklemmen- | VAC
o 4 schnelle Source- leisten
8 schnelle Eingange | Aysgange 1 USB-Programmierport
(ahler)@ (Impulsgeneratoren)()
TM241CE24R q Standardeingange | 6 Relaisausgénge (2 A) 2 SL-Ports (serielle Abnehmbare 100 bis 240
M Leitung) Schraubklemmen- | VAC
. 4 schnelle Source- leisten
8 schnelle Eingénge | Aysgange 1 USB-Programmierport
(Zahler)@ (Impulsgeneratoren)()
1 Ethernet-Port
TM241CEC24R 61 Standardeingange | 6 Relaisausgange (2 A) 2 SL-Ports (serielle Abnehmbare 100 bis 240
M Leitung) Schraubklemmen- | VAC
. 4 schnelle Source- leisten
8 schnelle Eingénge | Aysginge 1 Ethernet-Port
(Zahler)@ (Impulsgeneratoren)®)
1 CANopen-Master-Port
1 USB-Programmierport
TM241C24T 6 Standardeingdnge | Source-Ausgénge 2 SL-Ports (serielle Abnehmbare 24\VDC
W (Strom liefernd) Leitung) Schraubklemmen-
— leisten
8 schnelle Eingange | g Standard- 1 USB-Programmierport
(Zahler)@ Transistorausgange
4 Schnellausgange
(Impulsgeneratoren)®)
TM241CE24T § Standardeingdnge | Source-Ausgénge 2 SL-Ports (serielle Abnehmbare 24\VDC
M (Strom liefernd) Leitung) Schraubklemmen-
- leisten
8 schnelle Eingange | g Standard- 1 USB-Programmierport
(Zahler)@ Transistorausgange
1 Ethernet-Port
4 Schnellausgange
(Impulsgeneratoren)®)
TM241CEC24T q Standardeingénge | Source-Ausgéange 2 SL-Ports (serielle Abnehmbare 24VDC
M (Strom liefernd) Leitung) Schraubklemmen-
- leisten
8 schnelle Eingénge | g Standard- 1 USB-Programmierport
(Zahler)@ Transistorausgénge
1 Ethernet-Port
4 schnelle Ausgange
(Impulsgeneratoren)®) 1 CANopen-Master-Port

EI00000003061.07
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Informationen zum Modicon M241 Logic Controller

Referenz Digitaleingdnge Digitalausgédnge Kommunikationsports | Klemmentyp Spannungs-
versorgung
TM241C24U 6 Standardeingange | Sink-Ausgange (Strom 2 SL-Ports (serielle Abnehmbare 24VDC
M ziehend) Leitung) Schraubklemmen-
N leisten
8 schnelle Eingénge | g Standard- 1 USB-Programmierport
(2ahler)@ Transistorausgénge

4 Schnellausgange
(Impulsgeneratoren)(®)

TM241CE24U 6 Standardeingdnge | Sink-Ausgange (Strom 2 SL-Ports (serielle Abnehmbare 24VDC
W ziehend) Leitung) Schraubklemmen-
N leisten
8 schnelle Eingange | g Standard- 1 USB-Programmierport
(2ahler)@ Transistorausgénge

1 Ethernet-Port
4 schnelle Ausgange
(Impulsgeneratoren)®)

TM241CEC24U g Standardeingdnge | Sink-Ausgéange (Strom 2 SL-Ports (serielle Abnehmbare 24\VDC
) ziehend) Leitung) Schraubklemmen-
N leisten
8 s__chnellze Eingange | g Standard- 1 USB-Programmierport
(Zahler)@ Transistorausgénge

1 Ethernet-Port
4 Schnellausgange

(Impulsgeneratoren)(3) 1 CANopen-Master-Port
TM241C40R 16 12 Relaisausgénge (2 A) | 2 SL-Ports (serielle Abnehmbare 100 bis 240
Standardeingange(") Leitung) Schraubklemmen- | VAC
4 schnelle Source- leisten
8 schnelle Eingdnge | Ausgange 1 USB-Programmierport
(Zahler)@ (Impulsgeneratoren)®)
TM241CE40R 16 12 Relaisausgénge (2 A) | 2 SL-Ports (serielle Abnehmbare 100 bis 240
Standardeingange(") Leitung) Schraubklemmen- | VAC
4 schnelle Source- leisten
8 schnelle Eingdnge | Ausgange 1 USB-Programmierport
(Zahler)@ (Impulsgeneratoren)(®)
1 Ethernet-Port
TM241C40T 16 Source-Ausgange 2 SL-Ports (serielle Abnehmbare 24 VDC
Standardeingange(!) | (Strom liefernd) Leitung) Schraubklemmen-
leisten
8 schnelle Eingange 12 Standard- 1 USB-Programmierport
(Zahler)@ Transistorausgange

4 Schnellausgénge
(Impulsgeneratoren)®)

TM241CE40T 16 Source-Ausgange 2 SL-Ports (serielle Abnehmbare 24\VDC
Standardeingéange(!) | (Strom liefernd) Leitung) Schraubklemmen-
leisten
8 schnelle Eingange 12 Standard- 1 USB-Programmierport
(Zahler)@ Transistorausgange

1 Ethernet-Port
4 Schnellausgange
(Impulsgeneratoren)(®)

TM241C40U 16 Sink-Ausgénge (Strom 2 SL-Ports (serielle Abnehmbare 24\VDC
Standardeingange(!) | ziehend) Leitung) Schraubklemmen-
leisten
8 schnelle Eingdnge | 12 Standard- 1 USB-Programmierport
(Zahler)@ Transistorausgange

4 Schnellausgange
(Impulsgeneratoren)®)

TM241CE40U 16 Sink-Ausgéange (Strom 2 SL-Ports (serielle Abnehmbare 24VDC
Standardeingange(!) | ziehend) Leitung) Schraubklemmen-
leisten
8 schnelle Eingdnge | 12 Standard- 1 USB-Programmierport
(Zahler)@ Transistorausgange

1 Ethernet-Port
4 Schnellausgange
(Impulsgeneratoren)®)

(1) Die Standardeingange haben eine maximale Frequenz von 1 kHz.
(2) Die Schnelleingange kénnen als Standard- oder als schnelle Eingéange fiir Zéhl- oder Ereignisfunktionen verwendet werden.

(3) Die schnellen Transistorausgange kénnen als Standard-Transistorausgange, als Reflexausgange fir die Zahlfunktion (HSC) oder als
schnelle Transistorausgange fur Impulsgeneratorfunktionen (FreqGen / PTO / PWM) verwendet werden.
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Informationen zum Modicon M241 Logic Controller

Lieferumfang

Die nachstehende Abbildung zeigt den Inhalt des Lieferpakets fiir einen M241
Logic Controller:

o
°
o
°
°
o
°
a

1 M241 Logic Controller — Kurzanleitung
2 M241 Logic Controller
3 Lithium-Kohlenstoffmonofluorid-Batterie, Typ Panasonic BR2032

EI00000003061.07
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Konfiguration der Steuerung

Konfiguration der Steuerung

Einfuhrung

In diesem Kapitel wird die Standardkonfiguration eines Projekts beschrieben.

Konfiguration der Steuerung

Einfuhrung
Legen Sie in der Software EcoStruxure Machine Expert zuerst ein neues Projekt
an oder 6ffnen Sie ein bereits vorhandenes Projekt.
Im Programmierhandbuch fir EcoStruxure Machine Expert finden Sie weitere
Informationen zu folgenden Themen:
» Hinzufligen einer Steuerung zu einem Projekt
» Hinzufligen von Erweiterungsmodulen zu einer Steuerung
» Ersetzen einer vorhandenen Steuerung
+ Konvertieren einer Steuerung in ein anderes, aber kompatibles Gerat
Geratebaumstruktur
Die Geratebaumstruktur zeigt eine strukturierte Ansicht der
Hardwarekonfiguration. Wenn Sie in lhrem Projekt eine Steuerung hinzufligen,
werden je nach den von der Steuerung bereitgestellten Funktionen in der
Geratebaumstruktur mehrere Knoten hinzugeflgt.
Geratebaumstruktur
| Q
S (3 M241_project (]
= J Meine Steuerung (TM241CEC24T_U)
(& DI (Digitaleingange
&% DO (Digitalausgange)
I Counters (Zahler)
L Pulse_Generators (Impulsgeneratoren)
| Cartridge_1 (Steckmodul)
5 10_Bus (E/A-Bus - TM3)
| com_Bus (com-Bus)
[ Ethernet_1 (Ethernet-Netzwerk)
=) - @ Serial_Line_1 (Serielle Leitung)
: J Machine_Expert_Network_Manager (Machine Expert-Netzwerkmanager)
[ %7 Serial_Line_2 (Serielle Leitung)
_’ Modbus_Manager (Modbus-Manager)
| cAN_1 (CANopen-Bus)
< 4
e Tools-Baumstruktur ﬁGeréiebaumstruktur # Anwendungsbaumstruktur
18
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Konfiguration der Steuerung

Element Ermaéglicht die Konfiguration von...

DI Integrierte Digitaleingéange des Logic Controller
DQ Integrierte Digitalausgange des Logic Controller
Zahler Integrierte Zahlfunktionen (HSC)

Pulse_Generators

Integrierte Impulsgeneratorfunktionen (PTO/PWM/FreqGen)

Cartridge_x In den Logic Controller eingesetzte Steckmodule

10_Bus An den Logic Controller angeschlossene Erweiterungsmodule
COM_Bus Kommunikationsbus des Logic Controller

Ethernet_x Integrierte Schnittstellen fur Ethernet-, serielle Leitungs- oder

Serial_Line_x

CAN_x

CANopen-Kommunikation

HINWEIS: Ethernet und CANopen sind nur fiir bestimmte
Referenzen verfugbar.

Anwendungsbaumstruktur

Tools-Baumstruktur

In der Anwendungsbaumstruktur konnen Sie projektspezifische Anwendungen
sowie globale Anwendungen, POUs und Tasks verwalten.

In der Tools-Baumstruktur kdnnen Sie den HMI-Teil Ihres Projekts konfigurieren
und Bibliotheken verwalten.

EI00000003061.07
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Bibliotheken

Bibliotheken

Einflihrung

Bibliotheken

Einfuhrung

In diesem Kapitel werden die Standardbibliotheken von Modicon M241 Logic
Controller beschrieben.

Bibliotheken stellen Funktionen, Funktionsbausteine, Datentypen und globale
Variablen zur Verfligung, die zur Entwicklung lhres Projekts genutzt werden
kdénnen.

Der Bibliotheksverwalter von EcoStruxure Machine Expert zeigt Informationen
zu den in lhrem Projekt enthaltenen Bibliotheken an und ermdglicht die Installation
neuer Bibliotheken. Weitere Informationen zum Bibliotheksverwalter finden Sie
im Benutzerhandbuch zu Funktionen und Bibliotheken.

Modicon M241 Logic Controller

Bei der Auswahl eines Modicon M241 Logic Controller fur lhre Anwendung ladt
EcoStruxure Machine Expert automatisch folgende Bibliotheken:

Name der Bibliothek

Beschreibung

loStandard CmploMgr Konfigurationstypen, ConfigAccess, Parameter und Hilfefunktionen: Verwaltet die E/A in
der Anwendung.

Standard Enthalt alle Funktionen und Funktionsbausteine, die erforderlich sind, um Standard-POUs IEC61131-
3-konform fiir ein IEC-Programmiersystem zu verwenden. Standard-POUs mit dem Projekt
verknipfen (standard.library).

util Analoge Uberwachungen, BCD-Konvertierungen, Bit/Byte-Funktionen, Steuerungsdatentypen,

Funktionsmanipulatoren, mathematische Funktionen und Signale.

PLCCommunication

SysMem, Standard. Diese Funktionen vereinfachen die Kommunikation zwischen spezifischen
Geraten. Die meisten von ihnen sind speziell fir den Modbus-Datenaustausch bestimmt. Die
Verarbeitung der Kommunikationsfunktionen erfolgt asynchron zur Verarbeitung der
Anwendungstask, durch die sie aufgerufen werden. (Siehe EcoStruxure Machine Expert, Modbus-
und ASCII-Lese-/Schreibfunktionen, PLCCommunication-Bibliothekshandbuch).

M241 PLCSystem

Enthalt Funktionen und Variablen, um Informationen abzurufen und Befehle an das
Steuerungssystem zu senden. (Siehe Modicon M241 Logic Controller, Systemfunktionen und
Variablen, PLCSystem-Bibliothekshandbuch).

M241 HSC

Enthalt Funktionen und Variablen fir den Abruf von Informationen und die Ausgabe von Befehlen an
die schnellen Ein-/Ausgéange des Modicon M241 Logic Controller. Diese Funktionsbausteine
ermoglichen die Implementierung der HSC-Funktionen (Hochgeschwindigkeitszahlfunktionen) an
den Schnelleingangen/-ausgangen der Modicon M241 Logic Controller. (Siehe Modicon M241 Logic
Controller, Hochgeschwindigkeitszéhlung, HSC-Bibliothekshandbuch).

M241 PTOPWM

Enthalt Funktionen und Variablen, um Informationen abzurufen und Befehle an die schnellen Ein-/
Ausgange des Modicon M241 Logic Controller zu senden. Diese Funktionsbausteine ermdglichen die
Implementierung von PTO- (Impulsfolgenausgang) und PWM-Funktionen (Impulsbreitenmodulation)
Funktionen an den Schnellausgéangen der Modicon M241 Logic Controller. (Siehe Modicon M241
Logic Controller, PTOPWM, Bibliothekshandbuch).

Neuzuordnungstabelle

Ermdglicht eine fiir den Austausch zwischen Modbus-Client und Steuerung optimierte Organisation
der Daten, indem nicht aufeinander folgende Daten in aufeinander folgende Register umgruppiert
werden. Siehe Neuzuordnungstabelle, Seite 27.

20
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Unterstiitzte Standarddatentypen

Unterstutzte Standarddatentypen

Einfuihrung

Dieses Kapitel fuhrt die verschiedenen IEC-Datentypen an, die von der Steuerung

unterstitzt werden.

Unterstutzte Standarddatentypen

Unterstutzte Standarddatentypen

Die Steuerung unterstitzt die folgenden IEC-Datentypen:

Datentyp Unterer Grenzwert Oberer Grenzwert Informationsinhalt
BOOL FALSE TRUE 1 Bit

BYTE 0 255 8 Bit

WORD 0 65.535 16 Bit

DWORD 0 4.294.967.295 32 Bit

LWORD 0 264-1 64 Bit

SINT -128 127 8 Bit

USINT 0 255 8 Bit

INT -32.768 32.767 16 Bit

UINT 0 65.535 16 Bit

DINT -2.147.483.648 2.147.483.647 32 Bit

UDINT 0 4.294.967.295 32 Bit

LINT -263 263-1 64 Bit

ULINT 0 264-1 64 Bit

REAL 1,175494351e-38 3,402823466e+38 32 Bit

STRING 1 Zeichen - 1 Zeichen = 1 Byte
WSTRING 1 Zeichen - 1 Zeichen = 1 Wort
TIME 0 4294967295 32 Bit

Weitere Informationen zu ARRAY, LTIME, DATE, TIME, DATE AND TIME und
TIME OF DAY, siehe das EcoStruxure Machine Expert- Programmierhandbuch.
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Speicherorganisation

Speicherorganisation

Einfuhrung

Dieses Kapitel beschreibt die Speicherbelegungsplane und -gréRen fiir die
verschiedenen Speicherbereiche im Modicon M241 Logic Controller. Diese
Speicherbereiche dienen zur Speicherung von Benutzerprogrammlogik, Daten
und Programmierbibliotheken.

Organisation des Steuerungsspeichers

Einfuhrung

Der Speicher der Steuerung besteht aus zwei Arten von physischem Speicher:

» Der nicht-flichtige Speicher, Seite 25 enthalt Dateien (Anwendung,
Konfigurationsdateien usw.).

* Der Random Access Memory (RAM), Seite 23 wird zur
Anwendungsausfiihrung verwendet.

Dateitbertragungen im Speicher

Flash RAM
1 Zweckbestimmt
| fir Anwendung
Q\l
0S
N o

PC SD-Karte
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Speicherorganisation

Ele- SPS-Status Dateilibertragungse- Anschluss Beschreibung

ment reignisse

1 - Wird automatisch beim Intern Dateien werden vom nicht-fliichtigen Speicher in
Einschalten und den RAM-Speicher Ubertragen.

Neustarten gestartet
Der Inhalt des RAM-Speichers wird Gberschrieben.

2 Alle Zustande auler Vom Benutzer gestartet Ethernet- oder Dateien kdnnen wie folgt Ubertragen werden:
INVALID_OS ™ USB- »  Webserver, Seite 106

Programmierport
*  FTP-Server, Seite 117
* Controller Assistant
*  EcoStruxure Machine Expert

3 Alle Zustande Wird automatisch tber SD-Karte Hoch-/Herunterladen mit SD-Karte (1).
ein Skript
(Datenibertragung) oder
durch Aus- und
anschlieRendes
Wiedereinschalten
(Klonen) initiiert, sofern
eine SD-Karte eingesetzt
ist.

(1) Wenn die Steuerung den Status INVALID_OS aufweist, ist der einzige Speicher, auf den zugegriffen werden kann, die SD-Karte, und
dieser Zugriff ist nur fir Firmware-Upgrades mdglich.

HINWEIS: Die Anderung von Dateien im nicht-fliichtigen Speicher hat keine
Auswirkungen auf eine ausgefilhrte Anwendung. Alle Anderungen an Dateien
im nicht-flichtigen Speicher werden beim nachsten Neustart beriicksichtigt.

Aufbau des RAM-Speichers

Einfuhrung

In diesem Abschnitt wird die GroRe des RAM (Random Access Memory) fur
verschiedene Bereiche des Modicon M241 Logic Controller beschrieben.

Speicherzuordnung

Der RAM-Speicher umfasst 64 MB.

Der RAM-Speicher besteht aus zwei Bereichen:
* Reservierter Anwendungsspeicher
+ Betriebssystem-Speicher
Diese Tabelle beschreibt den reservierten Anwendungsspeicher:

Bereich Element
Systembe- Im Systembereich zuordnungsbare Adressen
reich

%MWO...%MW59999

System- und Diagnosevariablen, Seite 24
(%MW60000...%MW60199)
Auf diesen Speicher kann nur (iber Modbus-Anfragen zugegriffen werden.

Dabei muss es sich um schreibgeschltzte Anfragen handeln.

Dynamischer Speicherbereich: Neuzuordnungstabelle lesen, Seite 27
(%MW60200...%MW6E1999)
Auf diesen Speicher kann nur iiber Modbus-Anfragen zugegriffen werden.

Dabei muss es sich um schreibgeschutzte Anfragen handeln.

EI00000003061.07 23




Speicherorganisation

Bereich Element

System- und Diagnosevariablen, Seite 24
(%MW62000...%MW62199)
Auf diesen Speicher kann nur Giber Modbus-Anfragen zugegriffen werden.

Dabei kann es sich um Anfragen mit Lese- und Schreibzugriff handeln.

Dynamischer Speicherbereich: Neuzuordnungstabelle schreiben, Seite 27
(%MW62200...%MW63999)
Auf diesen Speicher kann nur tber Modbus-Anfragen zugegriffen werden.

Dabei kann es sich um Anfragen mit Lese- und Schreibzugriff handeln.

Reserviert

%MW64000...%MW65535

Retain- und Persistent-Daten, Seite 25

Benutzerbe- Symbole
reich
Variablen
Anwendung
Bibliotheken

Zum Anzeigen der Speicherzuordnung in EcoStruxure Machine Expert klicken Sie
mit der rechten Maustaste auf Ihre Steuerung in der Geratebaumstruktur und
wahlen Sie Informationen zum Geratespeicher.

System- und Diagnosevariablen

Variablen

Beschreibung

PLC_R

Struktur der schreibgeschiitzten Systemvariablen der Steuerung.

PLC_W

Struktur der Systemvariablen der Steuerung mit Lese-/
Schreibzugriff.

ETH_R

Struktur der schreibgeschiitzten Ethernet-Systemvariablen.

ETH W

Struktur der Ethernet-Systemvariablen mit Lese-/Schreibzugriff.

PROFIBUS_R

Struktur der schreibgeschiitzten PROFIBUS-DP-Systemvariablen.

SERIAL_R

Struktur der schreibgeschiitzten SL-Systemvariablen (serielle
Leitungen).

SERIAL_W

Struktur der SL-Systemvariablen (serielle Leitungen) mit Lese-/
Schreibzugriff.

TM3_MODULE_R

Struktur der schreibgeschitzten Systemvariablen der TM3-Module.

Weitere Informationen zu System- und Diagnosevariablen finden Sie im Modicon
M241 Logic Controller Systemfunktionen und Variablen - PLCSystem-

Bibliothekshandbuch.

Speicheradressierung

In der folgenden Tabelle wird die Speicheradressierung fur die Adressgréf3en
beschrieben: Double Word (%MD), Word (%MW), Byte (%MB) und Bit (%MX):

Doppelwor- Worter Bytes Bits

ter

%MDO %MWO %MBO %MX0.7 %MX0.0
%MB1 %MX1.7 %MX1.0

24
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Doppelwor- Worter Bytes Bits
ter
%MW1 %MB2 %MX2.7 %MX2.0
%MB3 %MX3.7 %MX3.0
%MD1 %MW2 %MB4 %MX4.7 %MX4.0
%MB5 %MX5.7 %MX5.0
%MW3 %MB6 %MX6.7 %MX6.0
%MB7 %MX7.7 %MX7.0
%MD2 %MW4 %MB8 %MX8.7 %MX8.0

Beispiel fiir die Uberlappung von Speicherbereichen:

%MDO enthalt %MBO (...). %MB3, %MWO0 enthalt %MB0 und %MB1, %MW1
enthalt %MB2 und %MB3.

HINWEIS: Die Modbus-Kommunikation erfolgt asynchron zur Anwendung.

Organisation des nicht-fluchtigen Speichers

Einflihrung

Dateityp

Der nicht-flichtige Speicher enthalt das von der Steuerung verwendete
Dateisystem.

Der Modicon M241 Logic Controller verwaltet die folgenden Dateitypen:

Typ

Beschreibung

Boot-Anwendung

Diese Datei befindet sich im nicht-flichtigen Speicher und enthalt den kompilierten Binarcode der
ausfuihrbaren Anwendung. Bei jedem Neustart der Steuerung wird die ausfiihrbare Anwendung aus der
Boot-Anwendung extrahiert und in den Arbeitsspeicher der Steuerung kopiert (1).

Anwendungsquelle

Quelldatei, die aus dem nicht-flichtigen Speicher auf den PC hochgeladen werden kann, falls die
Quelldatei nicht auf dem PC verfligbar ist (2).

Post-Konfiguration

Datei mit Parametern in Bezug auf Ethernet, serielle Leitung und Firewall.

Die in der Datei definierten Parameter Uberschreiben bei jedem Neustart die Parameter in der
Programmanwendung.

Datenprotokollierung

Dateien, in denen die Steuerung Ereignisse aufzeichnet, wie von der Anwendung vorgegeben.

HTML-Seite

HTML-Seiten, die vom Webserver fir die in der Steuerung integrierte Website angezeigt werden.

Betriebssystem (OS)

Steuerungsfirmware, die in den nicht-fliichtigen Speicher geschrieben werden kann. Die Firmwaredatei
wird beim nachsten Neustart der Steuerung angewendet.

Retain-Variable

Persistente Retain-Variablen

Remanente Variablen

Arbeitsspeicher.

(1): Die Erzeugung einer Boot-Anwendung ist in EcoStruxure Machine Expert optional und richtet sich nach den Eigenschaften der
Anwendung. Die Standardoption ist das Erzeugen der Boot-Anwendung beim Herunterladen. Wenn Sie eine Anwendung aus EcoStruxure
Machine Expert auf die Steuerung herunterladen, Gibertragen Sie lediglich die binare ausfiihrbare Anwendung direkt in den

(2): EcoStruxure Machine Expert unterstiitzt weder das Hochladen einer ausfiihrbaren Anwendung noch das Hochladen einer Boot-
Anwendung auf einen PC zum Zweck der Anderung. Programmanderungen missen in der Anwendungsquelle vorgenommen werden.
Wenn Sie die Anwendung herunterladen, haben Sie die Méglichkeit, die Quelldatei im nicht-fliichtigen Speicher zu speichern.
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Dateiorganisation
Diese Tabelle zeigt, wie die Dateien des nicht-fliichtigen Speichers organisiert
sind:
Fest- | Verzeichnis Datei Inhalt Hoch- oder
platte heruntergeladener
Datentyp
Isys oS M241M251FW1v_XX.YY (1) Firmware von Core 1 Firmware
M241M251FW2v_XX.YY () Firmware von Core 2
Version.ini Steuerungsdatei flr Firmwareversion
Web Index.htm HTML-Seiten, die vom Webserver fiir die in der | Website
Steuerung integrierte Website bereitgestellt
Conf.htm werden. B
lusr App Application.app Boot-Anwendung Anwendung
Application.crc -
Application.map -
Archive.prj @ Anwendungsquelle -
settings.conf () OPC-UA-Konfiguration Konfiguration
OpcUASymbolConf.map ©3) OPC-UA-Symbolkonfiguration Konfiguration
Cfg Machine.cfg Post-Konfigurationsdatei, Seite 192 Konfiguration
CodesysLateConf.cfg (2) * Name der aufzurufenden Anwendung Konfiguration
* Routing-Tabelle (main/sub net)
usr Log UserDefinedLogName_1.log Alle *.log-Dateien, die erstellt wurden unter Protokolldatei
Verwendung der
UserDefinedLogName_n.log Datenprotokollierungsfunktionen (siehe -
EcoStruxure Machine Expert -
Datenprotokollierungsfunktionen -
Datalogging-Bibliothekshandbuch). Sie
mussen die Anzahl der insgesamt erstellten
Dateien angeben sowie Namen und Inhalt
jeder Protokolldatei.
Rcp Hauptverzeichnis fiir Rezeptur -
Syslog crashC1.txt(@ Diese Datei enthalt einen Datensatz mit Protokolldatei
Systemfehlern. Zur Verwendung durch den
crashC2.txt(2) technischen Support von Schneider Electric.
crashBoot.txt(2)
PlcLog.txt(2) Diese Datei enthalt systemspezifische -
Ereignisdaten, die auch online in EcoStruxure
Machine Expert sichtbar sind. Wahlen Sie zur
Anzeige die Registerkarte Protokoll im
Gerateeditor der Steuerung, Seite 61 aus.
FwLog.txt Diese Datei enthalt einen Datensatz mit -
Systemfehlern. Zur Verwendung durch den
technischen Support von Schneider Electric.
Jusr Fdr/FDRS @) nur | Devicel.prm Parameterdateien, die das FDR-Client-Gerat 1 FDR, Seite 157
fur TM241CE- speichert
/data - - Retain-Daten und persistente Daten -
/sd0 - - SD-Karte. Entnehmbar -

Benutzerdateien

(1): v_XX.YY steht fir die Version

(2): wenn vorhanden

(3): wenn OPC UA, Seite 183 konfiguriert ist

(4): Fdr/FDRS-Verzeichnis ist ausgeblendet

HINWEIS: Weitere Informationen zu Bibliotheken und verfligbaren
Funktionsbausteinen finden Sie unter Bibliotheken, Seite 20.
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Dateiumleitung

Wenn durch System-, Programm- und bestimmte Benutzeraktivitaten bestimmte
Dateitypen erstellt werden, prift der M241 Logic Controller die Erweiterung der
Dateien und verschiebt sie automatisch in einen entsprechenden Ordner im nicht-
flichtigen Speicher.

In der nachstehenden Tabelle werden die Dateitypen aufgefiihrt, die auf diese Art
verschoben werden, sowie die entsprechenden Zielordner im nicht-flichtigen
Speicher:

Dateierweiterungen Ordner im nicht-fliichtigen
Speicher

*.app, *.ap_, *.err, *.crc, *.frc, *.prj lusr/App

*.cfg, *.cf_ Jusr/Cfg

*.log Jusr/Log

*.rcp, *.rsi lusr/Rep

Sichern der Datenprotokolldateien

Datenprotokolldateien kdnnen grof3 werden und den Punkt erreichen, an dem sie
den im Dateisystem verfligbaren Speicherplatz tibersteigen. Aus diesem Grund
sollten Sie eine Methode entwickeln, um Protokolldateien regelmafig auf einer
SD-Karte zu archivieren. So kdnnen Sie die Protokolldateien beispielsweise auf
mehrere Dateien aufteilen, z. B. LogMonth1, LogMonth2, und die erste Datei
mit dem Befehl ExecuteScript (see Modicon M241 Logic Controller, System
Functions and Variables, PLCSystem Library Guide) auf eine SD-Karte kopieren.
Anschlieend kdnnten Sie sie dann aus dem internen Dateisystem entfernen,
wahrend in der zweiten Datei weitere Daten erfasst werden. Wenn Sie die
Datenprotokolldatei so grof3 werden lassen, dass sie die Beschrankung der
Dateigrofie Ubersteigt, konnen Sie Daten verlieren.

HINWEIS

VERLUST VON ANWENDUNGSDATEN
« Sichern Sie die Daten auf der SD-Karte regelmaRig.

» Wahrend des Zugriffs auf eine SD-Karte darf die Steuerung weder von der
Spannungszufuhr getrennt noch zuriickgesetzt werden, und die SD-Karte
darf nicht eingefihrt oder entfernt werden.

Die Nichtbeachtung dieser Anweisungen kann Sachschéaden zur Folge
haben.

Neuzuordnungstabelle

Einfuhrung

Die Neuzuordnungstabelle ermoglicht eine fir den Austausch zwischen
Steuerung und anderen Geraten optimierte Organisation der Daten, indem nicht
aufeinander folgende Daten in aufeinander folgende, lokalisierte Register
umgruppiert werden, auf die tiber Modbus zugegriffen werden kann.

HINWEIS: Eine Neuzuordnungstabelle wird als Objekt betrachtet. Fir eine
gegebene Steuerung kann nur eine Neuzuordnungstabelle hinzugefiigt
werden.

EIO0000003061.07
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Beschreibung der Neuzuordnungstabelle

In dieser Tabelle wird die Anordnung der Neuzuordnungstabelle beschrieben:

Register Beschreibung
60200...61999 Dynamischer Speicherbereich: Neuzuordnungstabelle lesen
62200...63999 Dynamischer Speicherbereich: Neuzuordnungstabelle schreiben

Weitere Informationen finden Sie im Modicon M241 Logic Controller PLCSystem-
Bibliothekshandbuch.

Hinzufligen einer Neuzuordnungstabelle

In dieser Tabelle wird beschrieben, wie Sie einem Projekt eine
Neuzuordnungstabelle hinzufligen:

Schritt | Aktion

1 Wahlen Sie auf der Registerkarte Anwendungsbaumstruktur den Knoten
Anwendung aus.

2 Klicken Sie mit der rechten Maustaste.

3 Klicken Sie auf Objekte > Neuzuordnungstabelle.

Ergebnis: Das Fenster Neuzuordnungstabelle hinzufiigen wird angezeigt.

4 Klicken Sie auf Hinzufiigen.

Ergebnis: Die neue Neuzuordnungstabelle wird erstellt und initialisiert.

HINWEIS: Da die Neuzuordnungstabelle flr die Steuerung eindeutig ist, lautet der
Name Neuzuordnungstabelle. Der Name kann nicht gedndert werden.

Neuzuordnungstabellen-Editor

Der Neuzuordnungstabellen-Editor ermdglicht die Organisation Ihrer Variablen in
der Neuzuordnungstabelle.

Um auf den Neuzuordnungstabellen-Editor zuzugreifen, doppelklicken Sie auf der
Registerkarte Tools-Baumstruktur auf den Knoten Neuzuordnungstabelle:

(=) {} Anwendung (Meine Steuerung)
m] Bibliotheksverwalter
= f' ,; Anwendung (Meine Steuerung_1)
m Bibliotheksverwalter
~ [Neuzuordnungstabelle |

[+ |2) Global

+
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Diese Abbildung beschreibt den Neuzuordnungstabellen-Editor:

= Neuzuordnungstabelle [MyController_1:SPS-Logik: Anwendung 4> X
Lesen:
4 X B py
ID Variable Adresse Lange Validity
1 PLC_GVL.PLC_R.i_dwSerialNumber %MW60200 2 True
2 PLC_GVL.PLC_R.i_sNodeName %MW60202 16 True
3 PLC_GVL.PLC_R.i_sProductRef %MWE0218 16 True
4 GVL.DIG_IO_LOOPS_STS %MWB0234 1 True
Schreiben:
4 X|B & by
ID Variable Adresse Lange Validity
1 PLC_GVL.PLC_W.q wResetCounterEvent %MW62200 1 True
2 PLC_GVL.ETH_W.q_wResetCounter %MW62201 1 True
3 GVL.AckDigLoopFlt %MWE2202 1 True
4 GVL.TempLoop1SetPoint %MW62203 2 True
Sym- Element Beschreibung
bol
I Neuer Figt ein Element in der Liste der Systemvariablen hinzu.
b Menipunkt
3 Nach unten Verschiebt das ausgewahlte Element in der Liste nach unten.
% Nach oben Verschiebt das ausgewahlte Element in der Liste nach oben.

}( Element Entfernt das ausgewahlte Element aus der Liste.

I6schen

Kopieren Kopiert das in der Liste ausgewahlte Element.

Einfliigen Flgt das kopierte Element ein.
a Leeres Element | Entfernt alle Elemente aus der Liste, deren Spalte ,Variable® leer ist.

I6schen
- ID Automatisch inkrementierte Ganzzahl (kann nicht bearbeitet werden).
- Variable Name oder vollstandiger Pfad einer Variablen (kann bearbeitet

werden).

- Adresse Die Adresse des Systembereichs, an der die Variable gespeichert ist

(kann nicht bearbeitet werden).

- Lange Wortlange der Variablen.

- Glltigkeit Gibt an, ob die eingegebene Variable gultig ist (nicht bearbeitbar).

HINWEIS: Wenn eine Variable nach Programmanderungen undefiniert ist,
wird der Inhalt der Zelle rot angezeigt, die entsprechende Zelle Giiltigkeit ist
False und die Adresse wird auf -1 gesetzt.
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Tasks

Einflihrung

Uber den Knoten Taskkonfiguration in der Anwendungsbaumstruktur konnen
Sie eine oder mehrere Tasks zur Steuerung der Ausfiihrung eines
Anwendungsprogramms definieren.
Es sind folgende Tasktypen verflugbar:

»  Zyklisch

* Freilaufend

» Ereignis

+ Externes Ereignis

In diesem Kapitel werden zunachst diese Tasktypen erklart. Ferner enthalt dieses
Kapitel Informationen im Hinblick auf die max. Anzahl der Tasks, der Standard-
Taskkonfiguration und der Festlegung einer Prioriat flir bestimmte Tasks.
AuRerdem enthéalt dieses Kapitel eine Einfliihrung in System- und Task-Watchdog-
Funktionen und erklart deren Beziehung zur Ausflihrung der Task.

Maximale Anzahl Tasks

Maximale Anzahl Tasks

Die maximale Anzahl Tasks, die Sie fir den Modicon M241 Logic Controller
definieren kénnen:

+ Gesamtanzahl Tasks = 19

» Zyklische Tasks =5

* Freilaufende Tasks = 1

» Ereignisgesteuerte Tasks = 8
» Externe Ereignistasks = 16

Besondere Hinweise fur freilaufende Tasks

Eine freilaufende Task, Seite 33 hat keine feste Dauer. Im freilaufenden Modus
startet der Taskzyklus nach Beendigung des vorherigen Zyklus und einer Zeit fir
Systemverarbeitungsfunktionen (30% der Gesamtdauer der freilaufenden Task).
Wenn die Systemverarbeitung aufgrund von Unterbrechungen durch andere
Tasks fur mehr als 3 Sekunden auf weniger als 15 % reduziert wird, tritt ein
Systemfehler auf. Weitere Informationen hierzu finden Sie unter System-
Watchdog, Seite 35.

HINWEIS: Freilaufende Tasks sollten nicht in Multitask-Anwendungen
eingesetzt werden, in denen einige zeitaufwandige Tasks mit hoher Prioritat
ausgefihrt werden. Dadurch kénnte es zu einem Watchdog-Timeout fir die
Task kommen. CANopen sollte keiner freilaufenden Task zugewiesen werden.
CANopen sollte einer zyklischen Task zugewiesen werden.

30
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Konfigurationsfenster der Tasks

Beschreibung des Fensters

Im folgenden Fenster kdnnen die Tasks konfiguriert werden. Doppelklicken Sie in
der Anwendungsbaumstruktur auf die Task, die Sie konfigurieren méchten, um
dieses Fenster zu 6ffnen.

Jeder Konfigurationstask hat eigene, von anderen Tasks unabhangige Parameter.

Das Fenster Konfiguration besteht aus 4 Bereichen:

& MAST x|

-

Konfiguration |

Prioritét (0..31): 1

Typ

Zyklisch v Intervall (z.B. #2200 ms): | #20ms

Watchdog

Aktivieren

Zeit (z.B. 200 ms): 100

Empfindlichkeit: 1

=E;' CAufruf s :
hinzufiigen <" & 4 ’

POU Kommentar
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In der folgenden Tabelle werden die Felder des Fensters Konfiguration

beschrieben:
Feldname Definition
Prioritat Sie kénnen die Prioritat einer Task mit einer Nummer von 0 bis 31 konfigurieren (0 entspricht dabei der héchsten, 31
der niedrigsten Prioritat).
Zu einem Zeitpunkt kann jeweils nur eine Task ausgefuhrt werden. Die Prioritat bestimmt, wann die Task ausgefuhrt
wird: Eine Task mit héherer Prioritat erhalt Vorrang vor einer Task mit niedrigerer Prioritat.
HINWEIS: Vermeiden Sie das Zuweisen von Tasks mit dergleichen Prioritat. Wenn noch andere Tasks
vorhanden sind, die versuchen, Tasks mit der gleichen Prioritat zuvorzukommen, kann dies zu
unvorhersehbaren Ergebnissen fiihren. Wichtige Informationen finden Sie unter Taskprioritaten, Seite 36.
Typ Die folgenden Tasktypen sind verfugbar:
*  Zyklisch, Seite 32
* Ereignis, Seite 34
* Extern, Seite 34
* Freilaufend, Seite 33
Watchdog Fir die Konfiguration des Watchdogs, Seite 36 mussen Sie 2 Parameter definieren:
» Zeit: Geben Sie das Timeout ein, nach dessen Ablauf der Watchdog ausgefiihrt werden soll.
+ Empfindlichkeit: Definiert, wie oft der Watchdog-Timer ablaufen muss, bevor die Steuerung die
Programmausfiihrung beendet und sich in einen HALT-Zustand begibt.
POUs Die Liste der von der Task gesteuerten POUs (siehe EcoStruxure Machine Expert, Programmierhandbuch)

(Programming Organization Unit), wird im Fenster der Taskkonfiguration definiert:

* Um eine mit der Task verkniipfte POU hinzuzufiigen, verwenden Sie den Befehl Aufruf hinzufiigen und
wahlen Sie die POU in der Eingabehilfe aus.

* Verwenden Sie den Befehl Aufruf I6schen, um eine POU aus der Liste zu entfernen.

* Umdie in der Liste ausgewahlte POU durch eine andere zu ersetzen, verwenden Sie den Befehl Aufruf
andern.

* POUs werden in der Reihenfolge ausgefiihrt, in der sie in der Liste angezeigt werden. Um die POUs in der
Liste zu verschieben, wahlen Sie eine POU aus und verwenden Sie den Befehl Nach oben oder Nach unten.

HINWEIS: Sie kdnnen eine beliebige Anzahl von POUs erstellen. Wenn eine Anwendung anstelle einer gro3en
POU lber mehrere kleine POUs verfiigt, kann dadurch die Aktualisierungszeit der Variablen im Online-Modus
verbessert werden.

Tasktypen

Einflihrung

Der folgende Abschnitt enthalt eine Beschreibung der verschiedenen fir Ihr
Programm verfligbaren Tasktypen sowie deren Merkmale.

Zyklische Task

Einer zyklischen Task wird Uber die Einstellung ,Intervall* im Bereich , Typ“ auf der
Unterregisterkarte ,Konfiguration® eine feste Zykluszeit zugewiesen. Die
Ausfihrung einer zyklischen Task verlauft wie folgt:

Festes benutzerdefiniertes Taskintervall

'

|

<@
<&

'

|

1

.

Taskdauer

A
N AN
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Freilaufende Task

Eingénge lesen: Die physischen Eingangszustande werden an die
Eingangsspeichervariablen I geschrieben und andere Systemvorgange
werden ausgefiihrt.

Taskverarbeitung: Der in der Task definierte Benutzercode (POU usw.)
wird verarbeitet. Die Ausgangsspeichervariablen 30 werden gemag den
Anweisungen im Anwendungsprogramm aktualisiert, jedoch wahrend
dieses Vorgangs nicht an die physischen Ausgange geschrieben.

Ausgénge schreiben: Die Ausgangsspeichervariablen $Q werden
gemal der definierten Ausgangsforcierung angepasst, das Schreiben der
physischen Ausgange hangt jedoch vom Typ des verwendeten Ausgangs
und der verwendeten Anweisungen ab.

Weitere Informationen zum Definieren der Buszyklus-Task finden Sie
unter EcoStruxure Machine Expert Programmierhandbuch sowie unter
SPS-Einstellungen, Seite 64.

Weitere Informationen zum E/A-Verhalten finden Sie unter Beschreibung
der Steuerungszustande, Seite 43.

Verbleibende Intervalldauer: Die Firmware der Steuerung fuhrt die
Systemverarbeitung und andere Tasks mit geringer Prioritat aus.

HINWEIS: Wenn der fur eine zyklische Task definierte Zeitraum zu kurz ist,
wird die Task unmittelbar nach dem Schreiben der Ausgénge wiederholt, ohne
zuvor andere Tasks mit einer niedrigeren Prioritat oder andere
Systemverarbeitungen durchzufihren. Dies hat eine Auswirkung auf die
Ausfihrung aller Tasks und kann dazu fiihren, dass die Steuerung die
System-Watchdog-Grenzwerte liberschreitet und so eine System-Watchdog-
Ausnahme erzeugt.

HINWEIS: Wenn die Taskzykluszeit auf einen Wert unter 3 ms eingestellt wird,
sollte die tatsachliche Dauer der Task zunachst im Fenster der
TaskUberwachung bei der Inbetriebnahme Uberwacht werden, um
sicherzustellen, dass die Dauer erheblich kiirzer ist als die konfigurierte
Taskzykluszeit. Sollte sie 1anger sein, dann kann der Taskzyklus unter
Umstanden nicht ohne einen Watchdog-Timeout fiir den Taskzyklus und den
Wechsel der Steuerung in den Zustand HALT eingehalten werden. Um diese
Situation bei der Einstellung der Taskzykluszeit auf weniger als 3 ms bis zu
einem gewissen Grad zu vermeiden, mussen auf jeden beliebigen Zyklus
reale Grenzen von +1 ms angewendet werden, wenn die berechnete
Zykluszeit die konfigurierte Zykluszeit leicht Uberschreitet.

HINWEIS: Sie kdnnen das Intervall einer zyklischen Task mit den Funktionen
GetCurrentTaskCycle und SetCurrentTaskCycle Uber die Anwendung
abrufen und festlegen. (Fur weitere Informationen sieheEcoStruxure Machine
Expert - Verwalten eines Intervalls fiir zyklische Tasks - Toolbox_Advance-
Bibliothekshandbuch.)

Eine freilaufende Task hat keine feste Dauer. Im freilaufenden Modus startet der
Taskzyklus nach Beendigung des vorherigen Zyklus und einer kurzen Zeit fur
Systemverarbeitungsfunktionen. Die Ausflhrung einer freilaufenden Task verlauft

wie folgt:

Variable Dauer basierend auf Dauer der jeweiligen Operation

|

|
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Taskdauer
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1. Eingénge lesen: Die physischen Eingangszustande werden an die
Eingangsspeichervariablen %I geschrieben und andere Systemvorgéange
werden ausgefuhrt.

2. Taskverarbeitung: Der in der Task definierte Benutzercode (POU usw.)
wird verarbeitet. Die Ausgangsspeichervariablen $Q werden gemaf den
Anweisungen im Anwendungsprogramm aktualisiert, jedoch wahrend
dieses Vorgangs nicht an die physischen Ausgange geschrieben.

3. Ausginge schreiben: Die Ausgangsspeichervariablen $Q werden
gemalf der definierten Ausgangsforcierung angepasst, das Schreiben der
physischen Ausgange hangt jedoch vom Typ des verwendeten Ausgangs
und der verwendeten Anweisungen ab.

Weitere Informationen zum Definieren der Buszyklus-Task finden Sie
unter EcoStruxure Machine Expert Programmierhandbuch sowie unter
SPS-Einstellungen, Seite 64.

Weitere Informationen zum E/A-Verhalten finden Sie unter Beschreibung
der Steuerungszustande, Seite 43.

4. Systemverarbeitung: Die Firmware der Steuerung fuhrt
Systemverarbeitung und andere Tasks mit geringerer Prioritat aus (z. B.:
HTTP-Verwaltung, Ethernet-Verwaltung, Parameterverwaltung).

HINWEIS: Informationen zur Definition des Taskintervalls finden Sie unter
Zyklische Task, Seite 32.

Ereignistask

Diese Art von Task ist ereignisgesteuert und wird durch eine Programmvariable
eingeleitet. Die Task startet an der steigenden Flanke der booleschen Variable,
die mit dem Trigger-Ereignis verknipft ist, es sei denn, eine Task mit einer
héheren Prioritdt kommt ihr zuvor. In diesem Fall wird die Ereignistask
entsprechend den Vorgaben durch die Taskprioritatszuweisungen gestartet.

Wenn Sie z. B. eine Variable namens my Var definiert haben und diese einem
Ereignis zuweisen méchten, gehen Sie wie folgt vor:

Sch- | Aktion
ritt

1 Doppelklicken Sie in der Anwendungsbaumstruktur auf die TASK.

2 Wahlen Sie auf der Registerkarte Konfiguration in der Liste Typ das Element Ereignis

aus.
3| dicken st L ——
Klicken Sie rechts neben dem Feld Ereignis auf die Schaltflache Eingabehilfe .
Ergebnis: Das Fenster Eingabehilfe wird angezeigt.
4 Navigieren Sie in der Baumstruktur des Dialogs Eingabehilfe zur Variablen my var, um

diese zuzuweisen.

HINWEIS: Wenn die Ereignistask mit einer zu hohen Frequenz ausgeltst
wird, wechselt die Steuerung in den HALT-Zustand (Ausnahme). Die
maximale Ereignisrate ist 6 Ereignisse pro Millisekunde. Wenn die
Ereignistask mit einer hdheren Frequenz ausgel6st wird, wird die Meldung
-ISR Count Exceeded” auf der Anwendungsprotokollseite aufgezeichnet.

Externe Ereignistask

Dieser Tasktyp ist ereignisgesteuert und wird durch die Erkennung eines
Hardware- oder hardwarebezogenen Funktionsereignisses initiiert. Er beginnt,
wenn das Ereignis eintritt, auler wenn eine Task mit héherer Prioritat vorrangig
ausgefuhrt wird. In diesem Fall wird die Ereignistask entsprechend den Vorgaben
durch die Taskprioritatszuweisungen gestartet.

Zum Beispiel konnte eine externe Ereignistask einem HSC-Stop-Ereignis
zugeordnet werden. Um das Ereignis HSCO0_STOP mit einer externen
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Ereignistask zu verknipfen, wahlen Sie es in der Dropdownliste Externes
Ereignis auf der Registerkarte Konfiguration aus.

Je nach Steuerung gibt es bis zu 4 Ereignistypen, die einer externen Ereignistask
zugewiesen werden kénnen:

« Steigende Flanke an einem erweiterten Eingang (DIO0 bis DI15)

* HSC-Schwellenwerte

» HSC Stop

+ CAN Sync

HINWEIS: CAN Sync ist ein spezifisches Ereignisobjekt, das von der
CANopen-Manager-Konfiguration abhangt.

HINWEIS: Die maximale Ereignisfrequenz betragt 6 Ereignisse pro
Millisekunde. Wenn die externe Ereignistask mit einer hdheren Frequenz
ausgel6st wird, wechselt die Steuerung in den HALT-Zustand und die Meldung
ISR Count Exceeded” wird auf der Anwendungsprotokollseite aufgezeichnet.

System- und Task-Watchdogs

Einfuhrung
Fir den Modicon M241 Logic Controller werden zwei verschiedene Watchdog-
Funktionen implementiert:
+ System-Watchdogs: Diese Watchdogs werden von der Firmware der
Steuerung definiert und verwaltet. Diese Watchdogs sind nicht vom Benutzer
konfigurierbar.
» Task-Watchdogs: Diese Watchdogs sind optionale Watchdogs, die Sie fiir
einzelne Tasks definieren kénnen. Diese werden von Ihrem
Anwendungsprogramm verwaltet und in EcoStruxure Machine Expert
konfiguriert.
System-Watchdogs

Fir den Modicon M241 Logic Controller wurden drei System-Watchdogs definiert.
Diese Watchdogs werden vom Betriebssystem der Steuerung (Firmware)
verwaltet und werden in der Online-Hilfe von EcoStruxure Machine Expert u. a. als
Hardware-Watchdogs bezeichnet. Wenn einer dieser System-Watchdogs einen
Schwellenwert Uiberschreitet, tritt ein Fehler auf.

Die Schwellenwertbedingungen fiir die drei System-Watchdogs werden wie folgt
definiert:

*  Wenn alle Tasks mehr als 3 Sekunden lang Gber 85 % der
Prozessorressourcen bendtigen, tritt ein Systemfehler auf. Die Steuerung
wechselt in den Zustand HALT.

+  Wenn die Gesamtausfuhrungszeit der Tasks mit einer Prioritdt zwischen 0
und 24 mehr als 1 Sekunde lang 100 % der Prozessorressourcen bendtigt,
tritt ein Anwendungsfehler auf. Die Steuerung antwortet mit einem
automatischen Neustart im Zustand EMPTY.

*  Wenn die Task mit der niedrigsten Prioritat im System nicht wahrend eines
Intervalls von 10 Sekunden ausgeflhrt wird, tritt ein Systemfehler auf. Die
Steuerung antwortet mit einem automatischen Neustart im Zustand EMPTY.

HINWEIS: System-Watchdogs kdnnen nicht vom Benutzer konfiguriert
werden.

EIO0000003061.07
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Task-Watchdogs

Taskprioritaten

EcoStruxure Machine Expert ermdglicht das Konfigurieren eines optionalen Task-
Watchdogs fiir jede in der Anwendung definierte Task. (Task-Watchdogs werden
in der Online-Hilfe von EcoStruxure Machine Expert u. a. auch als Software-
Watchdog bezeichnet.) Wenn einer der definierten Task-Watchdogs einen
Schwellenwert erreicht, tritt ein Anwendungsfehler auf, und die Steuerung
wechselt in den HALT-Status.

Wenn Sie einen Task-Watchdog definieren, sind folgende Optionen verfiigbar:

» Zeit: Diese Option definiert die maximal zulassige Dauer fiir die Ausfiihrung
einer Task. Wenn eine Task langer braucht, als hier festgelegt wird, meldet
die Steuerung eine Task-Watchdog-Ausnahme.

+ Empfindlichkeit: Dieses Feld definiert die Anzahl der Task-Watchdog-
Ausnahmen, die auftreten missen, bevor die Steuerung einen
Anwendungsfehler erkennt.

Um auf die Konfiguration eines Task-Watchdogs zuzugreifen, doppelklicken Sie in
der Anwendungsbaumstruktur auf die Task.

HINWEIS: Weitere Informationen zu Watchdogs finden Sie im EcoStruxure
Machine Expert Programmierhandbuch.

Konfiguration der Taskprioritat

Sie kénnen fir jede Task eine Prioritat zwischen 0 und 31 konfigurieren (0 ist die
héchste und 31 die geringste Prioritat). Jede Task muss einen eindeutigen Namen
besitzen. Wird mehr als einer Task die gleiche Prioritat zugewiesen, fuhrt dies zu
einem Build-Fehler.

Empfehlungen bzgl. der Taskprioritaten

» Prioritat 0 bis 24: Steuerungstasks. Ordnen Sie diese Prioritdten den Tasks
mit einer hohen Verfugbarkeitsanforderung zu.

» Prioritat 25 bis 31: Hintergrundtasks. Weisen Sie diese Prioritaten Tasks zu,
fur die ein geringer Verfugbarkeitsbedarf besteht.
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Taskprioritaten fur integrierte E/As

Wenn ein Taskzyklus gestartet wird, kann dieser jegliche Tasks mit einer
geringeren Prioritat unterbrechen (Task-Preemption). Die unterbrochene Task
wird wiederaufgenommen, wenn der Taskzyklus mit der hdheren Prioritat
fertiggestellt wurde.

N Priority N-1 Priority

Inputs

Inputs

Outputs

Inputs

Outputs

Inputs

Outputs

Outputs

HINWEIS: Wenn ein Eingang fur verschiedene Tasks verwendet wird, kann
sich das Eingangsbild wahrend des Zyklus einer Task mit einer niedrigeren
Prioritat andern.

Um beim Multitasking ein ordnungsgemales Ausgangsverhalten
gewabhrleisten zu kénnen, wird eine Fehlermeldung angezeigt, wenn mehrere
Ausgéange in einem Byte von verschiedenen Tasks verwendet werden.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Ordnen Sie die Eingange so zu, dass die Eingangsbilder von den Tasks nicht
auf unerwartete Weise geandert werden.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschdden zur Folge haben.

Taskprioritaten von TM2/TM3-Modulen und CANopen-E/A

Sie kénnen die Task auswahlen, die den physischen TM3- und CANopen-
Austausch steuert. Wahlen Sie in den SPS-Einstellungen den Buszyklus-Task
aus, um die Task fur den Austausch zu definieren. StandardmaRig ist als Task
MAST festgelegt. Diese Definition auf Steuerungsebene kann von der E/A-
Buskonfiguration, Seite 95 Uberschrieben werden.
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In den Lese- und Schreibphasen werden alle physischen E/A gleichzeitig
aktualisiert. TM3/TM2- und CANopen-Daten werden wahrend der Phase des
physischen Austausches in ein virtuelles E/A-Bild kopiert, wie in dieser Abbildung
dargestellt:

morscn [ T T

Die Eingange werden am Anfang des Taskzyklus aus der E/A-Abbildtabelle
ausgelesen. Die Ausgange werden am Ende des Taskzyklus in die E/A-
Abbildtabelle geschrieben.

HINWEIS: Ereignistasks kdnnen den TM3/TM2-Buszyklus nicht steuern.

Standard-Taskkonfiguration

Standard-Taskkonfiguration

Ein MAST-Task kann im Modus "Freilaufend" oder "Zyklisch" konfiguriert werden.
Die MAST-Task wird standardmaRig automatisch im Modus "Zyklisch" erstellt.
Dabei wird die Task auf eine mittlere Prioritat (15) und ein Intervall von 20 ms
voreingestellt, und der Task-Watchdog-Dienst wird auf eine Dauer von 100 ms
und eine Empfindlichkeit von 1 gesetzt. Informationen zu den
Prioritatseinstellungen finden Sie unter Taskprioritaten, Seite 36. Weitere
Informationen Gber Watchdogs finden Sie unter Task-Watchdogs, Seite 35.

Die Entwicklung eines effizienten Anwendungsprogramms ist in Systemen mit
einer maximalen Anzahl von Tasks von grof3ter Bedeutung. In einer solchen
Anwendung kann es sich als schwierig erweisen, die Ressourcenauslastung unter
dem System-Watchdog-Schwellenwert zu halten. Sollte die Zuweisung von
Prioritdten nicht ausreichend sein, um unter dem Schwellwert zu bleiben, kbnnen
einige Tasks mit geringerer Prioritat erstellt werden, die weniger
Systemressourcen nutzen, wenn diesen Tasks die Funktion SysTaskWaitSleep,
die in der Bibliothek SysTask enthalten ist, hinzugefugt wird.

HINWEIS: Sie durfen den Namen der MAST-Task weder I6schen noch
andern. Anderenfalls erkennt EcoStruxure Machine Expert einen Fehler beim
Generieren der Anwendung und Sie kdnnen die Anwendung nicht auf die
Steuerung herunterladen.
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Steuerungszustande und Verhalten

Einfuihrung

Dieses Kapitel enthalt Informationen zu Steuerungszustanden,
ZustandsUbergangen und Verhaltensweisen als Reaktion auf Systemereignisse.
Zunachst werden anhand eines detaillierten Diagramms die verschiedenen
Steuerungszustande erldutert. AnschlieRend werden der Zusammenhang
zwischen den Ausgangs- und den Steuerungszustanden sowie die Befehle und
Ereignisse beschrieben, die Zustandsibergange bewirken. Den Abschluss bilden
Informationen zu remanenten Variablen sowie zu den Auswirkungen der
Programmieroptionen der EcoStruxure Machine Expert-Tasks auf das Verhalten

des S

ystems angegeben.

Diagramm der Steuerungszustande

Diagramm der Steuerungszustande

Das folgende Diagramm illustriert die Betriebsmodi der Steuerung:

Reset

>
9 Run/Stop-Eingang oder NEIN
Schalter auf STOP gesetzt
A siehe Hinweis 7

Urspru

v

BOOTING

Spannung EIN ) Siehe Hinweis 1

Siehe Hinweis 2

| INVALID 0S IA
[ NEIN

Giiltiges BS?

v A

Neustart aufgrund Erkennung eines
Systemfehlers?

Siehe Hinweis 3

¢ JA

W NEN

Giiltige Boot-Anwendung?

Siehe Hinweis 4

EMPTY [« NEIN
Anwendungs-

VA

Laden download
erfolgreich |

Startmodus

| Siehe Hinweis

NEIN

JA

Run/Stop-Eingang oder
Schalter auf STOP gesetzt

Remanente Variablen
giltig?

Siehe A
Hinweis 11

Siehe Hinweis 5b

Risel: Online Change Online Chanh
a
] Ausfiihren () A
STOPPED RUNNING
Rosel Siehe Rntaltenid Siehe
Hinweis 8 - Anwendungsfehler Hinweis 10

Warm| £y termer Fehler Externer Fehler
System- HALT

fehler

Siehe Hinweise 8, 9
BETRIEBSZUSTANDE

\

/

5a

Im vorherigen Zustand starten

Siehe HINWeis 7| sjone Hinweis 6 L Start in RUN Startin STOP
Vorheriger Zustand war JA NEIN Vorheriger Zustand
HALT? war RUNNING?

Siehe Hinweis 7

ﬁbrechung

der
Spannungs-
versorgung
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Hinweis 1

Hinweis 2

Hinweis 3

Hinweis 4

Hinweis 5a

Legende:
» Die Steuerungszustande sind in GROSSBUCHSTABEN UND FETTDRUCK
ausgewiesen.

» Benutzer- und Anwendungsbefehle sind in Fettdruck ausgewiesen.
» Systemereignisse sind in Kursivschrift ausgewiesen.

+ Entscheidungen, die Ergebnisse von Entscheidungen und allgemeine
Informationen werden in Normalschrift angegeben.

(1) Einzelheiten zum Ubergang vom Zustand STOPPED in den Zustand
RUNNING finden Sie unter Run-Befehl, Seite 50.

(2) Einzelheiten zum Ubergang vom Zustand RUNNING in den Zustand
STOPPED finden Sie unter Stop-Befehl, Seite 50.

Durch Aus-/Einschalten (Spannungsunterbrechung gefolgt von Einschalten der
Spannungszufuhr) werden samtliche Einstellungen fur die Ausgangsforcierung
geldscht. Weitere Einzelheiten finden Sie unter Steuerungszustéande und
Ausgangsverhalten, Seite 47.

Die Ausgange nehmen ihre Hardwareinitialisierungswerte an.

Wenn ein Systemfehler erkannt wird, flhrt dies in manchen Fallen dazu, dass die
Steuerung automatisch im Zustand EMPTY neu startet, als wéare im nicht-
flichtigen Speicher keine Bootanwendung vorhanden. Die Bootanwendung wird
jedoch nicht aus dem nicht-fllichtigen Speicher geléscht. In diesem Fall blinkt die
LED-Anzeige ERR (Rot) regelmaRig.

Nach Bestatigung einer gultigen Boot-Anwendung treten folgende Ereignisse ein:
» Die Anwendung wird in den RAM-Speicher geladen.

» Die Einstellungen aus der Post-Konfigurationsdatei, Seite 192 (falls
vorhanden) werden zugewiesen.

Wahrend des Ladevorgangs der Bootapplikation erfolgt eine Kontextprifung, um
sicherzustellen, dass die remanenten Variablen gultig sind. Wenn die
Kontextprifung nicht erfolgreich durchgefiihrt wurde, wird zwar die
Bootapplikation geladen, die Steuerung geht jedoch in den Zustand STOPPED ,
Seite 55 uber.

Der Startmodus wird auf der Registerkarte SPS-Einstellungen des Fensters
Gerate-Editor der Steuerung, Seite 64 festgelegt.
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Hinweis 5b

Hinweis 6

Hinweis 7:

Wenn eine Spannungsunterbrechung eintritt, bleibt die Steuerung noch
mindestens 4 ms im Zustand RUNNING, bevor sie heruntergefahren wird. Wenn
Sie konfiguriert haben, dass der Run/Stop-Eingang seinen Strom aus derselben
Quelle erhalt wie die Steuerung, wird eine Stromunterbrechung an diesem
Eingang umgehend festgestellt, und die Steuerung reagiert so, als hatte sie einen
STOP-Befehl empfangen. Wenn also Steuerung und Run/Stop-Eingang aus
derselben Quelle mit Strom versorgt werden, wird die Steuerung nach einem
Stromausfall in der Regel im Zustand STOPPED neu gestartet, wenn der
Startmodus auf Im vorherigen Status starten eingestellt wurde.

Bei einem erfolgreichen Anwendungsdownload treten folgende Ereignisse ein:
+ Die Anwendung wird direkt in den RAM-Speicher geladen.

» Die Boot-Anwendung wird standardmafig erstellt und im nicht-flichtigen
Speicher abgelegt.

StandardmaRig begibt sich eine Steuerung nach dem Download eines
Anwendungsprogramms in den Zustand STOPPED, ungeachtet der Einstellung
des Run/Stopp-Eingangs, der Position des Run/Stopp-Schalters oder des letzten
Zustands der Steuerung vor dem Download.
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Diesbezulglich sind zwei Hinweise zu beachten:

Online-
Anderung

Eine erfolgreich verlaufene Online-Anderung (teilweiser Download), die eingeleitet wurde, als sich die Steuerung im
Zustand RUNNING befand, versetzt die Steuerung erneut in den Zustand RUNNING, vorausgesetzt, der Run/Stop-
Eingang wurde konfiguriert und auf ,Run“ gesetzt oder der Run/Stop-Schalter steht auf ,Run“. Vor Verwendung der
Option Mit Online Change einloggen mussen Sie die Anderungen im Anwendungsprogramm in einer virtuellen
Umgebung bzw. auBerhalb einer Produktionsumgebung testen, um sicherzustellen, dass die Steuerung und die
zugeordneten Gerate die erwarteten Bedingungen im Zustand RUNNINGerfiillen.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Vergewissern Sie sich immer, dass Online Changes an einer Anwendung im RUNNING-
Zustand erwartungsgemaR funktionieren, bevor Sie sie in Steuerungen herunterladen.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder
Sachschéaden zur Folge haben.

HINWEIS: Online-Anderungen an lhrem Programm werden nicht automatisch an die Boot-Anwendung
geschrieben und von der vorhandenen Boot-Anwendung beim nachsten Neustart (iberschrieben. Wenn Ihre
Anderungen auch nach einem Neustart weiter bestehen sollen, miissen Sie die Boot-Anwendung manuell
aktualisieren, indem Sie im Online-Men( die Option Bootapplikation erzeugen auswahlen (fir diesen Vorgang
muss sich die Steuerung im STOPPED-Zustand befinden).

Mehrfacher
Download

EcoStruxure Machine Expert enthalt eine Funktion, mit der Sie eine Anwendung vollstédndig auf mehrere Ziele in
einem Netzwerk oder auf einen Feldbus herunterladen kénnen. Eine der Standardoptionen bei der Auswahl des
Befehls Mehrfacher Download... ist die Option Nach Download oder Online Change alle Applikationen starten.
Damit werden alle Download-Ziele im Zustand RUNNING neu gestartet, vorausgesetzt, die zugehdrigen Run/Stop-
Eingange befehlen den Zustand RUNNING, jedoch unabhangig vom letzten Zustand der Steuerung vor dem Start des
Mehrfach-Downloads. Deaktivieren Sie diese Option, wenn Sie nicht wiinschen, dass sich alle Zielsteuerungen nach
einem Neustart im Zustand RUNNING befinden. Vor Verwendung der Option Mit Online Change einloggen mussen
Sie die Anderungen im Anwendungsprogramm in einer virtuellen Umgebung bzw. auRerhalb der
Produktionsumgebung testen, um sicherzustellen, dass die Steuerung und die zugeordneten Gerate die erwarteten
Bedingungen im Zustand RUNNING erfiillen.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Vergewissern Sie sich immer, dass lhr Anwendungsprogramm auf allen Zielsteuerungen
und -geraten erwartungsgemal funktioniert, bevor Sie den Befehl ,Mehrfacher Download...*
mit ausgewahlter Option ,Nach Download oder Online Change alle Applikationen starten®
ausgeben.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder
Sachschéaden zur Folge haben.

HINWEIS: Im Gegensatz zu einem normalen Download wird die Option zum Erstellen einer Boot-Anwendung
wahrend des Mehrfach-Downloads von EcoStruxure Machine Expert nicht zur Verfligung gestellt. Sie kénnen
eine Bootanwendung jederzeit manuell erstellen, indem Sie Boot-Anwendung erstellen im Online-Menii auf
allen Zielsteuerungen auswahlen.

Hinweis 8

Hinweis 9

Die EcoStruxure Machine Expert-Softwareplattform enthalt zahlreiche,
leistungsstarke Optionen zur Verwaltung der Task-Ausfiihrung und der
Ausgangsbedingungen von Steuerungen im STOPPED- oder HALT-Zustand.
Weitere Einzelheiten finden Sie unter Beschreibung der Steuerungszustande,
Seite 43.

Um den HALT-Zustand zu beenden, mussen Sie einen der Reset-Befehle
verwenden (Reset Warm, Reset Kalt, Reset Ursprung), eine Anwendung
herunterladen oder die Steuerung aus- und wiedereinschalten.
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Bei Auftreten eines Ereignisses, bei dem keine Wiederherstellung moglich ist
(Hardware-Watchdog oder interner Fehler), muss die Steuerung auf jeden Fall
aus- und anschlielRend wieder eingeschaltet werden.

Hinweis 10

Im Zustand RUNNING gibt es zwei Ausnahmebedingungen:

*  RUNNING mit externem Fehler: Dieser Ausnahmezustand wird durch
permanentes Leuchten in Rot der LED-Anzeige 1/0 ausgewiesen. Sie kbnnen
diesen Zustand durch Beheben des externen Fehlers (meist durch Anderung
der Anwendungskonfiguration) beenden. Steuerungsbefehle sind nicht
erforderlich, ggf. muss die Steuerung jedoch aus- und wieder eingeschaltet
werden. Weitere Informationen finden Sie unter Allgemeine Beschreibung der
E/A-Konfiguration, Seite 91.

*  RUNNING mit Haltepunkt: Dieser Ausnahmezustand wird durch ein einzelnes
Blinken in Griin der LED-Anzeige RUN ausgewiesen. Weitere Einzelheiten
finden Sie unter Beschreibung der Steuerungszustande, Seite 43.

Hinweis 11

Es kann vorkommen, dass sich die Boot-Anwendung von der geladenen
Anwendung unterscheidet. Das kann darauf zurtickzufuihren sein, dass die Boot-
Anwendung von einer SD-Karte, per FTP oder Dateitubertragung geladen oder
eine Online-Anderung ohne Erstellung einer Boot-Anwendung durchgefhrt
wurde.

Beschreibung der Steuerungszustande

Einfuihrung

Dieser Abschnitt enthalt eine detaillierte Beschreibung der Steuerungszustande.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

» Gehen Sie niemals davon aus, dass sich die Steuerung in einem
bestimmten Steuerungszustand befindet, wenn Sie einen Zustandswechsel
anfordern, die Steuerungsoptionen konfigurieren oder die physische
Konfiguration der Steuerung und der damit verbundenen Gerate andern.

« Ziehen Sie die konkreten Auswirkungen auf alle angeschlossenen Gerate in
Betracht, bevor Sie irgendeinen dieser Vorgange durchfiihren.

» Bevor Sie auf eine Steuerung einwirken, Uberprifen Sie anhand der LEDs
den Zustand der Steuerung, bestatigen Sie den Zustand des Run/Stop-
Eingangs, prifen Sie, ob eine Ausgangsforcierung vorhanden ist, und
Uberprufen Sie die Statusinformationen der Steuerung mithilfe von
EcoStruxure Machine Expert.(1)

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

(1) Die Steuerungszustande kdnnen aus der Systemvariable PLC_R.i_wStatus
der M241 PLCSystem-Bibliothek (siehe Modicon M241 Logic Controller,
Systemfunktionen und Variablen, PLCSystem-Bibliothekshandbuch) ausgelesen
werden.
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Tabelle der Steuerungszustande

Die folgende Tabelle beschreibt die Zustande der Steuerung:

Zustand der Beschreibung LED
Steuerung
RUN ERR 110
(Griin) (Rot) (Rot)
BOOTING Die Steuerung fiihrt die Boot-Firmware und ihre internen Selbsttests aus. AUS AUS EIN
Anschlieend priift sie die Prifsumme der Firmware und der
Benutzeranwendungen. AUS EIN EIN
AUS EIN AUS
INVALID_OS Im nicht-flichtigen Speicher ist keine gtiltige Firmware-Datei vorhanden. Die AUS Regel- AUS
Steuerung flihrt die Anwendung nicht aus. Informationen zur Wiederherstellung maRiges
eines korrekten Zustands finden Sie unter Firmware-Verwaltung, Seite 207. Blinken
EMPTY Die Steuerung verfiigt tber keine Anwendung. AUS Einmali- | AUS
ges
Blinken
EMPTY nach Dieser Zustand entspricht dem anderen Zustand EMPTY. Die Anwendung ist AUS Schnel- AUS
Erkennung eines | jedoch vorhanden und wurde absichtlich nicht geladen. Durch das Aus- und les
Systemfehlers Wiedereinschalten bzw. ein erneutes Herunterladen einer Anwendung wird der Blinken
korrekte Zustand wiederhergestellt.
RUNNING Die Steuerung fiihrt eine gliltige Anwendung aus. EIN AUS AUS
RUNNING mit Dieser Zustand entspricht dem RUNNING-Zustand mit folgenden Ausnahmen: Einmali- | AUS AUS
Haltepunkt » Der taskverarbeitende Teil des Programms wird erst fortgesetzt, wenn der glairsmk n
Haltepunkt geldscht wird. e
» Die LED-Anzeigen sind unterschiedlich.
Weitere Informationen zur Verwaltung von Haltepunkten finden Sie im
EcoStruxure Machine Expert - Programmierhandbuch.
RUNNING mit Die Steuerung fiihrt eine gliltige Anwendung aus, und es wurde ein EIN AUS EIN
externem Fehler Konfigurations-, TM3-, SD-Karten- oder sonstiger E/A-Fehler festgestellt.
erkannt
Wenn die I/O-LED leuchtet, finden Sie Einzelheiten zum erkannten Fehler in
PLC_R.i_IwSystemFault_1und PLC_R.i_IwSystemFault_2. Die von diesen
Variablen erkannten und gemeldeten Fehlerbedingungen bewirken, dass die I/O-
LED leuchtet.
STOPPED Die Steuerung verfugt Uber eine gultige Anwendung, die angehalten wurde. Regel- AUS AUS
Siehe Details zum STOPPED state, Seite 45 flr eine Erlauterung des Verhaltens | méaRiges
der Ausgange und Feldbusse in diesem Zustand. Blinken
STOPPED mit Die Steuerung fiihrt eine gliltige Anwendung aus, und es wurde ein Regel- AUS EIN
externem Fehler Konfigurations-, TM3-, SD-Karten- oder sonstiger E/A-Fehler festgestellt. mafiges
erkannt Blinken
HALT Die Steuerung stoppt die Ausfiihrung der Anwendung, da ein Anwendungsfehler | Regel- EIN -
festgestellt wurde. mafiges
Blinken
Boot-Anwendung | Die Anwendung im Speicher der Steuerung unterscheidet sich von der EIN oder | Einmali- | AUS
nicht gespeichert | Anwendung im nicht-flichtigen Speicher. Beim nachsten Aus- und regelma- | ges
Wiedereinschalten wird die Anwendung gegen diejenige aus dem nicht-flichtigen | Riges Blinken
Speicher ausgetauscht. Blinken

Dieses Zeitdiagramm zeigt den Unterschied zwischen schnellem Blinken,

normalem Blinken und einmaligem Blinken:

Schnelles Blinken

R S B A

<+—r<—>
200 ms 200 ms

RegelmaRiges

500 ms 500 ms
Einmaliges
Blinken
< > < >
1000 ms 200 ms
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Details zum STOPPED-Zustand

Die folgenden Aussagen gelten fir den Zustand STOPPED:

Der als Run/Stop-Eingang konfigurierte Eingang bleibt betriebsfahig.

Der als Alarm-Ausgang konfigurierte Ausgang bleibt betriebsfahig und nimmt
den Wert 0 an.

Ethernet-, Serial- (Modbus, ASCII usw.) und USB-Kommunikationsdienste
bleiben funktionsfahig, und die von diesen Diensten geschriebenen Befehle
kénnen sich weiterhin auf die Anwendung, den Steuerungszustand und die
Speichervariablen auswirken.

Alle Ausgange nehmen zunachst ihren konfigurierten Standardzustand an
(Aktuelle Werte beibehalten oder Alle Ausgénge auf Standardwert
setzen) oder den durch Ausgangsforcierung (falls verwendet) vorgegebenen
Zustand. Bei Ausgangen, die von einer PTO-Funktion verwendet werden,
wird der Standardwert ignoriert, um keinen zusatzlichen Impuls zu erzeugen.
Der anschlieRende Zustand der Ausgange ist vom Wert der Einstellung E/A
im STOP-Zustand aktualisieren sowie von den von dezentralen Geraten
empfangenen Befehlen abhangig.
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Task- und E/A-Verhalten bei Wenn die Einstellung E/A im STOP-Zustand aktualisieren ausgewahit wurde, gilt Folgendes:
Auswahl von ,,E/A im STOP-

Zustand aktualisieren® » Der Vorgang ,Eingange lesen” wird normal fortgesetzt. Die physischen Eingange werden gelesen

und dann in die $I-Eingangsspeichervariablen geschrieben.
»  Der Taskverarbeitungsvorgang wird nicht ausgefihrt.

« Der Vorgang ,Ausgange schreiben” wird fortgesetzt. Die Ausgangsspeichervariablen $Q werden
aktualisiert, um entweder die Einstellung Aktuelle Werte beibehalten oder die Einstellung Alle
Ausginge auf Standardwert setzen wiederzuspiegeln, an eine beliebige Ausgangsforcierung
angepasst und dann an die physischen Ausgange geschrieben.

HINWEIS: Expertenfunktionen werden nicht mehr ausgefiihrt. Ein Zahler wird beispielsweise
angehalten.

- Wenn die Einstellung Aktuelle Werte beibehalten ausgewahlt wurde, gilt Folgendes:

Die PTO-, PWM-, FreqGen- (Frequenzgenerator) und HSC-Reflexausgange werden auf 0
gesetzt.

- Wenn die Einstellung Alle Ausgédnge auf Standardwert setzen ausgewahlt wurde:
Die PTO-Ausgénge werden auf 0 gesetzt.

Die PWM-, FreqGen- (Frequenzgenerator) und HSC-Reflexausgange werden auf die
konfigurierten Standardwerte gesetzt.

CAN-Verhalten bei Auswahl Wenn die Einstellung E/A im STOP-Zustand aktualisieren ausgewahlt wurde, gilt flir CAN-Busse
von ,,E/As aktualisieren im Folgendes:

Stopp* - Der CAN-Bus bleibt betriebsfahig. Gerate auf dem CAN-Bus nehmen weiterhin das
Vorhandensein eines funktionsfahigen CAN-Masters wahr.

» Es werden weiterhin TPDOs und RPDOs ausgetauscht.

» Optionale SDOs, sofern konfiguriert, werden weiterhin ausgetauscht.

+ Die Heartbeat- und Node Guarding-Funktionen, sofern konfiguriert, sind weiterhin in Betrieb.

* Wenn das Feld Verhalten der Ausgénge bei Stopp auf Aktuelle Werte beibehalten eingestellt
ist, werden die TPDOs weiterhin mit den letzten Werten ausgegeben.

* Wenn das Feld Verhalten der Ausgéange bei Stopp auf Alle Ausgédnge auf Standardwert
setzen eingestellt ist, werden die letzten Werte auf die Standardwerte aktualisiert und
nachfolgende TPDOs mit diesen Standardwerten ausgegeben.

Task- und E/A-Verhalten bei Wenn die Einstellung E/A im STOP-Zustand aktualisieren nicht ausgewahlt ist, setzt die Steuerung
deaktivierter Option ,,E/A im die E/A entweder auf die Bedingung Aktuelle Werte beibehalten oder auf Alle Ausgéange auf
STOP-Zustand aktualisieren“ | Standardwert setzen (angepasst fir die Ausgangsforcierung, falls verwendet) Danach gilt Folgendes:

» Der Vorgang ,Ausgange lesen” wird nicht mehr fortgesetzt. Die % I-Eingangsspeichervariablen
werden auf ihren letzten Wert eingefroren.

«  Der Taskverarbeitungsvorgang wird nicht ausgefihrt.

« Der Vorgang ,Ausgange schreiben” wird nicht mehr fortgesetzt. Die %0-
Ausgangsspeichervariablen kénnen uber Ethernet-, serielle und USB-Verbindungen aktualisiert
werden. Die physischen Ausgange werden hiervon nicht beeinflusst und verbleiben in dem tber
die Konfigurationsoptionen festgelegten Zustand.

HINWEIS: Expertenfunktionen werden nicht mehr ausgefihrt. Ein Zahler wird beispielsweise
angehalten.
- Wenn die Einstellung Aktuelle Werte beibehalten ausgewahlt ist:
Die PTO-, PWM-, FreqGen- (Frequenzgenerator) und HSC-Reflexausgange werden auf 0
gesetzt.
- Wenn die Einstellung Alle Ausgédnge auf Standardwert setzen ausgewahlt ist:
Die PTO-Ausgange werden auf 0 gesetzt.
Die PWM-, FregGen- (Frequenzgenerator) und HSC-Reflexausgénge werden auf die
konfigurierten Standardwerte gesetzt.

CAN-Verhalten bei Folgendes gilt fir die CAN-Busse, wenn die Einstellung E/A im STOP-Zustand aktualisieren nicht

deaktivierter Option ,,E/A im aktiviert ist:
STOP-Zustand aktualisieren*

+ Der CAN-Master kommuniziert nicht mehr. Gerate auf dem CAN-Bus werden in ihren
konfigurierten Fehlerausweichzustand gesetzt.

+ Esfindet kein TPDO- und RPDO-Austausch mehr statt.

+ Esfindet kein SDO-Austausch mehr statt (falls dieser konfiguriert ist).

+ Die Heartbeat- und Node Guarding-Funktionen, sofern konfiguriert, werden angehalten.

+ Die aktuellen bzw. die Standardwerte werden an die TPDOs geschrieben und einmal gesendet,
bevor der CAN-Master gestoppt wird.
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Zustandsubergange und Systemereignisse

Ubersicht

Zunachst werden in diesem Abschnitt die Ausgangszustande fir die Steuerung
beschrieben. AnschlieRend werden die Systembefehle vorgestellt, mit denen ein
Ubergang von einem Steuerungszustand zum einem anderen bewirkt werden
kann, sowie die Systemereignisse, die ebenfalls Auswirkungen auf diese
Zustande haben kdnnen. Zuletzt folgt eine Erlauterung der remanenten Variablen
sowie der Umstande, unter denen verschiedene Variablen und Datentypen bei
ZustandslUbergangen beibehalten werden.

Steuerungszustande und Ausgangsverhalten

Einflihrung

Der Modicon M241 Logic Controller definiert das Ausgangsverhalten als Antwort
auf Befehle und Systemereignisse, um eine grof3ere Flexibilitat zu ermoéglichen.
Vor der Beschreibung der Auswirkungen der Befehle und Ereignisse muss naher
auf dieses Verhalten eingegangen werden.

Im Folgenden sind die mégliche Verhaltensweisen von Ausgéangen aufgefihrt
sowie die Steuerungszustande, fir die sie jeweils gelten.

* Verwaltung Uber das Anwendungsprogramm
+ Aktuelle Werte beibehalten

+ Alle Ausgidnge auf Standardwert setzen

+ Hardwarespezifische Initialisierungswerte

» Softwarespezifische Initialisierungswerte

* Forcierung der Ausgange

Vom Anwendungsprogramm verwaltet

Das Anwendungsprogramm verwaltet die Ausgange wie gewohnt. Dies gilt fur die
Zustande RUNNING (WIRD AUSGEFUHRT) und RUNNING mit externem Fehler.

HINWEIS: Ein Sonderfall ist der Zustand RUNNING (WIRD AUSGEFUHRT)
mit externem Fehler, der von einem Fehler auf dem E/A-Erweiterungsbus
verursacht wurde. Fur weitere Informationen siehe Allgemeine Beschreibung
der E/A-Konfiguration, Seite 91.

Aktuelle Werte beibehalten

Wahlen Sie diese Option aus durch Auswahl von Steuerungseditor > SPS-
Einstellungen > Verhalten der Ausgange bei Stop > Aktuelle Werte
beibehalten. Um auf den Steuerungseditor zuzugreifen, klicken Sie in der
Geratebaumstruktur mit der rechten Maustaste auf die entsprechende
Steuerung und wahlen Objekt bearbeiten aus.

Dieses Ausgangsverhalten gilt fiir den Steuerungszustand STOPPED
(GESTOPPT). Es gilt auch fir den CAN-Bus im Steuerungszustand HALT. Die
Ausgange behalten ihren Status bei, auch wenn das Ausgangsverhalten im
Einzelnen je nach der Einstellung der Option E/As aktualisieren im Stop und den
Uber die konfigurierten Feldbusse ausgeldsten Aktionen stark abweicht. Weitere
Informationen zu diesen Abweichungen finden Sie unter Beschreibung der
Steuerungszustande, Seite 43.
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HINWEIS: Die Einstellung Aktuelle Werte beibehalten kann nicht auf PTO-,
PWM-, FreqGen- (Frequenzgenerator) und HSC-Reflexausgange
angewendet werden. Diese Ausgange werden beim Wechsel der Steuerung in
den Zustand STOPPED stets auf 0 gesetzt, ungeachtet der Einstellung
Aktuelle Werte beibehalten.

Alle Ausgange auf Standardwert setzen

Wahlen Sie diese Option aus durch Auswahl von Steuerungseditor > SPS-
Einstellungen > Verhalten der Ausgange bei Stop > Alle Ausgange auf
Standardwert setzen. Um auf den Steuerungseditor zuzugreifen, klicken Sie in
der Geratebaumstruktur mit der rechten Maustaste auf die entsprechende
Steuerung und wahlen Objekt bearbeiten aus.

Dieses Ausgangsverhalten gilt:

* wenn die Steuerung vom Zustand RUNNING in den Zustand STOPPED
wechselt.

* wenn die Steuerung vom Zustand RUNNING in den Zustand HALT wechselt.
* nach dem Download der Anwendung.

* nach der Ausfiihrung des Befehls ,Reset warm/kalt”.

» nach einem Neustart.

Es gilt auch fiir den CAN-Bus im Steuerungszustand HALT. Die Ausgange
behalten ihren Zustand bei, auch wenn das Ausgangsverhalten im Einzelnen je
nach der Einstellung der Option E/As aktualisieren im Stop und den Uber die
konfigurierten Feldbusse ausgeldsten Aktionen stark abweicht. Weitere
Informationen zu diesen Abweichungen finden Sie unter Beschreibung der
Steuerungszustande, Seite 43.

Die von einer PTO-, PWM-, FreqGen- und HSC-Expertenfunktion gesteuerten
Ausgange wenden den Standardwert nicht an.

Hardwarespezifische Initialisierungswerte

Dieser Ausgangsstatus gilt fiir die Zustande BOOTING (WIRD GESTARTET),
EMPTY (LEER) (im Anschluss an ein Aus- und Wiedereinschalten ohne eine
Bootanwendung oder nach dem Auftreten eines Systemfehlers) und INVALID_
OsS.

Im Initialisierungszustand nehmen Analog-, Transistor- und Relaisausgange die
folgenden Werte an:

» Fir einen Analogausgang: Z (hohe Impedanz)

» Fur einen schnellen Transistorausgang: Z (hohe Impedanz)
» Fur einen Standard-Transistorausgang: 0 VDC

» Fur einen Relaisausgang: Offen

Softwarespezifische Initialisierungswerte

Dieser Ausgangszustand gilt fiir das Laden oder einen Reset der Anwendung. Er
gilt am Ende des Downloads oder am Ende eines kalten oder warmen Resets.

Die softwarespezifischen Initialisierungswerte sind die Initialisierungswerte von
Ausgangsabbildern (%I, %Q oder Variablen, die %I % oder %Q zugewiesen sind).

Standardmafig sind sie auf 0 gesetzt, aber es ist moglich, die E/A in einer GVL
und den Ausgangen einen anderen Wert als 0 zuzuweisen.
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Forcierung der Ausgange

Die Steuerung ermoglicht es, den Status bestimmter Ausgange fur Systemtests,
zur Inbetriebnahme und Wartung auf einen definierten Wert zu forcieren.

Sie kdnnen den Wert eines Ausgangs nur dann forcieren, wenn die Steuerung mit
EcoStruxure Machine Expert verbunden ist.

Dazu verwenden Sie den Befehl Wert forcen im Menu Debug.

Die Ausgangsforcierung setzt andere Befehle an einen Ausgang auler Kraft,
unabhangig von der gerade ausgefiihrten Taskprogrammierung.

Wenn Sie sich bei definierter Ausgangsforcierung von EcoStruxure Machine
Expert abmelden, haben Sie die Méglichkeit, die Einstellungen der
Ausgangsforcierung beizubehalten. Wenn Sie diese Option auswahlen, steuert
die Ausgangsforcierung weiterhin die Zustédnde der ausgewahlten Ausgange, bis
Sie eine Anwendung herunterladen oder einen der Reset-Befehle verwenden.

Wenn die Option E/As aktualisieren im Stop, sofern von lhrer Steuerung
unterstitzt, aktiviert ist (Standardeinstellung), behalten die forcierten Ausgange
auch dann den forcierten Wert bei, wenn sich die Steuerung im Zustand
STOPPED befindet.

Hinweise zur Forcierung der Ausgange

Der zu forcierende Ausgang muss in einer Task enthalten sein, die von der
Steuerung ausgefiihrt wird. Die Forcierung von Ausgangen in nicht ausgefihrten
Tasks bzw. in Tasks, deren Ausfiihrung durch Prioritdten oder Ereignisse
verzogert wurde, bleibt ohne Wirkung auf den Ausgang. Sobald jedoch die
verzogerte Task ausgefiihrt wird, wird die Forcierung angewendet.

Je nach Taskausfiihrung kann eine Forcierung Folgen fiir die Anwendung haben,
die fur Sie nicht unbedingt direkt ersichtlich sind. Ein Beispiel: Eine Ereignistask
schaltet einen Ausgang ein. Sie versuchen spater, den betreffenden Ausgang
auszuschalten, das Ereignis wird zu diesem Zeitpunkt jedoch nicht ausgeldst. In
diesem Fall wird die Forcierung kurzerhand ignoriert. Zu einem spateren Zeitpunkt
jedoch kann das Ereignis die Task auslésen, wobei dann auch die Forcierung
angewendet wird.

Die von einer PTO-, PWM-, FreqGen- und HSC-Expertenfunktion gesteuerten
Ausgange koénnen nicht forciert werden.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

+ Sie missen genau mit den Folgen einer Forcierung fir die Ausgange in
Verbindung mit den ausgefiihrten Tasks vertraut sein.

* Versuchen Sie keinesfalls, Ein-/Ausgange in Tasks zu forcieren, deren
Ausfuhrung zeitlich nicht prazise festgelegt werden kann, es sei denn, die
Forcierung soll bei der nachsten Ausfiihrung der Task angewendet werden,
ungeachtet des jeweiligen Zeitpunkts.

»  Wenn Sie einen Ausgang forcieren und keine direkte Wirkung auf den
physischen Ausgang festzustellen ist, beenden Sie EcoStruxure Machine
Expert nicht, ohne die Forcierung wieder aufzuheben.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.
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Befehlen von Zustandswechseln

Ausfihren von Befehlen

Auswirkung: Veranlasst einen Wechsel in den Steuerungszustand RUNNING
(WIRD AUSGEFUHRT).

Ausgangsbedingungen: Zustand BOOTING (WIRD GESTARTET) oder
STOPPED (WIRD GESTOPPT).

Methoden zur Ausgabe eines Run-Befehls:

* Run/Stop-Eingang: Wenn dieser Eingang konfiguriert ist, setzen Sie eine
steigende Flanke fiir den Run/Stopp-Eingang (vorausgesetzt, der Run/Stop-
Schalter befindet sich in der RUN-Position). Um wirksam zu sein, muss der
Run/Stop-Eingang fur alle nachfolgenden Optionen auf 1 gesetzt werden.

Weitere Informationen finden Sie unter Run/Stop-Eingang, Seite 80.

* Online-Menu von EcoStruxure Machine Expert: Wahlen Sie den Befehl Start
aus.

*  RUN-Befehl vom Webserver

» Durch einen externen Aufruf Uber eine Modbus-Anforderung unter
Verwendung der Systemvariablen PLC_W.q_wPLCControl und PLC_W.q_
uiOpenPLCControl der M241 PLCSystem-Bibliothek.

+ Option Mit Online Change einloggen: Wenn eine Online-Anderung
(partieller Download) durchgefiihrt wird, wahrend sich die Steuerung im
Zustand RUNNING (WIRD AUSGEFUHRT) befindet, kehrt die Steuerung
nach der erfolgreichen Durchfiihrung der Anderung in den Zustand
RUNNING zurtick.

+ Befehl Mehrfach-Download: Versetzt die Steuerungen in den Zustand
RUNNING (WIRD AUSGEFUHRT), wenn die Option Nach Download oder
Online Change alle Applikationen starten ausgewahlt wurde, wobei es
keine Rolle spielt, ob sich die Zielsteuerungen urspringlich im Zustand
RUNNING (WIRD AUSGEFUHRT), STOPPED (WIRD GESTOPPT) oder
EMPTY (LEER) befanden.

* Unter bestimmten Bedingungen wird die Steuerung automatisch im Zustand
RUNNING (WIRD AUSGEFUHRT) neu gestartet.

Weitere Informationen hierzu finden Sie unter Diagramm der
Steuerungszustande, Seite 39.

Stop-Befehl
Auswirkung: Veranlasst einen Wechsel in den Steuerungszustand STOPPED
(GESTOPPT).
Ausgangsbedingungen: Zustand BOOTING (WIRD GESTARTET), EMPTY
(LEER) oder RUNNING (WIRD AUSGEFUHRT).
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Reset warm

Methoden zur Ausgabe eines Stop-Befehls:

Run/Stop-Eingang: Wenn dieser Eingang konfiguriert ist, setzen Sie den Wert
0 fiir den Run/Stop-Eingang. Weitere Informationen finden Sie unter Run/
Stop-Eingang, Seite 80.

Online-Meni von EcoStruxure Machine Expert: Wahlen Sie den Befehl Stop
aus.

STOP-Befehl von Webserver

Durch einen internen Aufruf durch die Anwendung oder einen externen Aufruf
Uber eine Modbus-Anforderung unter Verwendung der Systemvariablen
PLC_W. q_wPLCControl und PLC_W. g_uiOpenPLCControl der M241
PLCSystem-Bibliothek.

Option Mit Online Change einloggen: Wenn eine Online-Anderung
(partieller Download) durchgefiihrt wird, wahrend sich die Steuerung im
Zustand STOPPED (WIRD GESTOPPT) befindet, kehrt die Steuerung nach
der erfolgreichen Durchfiihrung der Anderung in den Zustand STOPPED
zurick.

Befehl Download: Setzt die Steuerung implizit in den Zustand STOPPED
(WIRD GESTOPPT).

Befehl Mehrfach-Download: Versetzt die Steuerungen in den Zustand
STOPPED (WIRD GESTOPPT), wenn die Option Nach Download oder
Online Change alle Applikationen starten nicht ausgewahlt wurde, wobei
es keine Rolle spielt, ob sich die Steuerungen urspriinglich im Zustand
RUNNING (WIRD AUSGEFUHRT), STOPPED (WIRD GESTOPPT)
oderEMPTY (LEER) befanden.

REBOOT per Skript: Das Dateilibertragungsskript auf einer SD-Karte kann
einen REBOOT als endgultigen Befehl ausgeben. Die Steuerung wird mit
dem Zustand STOPPED (WIRD GESTOPPT) neu gestartet, vorausgesetzt,
die anderen Bedingungen der Boot-Sequenz lassen einen derartigen
Neustart zu. Weitere Einzelheiten finden Sie unter Neustart, Seite 55.

Unter bestimmten Bedingungen wird die Steuerung automatisch im Zustand
STOPPED (WIRD GESTOPPT) neu gestartet.

Weitere Informationen hierzu finden Sie unter Diagramm der
Steuerungszustande, Seite 39.

Auswirkung: Setzt die Variablen, mit Ausnahme der remanenten Variablen, auf
ihre Standardwerte zurtick. Dadurch wird die Steuerung in den Zustand
STOPPED (WIRD GESTOPPT) gesetzt.

Ausgangsbedingungen: Zustand RUNNING (WIRD AUSGEFUHRT), STOPPED

(WIRD GESTOPPT) oder HALT.

Methoden zur Ausgabe eines Befehls ,Reset warm®:

Online-Meni von EcoStruxure Machine Expert: Wahlen Sie den Befehl Reset
warm aus.

Durch einen internen Aufruf durch die Anwendung oder einen externen Aufruf
Uber eine Modbus-Anforderung unter Verwendung der Systemvariablen
PLC_W. q_wPLCControl und PLC_W. g_uiOpenPLCControl der M241
PLCSystem-Bibliothek.
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Auswirkungen des Befehls ,Reset warm*:

1.

AR

® N

10.

1.

Die Anwendung wird gestoppt.

Jede Forcierung wird geldscht.

Die Diagnoseanweisungen fir Fehler werden zurlickgesetzt.
Die Werte von Retain-Variablen werden beibehalten.

Die Werte von Retain-Persistent-Variablen werden beibehalten.

Die nicht lokalisierten und nicht remanenten Variablen werden auf ihre
Initialisierungswerte zurtickgesetzt.

Die Werte der ersten 1000 $Mw-Register werden beibehalten.

. Die Werte der Register sMw1000 bis $MW59999 werden auf 0 zuriickgesetzt.

Die Feldbus-Kommunikation wird angehalten und neu gestartet, sobald der
Reset abgeschlossen ist.

Die Eingénge werden auf ihre Initialisierungswerte zurlickgesetzt. Die
Ausgange werden auf ihre Software-Initialisierungswerte oder ihre
Standardwerte zuriickgesetzt, wenn keine Software-Initialisierungswerte
definiert sind.

Die Post-Konfigurationsdatei wird gelesen, Seite 192:

Einzelheiten zu den Variablen finden Sie unter Remanente Variablen, Seite 59.

Reset kalt

Auswirkung: Setzt die Variablen mit Ausnahme remanenter Variablen des Typs
Retain-Persistent auf ihre Initialisierungswerte zurlick. Dadurch wird die
Steuerung in den Zustand STOPPED (WIRD GESTOPPT) gesetzt.

Ausgangsbedingungen: Zustand RUNNING (WIRD AUSGEFUHRT), STOPPED

(WIRD GESTOPPT) oder HALT.

Methoden zur Ausgabe eines Befehls ,Reset kalt*:

Online-Men( von EcoStruxure Machine Expert: Wahlen Sie den Befehl Reset
kalt aus.

Durch einen internen Aufruf durch die Anwendung oder einen externen Aufruf
Uber eine Modbus-Anforderung unter Verwendung der Systemvariablen
PLC_W. g_wPLCControl und PLC_W. q_uiOpenPLCControl der M241
PLCSystem-Bibliothek.

Auswirkungen des Befehls ,Reset kalt":

1.

2
3.
4

o

10.

11.

Die Anwendung wird gestoppt.

. Jede Forcierung wird geléscht.

Die Diagnoseanweisungen flir Fehler werden zurlickgesetzt.

. Die Werte von Retain-Variablen werden auf ihre Initialisierungswerte

zuruckgesetzt.
Die Werte von Retain-Persistent-Variablen werden beibehalten.

Die nicht lokalisierten und nicht remanenten Variablen werden auf ihre
Initialisierungswerte zuriickgesetzt.

Die Werte der ersten 1000 sMw-Register werden beibehalten.
Die Werte der Register $Mw1000 bis $MW59999 werden auf 0 zurickgesetzt.

Die Feldbus-Kommunikation wird angehalten und neu gestartet, sobald der
Reset abgeschlossen ist.

Die Eingange werden auf ihre Initialisierungswerte zurtickgesetzt. Die
Ausgange werden auf ihre Software-Initialisierungswerte oder ihre
Standardwerte zurtickgesetzt, wenn keine Software-Initialisierungswerte
definiert sind.

Die Post-Konfigurationsdatei wird gelesen, Seite 192:

Einzelheiten zu den Variablen finden Sie unter Remanente Variablen, Seite 59.
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Reset Ursprung

Auswirkung: Setzt alle Variablen, einschlieRlich der remanenten Variablen, auf
ihre Initialisierungswerte zurlck. Léscht samtliche Benutzerdateien in der
Steuerung, einschliel3lich der Benutzerrechte und Zertifikate. Flihrt einen Neustart
durch und setzt die Steuerung in den Zustand EMPTY (LEER).

Ausgangsbedingungen: Zustand RUNNING (WIRD AUSGEFUHRT), STOPPED
(WIRD GESTOPPT) oder HALT.

Methoden zur Ausgabe eines Befehls ,Reset Ursprung":

*  Online-Menu von EcoStruxure Machine Expert: Wahlen Sie den Befehl Reset
Ursprung aus.

Auswirkungen des Befehls ,Reset Ursprung“:

1. Die Anwendung wird gestoppt.
Jede Forcierung wird geldscht.
Die Webvisualisierungsdateien werden geldscht.

Ll

Die Benutzerdateien (Bootanwendung, Datenprotokollierung, Post-
Konfiguration, Benutzerrechte und Zertifikate) werden geldscht.

Die Diagnoseanweisungen fur Fehler werden zurlickgesetzt.
Die Werte von Retain-Variablen werden zuriickgesetzt.
Die Werte von Retain-Persistent-Variablen werden zurlickgesetzt.

© N o>

Die nicht lokalisierten und nicht remanenten Variablen werden zuriickgesetzt.
9. Die Werte der ersten 1000 $Mw-Register werden auf 0 zuriickgesetzt.

10. Die Werte der Register $MW1000 bis $MW59999 werden auf 0 zurlickgesetzt.

11. Die Feldbuskommunikation wird gestoppt.

12. Integrierte Experten-E/A werden auf ihre vorherigen benutzerdefinierten
Standardwerte zurlickgesetzt.

13. Die anderen Eingénge werden auf ihre Initialisierungswerte zuriickgesetzt.

Die anderen Ausgange werden auf ihre Hardware-Initialisierungswerte
zurlckgesetzt.

14. Die Steuerung wird neu gestartet.
Einzelheiten zu den Variablen finden Sie unter Remanente Variablen, Seite 59.

Reset Ursprung Gerat

Auswirkung: Setzt alle Variablen, einschlieRlich der remanenten Variablen, auf
ihre Initialisierungswerte zurtick. Setzt die Steuerung in den Zustand EMPTY,
wenn SPS-Logik ausgewahlt ist.

Ausgangsbedingungen: Zustand RUNNING (WIRD AUSGEFUHRT), STOPPED
(WIRD GESTOPPT) oder HALT.
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Methoden zur Ausgabe eines Befehls ,Reset Ursprung Gerat":

Bei

Bei
1.

© ® N o ok Db

—
©

1.

Online-Men( von EcoStruxure Machine Expert: Klicken Sie mit der rechten
Maustaste auf den Befehl Meine Steuerung > Reset Ursprung Gerit.
Ergebnis: In einem Dialogfeld kdnnen Sie die zu entfernenden Elemente
auswahlen:

o Benutzerverwaltung

o SPS-Logik
o Zertifikate
Machine Expert Logic Builder X

e Méchten Sie das Gerat wirklich auf den urspriinglichen Zustand zuriicksetzen?
b Beim Zuriicksetzen des Geréts werden alle unten ausgewahlten Elemente
geldscht.
Wird nur ein Teil der Elemente geldscht, kdnnen andere Elemente
funktionsunfahig werden. Je nach Konfiguration des Geréats kdnnen zudem
zusatzliche Elemente geléscht werden.

Léschen = Element

) Benutzerverwaltung
%) SPS-Logik
¥ Zertifikate

Auswahl von Benutzerverwaltung:

Benutzer und Gruppen werden auf den Standardwert zurtickgesetzt.

HINWEIS: Wenn die Benutzerrechte der Steuerung vor der Verwendung
dieses Befehls deaktiviert werden, dann kénnen Sie danach ohne
Anmeldeaufforderung eine Verbindung zur Steuerung herstellen. Verwenden
Sie den dedizierten Befehl im Online-Men(: Sicherheit >
Benutzerrechteverwaltung auf Standard zuriicksetzen, um die
Verwendung der Benutzerverwaltung erneut zu erzwingen.

Auswahl von SPS-Logik:

Die Anwendung wird gestoppt.

Jede Forcierung wird geldscht.

Die Webvisualisierungsdateien werden geldscht.

Die Diagnoseanweisungen fir Fehler werden zurlickgesetzt.

Die Werte von Retain-Variablen werden zuriickgesetzt.

Die Werte von Retain-Persistent-Variablen werden zuriickgesetzt.

Die nicht lokalisierten und nicht remanenten Variablen werden zurlickgesetzt.
Die Feldbuskommunikation wird gestoppt.

Integrierte Experten-E/A werden auf ihre vorherigen benutzerdefinierten
Standardwerte zuriickgesetzt.

Die anderen Eingdnge werden auf ihre Initialisierungswerte zuriickgesetzt.

Die anderen Ausgange werden auf ihre Hardware-Initialisierungswerte
zuriickgesetzt.

Die Systemprotokolle werden beibehalten.

Wenn Zertifikate ausgewahlt ist, werden die fir Webserver und FTP-Server
verwendeten Zertifikate zuriickgesetzt.

Einzelheiten zu den Variablen finden Sie unter Remanente Variablen, Seite 59.
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Neustart

Auswirkung: Lést den Neustart der Steuerung aus.

Ausgangsbedingungen: Jeder Zustand.

Methoden zum Erteilen eines Neustart-Befehls:
* Aus- und Einschalten
* NEUSTART per Skript, Seite 200
Auswirkungen des Neustarts:
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1. Das Zustand der Steuerung ist von mehreren Bedingungen abhangig:
a. Der Zustand der Steuerung ist RUNNING, wenn Folgendes zutrifft:
Der Neustart wurde durch Aus- und Wiedereinschalten veranlasst und:

- als Startmodus ist In RUN starten festgelegt und wenn der Run/Stop-
Eingang nicht konfiguriert ist, sich die Steuerung vor dem Aus- und
Einschalten nicht im Zustand HALT befunden hat und die remanenten
Variablen gultig sind.

- als Startmodus ist In RUN starten festgelegt und wenn der Run/Stop-
Eingang konfiguriert und auf RUN gesetzt ist, sich die Steuerung vor
dem Aus- und Einschalten nicht im Zustand HALT befunden hat und die
remanenten Variablen gultig sind.

- als Startmodus ist Im vorherigen Status starten festgelegt, die
Steuerung befand sich vor dem Aus- und Einschalten im Zustand
RUNNING und wenn der Run/Stop-Eingang nicht konfiguriert ist, die
Bootanwendung nicht geandert wurde und die remanenten Variablen
gultig sind.

- als Startmodus ist Im vorherigen Status starten festgelegt, die
Steuerung befand sich vor dem Aus- und Einschalten im Zustand
RUNNING (WIRD AUSGEFUHRT) und wenn der Run/Stop-Eingang
konfiguriert und auf RUN gesetzt ist und die remanenten Variablen gliltig
sind.

Der Neustart wurde per Skript veranlasst und:

- als Startmodus ist Start in Run festgelegt, und wenn der Run/Stop-
Eingang konfiguriert und auf RUN gesetzt ist, oder der Schalter auf RUN
gesetzt ist, sich die Steuerung vor dem Aus- und Einschalten nicht im
Zustand HALT befunden hat und die remanenten Variablen gultig sind.

b. Der Zustand der Steuerung ist STOPPED, wenn Folgendes zutrifft:
Der Neustart wurde durch Aus- und Wiedereinschalten veranlasst und:
- als Startmodus ist In STOP starten festgelegt.

- als Startmodus ist Im vorherigen Status starten festgelegt und die
Steuerung befand sich vor dem Aus- und Einschalten nicht im Zustand
RUNNING (WIRD AUSGEFUHRT).

- als Startmodus ist Im vorherigen Status starten festgelegt, die
Steuerung befand sich vor dem Aus- und Einschalten im Zustand
RUNNING (WIRD AUSGEFUHRT) und wenn der Run/Stop-Eingang
nicht konfiguriert und die Bootanwendung geandert wurde.

- als Startmodus ist Im vorherigen Status starten festgelegt, die
Steuerung befand sich vor dem Aus- und Einschalten im Zustand
RUNNING (WIRD AUSGEFUHRT) und wenn der Run/Stop-Eingang
nicht konfiguriert ist, die Bootanwendung nicht gedndert wurde und die
remanenten Variablen nicht gultig sind.

- als Startmodus ist Im vorherigen Status starten festgelegt und die
Steuerung befand sich vor dem Aus- und Einschalten im Zustand
RUNNING (WIRD AUSGEFUHRT) und wenn der Run/Stop-Eingang
konfiguriert und auf STOP gesetzt ist.

- als Startmodus ist In RUN starten festgelegt und die Steuerung
befand sich vor dem Aus- und Einschalten im Zustand HALT.

- als Startmodus ist In RUN starten festgelegt und die Steuerung
befand sich vor dem Aus- und Einschalten nicht im Zustand HALT und
wenn der Run/Stop-Eingang konfiguriert und auf STOP gesetzt ist.

- als Startmodus ist Im vorherigen Status starten festgelegt und wenn
der Run/Stop-Eingang konfiguriert und auf RUN (WIRD AUSGEFUHRT)
gesetzt ist, oder der Schalter auf RUN gesetzt ist, und sich die Steuerung
vor dem Aus- und Einschalten nicht im Zustand HALT befunden hat.

- als Startmodus ist Im vorherigen Status starten festgelegt und wenn
der Run/Stop-Eingang nicht konfiguriert ist, und sich die Steuerung vor
dem Aus- und Einschalten nicht im Zustand HALT befunden hat, oder der
Schalter vor dem Aus- und Einschalten auf RUN gesetzt wurde.

c. Der Status der Steuerung ist EMPTY (LEER), wenn Folgendes zutrifft:
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10.

1.
12.

- Es liegt keine Bootanwendung vor, oder die Bootanwendung ist
unguiltig, oder

- Der Neustart wurde durch bestimmte Systemfehler veranlasst.

d. Die Steuerung befindet sich im Zustand INVALID_OS, wenn keine
gultige Firmware vorhanden ist.

. Die Forcierung wird aufrechterhalten, wenn die Bootanwendung erfolgreich

geladen wird. Wenn nicht, wird die Forcierung geldscht.
Die Diagnoseanweisungen fir Fehler werden zurlickgesetzt.

Die Werte von Retain-Variablen werden wiederhergestellt, wenn der
gespeicherte Kontext gultig ist.

. Die Werte von Retain-Persistent-Variablen werden wiederhergestellt, wenn

der gespeicherte Kontext guiltig ist.

Die nicht lokalisierten und nicht remanenten Variablen werden auf ihre
Initialisierungswerte zuriickgesetzt.

Die Werte der ersten 1000 $Mw-Register werden wiederhergestellt, wenn der
gespeicherte Kontext gultig ist.

Die Werte der Register $MW1000 bis $MW59999 werden auf 0 zuriickgesetzt.

Die Feldbus-Kommunikationen werden nach dem erfolgreichen Laden der
Bootanwendung angehalten und neu gestartet.

Die Eingange werden auf ihre Initialisierungswerte zurlickgesetzt. Die
Ausgange werden auf ihre Hardware-Initialisierungswerte und dann auf ihre
Software-Initialisierungswerte oder ihre Standardwerte zurlickgesetzt, wenn
keine Software-Initialisierungswerte definiert sind.

Die Post-Konfigurationsdatei wird gelesen, Seite 192:

Das Dateisystem der Steuerung wird initialisiert und die Zuordnung der
zugehorigen Ressourcen (Sockets, Datei-Handles usw.) aufgehoben.

Das von der Steuerung verwendete Dateisystem muss durch Aus- und
Wiedereinschalten der Steuerung regelmafig neu initialisiert werden. Wenn
Ihre Maschine nicht in regelmaRigen Zeitintervallen gewartet wird oder Sie
eine unterbrechungsfreie Stromversorgung (USV) verwenden, muss die
Steuerung mindestens einmal pro Jahr aus- und wiedereingeschaltet werden
(Unterbrechung und erneute Aktivierung der Spannungsversorgung).

HINWEIS

BEEINTRACHTIGUNG DER LEISTUNG

Starten Sie lhre Steuerung mindestens einmal pro Jahr neu, indem Sie den
Strom abschlieRen und dann wieder zufiihren.

Die Nichtbeachtung dieser Anweisungen kann Sachschéaden zur
Folge haben.

Einzelheiten zu den Variablen finden Sie unter Remanente Variablen, Seite 59.

HINWEIS: Der Test zur Kontextpriifung folgert, dass der Kontext gultig ist,
wenn die Anwendung und die remanenten Variablen mit den in der
Bootanwendung definierten Variablen identisch sind.

HINWEIS: Wenn der Run/Stop-Eingang seinen Strom aus derselben Quelle
erhalt wie die Steuerung, wird ein Spannungsverlust an diesem Eingang
umgehend festgestellt, und die Steuerung reagiert so, als hatte sie einen
STOP-Befehl empfangen. Wenn somit Steuerung und Run/Stop-Eingang aus
derselben Quelle mit Strom versorgt werden, wird die Steuerung nach einem
Stromausfall in der Regel im Zustand STOPPED neu gestartet, wenn der
Startmodus auf Im vorherigen Status starten eingestellt wurde.
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HINWEIS: Wenn Sie eine Online-Anderung am Anwendungsprogramm
vornehmen, wahrend sich die Steuerung im Zustand RUNNING (WIRD
AUSGEFUHRT) oder STOPPED (WIRD GESTOPPT) befindet, und Sie lhre
Bootanwendung nicht manuell aktualisieren, stellt die Steuerung beim
nachsten Neustart eine Diskrepanz im Kontext fest. In diesem Fall werden die
remanenten Variablen wie bei einem Befehl fir einen Kalt-Reset
zurlickgesetzt, und die Steuerung wechselt in den Zustand STOPPED (WIRD
GESTOPPT).

Download einer Anwendung

Auswirkung: Ladt die ausfuhrbare Anwendung in den RAM-Speicher. Erstellt
optional eine Bootanwendung im nicht-fliichtigen Speicher.

Ausgangsbedingungen: Zustand RUNNING (WIRD AUSGEFUHRT), STOPPED

(WIRD GESTOPPT), HALT und EMPTY (LEER).

Methoden zur Ausgabe eines Befehls zum Anwendungsdownload:

EcoStruxure Machine Expert:

Fir den Download einer gesamten Anwendung stehen zwei Optionen zur
Auswahl:

o Download-Befehl
o Mehrfach-Download-Befehl

Wichtige Informationen zu den Befehlen zum Anwendungsdownload finden
Sie im Diagramm der Steuerungszustande.

FTP: Laden der Boot-Anwendungsdatei in den nicht-flichtigen Speicher unter
Verwendung von FTP. Die aktualisierte Datei wird beim darauf folgenden
Neustart angewendet.

SD-Karte: Laden der Bootanwendungsdatei in die Steuerung unter
Verwendung einer SD-Karte. Die aktualisierte Datei wird beim darauf
folgenden Neustart angewendet. Weitere Einzelheiten finden Sie unter
Dateilibertragung mit SD-Karte, Seite 206.

Auswirkungen des Download-Befehls von EcoStruxure Machine Expert:

1.
2.

Die vorhandene Anwendung wird gestoppt und anschlielend geldéscht.

Die neue Anwendung wird, sofern sie gultig ist, geladen und die Steuerung
wechselt in den Zustand STOPPED (WIRD GESTOPPT).

Jede Forcierung wird gel6scht.

4. Die Diagnoseanweisungen fiir Fehler werden zuriickgesetzt.

Die Werte von Retain-Variablen werden auf ihre Initialisierungswerte
zurlickgesetzt.

6. Die Werte jeglicher Retain-Persistent-Variablen werden beibehalten.

11.

12.

13.

Die nicht lokalisierten und nicht remanenten Variablen werden auf ihre
Initialisierungswerte zurtckgesetzt.

Die Werte der ersten 1000 sMw-Register werden beibehalten.
Die Werte der Register $Mw1000 bis $MW59999 werden auf 0 zurlickgesetzt.

Die Feldbuskommunikation wird gestoppt. Anschlieend wird der
konfigurierte Feldbus der neuen Anwendung gestartet, sobald der Download
abgeschlossen ist.

Integrierte Experten-E/A werden auf ihre vorherigen benutzerdefinierten
Standardwerte zuriickgesetzt und dann auf die neuen benutzerdefinierten
Standardwerte gesetzt, sobald der Download abgeschlossen ist.

Die Eingange werden auf ihre Initialisierungswerte zurtickgesetzt. Die
Ausgange werden nach Abschluss des Downloads auf ihre Hardware-
Initialisierungswerte und dann auf ihre Software-Initialisierungswerte oder
ihre Standardwerte zuriickgesetzt, wenn keine Software-Initialisierungswerte
definiert sind.

Die Post-Konfigurationsdatei wird gelesen, Seite 192:

58

EIO0000003061.07



Steuerungszustande und Verhalten

Einzelheiten zu den Variablen finden Sie unter Remanente Variablen, Seite 59.

Auswirkungen eines Download-Befehls Gber FTP oder SD-Karte:

Bis zum nachsten Neustart bleibt der Befehl ohne Wirkung. Beim nachsten
Neustart hat dies dieselben Auswirkungen wie ein Neustart mit einem ungultigen

Kontext. Siehe Neustart, Seite 55.

Fehlererkennung, Fehlertypen und Fehlerhandhabung

Fehlerverwaltung
Die Steuerung erkennt und verwaltet drei Fehlertypen:
» Externe Fehler
* Anwendungsfehler
» Systemfehler
Diese Tabelle enthalt eine Beschreibung der eventuell auftretenden Fehlertypen:
Typ des Beschreibung Resultierender
erkannten Steuerungszustand
Fehlers

Externer Fehler
(External Error)

Externe Fehler werden vom System im Zustand RUNNING oder STOPPED
erkannt, wirken sich jedoch nicht auf den laufenden Steuerungszustand aus. Ein
externer Fehler tritt in folgenden Fallen auf:

» Ein angeschlossenes Gerat generiert einen Fehler auf der Steuerung.

» Die Steuerung stellt einen Fehler bei einem externen Gerat fest, z. B. wenn
das externe Gerat kommuniziert, jedoch nicht ordnungsgeman fir die
Verwendung mit der Steuerung konfiguriert ist.

« Die Steuerung erkennt einen Fehler bei einem Eingang.

» Die Steuerung erkennt eine Unterbrechung der Kommunikation mit einem
Gerat.

» Die Steuerung ist fiir ein Erweiterungsmodul konfiguriert, das nicht vorhanden
ist oder nicht erkannt wurde oder anderweitig nicht als optionales Modul
deklariert wurde(1).

» Die Bootapplikation im nicht-fliichtigen Speicher ist nicht mit der
Bootapplikation im RAM-Speicher identisch.

RUNNING mit externem
Fehler:

Oder

STOPPED mit externem
Fehler:

wahrend der Laufzeit nicht gehandhabt werden kann. Die meisten derartigen
Bedingungen sind auf Firmware- oder Hardwareausnahmen zuriickzufiihren, doch
es gibt auch einige Falle, in denen eine unsachgemafle Programmierung zu einem
Systemfehler fiihren kann, etwa bei dem Versuch, in einen Speicherbereich zu
schreiben, der wahrend der Laufzeit reserviert ist, oder bei Auftreten eines System-
Watchdogs:

HINWEIS: Einige Systemfehler kbnnen wahrend der Laufzeit verwaltet
werden und werden daher wie Anwendungsfehler behandelt.

Anwendungsfehler | Ein Anwendungsfehler wird im Fall einer falschen Programmierung oder bei HALT
Uberschreiten des Watchdog-Schwellenwerts erkannt.
Systemfehler Ein Systemfehler tritt auf, wenn die Steuerung in eine Bedingung wechselt, die BOOTING — EMPTY

(1) Erweiterungsmodule kénnen aus verschiedenen Griinden als fehlend angezeigt werden, auch wenn das fehlende E/A-Modul auf dem
Bus physisch vorhanden ist. Weitere Informationen finden Sie unter Allgemeine Beschreibung der E/A-Konfiguration, Seite 91.

HINWEIS: Ausflhrlichere Diagnoseinformationen finden Sie im Modicon
M241 Logic Controller PLCSystem — Bibliothekshandbuch.

Remanente Variablen

Uberblick

Der Wert remanenter Variablen kann im Fall von Stromausfallen, Neustarts,
Resets und Anwendungsdownloads entweder reinitialisiert oder beibehalten
werden. Es gibt zahlreiche Typen von remanenten Variablen, die jeweils einzeln
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als ,Retain“ oder ,Persistent” oder kombiniert als ,Retain-Persistent” deklariert

werden.

HINWEIS: Bei dieser Steuerung weisen als ,Persistent* deklarierte Variablen
dasselbe Verhalten auf wie solche, die als ,Retain-Persistent* deklariert

wurden.

Diese Tabelle beschreibt das Verhalten von remanenten Variablen in den

einzelnen Fallen:

Aktion VAR VAR RETAIN VAR GLOBAL RETAIN PERSISTENT
Online-Anderung am Anwendungsprogramm X X X
Online-Anderung der Bootanwendung (1) - X X
Stopp X X X
Aus- und Einschalten - X X
Reset warm - X @) X
Reset kalt - - X
Reset Ursprung - - -
Reset Ursprung Gerat - - -
Download des Anwendungsprogramms mit - - X

EcoStruxure Machine Expert(®

Download des Anwendungsprogramms mit einer - -
SD-Karte 3)

(X) Der Wert wird beibehalten.

(-) Der Wert wird neu initialisiert.

(1) Die Werte von Retain-Variablen werden beibehalten, wenn eine Online-Anderung nur den Code-Teil der Bootanwendung andert (z. B.

a:=a+l; =>a:=a+2;). In allen anderen Fallen werden die Retain-Variablen reinitialisiert.

(2) Weitere Informationen zu VAR RETAIN finden Sie unter Auswirkungen des Befehls ,Reset warm®, Seite 51.

(3) Wenn die heruntergeladene Anwendung dieselben Retain-Persistent-Variablen wie die vorhandene Anwendung enthalt, behalten die

Retain-Variablen ihren Wert.

HINWEIS: Die ersten 1000 sMw werden automatisch beibehalten und
persistent, wenn keine Variable mit ihnen verknipft ist. Ihre Werte bleiben
nach einem Neustart/warmen Reset/kalten Reset erhalten. Die Gbrigen $Mw

werden als VAR verwaltet.
Beispiel: Ihr Programm enthalt Folgendes:

VAR myVariable AT $MWO : WORD; END VAR

$MWO verhalt sich wie myvariable (wird nicht beibehalten und ist nicht

persistent).

Hinzufugen von Retain-Persistent-Variablen

Retain-Persistent-Variablen (VAR GLOBAL PERSISTENT RETAIN) werden im

Fenster PersistentVars deklariert:

Schritt | Aktion

1 Wabhlen Sie in der Anwendungsbaumstruktur den Knoten Anwendung aus.
2 Klicken Sie mit der rechten Maustaste.

3 Wabhlen Sie Objekte hinzufiigen > Persistente Variablen aus.

4 Klicken Sie auf Hinzufiigen.

Ergebnis: Das Fenster PersistentVars wird angezeigt.
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Gerate-Editor der Steuerung
Einfuhrung

In diesem Kapitel wird die Konfiguration der Steuerung beschrieben.
Steuerungsparameter

Steuerungsparameter

Um den Gerateeditor zu 6ffnen, doppelklicken Sie in der Geratebaumstruktur auf MyController:

}jj MyController X

Dateien | Protokoll | SPS-Einstellungen| Dienste (% |IEC-Objekte | Task-Aufstellung | Ethernet-Dienste Benutzer und Gruppen| Zugriffs rechte OPC-U; i Status
- WERE R

C... ‘ Steuerung | ProjectName IP_Address TimeSinceBoot NodeName ProjectAuthor FW_Version
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Beschreibung der Registerkarten

Registerkarte

Beschreibung

Einschriankung

Kommunikationseinstel-
lungen, Seite 63

Ermdglicht die Verwaltung der Verbindung zwischen PC und Steuerung:
»  Suchen einer Steuerung im Netzwerk.

» Anzeigen der Liste der verfiigbaren Steuerungen, Gber die Sie eine Verbindung
zur ausgewahlten Steuerung herstellen und die Anwendung in der Steuerung
verwalten kdnnen.

* Physisches Erkennen der Steuerung vom Gerateeditor aus.
+  Andern der Kommunikationseinstellungen der Steuerung.

Die Steuerungsliste wird je nach den Kommunikationseinstellungen tuber NetManage
oder Uber den aktiven Pfad erkannt. Um auf die Kommunikationseinstellungen
zuzugreifen, klicken Sie in der Menileiste auf Projekt > Projekteinstellungen....
Weitere Informationen finden Sie im EcoStruxure Machine Expert -
Programmierhandbuch (Kommunikationseinstellungen).

Nur Online-
Modus

Anwendungen

Zeigt die auf der Steuerung ausgefiihrte Anwendung und erméglicht das Entfernen der
Anwendung aus der Steuerung.

Nur Online-
Modus

Dateien, Seite 25

Dateiverwaltung zwischen PC und Steuerung.

Auf dieser Registerkarte kann nur jeweils ein Logic-Controller-Datentrager angezeigt
werden. Wenn eine SD-Karte eingelegt wird, wird unter ,Dateien” der Inhalt der SD-
Karte angezeigt. Andernfalls wird auf dieser Registerkarte der Inhalt des
Verzeichnisses /usr des internen nicht-fliichtigen Speichers der Steuerung angezeigt.

Nur Online-
Modus

Protokoll

Anzeigen der Protokolldatei der Steuerung.

Nur Online-
Modus

SPS-Einstellungen, Seite
64

Konfiguration von:
* Anwendungsname
* E/A-Verhalten bei Stopp
*  Buszyklus-Optionen

Dienste, Seite 65

Hier kdnnen Sie die Online-Dienste der Steuerung konfigurieren (RTC,
Gerateidentifizierung).

Nur Online-
Modus

IEC-Objekte

Erméglicht den Zugriff auf das Gerét von der IEC-Anwendung aus Uber die
aufgelisteten Objekte. Zeigt eine Uberwachungsansicht im Online-Modus an. Weitere
Informationen finden Sie unter IEC-Objekt in der CODESYS-Onlinehilfe.

Taskimplementierung

Zeigt einer Liste der E/As und deren Zuordnung zu Tasks an.

Erst nach
Kompilierung

Ethernet-Dienste

Auf der Registerkarte IP-Routing kdnnen Sie die Routen und die
netzwerklbergreifende Transparenz Uber die Optionen fur IP-Routing konfigurieren.

HINWEIS: Diese Registerkarte ist leer, wenn in der Konfiguration keine Ethernet-
Verbindung verfugbar ist.

Benutzer und Gruppen

Die Registerkarte Benutzer und Gruppen steht fir Gerate zur Verfiigung, die die
Online-Benutzerverwaltung unterstiitzen. Hier kdnnen Sie Benutzer und
Zugriffsgruppen einrichten und ihnen Zugriffsrechte zuweisen, um den Zugriff auf
EcoStruxure Machine Expert-Projekte und -Gerate im Online-Modus zu steuern.

Weitere Informationen finden Sie im EcoStruxure Machine Expert
Programmierhandbuch.

Zugriffsrechte

Auf der Registerkarte Zugriffsrechte kdnnen Sie die Geratezugriffsrechte von
Benutzern festlegen.

Weitere Informationen finden Sie im EcoStruxure Machine Expert
Programmierhandbuch.

Symbolrechte

Erlaubt es dem Administrator, den Zugriff fiir Benutzer und Gruppen auf die
Symbolgruppen zu konfigurieren. Weitere Informationen finden Sie unter
Symbolkonfiguration in der CODESY S-Online-Hilfe.

Konfiguration des OPC- Zeigt das Fenster OPC-UA-Serverkonfiguration, Seite 183 an. -
UA-Servers
Status Nicht verwendet. -

Informationen

Zeigt allgemeine Informationen zum Gerat an (Name, Beschreibung, Hersteller,
Version, Bild).
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Kommunikationseinstellungen

Einflihrung

Auf dieser Registerkarte kénnen Sie die Verbindung zwischen PC und Steuerung
verwalten. Die folgenden Funktionen stehen zur Verfigung:

» Suchen einer Steuerung im Netzwerk

* Anzeigen der Liste der verfiigbaren Steuerungen, Uber die Sie eine
Verbindung zur ausgewahlten Steuerung herstellen und die Anwendung in
der Steuerung verwalten kénnen.

» Physisches Erkennen der Steuerung vom Gerateeditor aus
+ Andern der Kommunikationseinstellungen der Steuerung

Sie kdnnen den Anzeigemodus der Registerkarte
Kommunikationseinstellungen éndern:

» Einfacher Modus. Siehe EcoStruxure Machine Expert,
Programmierhandbuch.

+ Klassischer Modus. .Siehe EcoStruxure Machine Expert,
Programmierhandbuch.

» Steuerungsauswahlmodus. .Siehe EcoStruxure Machine Expert,
Programmierhandbuch.

Bearbeiten der Kommunikationseinstellungen

Im Steuerungsauswahlmodus kénnen Sie im Fenster
Kommunikationseinstellungen bearbeiten die Ethernet-
Kommunikationseinstellungen andern. Klicken Sie dafur auf die Registerkarte
Kommunikationseinstellungen. Die Liste der im Netzwerk verfiigbaren
Steuerungen wird angezeigt. Wahlen Sie die gewlinschte Zeile aus, klicken Sie
mit der rechten Maustaste darauf und klicken Sie im Kontextmen( auf
Kommunikationseinstellungen bearbeiten....

Es gibt zwei Mdglichkeiten, die Ethernet-Einstellungen im Fenster
Kommunikationseinstellungen bearbeiten zu konfigurieren:

* Ohne die Option Einstellungen permanent speichern:

Konfigurieren Sie die Kommunikationsparameter und klicken Sie auf OK.
Diese Einstellungen werden sofort wirksam und gehen bei einem Reset der
Steuerung verloren. Bei den nachsten Resets werden die in der Anwendung
konfigurierten Kommunikationsparameter verwendet.

» Mit der Option Einstellungen permanent speichern:

Sie kénnen auch die Option Einstellungen permanent speichern aktivieren,
bevor Sie auf OK klicken. Wenn diese Option aktiviert ist, werden beim Reset
an Stelle der in der Anwendung EcoStruxure Machine Expert konfigurierten
Ethernet-Parameter immer die hier konfigurierten Ethernet-Parameter
bertcksichtigt.

Weitere Informationen zur Ansicht Kommunikationseinstellungen im
Geréteeditor finden Sie im EcoStruxure Machine Expert Programmierhandbuch.
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SPS-Einstellungen

Uberblick

Die folgende Abbildung zeigt die Registerkarte SPS-Einstellungen:

Applikation fir E/A-Behandlung: |Anwendung v

SPS-Einstellungen
M E/Aim STOP-Zustand aktualisieren

Verhalten der Ausgange bei Stop /Alle Ausgange auf Standardwert setzen v

Variablen immer aktualisieren Deaktiviert (nur bei Verwendung in Task aktualisieren)

Buszyklus-Optionen
Buszyklus-Task <Unspezifiziert> v

Zusatzliche Einstellungen
Force-Variablen fur E/A-Abbild erzeugen Diagnose fur Gerate aktivieren

E/A-Warnungen als Fehler anzeigen

Startmodus-Optionen

Startmodus Im vorherigen Zustand starten v
Element Beschreibung
Anwendung fiir E/A-Behandlung Wahlen Sie Anwendung aus (da in der Steuerung nur eine Anwendung vorhanden ist).

HINWEIS: Wenn Keine ausgewahlt ist, wird die Anwendung nicht generiert.

SPS- E/A im STOP-Zustand | Wenn diese Option aktiviert ist (Standardeinstellung), werden die Werte der Ein- und
Einstellungen aktualisieren Ausgangskanale auch aktualisiert, wenn die Steuerung gestoppt wurde.
Verhalten der Wahlen Sie aus der Liste eine der folgenden Optionen aus, um zu konfigurieren, auf welche
Ausginge bei Stop Weise die Werte der Ausgangskanale im Fall eines Steuerungsstopps gehandhabt werden
sollen:

+ Aktuelle Werte beibehalten
» Alle Ausginge auf Standardwert setzen

Variablen immer Wahlen Sie in der Auswabhlliste eine der folgenden Optionen aus:
aktualisieren + Deaktiviert (nur bei Verwendung in Task aktualisieren)
» Aktiviert 1 (Buszyklus-Task verwenden, wenn in keiner anderen Task verwendet)

»  Aktiviert 2 (immer in Buszyklus-Task)

Buszyklus- Buszyklus-Task Diese Konfigurationseinstellung ist die ibergeordnete Einstellung fur alle Parameter
Optionen derBuszyklus-Task, die in der Geratebaumstruktur der Anwendung verwendet werden.

Einige Gerate mit zyklischen Aufrufen, wie z. B. der CANopen-Manager, kénnen einer
bestimmten Task zugeordnet werden. Wenn fir die Einstellung des Gerats die Einstellung
Zykluseinstellungen des libergeordneten Busses verwenden eingegeben wurde, wird
die Einstellung fiir die Steuerung verwendet.

Diese Auswalhlliste enthalt alle Tasks, die derzeit in der aktiven Anwendung definiert sind.
Die Standardeinstellung ist ,MAST-Task".

HINWEIS: <Unspezifiziert> bedeutet, dass die Task im Modus der ,Langsamsten
zyklischen Task* ausgefuhrt wird.

Zusatzliche Force-Variablen fiir E/ | Nicht verwendet.
Einstellungen A-Abbild erzeugen

Diagnose fiir Geréte Nicht verwendet.
aktivieren
E/A-Warnungen als Nicht verwendet.

Fehler anzeigen
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Element Beschreibung
Startmodus- Startmodus Diese Option definiert den Startmodus beim Einschalten. Weitere Informationen finden Sie
Optionen im Zustandsdiagramm, Seite 39.

Wabhlen Sie mit dieser Option einen der folgenden Startmodi aus:
* Im vorherigen Zustand starten
+ Startin STOP
+ Startin RUN

Dienste

Registerkarte ,,Dienste

Die Registerkarte Dienste ist in drei Bereiche unterteilt:
* RTC-Konfiguration
* Gerate-ID
» Post-Konfiguration

Die folgende Abbildung zeigt die Registerkarte Dienste:

RTC-Konfiguration

SPS-Zeit
| | | Lesen |
Lokalzeit
Datum: | Donnerstag8. September 2022 CJ" | | Schreiben |
Uhrzeit: | 12:04:23 | ZI Als UTC schreiben

| Synchronisieren der Steuerung mit Datum und Uhrzeit des Computers

Gerateidentifikation

Firmwareversion: I:‘
Koprozessorversion: I:'

Post-Konfiguration

Parameter durch Post-Konfiguration Uiberschrieben:

Lesen

HINWEIS: Sie missen mit der Steuerung verbunden sein,
Steuerungsinformationen zu erhalten.
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Element

Beschreibung

RTC-
Konfiguration

SPS-Zeit

Zeigt das aus der Steuerung ausgelesene Datum und die entsprechende Uhrzeit an, wenn
Sie auf die Schaltflache Lesen klicken, ohne dass die Konvertierung angewendet wird.
Dieses schreibgeschiitzte Feld ist anfanglich leer.

Lesen

Liest das in der Steuerung gespeicherte Datum und die zugehdrige Uhrzeit und zeigt die
Datums- und Uhrzeitwerte im Feld SPS-Zeit an.

Lokale Zeit

Legt ein Datum und eine Uhrzeit fest, die an die Steuerung gesendet werden sollen, wenn
Sie auf die Schaltflache Schreiben klicken. Falls erforderlich, passen Sie die
Standardwerte an, bevor Sie auf die Schaltflache Schreiben klicken. In einem
Meldungsfeld werden Sie Uber das Ergebnis des Befehls informiert. Die Datums- und
Uhrzeitfelder werden zunachst mit den PC-Einstellungen ausgefiillt.

Schreiben

Schreibt das im Feld Lokale Zeit definierte Datum und die zugehdrige Uhrzeit in die
Steuerung. In einem Meldungsfeld werden Sie lber das Ergebnis des Befehls informiert.
Aktivieren Sie das Kontrollkastchen Als UTC schreiben, bevor Sie diesen Befehl
ausfiihren, wenn die Werte im UTC-Format geschrieben werden sollen.

SPS mit Datum/ Senden von Datum und Uhrzeit des PCs. In einem Meldungsfeld werden Sie iber das
Uhrzeit des
Computers
synchronisieren

Ergebnis des Befehls informiert. Wahlen Sie Als UTC schreiben aus, bevor Sie diesen
Befehl ausflihren, wenn Sie das UTC-Format verwenden mochten.

Gerate-ID

Zeigt die Firmware-Version, die Boot-Version und die Koprozessor-Version der
ausgewahlten Steuerung an, sofern verbunden.

Post-Konfiguration

Zeigt die von der Post-Konfiguration, Seite 192 Giberschriebenen Anwendungsparameter
an.

Ethernet-Dienste

IP-Routing

Die Unterregisterkarte IP-Routing ermoglicht Ihnen die Konfiguration der IP-
Routen in der Steuerung.

Der Parameter IP-Weiterleitung aktivieren ruft die auf der Konfigurationsseite
des TM4ES4 Ethernet-Moduls festgelegten Optionen auf (Option nicht verfligbar
am integrierten Ethernet-Port).

Ist der Dienst deaktiviert, wird die Kommunikation nicht von einem Netzwerk zum
anderen weitergeleitet. In diesem Fall kann nicht mehr Uber das
Steuerungsnetzwerk auf die Gerate im Geratenetzwerk zugegriffen werden und
entsprechende Funktionen wie der Geratezugriff iber Webseiten oder die
Inbetriebnahme von Geraten tber DTM, EcoStruxure Machine Expert - Safety
usw. sind nicht mehr verfugbar.

Der M241 Logic Controller kann tber bis zu zwei Ethernet-Schnittstellen verfligen.
Die Verwendung einer Routing-Tabelle ist erforderlich, um mit dezentralen
Netzwerken zu kommunizieren, die mit verschiedenen Ethernet-Schnittstellen
verbunden sind. Das Gateway ist die IP-Adresse, die fiir die Verbindung mit dem
dezentralen Netzwerk verwendet wird. Sie muss sich im lokalen Netzwerk der
Steuerung befinden.

66

EI00000003061.07



Gerate-Editor der Steuerung

Die Abbildung zeigt ein Beispielnetzwerk, in dem die letzten beiden Zeilen mit
Geraten (grau und rot) in der Routing-Tabelle hinzugefligt werden missen:

IP-Routing

Routing-Tabelle

Netzwerkziel Netzwerkmaske Gateway
172.16.1.0 255.255.255.0 85.99.99.1
172.16.2.0 255.255.255.0 85.99.99.2
172.16.3.0 255.255.255.0 85.99.99.3
10.100.100.0 255.255.255.0 85.99.99.3
172.16.4.0 255.255.255.0 85.99.99.4
PC -
TM4ES4: 10.208.34.20/23

Gateway: 10.208.34.1

PC: 192.168.1.1/24 @ Feste IP-Adresse
Gateway: 192.168.1.254 IP-Adresse 85.99.99 . 254
ETH2: 192.168.1.25  Tm241CE- Subnet-Maske 255255 255 0
Gateway-Adresse 0.0.0.0

ETH1: 85.99.99.254/24

I ETH2: 85.99.99.1/24 ETH2: 85.99.99.2/24 ETH2: 85.99.99.3/24 I ETH2: 85.99.99.4/24

TM241CE- 1 TM241CE- 2 TM241CE- 3 TM241CE- 4

ETH1: 172.16.1.1/24 ETH1: 172.16.2.1/24 ETH1: 172.16.4.1/24

ETH1: 172.16.3.1Q4

ETH1: 172.16.3.2/24
Gateway: 172.16.3.1

M262

ETH2: 10.100.100.1{24
IP-Routing

Routing-Tabelle
Netzwerkziel Netzwerkmaske Gateway

10.100.100.0 255.255.255.0 172.16.3.2

Verwenden Sie die Routing-Tabellen zur Verwaltung der IP-Weiterleitung.

Um eine Route hinzuzufiigen, doppelklicken Sie auf Meine Steuerung und
klicken Sie dann auf Ethernet-Dienste > IP-Routing > Route hinzufiigen.

M@ MyController X

Kommunikationseinstellungen Anwendungen  Dateien Protokoll SPS-Einstellungen Dienste = IEC-Objekte Task-Aufstellung Ethernet-Dienste Benutzer und Gruppen
IP-Routing
Routingtabelle
Netzwerkziel Netzwerkmaske Gateway
Route bearbeiten X
Netzwerkziel 10.100.100.0
Netzwerkmaske 255.255.255.0
Gateway 172.16.4.0

Abbrechen

Route hinzufiigen...

Aus Griinden der Netzwerksicherheit ist die TCP/IP-Weiterleitung standardmafig
deaktiviert. Aus diesem Grund mussen Sie die TCP/IP-Weiterleitung manuell
aktivieren, wenn Sie Uber die Steuerung auf Gerate zugreifen mdchten. Dadurch
kann das Netzwerk jedoch Cyberangriffen ausgesetzt werden, wenn Sie nicht
zusatzliche MaRhahmen zum Schutz Ihres Unternehmens ergreifen. Dartber
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Benutzerrechte

Einfuhrung

hinaus kénnen Sie an Gesetze und Vorschriften hinsichtlich Cybersicherheit
gebunden sein.

AWARNUNG

NICHT AUTHENTIFIZIERTER ZUGRIFF UND NACHFOLGENDER
NETZWERKANGRIFF

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

Beachten und respektieren Sie alle geltenden nationalen, regionalen und
lokalen Gesetze und Vorschriften zur Cybersicherheit und zu
personenbezogenen Daten, wenn Sie die TCP/IP-Weiterleitung in einem
Industrienetzwerk aktivieren.

Isolieren Sie |hr Industrienetzwerk von anderen Netzwerken in lhrer Firma.

Schutzen Sie alle Netzwerke vor unberechtigtem Zugriff mithilfe von
Firewalls, VPNs oder anderen bewahrten Schutzmal3nahmen.

Benutzerrechte beinhalten die folgenden Elemente: Benutzer, Gruppe, Objekt,
Operation, Benutzerrechte, Zugriffsrechte. Mit diesen Elementen kdnnen
Benutzerkonten und Benutzerzugriffsrechte verwaltet werden, um den Zugriff auf
die globalen Projekte zu steuern.

Ein Benutzer ist eine Person oder ein Dienst mit bestimmten
Benutzerrechten.

Eine Gruppe ist eine Persona oder eine Funktion. Diese ist vordefiniert oder
wird hinzugefiigt. Jede Gruppe ermdglicht den Zugriff iber das Objekt.

Ein Objekt besteht aus vordefinierten Zugriffen Gber die Operation.
Eine Operation ist die mdgliche Elementaraktion.

Benutzerrechte sind die moglichen Zugriffsrechte: ANZEIGEN, ANDERN,
AUSFUHREN und HINZUFUGEN-ENTFERNEN fiir die dedizierte
Operation.

Weitere Informationen finden Sie im EcoStruxure Machine Expert
Programmierhandbuch.
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Benutzername und Passworter

Benutzername und Passwort werden nicht standardmaRig festgelegt. In dieser
Tabelle wird beschrieben, wie Sie sich anmelden:

Erste Verbindung oder Verbindung nach ,, Auf

. . « « | Benutzerrechte Verbindung nach
Server/Funktion IStaRr:;Zt;dUwr:rptfu:‘L;ﬂéilg(t%‘t‘zen I ResetUrsprung® |\ iviert Benutzerrechte deaktiviert
Sie miissen zunachst einen Benutzernamen und ein
Passwort erstellen.
HINWEIS: Der Benutzername und das Ee"f‘.‘tze.":tame:
Passwort, die Sie wahrend der ersten ontigurierter .
EcoStruxure Verbindung erstellen. verfigen tiber Benutzername Kein Benutzername oder
Machine Expert indung ’ 9 Passwort erforderlich.
Administratorrechte. Passwort:

HINWEIS: Informationen zu verlorenen
Benutzernamen und Passwortern finden Sie
unter Fehlerbehebung, Seite 77.

Konfiguriertes Passwort

Benutzername:
Konfigurierter Benutzername: Anonymous
. - Benutzername
Webserver Keine Anmeldung méglich Passwort: Kein Passwort
Passwort: erforderlich
Konfiguriertes Passwort
Benutzername:
EZ:E?ZU;ﬁg;re Benutzername: Anonymous
FTP-Server Keine Anmeldung méglich
Passwort: Passwort: Anonymous
Konfiguriertes Passwort
Benutzername:
Egﬂz?zu;rﬁgze Benutzername: Anonymous
OPC UA Keine Anmeldung méglich
Passwort: Passwort: Anonymous
Konfiguriertes Passwort
Benutzername:
Funktion Konfigurierter
" . - Benutzername Kein Benutzername oder
K A | lich A
gedratenamen eine Anmeldung moglic Passwort erforderlich.
andern Passwort:

Konfiguriertes Passwort

AWARNUNG

Benutzerrechte.

UNBEFUGTER DATEN- UND/ODER ANWENDUNGSZUGRIFF
» Schitzen Sie den Zugriff auf den FTP-/Web-/OPC-UA-Server mithilfe der

* Wenn Sie die Benutzerrechte deaktivieren, sollten Sie auch die Server
deaktivieren, um unerwiinschten bzw. unbefugten Zugriff auf Ihre
Anwendung und/oder lhre Daten zu verhindern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

HINWEIS: Die anonyme Anmeldung kann durch Deaktivieren der
Benutzerrechte auf der Seite Benutzerverwaltung des Webservers, Seite
116 erneut ermdglicht werden.

HINWEIS: Die folgenden Zeichen werden von der Steuerung unterstiitzt:
+ Benutzername: a...zA..Z0..9-=[]1\;‘,./ @#$ % &*()_+{}]|:“

<>? '~

+ Passwort:a..zA..Z0..9-=[]\;‘,./@#$% " &*()_+{}|:“<>?

* ~und Leerzeichen

Die Lange ist auf 60 Zeichen begrenzt.
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Standardbenutzer und -gruppen

Diese Tabelle gibt den Namen und die Beschreibung der vordefinierten
standardmaRigen Gruppen an:

Gruppenname

Gruppenbeschreibung

Administrator

* Verwaltet alle Benutzerrechte.
»  Wird bei der ersten Verbindung erstellt.

Persona

Persona Designer/
Programmierer

Gruppe, die sich dem Design der Anwendung widmet.

Persona Operator

Gruppe, die sich der Verwendung der Anwendung widmet.

Persona Web Designer

Gruppe, die sich der Verwaltung des Webservers widmet.

Persona Kommunikation

Gruppe, die sich der Verwaltung der Kommunikationsfunktionen
widmet.

Persona Wartung

Gruppe, die sich der Wartung der Anwendung widmet.

Funktion

Funktion Externe Medien

Gruppe, um die Verwendung eines externen Befehls (von SD-Karte)
zu ermoglichen.

Funktion Dateizugriff

Gruppe, um Berechtigungen auf der Registerkarte ,Dateien”
zuzulassen.

Funktion FTP

Gruppe, um die Verwendung von FTP zu ermdglichen.

Funktion
Symbolkonfiguration

Gruppe, um den Zugriff auf die Symbolkonfiguration zu
ermdglichen.

Funktion Webzugriff Gruppe, um den Befehl auf dem Webserver zuzulassen.

Funktion Uberwachung Gruppe, um die Uberwachung von IEC-Variablen zu erméglichen.

Funktion OPC UA Gruppe, um den Zugriff auf den OPC UA-Server zu ermdglichen.

Funktion Variable Gruppe, um das Lesen/Schreiben von IEC-Variablen zu

ermdglichen.

HINWEIS: Der Administrator kann bei Bedarf eine neue Gruppe definieren.

Objektnamen
Diese Tabelle gibt den Namen und die Beschreibung der vordefinierten Objekte
an:
Objektname Objektbeschreibung
Device Objekt, das sich auf die Verbindung der Steuerung Uiber EcoStruxure Machine Expert bezieht.

ExternalCmd

Objekt im Zusammenhang mit dem Skriptbefehl (Clone und CloneCheck).

FTP Objekt, das sich auf den FTP-Zugriff (Verbindung, Upload und Download in FTP-Server) bezieht.
Logger Objekt, das sich auf den Meldungslogger bezieht.

OPC_UA Objekt, das sich auf den OPC UA-Server (Verbindung, Lesen und Schreiben von Variablen) bezieht.
PicLogic Objekt, das sich auf die Anwendung in der Steuerung bezieht.

Settings Objekt, das sich auf die Einstellungen in der Steuerung (Knotenname...) bezieht.
UserManagement Objekt, das sich auf die Verwaltung von Benutzerrechten bezieht.

Web Objekt, das sich auf den Zugriff auf den Webserver bezieht.

FileSystem Objekt, das sich auf den Dateizugriff bezieht (beim Zugriff Uber die Registerkarte ,Dateien” der

Steuerung).
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Betriebsfunktionen

Diese Liste gibt den Namen der moglichen vordefinierten Operationen an:
+ SD-Kartenbefehl
o Skriptbefehl: Reboot (Neustart)
o Skriptbefehl: SET_NODE_NAME (Knotennamen festlegen)
o Skriptbefehl: FIREWALL_INSTALL (Firewall installieren)
o Skriptbefehl: Delete (Léschen)
o Skriptbefehl: Download
o Skriptbefehl: Upload
o Skriptbefehl: UpdateBoot (Aktualisierung Start)
o Klonvorgang (Inhalte der Steuerung auf leere SD-Karte klonen)
* FTP-Serverbefehl
o Verbindung mit FTP-Server
o Verzeichnis auflisten
o Verzeichnis andern
o Ordner erstellen
o Ordner umbenennen
o Ordner unterdriicken
o Datei erstellen
o Datei umbenennen
o Datei unterdricken
o Datei herunterladen
o Datei hochladen
*  OPC UA-Serverbefehl
o Verbindung mit OPC UA-Server
o Variable lesen
o Variable schreiben
*  Webserver-Befehl
o Verbindung mit Webserver
o Variablen auflisten
o Variable lesen
o Variable schreiben
o Zugriff auf das Dateisystem
o Zugriff auf Logger
* EcoStruxure Machine Expert-Befehl
o Reset Ursprung Geréat
o Anmeldung
o Knotennamen festlegen
o Logger aktualisieren
o Anwendung erstellen
o Anwendung herunterladen
> Ubergang zu RUN/ STOP
o Reset (kalt/ warm / Ursprung)
o Anwendung I6schen
o Bootanwendung erstellen
o Retain-Variablen speichern
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Zugriffsrechte

o Retain-Variablen wiederherstellen

o Gruppe hinzuftgen

o Gruppe entfernen

o Benutzer hinzufligen

o Benutzer entfernen

o Benutzerrechte lesen

o Benutzerrechte importieren

o Benutzerrechte exportieren

Fur jede Gruppe, die mit einem Objekt verknUlpft ist, werden Benutzerrechte mit
spezifischen Zugriffsrechten vordefiniert.

Die folgende Tabelle gibt die Zugriffsrechte an:

Zugriffsrechte Beschreibung der Zugriffsrechte (abhdngig vom Objekt. Siehe
Vordefinierte Zugriffsrechte, die vom Objekt und fiir zugehoérige
Vorgéange bendétigt werden, Seite 76).

ANZEIGEN Nur das Lesen von Parametern und Anwendungen zulassen.

ANDERN Schreiben, Andern und Herunterladen von Parametern und Anwendungen
zulassen.

HINZUFUGEN_ Hinzufligen und Entfernen von Dateien, Skripten und Ordnern zulassen.

ENTFERNEN

AUSFUHREN Ausfiihren und Starten von Anwendungen und Skripten zulassen.

Vordefinierte Zugriffsrechte fur die Gruppe Persona

Fur jede Gruppe sind mehrere Objekte mit voreingestellten Zugriffsrechten

vordefiniert:

Gruppe: Administrator

Objekt-Name

Zugriffsrechte

Device (Gerat)

ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN / AUSFUHREN

FTP ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN
Logger ANZEIGEN
OPC_UA ANZEIGEN / ANDERN

PicLogic (SPS-
Logik)

ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN / AUSFUHREN

Settings
(Einstellungen)

ANZEIGEN / ANDERN

UserManagement ANZEIGEN / ANDERN

(Benutzerverwal-

tung)

Web ANZEIGEN / ANDERN / AUSFUHREN

FileSystem ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN

(Dateisystem)
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Gruppe: Persona Designer/Programmierer

Objekt-Name

Zugriffsrechte

Device (Gerit)

ANZEIGEN / HINZUFUGEN_ENTFERNEN

FTP ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN
Logger ANZEIGEN

OPC_UA ANZEIGEN / ANDERN

Pchz;.:lic (SPs- ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN / AUSFUHREN
Logi

Settings ANZEIGEN / ANDERN

(Einstellungen)

UserManagement ANZEIGEN

(Benutzerverwal-

tung)

Web ANZEIGEN / ANDERN / AUSFUHREN

FileSystem ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN

(Dateisystem)

Gruppe: Persona Operator

Objekt-Name Zugriffsrechte
Device (Gerit) ANZEIGEN
Logger ANZEIGEN

PlcLogic (SPS-
Logik)

ANZEIGEN / ANDERN / AUSFUHREN

Settings ANZEIGEN

(Einstellungen)

UserManagement ANZEIGEN

(Benutzerverwal-

tung)

Web ANZEIGEN / ANDERN / AUSFUHREN

Gruppe: Persona Designer / Webdesigner

Objekt-Name

Zugriffsrechte

Device (Gerit)

ANZEIGEN

FTP ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN
Logger ANZEIGEN

OPC_UA ANZEIGEN

PlcLogic (SPS- ANZEIGEN

Logik)

Settings ANZEIGEN

(Einstellungen)

UserManagement ANZEIGEN

(Benutzerverwal-

tung)

Web ANZEIGEN / ANDERN / AUSFUHREN

FileSystem ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN

(Dateisystem)
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Gruppe: Persona Kommunikationsexperte

Objekt-Name

Zugriffsrechte

Device (Gerit)

ANZEIGEN

FTP ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN
Logger ANZEIGEN
OPC_UA ANZEIGEN / ANDERN

PicLogic (SPS-
Logik)

ANZEIGEN / ANDERN / AUSFUHREN

(Dateisystem)

Settings ANZEIGEN

(Einstellungen)

UserManagement ANZEIGEN

(Benutzerverwal-

tung)

Web ANZEIGEN / ANDERN / AUSFUHREN

FileSystem ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN

Gruppe: Persona Wartung

Objekt-Name

Zugriffsrechte

Device (Gerit)

ANZEIGEN

FTP ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN
Logger ANZEIGEN
OPC_UA ANZEIGEN

PicLogic (SPS-
Logik)

ANZEIGEN / AUSFUHREN

(Dateisystem)

Settings ANZEIGEN

(Einstellungen)

UserManagement ANZEIGEN

(Benutzerverwal-

tung)

Web ANZEIGEN / ANDERN / AUSFUHREN

FileSystem ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN

Vordefinierte Zugriffsrechte fur die Gruppe Funktion

Fur jede Gruppe sind mehrere Objekte mit voreingestellten Zugriffsrechten

vordefiniert:

Gruppe: Funktion Externe Medien ()

Objekt-Name

Zugriffsrechte

ExternalCmd
(Externer Befehl)

ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN / AUSFUHREN

(1) HINWEIS: Durch das Aktivieren der Objekte in der Gruppe ,Externe Medien® werden die
Zugriffsrechte unabhangig vom Benutzer gewahrt. Das heilt, dass die Rechte fiir SD-Karten global
sind und nicht auf definierte Nutzer beschrankt sind.

Gruppe: Funktion Dateizugriff

Objekt-Name Zugriffsrechte
Logger ANZEIGEN
FileSystem ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN

(Dateisystem)

74

EI00000003061.07



Gerate-Editor der Steuerung

Gruppe: Funktion FTP-Zugriff

Objekt-Name

Zugriffsrechte

FTP

ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN

Logger

ANZEIGEN

Gruppe: Funktion Symbolkonfigurationszugriff

Objekt-Name Zugriffsrechte
Logger ANZEIGEN
OPC_UA ANZEIGEN / ANDERN

PlcLogic (SPS-
Logik)

ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN / AUSFUHREN

Web

ANZEIGEN / ANDERN / AUSFUHREN

Gruppe: Funktion Webzugriff

Objekt-Name Zugriffsrechte
Logger ANZEIGEN
Web ANZEIGEN / ANDERN / AUSFUHREN

Gruppe: Funktion Zugriff liberwachen

Objekt-Name Zugriffsrechte
Logger ANZEIGEN
OPC_UA ANZEIGEN
PlcLogic (SPS- ANZEIGEN
Logik)

Web ANZEIGEN

Gruppe: Funktion OPC-UA-Zugriff

Objekt-Name Zugriffsrechte
Logger ANZEIGEN
OPC_UA ANZEIGEN / ANDERN

Gruppe: Funktion Variablenzugriff

Objekt-Name Zugriffsrechte

Logger ANZEIGEN

OPC_UA ANZEIGEN

PlcLogic (SPS- ANZEIGEN / ANDERN / HINZUFUGEN_ENTFERNEN / AUSFUHREN
Logik)

Web ANZEIGEN
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Vordefinierte Zugriffsrechte, die vom Objekt und fiir zugehorige
Vorgange benoétigt werden

Zugriffsrechte
. HINZUFUGEN_ ANDERN ANZEIGEN AUSFUHREN
Objekt-Name ENTFERNEN
Device (Gerat) Reset Ursprung Gerat | Knotennamen festlegen | Anmeldung -
ExternalCmd (Externer - Download Upload Léschen
Befehl)
Klonen Neustart

Knotennamen festlegen

Firewall-Installation

UA
Variable lesen

Variable schreiben

Klonprufung

FTP Verbindung mit FTP- Verbindung mit FTP- Verbindung mit FTP- -

Server Server Server

Datei erstellen Datei herunterladen Verzeichnis auflisten

Ordner erstellen Ordner herunterladen Verzeichnis andern

Datei hochladen Datei umbenennen Datei herunterladen

Ordner hochladen Ordner umbenennen Ordner herunterladen

Datei herunterladen

Ordner herunterladen

Datei I6schen

Ordner I6schen
Logger - - Logger aktualisieren -
OPC_UA - Verbindung mit OPC_ Verbindung mit OPC_ -

UA

Variable lesen

PlcLogic (SPS-Logik)

Anwendung erstellen

Anwendung
herunterladen

Anwendung léschen

Bootanwendung
erstellen

Variable schreiben

Variable lesen

Retain-Variablen
speichern

Ubergang zu Run / Stop
Reset

Retain-Variablen
wiederherstellen

Settings (Einstellungen)

Zertifikat ablehnen/
vertrauen

Knotennamen festlegen

UserManagement
(Benutzerverwaltung)

Gruppe hinzufiigen
Gruppe entfernen
Benutzer hinzufiigen
Benutzer entfernen

Benutzerrechte
bearbeiten

Benutzerrechte
importieren

Reset Ursprung Gerat

Benutzerrechte lesen

Benutzerrechte
exportieren
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Zugriffsrechte
) HINZUFUGEN_ ANDERN ANZEIGEN AUSFUHREN
Objekt-Name ENTFERNEN
Web - Variablen festlegen Verbindung mit Befehl ausfiihren
Webserver

Variablen Glberwachen

Zugriff auf das
Dateisystem

FileSystem (Dateisystem) -

Symbolrechte

Fehlerbehebung

Die Registerkarte Symbolrechte (siehe Beschreibung der Registerkarten, Seite
62) ermoglicht die Konfiguration des Benutzergruppenzugriffs auf die
Symbolgruppen. Sie besteht aus einer anpassbaren Gruppe von Symbolen, Gber
die Funktionen getrennt und einem Benutzerrecht zugeordnet werden kénnen.
Sofern vom Zielgerat unterstitzt, kbnnen Sie verschiedene Symbolgruppen aus
den Symbolen der Anwendung im Symbolkonfigurationseditor kombinieren. Die
Informationen zu den Symbolgruppen werden in die Steuerung heruntergeladen.
AnschlieRend kdnnen Sie die Benutzergruppe definieren, die Zugriff auf jede
Symbolgruppe hat.

Die einzige Mdglichkeit, auf eine Steuerung mit aktivierten Benutzerrechten
zuzugreifen, wenn Sie nicht Gber die entsprechenden Passworter verfiigen,
besteht in der Durchflihrung einer Firmwareaktualisierung. Die Benutzerrechte
kénnen nur Uber eine Aktualisierung der SPS-Firmware per SD-Karte oder USB-
Stick (je nachdem, was von |hrer Steuerung unterstitzt wird) geléscht werden. Sie
kénnen die Benutzerrechte in der Steuerung auch durch die Ausfiihrung eines
Skripts lI6schen (weitere Informationen hierzu finden Sie im EcoStruxure Machine
Expert Programmierhandbuch). Dabei wird die vorhandene Anwendung aus dem
Speicher der Steuerung entfernt, gleichzeitig aber wird die Méglichkeit des
Zugriffs auf die Steuerung wiederhergestellit.
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Konfiguration integrierter Ein- und Ausgange

Konfiguration integrierter E/A

Uberblick

Die internen E/A-Funktion ermdglicht die Konfiguration der Ein- und Ausgange der
Steuerung.

Der M241 Logic Controller stellt Folgendes bereit:

E/A-Typ 24 E/A-Referenzen 40 E/A-Referenzen
TM241+24 TM241+40¢
Schnelleingange 8 8
Standardeingange 6 16
Schnellausgénge 4 4
Standardausgange 6 12

Zugriff auf das Fenster ,,E/A-Konfiguration®

Gehen Sie fir den Zugriff auf das E/A-Konfigurationsfenster vor wie folgt:

Schritt | Aktion

1 Doppelklicken Sie auf DI (Digitaleingéange) oder DQ (Digitalausgange) in der
Geratebaumstruktur. Siehe Geratebaumstruktur, Seite 18.

2 Wahlen Sie die Registerkarte E/A-Konfiguration aus.

Konfiguration der digitalen Eingange

Die nachstehende Abbildung zeigt die Registerkarte E/A-Konfiguration fur

Digitaleingange:

\- E/A-Abbild l E/A-Konfiguration

Parameter Typ Wert Standardwert | Einheit |Beschre
(= [ ] Eingangsparameter

g-¢w | | | Wird bes

g2 Wird be
® Filter |Enumeration von WORD Kein Kein| ms | Filterung
0 Speicherung :Enumeraiion von BYTE Nein Nein| ms Statussj
¥ Ereignis Enumeration von BYTE Nein| Nein | | Ereignis

HINWEIS: Weitere Informationen zum E/A-Abbild, siehe EcoStruxure
Machine Expert, Programmierhandbuch.
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Konfigurationsparameter der Digitaleingange

Sie koénnen fiir jeden Digitaleingang die folgenden Parameter definieren:

Parameter Wert Beschreibung Einschriankung
Filter Keine Reduziert den Prelleffekt an Verfligbar, wenn Statusspeicherung und Ereignis
einem Steuerungseingang. deaktiviert sind.
1ms
In allen anderen Fallen ist dieser Parameter deaktiviert und
4 ms* sein Wert betragt Keine.
12ms
Statusspeiche- Nein* Eingehende Impulse kénnen mit Dieser Parameter ist nur fir die schnellen Eingange 10 bis
rung Amplitudenweiten, die kiirzer 17 verfigbar.
Ja sind als die Zykluszeit der
Steuerung, erfasst und Verfugbar, wenn Ereignis und Filter deaktiviert sind.
aufgezeichnet werden. ) o . )
Verwenden Sie Latch-Eingange (Statusspeicherung) nurin
der MAST-Task.
Ereignis Nein* Ereigniserkennung Dieser Parameter ist nur fir die schnellen Eingange 10 bis
17 verfligbar.
Steigende Flanke
Verfiigbar, wenn Statusspeicherung und Filter deaktiviert
Fallende Flanke sind. Wenn Beide Flanken ausgewahlt und der
) Eingangsstatus TRUE ist, bevor die Steuerung
Beide Flanken eingeschaltet wird, wird die erste fallende Flanke ignoriert.
Prellen 0,000 ms Reduziert den Prelleffekt an Verfligbar, wenn Statusspeicherung oder Ereignis
einem Steuerungseingang. aktiviert ist.
0,001 ms
In allen anderen Fallen ist dieser Parameter deaktiviert und
0,002 ms* sein Wert entspricht 0,002.
0,005 ms
0,010 ms
0,05 ms
0,1 ms
0,5ms
1ms
5ms
Run/Stop- Keine Der Run/Stop-Eingang kann Wabhlen Sie einen der Eingange aus, der als Run/Stop-
Eingang verwendet werden, um die Eingang verwendet werden soll.

10...113 (Referenz
TM241+24-)

10...123 (Referenz
TM241+40°)

Steuerungsanwendung
auszufithren oder anzuhalten.

* Standardwert des Parameters

HINWEIS: Wenn der Parameter nicht verflgbar ist, ist die Auswahl grau und

inaktiv.
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Run/Stop-Eingang

Die folgende Tabelle zeigt die verschiedenen Zustande:

Eingangszustand | Ergebnis

Zustand 0 Halt die Steuerung an und ignoriert den externen Run-Befehl.

Steigende Flanke Initiieren Sie im Zustand STOPPED den Start einer Anwendung im Zustand
RUNNING, sofern kein Konflikt mit der Position des Run/Stop-Schalters
gegeben ist.

Zustand 1 Die Anwendung kann durch Folgendes gesteuert werden:
EcoStruxure Machine Expert (Run/Stop)
Uber einen physischen Run/Stop-Schalter
Uber die Anwendung (Steuerungsbefehl)
Uber einen Netzwerkbefehl (Run/Stop-Befehl)
Der Run/Stop-Befehl ist iber den Webserver-Befehl verflgbar.

HINWEIS: Der Run/Stop-Eingang wird auch dann verwaltet, wenn die Option
E/A STOP-Zustand aktualisieren im Gerateeditor der Steuerung
(Registerkarte SPS-Einstellungen), Seite 64 nicht aktiviert ist.

Eingange, die konfigurierten Expertenfunktionen zugewiesen sind, kdnnen
nicht als Run/Stop-Eingange konfiguriert werden.

Weitere Informationen zu Steuerungsstatus und Statusiibergangen finden Sie im
SPS-Zustandsdiagramm, Seite 39.

AWARNUNG

UNBEABSICHTIGTER MASCHINEN- ODER PROZESSSTART

+ Uberpriifen Sie den Sicherheitsstatus Ihrer Maschinen- bzw.
Prozessumgebung, bevor Sie den Run/Stop-Eingang unter Spannung
setzen.

* Verwenden Sie den Run/Stop-Eingang, um den unbeabsichtigten Start von
einem entfernten Standort aus zu verhindern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

Konfiguration der digitalen Ausgange

Die nachstehende Abbildung zeigt die Registerkarte E/A-Konfiguration fir
Digitalausgange:

& Counters () Pulse_Generators 4 DI 4 Da x
E/A-Abbild | E/A-Konfiguration |

Parameter Typ Wert Standardwert Einheit Beschreibung
[=]- ] Allgemeine Parameter

© Alarmausgang Enumeration von WORD Kein Kein

® Ausgangsmod. emeut akliv. | Enumeration von BYTE Auto Auto

=l 1 Synchronisierung
® Jitter fir lokal. Ausgang minim. Enumeration von BYTE Nein Nein Aktiviert

HINWEIS: Fir weitere Informationen zum E/A-Abbild siehe EcoStruxure
Machine Expert, Programmierhandbuch.
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Konfigurationsparameter der Digitalausgange

Alarmausgang

Die nachstehende Tabelle zeigt die Funktion der verschiedenen Parameter:

Parameter ‘ Funktion

Allgemeine Parameter

Alarm Output Wahlen Sie den Ausgang aus, der als Alarmausgang, Seite 81 dienen
soll.

Rearming Output Wahlen Sie den Modus fiir die erneute Aktivierung der Ausgéange aus

Mode (Ausgangsmodus erneut aktivieren, Seite 81).

Synchronisierung

Jitter fir lokalen Wabhlen Sie diese Option aus, um den Jitter an lokalen Ausgangen, Seite
Ausgang minimieren 82 auf ein Minimum zu begrenzen.

HINWEIS: Wenn der Parameter nicht verflgbar ist, ist die Auswahl grau
unterlegt und inaktiv.

Dieser Ausgang ist auf logisch 1 gesetzt, wenn sich die Steuerung im RUNNING-
Status befindet und das Anwendungsprogramm nicht am Haltepunkt angehalten
wurde.

Der Alarmausgang wird auf 0 gesetzt, wenn eine Task an einem Haltepunkt
angehalten wird, um darauf hinzuweisen, dass die Ausfuhrung der Anwendung
durch die Steuerung gestoppt wurde.

Bei Erkennung eines Kurzschlusses wird der Alarmausgang auf 0 gesetzt.

HINWEIS: Ausgange, die konfigurierten Expertenfunktionen zugewiesen sind,
kdénnen nicht als Alarmausgang konfiguriert werden.

Ausgangsmodus erneut aktivieren

Schnelle Ausgange des Modicon M241 Logic Controller verwenden die Push/Pull-
Technologie. Bei einem erkannten Fehler (Kurzschluss oder Ubertemperatur) wird
der Ausgang auf den Standardwert gesetzt und der Zustand Gber das Statusbit
und PLC_R.i_wLocallOStatus signalisiert..

Es sind zwei Verhaltensweisen moglich:

+ Automatisches Wiedereinschalten: Sobald der erkannte Fehler behoben
wurde, wird der Ausgang erneut in den Zustand versetzt, der dem derzeit
zugewiesenen Wert entspricht, und der Diagnosewert wird zuriickgesetzt.

« Manuelles Wiedereinschalten: Wenn ein Fehler erkannt wird, wird der
Zustand gespeichert und der Ausgang auf den Standardwert forciert, bis der
Benutzer den Zustand manuell aufhebt (siehe E/A-Abbild-Kanal).

Im Falle einer Uberlast oder eines Kurzschlusses wird die Gruppe von Ausgéngen
automatisch gemeinsam in den Temperaturschutzmodus gesetzt (alle Ausgange
in der Gruppe werden auf 0 gesetzt) und dann in regelmafRigen Abstanden (jede
Sekunde) erneut aktiviert, um den Verbindungsstatus zu testen. Dabei werden
allerdings Kenntnisse Uber die Auswirkungen einer Reaktivierung auf die
Maschine und die gesteuerten Prozesse vorausgesetzt.
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AWARNUNG

UNBEABSICHTIGTER MASCHINENSTART

Unterbinden Sie das automatische Wiedereinschalten der Ausgénge, falls
dieses Verhalten fiir die Maschine oder den Prozess nicht wiinschenswert ist.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

Jitter fur lokalen Ausgang minimieren

Diese Option ermdglicht das Lesen oder Setzen der integrierten E/A in planbaren
Zeitintervallen, ungeachtet der Dauer der Task. Minimiert Jitter an den Ausgangen
durch die Verzégerung des Schreibvorgangs an den physischen Ausgangen, bis
der Lesevorgang der nachsten Buszyklustask beginnt. Der Zeitpunkt der
Beendigung einer Task lasst sich schwerer vorhersehen als der Beginn der
Taskausfiihrung.

Standard-Zeitplan der Ein-/Ausgangsphasen:

Interscan | IN | Mast | ouT | Interscan

Bei Auswahl der Option Jitter fiir lokalen Ausgang minimieren sieht der
Zeitplan der IN- und OUT-Phasen folgendermalien aus:

Interscan | ouT | IN | Mast | Interscan
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Konfiguration von Expertenfunktionen

Uberblick

Dieses Kapitel beschreibt die Expertenfunktionen des M241.

Uberblick iiber Expertenfunktionen

Einflihrung

Die am Modicon M241 Logic Controller verfigbaren Ein- und Ausgéange kdnnen
mit Expertenfunktionen verbunden werden.

Der M241 Logic Controller unterstitzt die folgenden Expertenfunktionen:

Funktionen

Beschreibung

Zahler

HSC Simple (Einfach)

HSC Main (Haupt)
Einphasig

HSC Main (Haupt)
Zweiphasig

Frequenzmesser

Periodenmesser

HSC-Funktionen kénnen besonders schnell Impulse zahlen, die von Sensoren,
Schaltern usw. ausgehen, die an die schnellen Eingange oder die Standardeingange
angeschlossen sind. HSC-Funktionen, die mit Standardeingangen verbunden sind,
werden mit einer Frequenz von maximal 1 kHz ausgefuhrt.

Weitere Informationen zu den HSC-Funktionen finden Sie unter
Hochgeschwindigkeitszahlertypen (siehe Modicon M241 Logic Controller,
Hochgeschwindigkeitszahlung, HSC-Bibliothekshandbuch).

Impulsgenerato-
ren

PTO (siehe Modicon M241
Logic Controller PTO/PWM
- Bibliothekshandbuch)

Die PTO-Funktion stellt 4 Impulswellen-Ausgangskanéle bereit, um 4 unabhangige
lineare, einachsige Stepper- oder Servo-Antriebe im Open-Loop-Betrieb zu steuern.

Eine mit Standard-Transistorausgangen verbundene PTO-Funktion wird mit einer
Frequenz von maximal 1 kHz ausgefihrt.

PWM (siehe Modicon M241
Logic Controller PTO/PWM
- Bibliothekshandbuch)

Die PWM-Funktion generiert ein Rechteckwellen-Signal auf zweckbestimmten
Ausgangskanalen mit variablem Arbeitszyklus.

Eine mit Standard-Transistorausgangen verbundene PWM-Funktion wird mit einer
Frequenz von maximal 1 kHz ausgefihrt.

Frequenzgenerator (siehe
Modicon M241 Logic
Controller PTO/PWM -
Bibliothekshandbuch)

Die FG-Funktion (Frequenzgenerator) generiert ein Rechteckwellen-Signal auf
zweckbestimmten Ausgangskanalen mit festem Arbeitszyklus (50 %).

Eine mit Standard-Transistorausgangen verbundene Frequenzgenerator-Funktion
wird mit einer Frequenz von maximal 1 kHz ausgefihrt.

Mit der Verfligbarkeit von EcoStruxure Machine Expert kdnnen alle noch nicht
verwendeten Standard-E/A wie schnelle E/A fir jede beliebige Expertenfunktion
far eine Verwendung konfiguriert werden.

HINWEIS:

* Wenn ein Eingang fur Run/Stop eingesetzt wird, kann er nicht von einer
Expertenfunktion verwendet werden.

+  Wenn ein Eingang als Alarm eingesetzt wird, kann er nicht von einer
Expertenfunktion verwendet werden.

Ausfuhrliche Informationen hierzu finden Sie unter Konfiguration integrierter
Funktionen, Seite 83.
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Maximale Anzahl an Expertenfunktionen

Die maximale Anzahl der konfigurierbaren Expertenfunktionen ist von Folgendem
abhangig:

1.

Referenz der Steuerung.

2. Expertenfunktionstypen und Anzahl der konfigurierten optionalen Funktionen
(siehe Modicon M241 Logic Controller, Hochgeschwindigkeitszahlung, HSC-
Bibliothekshandbuch). Siehe Zuweisung integrierter Experten-E/A (siehe
Modicon M241 Logic Controller, Hochgeschwindigkeitszahlung, HSC-

Bibliothekshandbuch).

3. Anzahl der verfiigbaren E/A.
Maximale Anzahl an Expertenfunktionen nach Steuerungsreferenz:

Typ der Expertenfunktion 24 E/A-Referenzen 40 E/A-Referenzen
(TM241+24¢) (TM241+40¢)
Gesamtanzahl der HSC-Funktionen | 14 16
HSC Simple (Einfach) 14 16
Main (Haupt) Einphasig | 4
Main (Haupt)
Zweiphasig
Frequenzmesser(!)
Periodenmesser
PTO
PWM
FreqGen

(1) Wenn die maximale Anzahl konfiguriert wird, kdnnen nur 12 zusatzliche HSC Simple-Funktionen
hinzugefiigt werden.

Die maximale Anzahl der konfigurierbaren Expertenfunktionen wird unter
Umstanden durch die Anzahl der von jeder Expertenfunktion verwendeten E/A
begrenzt.

Beispielkonfigurationen:
4 PTO®@) + 14 HSC Simple bei Steuerungsreferenzen mit 24 E/A

4 FreqGen(2) + 16 HSC Simple bei Steuerungsreferenzen mit 40 E/A

4 HSC Main Einphasig + 10 HSC Simple bei Steuerungsreferenzen mit 24 E/

A

4 HSC Main Zweiphasig + 8 HSC Simple bei Steuerungsreferenzen mit 40 E/

A

2 PTO®@ + 2 HSC Main Einphasig + 14 HSC Simple bei
Steuerungsreferenzen mit 40 E/A

(2) Ohne konfigurierte optionale E/A
Die Leistung einer Expertenfunktion wird durch die verwendeten E/A begrenzt:
HSC mit schnellen Eingangen: 100 kHz / 200 kHz

HSC mit Standardeingangen: 1 kHz

84
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Konfigurieren einer Expertenfunktion

Gehen Sie wie folgt vor, um eine Expertenfunktion zu konfigurieren:

Schritt | Aktion

1 Doppelklicken Sie auf den Zahler- oder Pulse_Generators-Knoten in der
Geratebaumstruktur.

Ergebnis: Das Konfigurationsfenster Zahler oder Pulse_Generators wird angezeigt:

J Zahler _j Pulse_Generators x

| +

Parameter Typ Wert  Star Einheit Beschreibung
¥ Funktion zur Impulsgenerierung  Enumeration von WORD  Kein Kein Anwendung zur Impulsgenerierung auswahlen

2 Doppelklicken Sie auf Keine in der Spalte Wert und wahlen Sie den zuzuweisenden
Expertenfunktionstyp aus.

Ergebnis: Die Standardkonfiguration der Expertenfunktion wird angezeigt, wenn Sie auf
eine beliebige Stelle im Konfigurationsfenster klicken.

3 Konfigurieren Sie die Parameter der Expertenfunktion wie in den folgenden Kapiteln
beschrieben.

4 Um eine zusétzliche Expertenfunktion zu konfigurieren, klicken Sie auf die Registerkarte
+.

HINWEIS: Wenn bereits die maximal zuldssige Anzahl an Expertenfunktionen
konfiguriert wurde, wird am unteren Rand des Konfigurationsfensters eine Meldung
mit dem Hinweis angezeigt, dass Sie jetzt nur noch HSC Simple-Funktionen
hinzufiigen kénnen.

Fur eine Expertenfunktion konfigurierte Standard-E/A

Bei der Konfiguration von Standard-E/A fur Expertenfunktionen ist Folgendes zu
beachten:

» Die Eingange koénnen Uber Speichervariablen gelesen werden.

+ Ein Eingang kann nicht als Expertenfunktion konfiguriert werden, wenn er
bereits als Run/Stop-Eingang konfiguriert wurde.

+ Ein Ausgang kann nicht als Expertenfunktion konfiguriert werden, wenn er
bereits als Alarm konfiguriert wurde.

+ Auf die Ausgange wird eine Kurzschlussverwaltung angewendet. Der Status
der Ausgange ist verfuigbar.

» EJ/A, die nicht fiir Expertenfunktionen verwendet werden, konnen als beliebige
andere Standard-E/A eingesetzt werden.

» Wenn Eingange fir eine Expertenfunktion (Statusspeicherung (Latching),
HSC usw.) verwendet werden, wird der Integratorfilter durch einen
Antiprellfilter ersetzt. Der Filterwert wird im Konfigurationsfenster konfiguriert.

Zahlfunktion

Uberblick

Die Zahlfunktion kann schnelle Zahlungen von Impulsen durchfiihren, die von
Sensoren, Gebern, Schaltern usw. ausgehen, die an Schnelleingange
angeschlossen sind. Dartber hinaus kann die Zahlfunktion mit
Standardeingédngen verbunden werden. In diesem Fall Iauft die Funktion mit einer
niedrigeren Frequenz.
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Es gibt zwei interne Zahlfunktionstypen:
» Typ Simple: ein Zahler fur einen einzelnen Eingang.

» Typ Main (Haupt): Ein Zahler, der bis zu 4 Eingange und 2 Reflexausgange
verwendet.

Bei den internen Zahlfunktionen sind 5 Zahlertypen zu unterscheiden, die in
EcoStruxure Machine Expert konfiguriert werden kénnen:

» HSC Simple (Einfach)

+ HSC Main (Haupt) Einphasig

+ HSC Main (Haupt) Zweiphasig
* Frequenzmesser

* Periodenmesser

Die Typen Frequenzmesser und Periodenmesser basieren auf einem HSC
Main-Typ.

Zugriff auf das Fenster zur Konfiguration der Zahlfunktion

Gehen Sie wie folgt vor, um das Fenster fir die Konfiguration der integrierten
Zahlfunktion aufzurufen:

Schritt | Aktion

1 Doppelklicken Sie in der Geratebaumstruktur auf Zahler.

Das Fenster der Zahlfunktion erscheint:

d zahler x
| +
Parameter Typ Wert Standardwert Einheit Beschreibung
# Zahlfunktion Enumeration von WORD  Kein Kein Z&hlfunktion
2 Doppelklicken Sie auf Wert und wahlen Sie die zuzuweisende Zahlfunktion aus.

Konfigurationsfenster fur die Zahlfunktion

Diese Abbildung zeigt ein Beispiel fir ein HSC-Konfigurationsfenster:

1 2 3

HscSimple_0 (HSC Simple) | +

Parameter Typ Wert Standardwert | Einheit | Beschreibung
f' Zahlfunktion Aufzahlung von WORD HSC Simple Kein Zahlfunktion
[=] 1 Algemein [ [
f‘ Instanzname STRING | ‘HscSimple_0'— * -Inslanznamen fur den
f Zahlmodus Enumeration von DWORD One-Shot One-Shot Zahlmodus festlegen
= Zahleingdnge ‘
. (=] [ A-Eingang
®*
¢ Prelfiter Enumeration von BYTE [ 0,005 0,005 ms -Filterwerl festlegen
=) 1 Bereich [ [
. Preset DINT(-2147483648..214748364... - 2147483647 2147483647 -Ini‘!iaiwert fiir Zahlung f
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Die folgende Tabelle beschreibt die Bereiche des Zahler-Konfigurationsfensters:

Num-
mer

Beschreibung

1

Der Instanzname der Funktion und der jeweils konfigurierte Zahlfunktionstyp.

2

Klicken Sie auf + zum Konfigurieren einer neuen Instanz der Zahlfunktion.

Doppelklicken Sie auf die Spalte Wert, um eine Liste der verfligbaren
Zahlfunktionstypen anzuzeigen.

Doppelklicken Sie auf den Instanzname-Wert, um den Instanznamen der Funktion zu
bearbeiten.

Der Instanzname wird automatisch von EcoStruxure Machine Expert ausgegeben. Der
Parameter Instanzname kann bearbeitet werden und ermdglicht die Definition des
Instanznamens. Ungeachtet dessen, ob der Instanzname software- oder
benutzerdefiniert ist, verwenden Sie denselben Instanznamen als Eingang fiir die
Funktionsbausteine, die den Zahler verarbeiten, wie im Zahler-Editor definiert.

Konfigurieren Sie die einzelnen Parameter, indem Sie jeweils auf das nebenstehende
Pluszeichen klicken, um die zugehdrigen Einstellungen aufzurufen.

Die verfligbaren Parameter sind vom verwendeten Modus abhéangig.

Weitere Informationen zu Konfigurationsparametern finden Sie im M241 HSC-
Bibliothekshandbuch.

Integrierte Funktion ,,Impulsgeneratoren®

Uberblick

Mit dem M241 stehen folgende interne Impulsgenerator-Funktionen zur
Verfugung:

PTO

Der PTO-Ausgang (Pulse Train Output, Impulswellenausgang)
implementiert eine Digitaltechnologie, die eine prazise Positionierung fiir
offene Regelkreise von Motorantrieben ermdglicht.

PWM

Die PWM-Funktion (Pulse Width Modulation, Impulsbreitenmodulation)
generiert ein programmierbares Rechteckwellen-Signal an
zweckbestimmten Ausgangen mit einem anpassbaren Arbeitszyklus und
einer anpassbaren Frequenz.

FreqGen

Die FreqGen-Funktion (Frequenzgenerator) generiert ein
Rechteckwellen-Signal an zweckbestimmten Ausgangskanéalen mit
festem Arbeitszyklus (50 %).

Zugriff auf das Konfigurationsfenster fur Impulsgeneratoren

Gehen Sie wie folgt vor, um auf das Konfigurationsfenster Impulsgeneratoren
zuzugreifen:

Schritt

Aktion

1

Doppelklicken Sie auf Impulsgeneratoren in der Gerdtebaumstruktur.

Das Fenster der Funktion zur Impulsgenerierung wird angezeigt:

4 zahler 1 Pulse_Generators x
+
Parameter Typ Wert Standardwert Einheit Beschreibung
® Funktion zur Impulsgenerierung  Enumeration von WORD  Kein Kein Anwendung zur Impulsgenerierung auswahlen

Doppelklicken Sie auf Wert und wahlen Sie die zuzuweisende Impulsgeneratorfunktion
aus.
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Konfigurationsfenster fur Impulsgeneratoren

Die Abbildung zeigt ein Beispiel fur das Konfigurationsfenster Impulsgeneratoren
zur Konfiguration einer PTO-, PWM- oder FreqGen-Funktion:

1 2 3

PWM_O (PWM) | + |

Parameter Typ Wert Standardwert | Einh.| Beschreibung
# Funktion zur Impulsgenerier. | Enumeration von WORD PWM Kein Anwendung zur Impulsgenerier. auswahl
[ (=} [ Aligemein [
. ® Instanzname | sTRING PWM_0'— A Instanznamen fiir den PWM-Funktionsba
®  A-Ausgangsposition | Enumeration von SINT Qo Qo . Fiir das A-Signal verwendeten SPS-A

.:'_%' [~ Steuereingange
[=] [C] SYNC-Eingang

¥ Position | Enumeration von SINT Deaktiviert Deaktiviert | Den zur Erfassung des ersten Zahiwerts
(=) [ 1 EN-Eingang
¥ Position Enumeration von SINT Deaktiviert Deaktiviert Den zur Aktivierung der Zahifunktion ve
5 4

Die folgende Tabelle beschreibt die Bereiche des Konfigurationsfensters
Impulsgeneratoren:

Num- Beschreibung
mer
1 Der Instanzname der Funktion und der aktuell konfigurierte Impulsgenerator-
Funktionstyp.
2 Klicken Sie auf +, um eine neue Instanz der Impulsgeneratorfunktion zu konfigurieren.
3 Doppelklicken Sie auf die Spalte Wert, um eine Liste der verfigbaren Impulsgenerator-
Funktionstypen anzuzeigen.
4 Doppelklicken Sie auf den Instanzname-Wert, um den Instanznamen der Funktion zu
bearbeiten.

Der Instanzname wird automatisch von EcoStruxure Machine Expert ausgegeben. Der
Instanzname kann bearbeitet werden und ermdglicht die Definition des Instanznamens.
Ungeachtet dessen, ob der Instanzname software- oder benutzerdefiniert ist,
verwenden Sie denselben Instanznamen als Eingang fir die Funktionsbausteine, die
den Zahler verarbeiten, wie im Zahler-Editor definiert.

5 Konfigurieren Sie die einzelnen Parameter, indem Sie den Parameterwert in der Liste
auswahlen, um auf die zugehdrigen Einstellungen zuzugreifen.

Welche Parameter zur Verfligung stehen, hangt vom Typ des ausgewahlten Parameters
ab.

Detaillierte Informationen zu den Konfigurationsparametern finden Sie im Modicon
M241 Logic Controller PTO/PWM - Bibliothekshandbuch.
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Konfiguration von Steckmodulen

Konfiguration von TMC4-Steckmodulen

Einfliihrung

Der Modicon M241 Logic Controller unterstutzt folgende Steckmodule:
+ TMCA4-Standardsteckmodule
* Anwendungsspezifische TMC4-Steckmodule

Weitere Informationen zur Konfiguration von TMC4-Steckmodulen finden Sie im
TMC4-Steckmodule Programmierhandbuch (siehe Modicon TMC4, Steckmodule,
Programmierhandbuch).

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

* Verwenden Sie mit diesem Gerat nur von Schneider Electric genehmigte
Software.

» Aktualisieren Sie Ihr Anwendungsprogramm jedes Mal, wenn Sie die
physische Hardwarekonfiguration andern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Hinzufugen von TMC4-Steckmodulen

Um der Steuerung ein Steckmodul hinzuzufiigen, wahlen Sie das Steckmodul im
Hardwarekatalog aus, ziehen Sie es in die Geréatelibersicht und legen Sie es
auf einem der hervorgehobenen Knoten ab.

Weitere Informationen zum Hinzufiigen von Geraten in einem Projekt finden Sie
unter:

» Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

* Verwenden der Kontextmenus oder Plus-Schaltflachen (siehe EcoStruxure
Machine Expert, Programming Guide)
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Konfiguration von Erweiterungsmodulen

Uberblick

In diesem Kapitel wird die Konfiguration der TM4-, TM3- und TM2-
Erweiterungsmodule fur den Modicon M241 Logic Controller beschrieben.

Konfiguration der TM4/TM3/TM2-Erweiterungsmodule

Einfliihrung

Der Modicon M241 Logic Controller unterstitzt die folgenden
Erweiterungsmodule:

+  TM4-Kommunikationserweiterungsmodule
+  TM3-Erweiterungsmodule

o Digitale E/A-Module

> Analoge -E/A-Module

o E/A-Expertenmodule

o Sicherheitsmodule

o Sender- und Empfangermodule
+  TM2-Erweiterungsmodule

o Digitale E/A-Module

> Analoge -E/A-Module

o Expertenmodule

o Kommunikationsmodule

Fur weitere Informationen zur Konfiguration der TM4-, TM3- und TM2-
Erweiterungsmodule siehe Konfiguration der TM4-Erweiterungsmodule —
Programmierhandbuch, Konfiguration der TM3-Erweiterungsmodule —
Programmierhandbuch und Konfiguration der TM2-Erweiterungsmodule —
Programmierhandbuch.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

» Verwenden Sie mit diesem Gerat nur von Schneider Electric genehmigte
Software.

» Aktualisieren Sie Ihr Anwendungsprogramm jedes Mal, wenn Sie die
physische Hardwarekonfiguration andern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

Hinzufligen von Erweiterungsmodulen

Wenn Sie |hrer Steuerung ein Erweiterungsmodul hinzufigen mdéchten, wahlen
Sie das betreffende Erweiterungsmodul im Hardwarekatalog aus, ziehen Sie es
in die Geratebaumstruktur und legen Sie es dann auf einem der optisch
hervorgehobenen Knoten ab.
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Weitere Informationen zum Hinzufiigen von Geraten in einem Projekt finden Sie
unter:

* Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

» Verwenden der Kontextmenis oder Plus-Schaltflachen (siehe EcoStruxure
Machine Expert, Programming Guide)

TM3-E/A-Konfiguration — Allgemeine Beschreibung

Einfiihrung

Sie kénnen in Ihrem Projekt E/A-Erweiterungsmodule zum M241 Logic Controller
hinzufigen, um die Anzahl der digitalen und analogen Ein- und Ausgénge
gegeniber den steuerungseigenen Ein-/Ausgangen (integrierte E/A) zu erhéhen.

Sie kénnen entweder TM3- oder TM2-E/A-Erweiterungsmodule an die Steuerung
hinzufligen und die Anzahl der E/A durch TM3-Sender- und Empfangermodule
weiter erhdhen, um dezentrale E/A-Konfigurationen zu erstellen. Es gelten in allen
Fallen spezielle Regeln beim Erstellen lokaler und dezentraler E/A-Erweiterungen
und beim Mischen vonTM2- und TM3-E/A-Erweiterungsmodulen (siehe Maximale
Hardware-Konfiguration (siehe Modicon M241 Logic Controller,
Hardwarehandbuch)).

Der E/A-Erweiterungsbus des M241 Logic Controllers wird in dem Moment
erstellt, in dem Sie E/A-Erweiterungsmodule in die Steuerung einbauen. E/A-
Erweiterungsmodule werden in der Steuerungsarchitektur als externe Gerate
betrachtet und demzufolge anders behandelt als die integrierten E/A der
Steuerung.

E/A-Erweiterungsbusfehler

Wenn die Steuerung mit einem oder mehreren in der Programmkonfiguration
enthaltenen E/A-Erweiterungsmodulen nicht kommunizieren kann und diese
Module nicht als optionale Module konfiguriert sind (siehe Optionale E/A-
Erweiterungsmodule, Seite 96), dann wird dies von der Steuerung als ein E/A-
Erweiterungsbusfehler erkannt. Die erfolglose Kommunikation kann wahrend des
Starts oder des Betriebs der Steuerung festgestellt werden, die Ursachen hierfur
kénnen vielfaltig sein. Zu den Ursachen von Kommunikationsausnahmefehlern
auf dem E/A-Erweiterungsbus zahlen u. a. das Trennen von E/A-Modulen bzw.
das Fehlen dieser Module, elektromagnetische Strahlung mit Werten tber den
Umgebungskenndaten oder aus einem anderen Grund nicht betriebsbereite
Module.
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Bei Erkennung eines E/A-Erweiterungsbusfehlers:

» Die Systemstatus-LED /O der Steuerung leuchtet auf, um auf einen E/A-
Fehler zu verweisen.

* Wenn sich EcoStruxure Machine Expert im Online-Modus befindet, wird
neben dem bzw. den fehlerhaften TM3-Erweiterungsmodul(en) und dem
Knoten 10_Bus im Fenster der Geratebaumstruktur ein rotes Dreieck
angezeigt:

= T™
= A- MyController_1 [verbunden] (TM241CE24T/U)
@ DI (Digitaleingénge)
e DQ (Digitalausgange)
7 Counters (Zahler)
U Pulse_Generators (Impulsgeneratoren)
@ cartridge_1 (Steckmodul)
A2 10_Bus (E/A-Bus - TM3)
Af Module_1 (TM3AQ2/G)
3% Module_ (TM3A14/G)
i com_Bus (COM-Bus)
= g._n Ethernet_1 (Ethernet-Netzwerk)
7 ModbusTCP_Slave_Device (Modbus TCP-Slave-Gerét)
@7 Serial_Line_1 (Serielle Leitung)
_‘j Machine_Expert_Network_Manager (Machine Expert-Netzwerkmanager)
WP Serial_Line_2 (Serielle Leitung)
J Modbus_Manager (Modbus-Manager)

Darlber hinaus sind folgende Diagnoseinformationen verfligbar:

+ Bit 0 und Bit 1 der Systemvariablen PLC_ R.i lwSystemFault 1 werden
auf 0 gesetzt.

+ Die Systemvariablen PLC_R.i wIOStatuslund PLC R.i wIOStatus2
werden auf PLC_R IO BUS ERROR gesetzt.

+ Die Systemvariable TM3 MODULE R[i].i wModuleState, in deren
Bezeichnung der Teil [i] das im Fehlerzustand befindliche TM3-
Erweiterungsmodul identifiziert, wird auf TM3_BUS_ERROR gesetzt.

* Der Funktionsbaustein TM3 GetModuleBusStatus gibtdenTM3_ERR_
BUS Fehlercode (siehe Modicon M241 Logic Controller, Systemfunktionen
und Variablen, PLCSystem-Bibliothekshandbuch) zurlck.

Siehe die Strukturen PLC_R (siehe Modicon M241 Logic Controller,
Systemfunktionen und Variablen, PLCSystem-Bibliothekshandbuch) und TM3_
MODULE_R (siehe Modicon M241 Logic Controller, Systemfunktionen und
Variablen, PLCSystem-Bibliothekshandbuch) fir weitere Informationen zu den
Systemvariablen.

Aktive Behandlung der E/A-Erweiterungsbusfehler

Die Systemvariable TM3 BUS W.q wIOBusErrPassiv ist standardmaRig auf
ERR_ACTIVE gesetzt, um die Verwendung der aktiven E/A-Fehlerbehandlung
festzulegen. Die Anwendung kann dieses Bit auf ERR_PASSIVE setzen, um
stattdessen die passive E/A-Fehlerbehandlung anzuwenden.

Wenn die Steuerung ein TM3-Modul erkennt, fiir das ein
Buskommunikationsfehler vorliegt, setzt sie den Bus standardmafig in den
Zustand ,Bus aus®, wodurch die Ausgange des TM3-Erweiterungsmoduls und der
Wert des Eingangs- und des Ausgangsabbilds auf 0 gesetzt werden. Ein TM3-
Erweiterungsmodul weist einen Buskommunikationsfehler auf, wenn der E/A-
Austausch mit dem Erweiterungsmodul Gber mindestens zwei
aufeinanderfolgende Bustaskzyklen nicht erfolgreich war. Bei Auftreten eines
Buskommunikationsfehlers wird die Systemvariable TM3 MODULE R[i].i
wModuleState, in deren Bezeichnung der Teil [i] der Nummer des fehlerhaften
Erweiterungsmoduls entspricht, auf TM3_BUS ERROR gesetzt. Die anderen Bits
werden auf TM3_OK gesetzt.
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Der normale E/A-Erweiterungsbusbetrieb kann erst wieder hergestellt werden,
nachdem die Fehlerquelle beseitigt und eine der folgenden Aktionen durchgefihrt
wurde:

* Aus- und Einschalten
* Neuer Anwendungsdownload

* Neustart des E/A-Busses durch Setzen der Systemvariablen TM3 BUS W.q
wIOBusRestart auf 1. Der Bus wird nur neu gestartet, wenn keine
Erweiterungsmodule im Fehlerzustand sind (TM3 MODULE R[i].i
wModuleState = TM3 BUS ERROR). Siehe Neustarten des E/A-
Erweiterungsbusses, Seite 94.

+ Ausgabe des Befehls Reset warm bzw. Reset kalt Gber EcoStruxure
Machine Expert, Seite 50

Passive Behandlung der E/A-Erweiterungsbusfehler

Die Anwendung kann die Systemvariable TM3 BUS W.q wIOBusErrPassiv
auf ERR_PASSIVE setzen, um die passive E/A-Fehlerbehandlung anzuwenden.
Diese Art der Fehlerbehandlung wird bereitgestellt, um die Kompatibilitat mit
alteren Firmwareversionen zu gewahrleisten.

Wenn die passive E/A-Fehlerbehandlung angewendet wird, versucht die
Steuerung, den Datenbusaustausch mit den Modulen wahrend des
Buskommunikationsfehlers fortzusetzen. Wenn der Erweiterungsbusfehler
fortbesteht, versucht die Steuerung, die Kommunikation mit den nicht
kommunizierenden Modulen auf dem Bus wiederherzustellen, je nach dem Typ
der E/A-Erweiterungsmodule:

» Fir TM3-E/A-Erweiterungsmodule wird der Wert der E/A-Kanéle fur ungefahr
10 Sekunden beibehalten (Aktuelle Werte beibehalten), wahrend die
Steuerung versucht, die Kommunikation wiederherzustellen. Wenn die
Steuerung die Kommunikation in diesem Zeitraum nicht wiederherstellen
kann, werden die betroffenen TM3-E/A-Erweiterungsausgange auf 0 gesetzt.

» Fur TM2-spezifische E/A-Erweiterungsmodule, die moglicherweise Teil der
Konfiguration sind, werden die Werte der E/A-Kanale unbefristet beibehalten.
Das heilt, dass die Ausgange der TM2-E/A-Erweiterungsmodule auf
~Aktuelle Werte beibehalten® eingestellt sind, bis das Steuerungssystem aus-
und wiedereingeschaltet wird oder Sie einen Befehl Reset Warm oder Reset
Kalt Gber EcoStruxure Machine Expert, Seite 50 ausgeben.

In beiden Fallen folgt die Steuerung weiterhin der Logik und die integrierten E/A
werden, sofern dies von der Steuerung untersttitzt wird, weiterhin tber die
Anwendung verwaltet (,Durch Anwendung verwaltet, Seite 47%), wahrend die
Steuerung versucht, die Kommunikation mit den nicht kommunizierenden E/A-
Erweiterungsmodulen wiederherzustellen. Wenn die Kommunikation erfolgreich
ist, werden die E/A-Erweiterungsmodule wieder von der Anwendung verwaltet.
Wenn die Kommunikation mit den E/A-Erweiterungsmodule erfolglos ist, miissen
Sie die Ursachen fir die gescheiterte Kommunikation beseitigen und dann das
Steuerungssystem aus- und wiedereinschalten oder einen Befehl Reset Warm
oder Reset Kalt Uber EcoStruxure Machine Expert, Seite 50 ausgeben.

Der Wert des Eingangsabbilds der E/A-Erweiterungsmodule mit
Kommunikationsfehler wird beibehalten, der Wert des Ausgangsabbilds wird von
der Anwendung gesetzt.

Wenn die nicht kommunizierenden E/A-Module die Kommunikation mit den
fehlerfreien Modulen beeintrachtigen, werden die korrekt funktionierenden Module
zudem als im Fehlerzustand befindlich eingestuft und die Systemvariable TM3
MODULE R[i].i wModuleState (der Bezeichnungsteil [1] verweist auf die
Nummer des jeweils betroffenen E/A-Moduls) wird auf TM3_BUS_ERROR
gesetzt. Im Rahmen des fortlaufenden Datenaustauschs, der die passive
Fehlerbehandlung des E/A-Erweiterungsbusses kennzeichnet, wenden die nicht
beeintrachtigten Module die gesendeten Daten und nicht die
Fehlerausweichwerte an, wie bei den nicht kommunizierenden Modulen.
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Aus diesem Grund muissen Sie innerhalb Ihrer Anwendung den Zustand des
Busses sowie den Fehlerzustand der Module auf dem Bus Uberwachen und
angemessene Malnahmen fiir Ihre Anwendung ergreifen.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

» Dementsprechend missen Sie bei der Risikobewertung der Mdglichkeit
eines Kommunikationsfehlers zwischen der speicherprogrammierbaren
Steuerung und einem E/A-Erweiterungsmodul Rechnung tragen.

+ Wenn der bei einem externen Fehler verwendete Parameter "Aktuelle Werte
beibehalten" bei einem externen E/A-Erweiterungsmodul mit lhrer
Anwendung nicht kompatibel ist, missen Sie bei Eintritt eines solchen
Ereignisses alternative Mittel zur Steuerung der Anwendung verwenden.

+ Uberwachen Sie den Status des E/A-Erweiterungsbus, indem Sie die
zugewiesenen Systemvariablen verwenden, und filhren Sie lhrer
Risikobewertung gemal geeignete MalRnahmen durch.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschiaden zur Folge haben.

Weitere Informationen zu den MalRnahmen bei Erkennung eines E/A-
Erweiterungsbusfehlers beim Start der Steuerung finden Sie unter Beschreibung
der Steuerungszustande, Seite 43.

Neustarten des E/A-Erweiterungsbusses

Wenn die TM3-Ausgange bei Anwendung, d. h. Integration der aktiven E/A-
Fehlerbehandlung auf 0 gesetzt werden, sobald ein Buskommunikationsfehler
erkannt wird, kann die Anwendung einen Neustart des E/A-Erweiterungsbusses
anfordern, wahrend die Steuerung noch in Betrieb ist (ohne dass ein Kaltstart,
Warmstart, Aus- und Einschalten oder Download der Anwendung erforderlich ist).

Die Anforderung eines Neustarts des E/A-Erweiterungsbusses kann tber die
Systemvariable TM3 BUS W. g wIoBusRestart erfolgen. Der Standardwert
dieses Bits ist 0. Wenn sich mindestens ein TM3-Erweiterungsmodul im
Fehlerzustand befindet (TM3 MODULE R[i].i wModuleState auf TM3_BUS_
ERROR gesetzt), kann die Anwendung TM3 BUS W. g wIoBusRestart auf1
setzen, um einen Neustart des E/A-Erweiterungsbusses anzufordern. Wenn eine
steigende Flanke bei diesem Bit erkannt wird, wird der E/A-Erweiterungsbus
durch die Steuerung neu konfiguriert und neu gestartet, sofern folgende
Bedingungen erflllt sind:

+ Die Systemvariable TM3 BUS W.q wIOBusErrPassiv istauf ERR_
ACTIVE gesetzt (d. h. die E/A-Erweiterungsbusaktivitat wurde angehalten).

+ Bit 0 und Bit 1 der Systemvariablen PLC R.i lwSystemFault 1 sindauf0
gesetzt (der E/A-Erweiterungsbus befindet sich im Fehlerzustand).

+ Die Systemvariable TM3 MODULE R[i].i wModuleState istauf TM3
BUS_ERROR gesetzt (mindestens ein Erweiterungsmodul weist einen
Buskommunikationsfehler auf).

Wenn die Systemvariable TM3 BUS W.q wIoBusRestart auf 1 gesetzt wird
und eine der oben aufgefiihrten Bedingungen nicht erfillt wird, flhrt die Steuerung
keine Aktion durch.

Abstimmung der Software- und Hardwarekonfiguration

Die in die Steuerung integrierten E/A sind unabhangig von den E/A, die Sie in
Form von E/A-Erweiterungen hinzufiigen. Hierbei ist es von grundlegender
Bedeutung, dass die logische E/A-Konfiguration im Programm mit der physischen
E/A-Konfiguration der Installation tGibereinstimmt. Wenn Sie physische E/A am E/
A-Erweiterungsbus bzw. je nach Steuerungsreferenz in der Steuerung (in Form
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von Steckmodulen) hinzufiigen oder entfernen, miissen Sie die Konfiguration
Ihrer Anwendung entsprechend aktualisieren. Dies gilt ebenfalls fiir alle
Feldbusgerate in lhrer Installation. Andernfalls besteht die Gefahr, dass der
Erweiterungs- oder Feldbus nicht Ianger funktionstlichtig ist, wahrend die
integrierten E/A in der Steuerung nach wie vor funktionieren.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Aktualisieren Sie die Konfiguration Ihres Programms bei jedem Hinzufligen
oder Entfernen von E/A-Erweiterungen jeder Art auf dem E/A-Bus bzw. von
beliebigen Geraten auf dem Feldbus.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

Beschreibung der optionalen Funktion fur E/A-
Erweiterungsmodule

E/A-Erweiterungsmodule kdnnen in der Konfiguration als optional gekennzeichnet
werden. Die Funktion Optionales Modul bietet grofRere Flexibilitat bei der
Konfiguration durch die Mdglichkeit zur Definition von Modulen, die physisch nicht
mit dem Logic Controller verbunden sind. Das bedeutet, dass eine einzige
Anwendung zahlreiche physische Konfigurationen von E/A-Erweiterungsmodulen
unterstitzen und damit eine wesentlich bessere Skalierbarkeit bereitstellen kann,
ohne dass eine Vielzahl verschiedener Anwendungsdateien fiir dieselbe
Anwendung verwaltet werden muss.

Sie missen mit den Folgen und Auswirkungen einer Markierung der E/A-Module
in lhrer Anwendung als ,optional“ im Detail vertraut sein, ungeachtet dessen, ob
die Module bei Betrieb der Maschine bzw. bei laufendem Prozess physisch
vorhanden sind oder nicht. Berticksichtigen Sie diese Funktion bei der
Risikoanalyse.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Nehmen Sie in Ihre Risikoanalyse alle Anderungen der E/A-Konfiguration auf,
die durch die Markierung von E/A-Erweiterungsmodulen als ,optional“ auftreten
kdénnen, insbesondere duch die Einrichtung von TM3-Sicherheitsmodulen
(TM3S...) als optionale E/A-Module, und bestimmen Sie, ob diese Anderungen
in Bezug auf lhre Anwendung als akzeptabel gelten kénnen.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

HINWEIS: Detaillierte Informationen zu dieser Funktion finden Sie unter
Optionale E/A-Erweiterungsmodule, Seite 96.

TM3-E/A-Buskonfiguration

Uberblick

Bei der TM3-E/A-Buskonfiguration konnen Sie die Task auswahlen, in der der
physische TM3-Austausch erfolgt. Diese Konfiguration kann auch die unter SPS-
Einstellungen, Seite 64 definierte Buszyklus-Task Uberschreiben.
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Konfigurieren des E/A-Busses

Gehen Sie zur Konfiguration des TM3-E/A-Busses wie folgt vor:

Schritt | Aktion

1 Doppelklicken Sie in der Gerdatebaumstruktur auf 10_Bus.

Ergebnis: Die Registerkarte des 10_Bus-Editors wird angezeigt:

/@10 Bus x| ¥
E/A-Abbild | Status

® = Neue Variable erzeugen " = Auf existierende Variable abbilden

Buszyklus-Optionen
Buszyklus-Task | Zykluseinstellungen des tbergeord 1 Busses verwenden w|

2 Stellen Sie die Buszyklus-Task auf einen der folgenden Werte ein:
» Zykluseinstellungen des iibergeordneten Busses verwenden (Standard)

Fir den Datenaustausch Uber den Bus wird die Task in den SPS-Einstellungen
verwendet.

«  MAST

Fir den Busaustausch wird die Master-Task verwendet, ungeachtet der in den
SPS-Einstellungen definierten Task.

Optionale E/A-Erweiterungsmodule

Beschreibung

E/A-Erweiterungsmodule kénnen in der Konfiguration als optional gekennzeichnet
werden. Die Funktion Optionales Modul ermdglicht eine flexiblere Konfiguration,
indem die Definition von Modulen akzeptiert wird, die physisch nicht mit der
Steuerung verbunden sind. Das bedeutet, eine einzige Anwendung kann
zahlreiche physische Konfigurationen von E/A-Erweiterungsmodulen unterstutzen
und damit eine wesentlich bessere Skalierbarkeit bereitstellen, ohne dass eine
Vielzahl verschiedener Anwendungsdateien fur dieselbe Anwendung verwaltet
werden muss.

Ohne die Funktion Optionales Modul wird beim Hochfahren des E/A-
Erweiterungsbusses durch die Steuerung (im Anschluss an ein Aus- und
Wiedereinschalten, einen Anwendungsdownload oder einen Initialisierungsbefehl)
die in der Anwendung definierte Konfiguration mit den mit dem E/A-Bus
verbundenen physischen E/A-Modulen verglichen. Wenn die Steuerung neben
anderen Diagnoseergebnissen feststellt, dass in der Konfiguration E/A-Module
enthalten sind, die nicht physisch auf dem E/A-Bus vorhanden sind, wird ein
Fehler ausgegeben und der E/A-Bus nicht gestartet.

Mit der Funktion Optionales Modul ignoriert die Steuerung nicht vorhandene, als
optional gekennzeichnete E/A-Erweiterungsmodule, sodass der E/A-
Erweiterungsbus gestartet werden kann.

Die Steuerung startet den E/A-Erweiterungsbus zum Zeitpunkt der Konfiguration
(im Anschluss an ein Aus- und Wiedereinschalten, einen Anwendungsdownload
oder einen Initialisierungsbefehl), selbst wenn optionale Erweiterungsmodule
nicht physisch mit der Steuerung verbunden sind.
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Folgende Modultypen kénnen als optional gekennzeichnet werden:
*  TMS3-spezifische E/A-Erweiterungsmodule
+  TM2-spezifische E/A-Erweiterungsmodule

HINWEIS: TM3-Sender-/Empfangermodule (TM3XTRA1 und TM3XREC1)
sowie TMC4-Steckmodule kénnen nicht als optional gekennzeichnet werden.

Sie missen mit den Folgen und Auswirkungen einer Markierung der E/A-Module
in Threr Anwendung als ,,optional® im Detail vertraut sein, ungeachtet dessen, ob
die Module bei Betrieb der Maschine bzw. bei laufendem Prozess physisch
vorhanden sind oder nicht. Berticksichtigen Sie diese Funktion bei der
Risikoanalyse.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Nehmen Sie in lhre Risikoanalyse alle Anderungen der E/A-Konfiguration auf,
die durch die Markierung von E/A-Erweiterungsmodulen als ,optional auftreten
konnen, insbesondere duch die Einrichtung von TM3-Sicherheitsmodulen
(TM3S...) als optionale E/A-Module, und bestimmen Sie, ob diese Anderungen
in Bezug auf lhre Anwendung als akzeptabel gelten kénnen.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Kennzeichnen eines E/A-Erweiterungsmoduls als optional

Gehen Sie vor wie folgt, um ein Erweiterungsmodul hinzuzufiigen und in der
Konfiguration als optional zu kennzeichnen:

Schritt | Aktion

1 Flgen Sie das Erweiterungsmodul Ihrer Steuerung hinzu.

2 Doppelklicken Sie in der Geratebaumstruktur auf das Erweiterungsmodul.
3 Wahlen Sie die Registerkarte E/A-Konfiguration aus.

4 Wabhlen Sie in der Zeile Optionales Modul Ja in der Spalte Wert aus

E/A-Abbild | E/A-Konfiguration Informationen

Parameter Typ : Wert_ Standardwert ' Einheit | Beschreibung
# Optionales Modul = BYTE-Aufzéhlung \Ja > Nein

Interne ID-Codes

Steuerungen und Buskoppler identifizieren Erweiterungsmodule durch einen
einfachen internen ID-Code. Dieser ID-Code ist nicht spezifisch fiir jede Referenz,
aber identifiziert die logische Struktur des Erweiterungsmoduls. Aus diesem
Grund kénnen verschiedene Referenzen denselben ID-Code aufweisen.

Es konnen keine zwei Module mit demselben ID-Code als optional deklariert sein,
ohne dass mindestens ein obligatorisches Modul zwischengeschaltet ist.
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Die nachstehende Tabelle enthalt die internen ID-Codes der Erweiterungsmodule:

Module mit demselben internen ID-Code ID-Code
TM2DDI16DT, TM2DDI16DK 0
TM2DRA16RT, TM2DDO16UK, TM2DDO16TK 1
TM2DDI8DT, TM2DAISDT 4
TM2DRA8RT, TM2DDO8UT, TM2DDOS8TT 5
TM2DDO32TK, TM2DDO32UK 3
TM2DMM24DRF, TM2DDI32DK 2
TM2DMM8DRT 6
TM2ALMS3LT, TM2AMI2HT, TM2AMI2LT, TM2AMI4LT, TM2AMI8BHT, 96
TM2AMM3HT, TM2AMMG6HT, TM2AMO1HT, TM2ARI8HT, TM2ARI8LRJ,
TM2ARI8SLT, TM2AVO2HT

TM3DI16K, TM3DI16, TM3DI16G 128
TM3DI8, TM3DI8G, TM3DI8A 132
TM3DQ16R, TM3DQ16RG, TM3DQ16T, TM3DQ16TG, TM3DQ16TK, 129
TM3DQ16U, TM3DQ16UG, TM3DQ16UK

TM3DQ32TK, TM3DQ32UK 131
TM3DQ8R, TM3DQ8RG, TM3DQ8T, TM3DQ8TG, TM3DQ8U, 133
TM3DQ8UG

TM3DM8R, TM3DM8RG 134
TM3DM16R 141
TM3DM24R, TM3DM24RG 135
TM3DM32R 143
TM3SAK6R, TM3SAK6RG 144
TM3SAF5R, TM3SAF5RG 145
TM3SAC5R, TM3SAC5RG 146
TM3SAFL5R, TM3SAFL5RG 147
TM3AI2H, TM3AI2HG 192
TM3AIl4, TM3AI4G 193
TM3AI8, TM3AI8G 194
TM3AQ2, TM3AQ2G 195
TM3AQ4, TM3AQ4G 196
TM3AM6, TM3AM6G 197
TM3TM3, TM3TM3G 198
TM3TI4, TM3TI4G 199
TM3TI4D, TM3TI4DG 203
TM3TI8T, TM3TI8TG 200
TM3DI32K 130
TM3XTYS4 136
TM3XHSC202, TM3XHSC202G 217

Optionale Module — Diagnhose

Folgende Diagnoseinformationen sind verfligbar: Die Systemvariable TM3_
MODULE_RJi].i_wModuleState, wobei [i] das fehlende optionale TM3-
Erweiterungsmodul identifiziert, wird auf TM3_MISSING_OPT_MOD eingestellt.
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Konfiguration der Ethernet-Verbindung

Einfuhrung

In diesem Kapitel wird die Konfiguration der Ethernet-Netzwerkschnittstelle des
Modicon M241 Logic Controller beschrieben.

Ethernet-Funktionen, Funktionen und Dienste

Beschreibung

Ethernet-Funktionen, Funktionen und Dienste

Die Steuerung unterstitzt die folgenden Dienste:
* Modbus TCP-Server, Seite 105
*  Modbus TCP-Client, Seite 105
+ Webserver, Seite 106
* FTP-Server, Seite 117
« SNMP, Seite 119
» Steuerung als Zielgerat in EtherNet/IP-Netzwerken, Seite 120
» Steuerung als Slavegerat in Modbus TCP-Netzwerken, Seite 139
+ |EC VAR ACCESS, Seite 100
*  Web-Visualisierung
* OPC UA-Server, Seite 182

Ethernet-Protokolle

Die Steuerung unterstitzt die folgenden Protokolle:
* |P (Internet Protocol)
+ UDP (User Datagram Protocol)
* TCP (Transmission Control Protocol)
* ARP (Address Resolution Protocol)
* |ICMP (Internet Control Messaging Protocol)
* IGMP (Internet Group Management Protocol)

Verbindungen

Diese Tabelle gibt die maximale Anzahl von Verbindungen an:

Verbindungstyp Maximale Anzahl Verbindungen
Modbus-Server 8

Modbus-Client 8

EtherNet/IP-Ziel 16

FTP-Server 4

Webserver 10

Machine Expert-Protokoll (Software 8

EcoStruxure Machine Expert, Trace, Web-

Visualisierung, HMI-Gerate)
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HINWEIS: Wenn mindestens ein EtherNet/IP-Ziel konfiguriert ist, ist die
Gesamtanzahl an Verbindungen (EtherNet/IP und Modbus TCP) auf 16
beschrankt. Nur bei einer exklusiven Verwendung des Modbus TCP
IOScanner ist eine Gesamtanzahl an Slavegeraten von max. 64 zulassig.
Diese HOchstwerte werden bei der Generierung Uberpruft.

Jede TCP-basierte Verbindung verwaltet ihre eigene Kommunikation wie folgt:

1. Wenn ein Client versucht, eine Verbindung herzustellen, die die
Abfragegrofie Gberschreiten wiirde, schlieRt die Steuerung die alteste
Verbindung.

2. Wenn ein Client eine neue Verbindung zu 6ffnen versucht und alle
Verbindungen belegt sind (ein Datenaustausch stattfindet), wird die neue
Verbindung zurlickgewiesen.

3. Die Serververbindungen bleiben geéffnet, solange sich die Steuerung in
einem Betriebszustand (RUNNING, STOPPED, HALT) befindet.

4. Die Serververbindungen werden beim Verlassen des Betriebszustands
(RUNNING, STOPPED, HALT) geschlossen, aul3er bei einem Stromausfall
(da der Steuerung keine Zeit bleibt, die Verbindungen zu schliel3en).

Verbindungen kénnen beendet werden, wenn das Ursprungsgerat der Verbindung
eine Beendigung der zuvor von ihm aktivierten Verbindung anfordert.

Verfugbare Dienste

Bei der Ethernet-Kommunikation wird der Dienst IEC VAR ACCESS von der
Steuerung unterstitzt. Mit dem Dienst IEC VAR ACCESS konnen Daten zwischen
der Steuerung und einer HMI ausgetauscht werden.

Der Dienst NetWork variables wird ebenfalls von der Steuerung unterstiitzt. Uber
den NetWork-Variablen-Dienst konnen Daten zwischen Steuerungen
ausgetauscht werden.

HINWEIS: Weitere Informationen, siehe das EcoStruxure Machine Expert
Programmierhandbuch.

Besonderheiten fiir TM241CEe¢ee

Ein mit einer TM241CE-++-Steuerung verbundenes TM4ES4-Erweiterungsmodul
stellt ein zusatzliches Ethernet-Netzwerk bereit:

» Der Ethernet 1-Port der Steuerung ist fur die Verbindungen des
Geratenetzwerks vorgesehen.

» Die TM4ES4-Ports sind fiir die Kommunikation zwischen Maschinen oder mit
dem Steuerungsnetzwerk bestimmt.

Sie haben beispielsweise folgende Mobglichkeiten:

* Verbinden Sie Ihren PC mit einem TM4ES4-Port.

* Verwenden Sie einen Modbus TCP-E/A-Scanner mit Ethernet 1.
Die NVL-Kommunikation (Netzwerkvariablenliste) erfolgt Gber:

» Ethernet 1-Port

+ TM4ES4-Ports:

o Wenn der Ethernet 1-Port eine glltige IP-Adresse hat und ist mit einem
Gerat verbunden ist. Oder:

o Wenn das Verhalten der Bibliothek geandert wurde, um auch die
TM4ES4-Ports zu testen.

100 EI00000003061.07



Konfiguration der Ethernet-Verbindung

Gehen Sie wie folgt vor, um das Testen von TM4ES4-Ports zu ermoglichen:

Schritt | Aktion

1 Klicken Sie in der Anwendungsbaumstruktur mit der rechten Maustaste auf den
Anwendung-Knoten und wahlen Sie Eigenschaften aus.

2 Wahlen Sie im Fenster Eigenschaften - Anwendung die Registerkarte Generieren
aus.

3 Geben Sie ETH2_NVL_Communication im Feld Compiler-Definitionen ein und klicken
Sie auf OK.

HINWEIS: Fir weitere Informationen zu Compiler-Definitionen siehe
EcoStruxure Machine Expert Programmierhandbuch.

Konfiguration der IP-Adresse

Einfuhrung

Es gibt verschiedene Methoden, um die IP-Adresse der hinzugefligten Ethernet-
Schnittstelle der Steuerung zuzuweisen:

» Adressenzuweisung tber den DHCP-Server
* Adressenzuweisung uber den BOOTP-Server
* Feste IP-Adresse

+ Post-Konfigurationsdatei, Seite 192. Wenn eine Post-Konfigurationsdatei
vorhanden ist, hat diese Methode vor den anderen Vorrang.

Die IP-Adresse kann auch dynamisch geandert werden:

+ Uber die Registerkarte Kommunikationseinstellungen (siehe EcoStruxure
Machine Expert, Programmierhandbuch) in EcoStruxure Machine Expert

+ Uber den Funktionsbaustein, Seite 216 changelPAddress

HINWEIS: Falls die verwendete Adressierungsmethode fehlschlagt, wird fur
die Verbindung eine Standard-IP-Adresse, Seite 103 verwendet, die aus der
MAC-Adresse abgeleitet wird.

Sie missen die IP-Adressen sorgfaltig verwalten, da jedes Gerat im Netzwerk
eine eindeutige Adresse bendtigt. Wenn mehrere Gerate dieselbe IP-Adresse
besitzen, kann dies ein unbeabsichtigtes Betriebsverhalten lhres Netzwerks und
der zugehdrigen Gerate zur Folge haben.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

» Vergewissern Sie sich, dass im Netzwerk oder auf der dezentralen
Verbindung nur eine Master-Steuerung konfiguriert ist.

« Stellen Sie sicher, dass alle Gerate Uber eindeutige Adressen verfugen.
» Erfragen Sie lhre IP-Adresse bei Ihrem Systemadministrator.

* Vergewissern Sie sich, dass die IP-Adresse des Gerats eindeutig ist, bevor
Sie das System in Betrieb nehmen.

¢« Weisen Sie dieselbe |IP-Adresse keinem anderen Gerat im Netzwerk zu.

» Aktualisieren Sie die IP-Adresse nach dem Klonen einer Anwendung, die auf
eine Ethernet-Kommunikation mit eindeutigen Adressen zurtickgreift.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

HINWEIS: Stellen Sie sicher, dass der Systemadministrator Gber die
zugewiesenen IP-Adressen im Netzwerk und im Subnetz Buch fihrt und dass
er Uber alle durchgefiihrten Konfigurationsanderungen unterrichtet wird.
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Adressverwaltung

Das nachstehende Diagramm zeigt die verschiedenen Typen von

Adresssystemen fiir die Steuerung:

" IP-Prozess Verbindung Anénglicher IP-

_ neustarten trennen Erfassungsstatus
IP-Modus = IP-Modus =
Unveran- BOOTP

derlich

BOOTP-Prozess
initialisieren

Giltige IP?

IP-Modus =
DHCP

DHCP-Prozess
initialisieren

nnnnnn

Standard-IP
verwenden

JA

NEIN

v Y

Endstatus Fehler Endstatus (IP
(Standard-IP verwendet erkannter erfasst und gepriift)

HINWEIS: Wenn ein Gerat fur die Verwendung der Adressierungsmethoden
DHCP oder BOOTP programmiert wurde, kann es keine Verbindung zum
jeweiligen Server aufnehmen, da die Steuerung die Standard-IP-Adresse
verwendet. Der Request wird standig wiederholt.

Der IP-Prozess wird in den folgenden Falle
» Neustart der Steuerung

n neu gestartet:

» Erneuter Anschluss des Ethernet-Kabels
* Anwendungsdownload (falls sich IP-Parameter andern)
» Nach einer gescheiterten Adressierung wurde der DHCP- bzw. der

BOOTP-Server gefunden.
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Ethernet-Konfiguration

Konfigurierte Parameter

Aktuelle Einstellungen

Netzwerkname Netzwerkname
IP-Adresse IP-Adresse
Subnetzmaske Subnetzmaske

Gateway-Adresse
Ethernet-Protokoll

Ubertragungsrate

Sicherheitsparameter
Protokoll inaktiv

Protokoll aktiv

Gateway-Adresse
Ethernet-Protokoll

Ubertragungsrate

Sicherheitsparameter
Protokoll inaktiv

Doppelklicken Sie in der Geratebaumstruktur auf Ethernet_1:

Protokoll aktiv

FTP-Server
Modbus-Server
SNMP-Protokoll

Erkennungsprotokoll
Machine Expert-Protokoll

Dezentrale Verbindung (Fast TCP)

FTP-Server
Modbus-Server
SNMP-Protokoll

Erkennungsprotokoll
Machine Expert-Protokoll
Dezentrale Verbindung

Webvisualisierungsprotokoll Sicherer Webserver (HTTPS) Webvisualisierungsprotokoll (Schnelles TCP)
Sicherer Webserver (HTTPS)
Slave-Gerateidentifikation Adapterstatus
/| DHCP-Server aktiv
MAC-Adresse

Wenn aktiv, kénnen die auf dem Feldbus hinzugefiigten Gerate fiir
eine Identifikation Uber ihren Namen oder ihnre MAC-Adresse an
Stelle ihrer IP-Adresse konfiguriert werden.

Netzwerk-Status

Hinweis: Wenn Sie sich im Online-Modus befinden, werden beide Fenster
angezeigt, Sie kdnnen die Daten jedoch nicht bearbeiten. Wenn Sie sich im
Offline-Modus befinden, wird das Fenster Konfigurierte Parameter angezeigt.
Hier ist eine Bearbeitung madglich.

In der folgenden Tabelle werden die konfigurierten Parameter beschrieben:

Konfigurierte Parameter

Beschreibung

Netzwerkname

Dient als Geratename zum Abrufen der IP-Adresse iber DHCP, max. 15 Zeichen.

IP-Adresse nach DHCP

Die IP-Adresse wird vom DHCP-Server bezogen.

IP-Adresse nach BOOTP

Die IP-Adresse wird vom BOOTP-Server bezogen.

Feste IP-Adresse

IP-Adresse, Subnetzmaske und Gateway-Adresse werden vom Benutzer definiert.

Ethernet-Protokoll

Verwendeter Protokolltyp (Ethernet 2)

Ubertragungsrate

Geschwindigkeit und Duplex befinden sich im Auto-Negotiationsmodus (automatische
Verhandlung).

Standard-IP-Adresse

Die Standard-IP-Adresse lautet 10.10.x.x.

Die letzten beiden Stellen in der Standard-IP-Adresse entsprechen dem Dezimal-
Aquivalent der letzten beiden Hexadezimal-Bytes der MAC-Adresse des Ports.

Die MAC-Adresse des Ports ist auf dem Etikett an der Vorderseite der Steuerung
angegeben.

Die Standard-Subnetzmaske ist die Standard-Subnetzmaske flir Klasse A,
255.255.0.0.

HINWEIS: Eine MAC-Adresse wird im hexadezimalen Format und eine IP-
Adresse im Dezimalformat angegeben. Konvertieren Sie die MAC-Adresse in
ein Dezimalformat.

Beispiel: Wenn die MAC-Adresse 00.80.F4.01.80.F2 ist, lautet die Standard-IP-
Adresse 10.10.128.242.
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Adressklassen

Subnetzmaske

Gateway-Adresse

Die IP-Adresse ist mit Folgendem verkn(pft:

* mit einem Gerat (dem Host)

+ mit dem Netzwerk, an das das Gerat angeschlossen ist
Eine IP-Adresse besteht immer aus einem Code mit 4 Bytes.

Die Verteilung dieser Bytes zwischen Netzwerkadresse und Gerateadresse kann
variieren. Diese Verteilung wird durch die Adressklassen definiert.

Die verschiedenen Klassen fur IP-Adressen werden in der folgenden Tabelle
beschrieben:

Adressklasse Byte1 Byte 2 Byte 3 Byte 4

Klasse A 0 Netzwerk-ID Host-ID

Klasse B 1 0 Netzwerk-ID Host-ID

Klasse C 1 1 0 Netzwerk-ID Host-ID

Klasse D 1 1 1 0 Multicast-Adresse

Klasse E 1 1 1 1 0 Adresse fiir zuklnftige Verwendung
reserviert

Die Subnetzmaske wird verwendet, um mehrere physische Netzwerke mit einer
einzigen Netzwerkadresse zu adressieren. Durch die Maske werden das Subnetz
und die Gerateadresse in der Host-ID getrennt.

Man erhalt die Subnetzadresse, indem die Bits der IP-Adresse, die den Positionen
der Maske entsprechen, die 1 enthalten, beibehalten und die restlichen durch 0
ersetzt werden.

Umgekehrt erhalt man die Subnetzmaske des Hostgerats, indem die Bits der IP-
Adresse, die den Positionen der Maske entsprechen, die 0 enthalten, beibehalten
und die restlichen durch 1 ersetzt werden.

Beispiel fir eine Subnetzadresse:

IP-Adresse 192 (11000000) 1 (00000001) 17 (00010001) 11 (00001011)
Subnetzmaske | 255 (11111111) 255 (11111111) | 240 (11110000) 0 (00000000)
Subnetzadres- | 192 (11000000) 1 (00000001) 16 (00010000) 0 (00000000)
se

HINWEIS: Wenn kein Gateway vorhanden ist, kommuniziert das Gerat nicht
in seinem Subnetz.

Das Gateway ermdglicht die Weiterleitung einer Nachricht an ein Gerat, das sich
nicht im selben Netzwerk befindet.

Wenn kein Gateway vorhanden ist, lautet die Gateway-Adresse 0.0.0.0.

Die Gateway-Adresse kann Uber die Ethernet_1-Schnittstelle oder Uber die
TM4ES4-Ethernet-Schnittstelle definiert werden. Der Datenverkehr zu
unbekannten Netzwerken wird Uber diese Gateway-Adresse oder zu der in der |P-
Routingtabelle, Seite 66 konfigurierten Adresse gesendet.
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Sicherheitsparameter

In der folgenden Tabelle werden die verschiedenen Sicherheitsparameter

beschrieben:

Sicherheitsparameter Beschreibung Standard-
einstellun-
gen

Erkennungsprotokoll Dieser Parameter deaktiviert das Discovery-Protokoll. Wenn dieser Parameter deaktiviert ist, | Aktiv

werden Discovery-Requests ignoriert.

FTP-Server Dieser Parameter deaktiviert den FTP-Server der Steuerung. Wenn dieser Parameter Aktiv

deaktiviert ist, werden FTP-Requests ignoriert.

Machine Expert- Dieser Parameter deaktiviert das Machine Expert-Protokoll an den Ethernet-Schnittstellen. Aktiv

Protokoll Wenn diese Option deaktiviert ist, werden alle Machine Expert-Requests von allen Geraten

zurickgewiesen, einschlief3lich der Requests von der UDP- oder TCP-Verbindung. Das
bedeutet, dass ein PC mit EcoStruxure Machine Expert, ein HMI-Ziel, das Variablen mit
dieser Steuerung austauschen méchte, ein OPC-Server und Controller Assistant keine
Verbindung Uber Ethernet herstellen kann.

Modbus-Server Dieser Parameter deaktiviert den Modbus-Server der Steuerung. Wenn dieser Parameter Inaktiv

deaktiviert ist, werden alle an die Steuerung gerichteten Modbus-Requests ignoriert.

Dezentrale Verbindung Dieser Parameter deaktiviert die Remote-Verbindung. Wenn der Parameter deaktiviert ist, Aktiv

(Fast TCP) werden Fast TCP-Requests ignoriert.

Sicherer Webserver Dieser Parameter deaktiviert die Webserverder Steuerung. Wenn diese Option deaktiviert ist, | Aktiv

(HTTPS) werden HTTPS-Anforderungen an die Steuerung Webserver ignoriert.

SNMP-Protokoll Dieser Parameter deaktiviert den SNMP-Server der Steuerung. Wenn dieser Parameter Inaktiv

deaktiviert ist, werden SNMP-Requests ignoriert.

Webvisualisierungspro- | Dieser Parameter deaktiviert die WebVisualisation-Seiten der Steuerung. Wenn diese Option | Inaktiv

tokoll deaktiviert ist, werden HTTP-Anforderungen an das SPS-WebVisualisation-Protokoll

ignoriert.

Slave-Gerateidentifikation

Bei Auswahl des Parameters DHCP-Server aktiv, kdnnen die auf dem Feldbus
hinzugeflgten Gerate fir eine Identifikation Uber ihren Namen oder ihre MAC-
Adresse an Stelle ihrer IP-Adresse konfiguriert werden. Siehe DHCP-Server,

Seite 156.

Modbus TCP-Client/Server

Einfuhrung

Im Gegensatz zu seriellen Modbus-Verbindungen basiert Modbus TCP nicht auf
einer hierarchischen Struktur, sondern auf einem Client/Server-Modell.

Der Modicon M241 Logic Controller implementiert sowohl Client- als auch Server-
Dienste, sodass er eine Kommunikation mit anderen Steuerungen und E/A-
Geréten initiieren und auf Anforderungen von anderen Steuerungen, SCADA-
Systemen, HMIs und Geraten antworten kann. StandardmaRig ist die Modbus-
Serverfunktion nicht aktiv.

Der integrierte Ethernet-Port der Steuerung unterstitzt den Modbus-Server ohne
jegliche Konfiguration.

Der Modbus-Client/Server ist in der Firmware enthalten und erfordert keinerlei
Programmierung durch den Benutzer. Aus diesem Grund kann im Status
RUNNING, STOPPED und EMPTY darauf zugegriffen werden.

EI00000003061.07
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Modbus TCP-Client

Modbus TCP-Server

Webserver

Einfuhrung

Der Modbus TCP-Client unterstitzt folgende Funktionsbausteine aus der
Bibliothek PLCCommunication ohne jegliche Konfiguration:

- ADDM
- READ_VAR

- SEND_RECV_MSG
. SINGLE_WRITE

- WRITE_READ VAR
- WRITE_VAR

Weitere Informationen finden Sie unter Beschreibung der Funktionsbausteine
(siehe EcoStruxure Machine Expert, Modbus- und ASCII-Lese-/
Schreibfunktionen, PLCCommunication-Bibliothekshandbuch).

Der Modbus-Server unterstitzt folgende Modbus-Anforderungen:
Funktionscode Unterfunktion Funktion
Dez. (Hex.) Dez. (Hex.)
1(1) - Digitalausgange lesen (%Q)
2(2) - Digitaleingange lesen (%I)
3(3) - Halteregister lesen (%MW)
6 (6) - Einzelnes Register schreiben (%MW)
8 (8) - Diagnostic
15 (F) - Mehrere digitale Ausgange schreiben (%Q)
16 (10) - Mehrere Register schreiben (%MW)
23 (17) - Mehrere Register lesen/schreiben (%MW)
43 (2B) 14 (E) Gerateidentifikation lesen

HINWEIS: Der integrierte Modbus-Server gewahrleistet Zeitkonsistenz nur flr
ein einziges Wort (2 Byte). Wenn fur Ihre Anwendung Zeitkonsistenz fur
mehrere Worter gewahrleistet werden muss, missen Sie ein Modbus TCP-
Slavegerat hinzufugen und konfigurieren, Seite 139, damit der Inhalt der
Puffer %/W und % QW in der zugeordneten IEC-Task (standardmafig die
MAST-Task) zeitkonsistent ist.

Als Standardausriistung verfiigt die Steuerung Uber einen integrierten Webserver
mit einer vordefinierten integrierten Website. Sie kdnnen die Seiten dieser
Website zur Einrichtung und Steuerung von Modulen sowie zur Diagnose und
Uberwachung von Anwendungen nutzen. Die Seiten kénnen mit einem
Webbrowser aufgerufen werden. Es ist keine Konfiguration oder Programmierung
erforderlich.

Folgende Webbrowser ermoglichen den Zugriff auf den Webserver:
» Google Chrome (ab Version 87)
* Mozilla Firefox (ab Version 62)
Der Webserver kann 10 gleichzeitig gedffnete Sitzungen, Seite 99 verwalten.

106

EI00000003061.07



Konfiguration der Ethernet-Verbindung

HINWEIS: Der Webserver kann deaktiviert werden, indem der Parameter
Webserver aktiv auf der Registerkarte Ethernet-Konfiguration, Seite 103
deaktiviert wird.

Der Webserver ist ein Tool zum Lesen und Schreiben von Daten sowie zur
Steuerung des Zustands der Steuerung. Er bietet Zugriff auf alle Daten lhrer
Anwendung. Wenn jedoch beziiglich dieser Funktionen Sicherheitsbedenken
bestehen, missen Sie als Minimum dem Webserver ein sicheres Passwort
zuweisen oder den Webserver deaktivieren, um unbefugten Zugriff auf die
Anwendung zu verhindern. Diese Funktionen werden durch Aktivieren des
Webserver aktiviert.

Der Webserver ermoglicht die Ferniberwachung einer Steuerung und deren
Anwendung, die Ausfihrung verschiedener Wartungsaktivitadten wie Anderungen
an Daten und Konfigurationsparametern sowie Anderungen des
Steuerungsstatus. Vor allen Schritten zur Fernsteuerung muss unbedingt
sichergestellt werden, dass in der unmittelbaren physischen Umgebung der
Maschine und des Prozesses keine Sicherheitsgefahr fir Menschen oder Gerate
besteht.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

« Sofern fur Ihre spezifische Steuerung vorhanden, konfigurieren und
installieren Sie den RUN/STOP-Eingang fiir die Anwendung so, dass
jederzeit eine lokale Kontrolle tiber den Start oder Stopp der Steuerung
moglich ist, unabhangig von externen, an die Steuerung gesendeten
Befehlen.

» Definieren Sie fir den Webserver ein sicheres Passwort und lassen Sie
keine unbefugten oder nicht qualifizierten Personen diese Funktion
verwenden.

« Stellen Sie sicher, dass wahrend der Bedienung der Steuerung von einem
externen Standort aus ein kompetenter und qualifizierter Beobachter vor Ort
ist.

» Bevor Sie Daten einstellen, eine laufende Anwendung stoppen oder die
Steuerung extern starten, missen Sie sich mit der Anwendung und der
gesteuerten Maschine bzw. dem gesteuerten Prozess umfassend vertraut
machen.

« Treffen Sie alle erforderlichen Vorsichtsmalinahmen, um sicherzustellen,
dass Sie die richtige Steuerung bedienen, indem Sie eine klare und
eindeutige Dokumentation in der Steuerungsanwendung und der
zugehorigen Fernverbindung bereitstellen.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

Zugriff auf den Webserver

Der Zugriff auf den Webserver wird Uber die in der Steuerung aktivierten
Benutzerrechte gesteuert. Weitere Informationen finden Sie in der Beschreibung
der Registerkarte, Seite 62 Benutzer und Gruppen.

Um auf den Webserver zugreifen zu kdnnen, missen Sie zunachst tber
EcoStruxure Machine Expert oder Controller Assistant eine Verbindung zur
Steuerung herstellen.
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AWARNUNG

SCHUTZ VOR UNBEFUGTEM ZUGRIFF

» Schitzen Sie den Zugriff auf den FTP-/Webserver mithilfe der
Benutzerrechte.

* Wenn Sie die Benutzerrechte deaktivieren, sollten Sie den FTP-/Webserver
deaktivieren, um unerwiinschten bzw. unbefugten Zugriff auf die Daten in
Ihrer Anwendung zu verhindern.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Um das Passwort zu andern, rufen Sie die Registerkarte Benutzer und Gruppen
im Gerateeditor auf. Weitere Informationen finden Sie im EcoStruxure Machine
Expert, Programmierhandbuch.

HINWEIS: Die einzige Mdglichkeit, auf eine Steuerung mit aktivierten
Benutzerrechten zuzugreifen, wenn Sie nicht iber die entsprechenden
Passworter verfigen, besteht in der Durchfiihrung einer
Firmwareaktualisierung. Die Benutzerrechte kébnnen nur Uber eine
Aktualisierung der SPS-Firmware per SD-Karte oder USB-Stick (je nachdem,
was von lhrer Steuerung unterstitzt wird) geldscht werden. Sie kénnen die
Benutzerrechte in der Steuerung auch durch die Ausfiihrung eines Skripts
I6schen (weitere Informationen hierzu finden Sie im EcoStruxure Machine
Expert Programmierhandbuch) . Dabei wird die vorhandene Anwendung aus
dem Speicher der Steuerung entfernt, gleichzeitig aber wird die Méglichkeit
des Zugriffs auf die Steuerung wiederhergestellt.

Zugriff auf die Startseite

Um auf die Startseite der Website zuzugreifen, geben Sie der Navigationsleiste
des Browsers die IP-Adresse der Steuerung ein.

Die folgende Abbildung zeigt die Anmeldeseite der Webserver-Website:

(. https://85.16.1.51/login.htm [+
€ )0 85.15.1.51/c

Benutzer: |
Passwort:
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In dieser Abbildung ist die Startseite der Webserver-Website nach der Anmeldung
dargestellt:
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Web site version: 1.1.0.0 € 2000-2013 Schneider Electric. All Rights Reserved.

HINWEIS: Schneider Electric operiert unter den Industriestandards bei der
Entwicklung und Implementierung von Steuerungssystemen. Dies beinhaltet
ein ,Defense-in-Depth-Konzept“ zum Schutz industrieller Steuerungssysteme.
Bei diesem Verfahren werden die Steuerungen hinter einer oder mehreren
Firewalls platziert, um den Zugriff auf autorisierte Personen und Protokolle zu
beschranken.

AWARNUNG

UNBERECHTIGTER ZUGRIFF MIT UNBERECHTIGTEM
MASCHINENBETRIEB

Beurteilen Sie, ob Ihre Betriebsumgebung bzw. lhre Maschinen mit Ihrer
kritischen Infrastruktur verbunden sind. Ist das der Fall, dann ergreifen Sie
angemessene Praventivmalnahmen auf der Basis des Defense-in-Depth-
Konzepts, bevor Sie das Automatisierungssystem mit einem Netzwerk
verbinden.

Begrenzen Sie die Anzahl der mit einem Netzwerk verbundenen Gerate auf
das strikte Minimum.

Isolieren Sie lhr Industrienetzwerk von anderen Netzwerken in lhrer Firma.

Schitzen Sie alle Netzwerke vor unberechtigtem Zugriff mithilfe von
Firewalls, VPNs oder anderen bewahrten Schutzmalnahmen.

Uberwachen Sie die Aktivitat in Ihren Systemen.

Verhindern Sie jeden direkten Zugriff bzw. jede direkte Verbindung von
Fachgeraten durch unberechtigte Personen oder nicht autorisierte
Vorgange.

Stellen Sie einen Wiederherstellungsplan fur den Notfall auf. Dazu gehort
ebenfalls der Backup lhrer System- und Prozessdaten.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.
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Monitoring: Data Parameters

Monitoring Web Server variables

Zum Uberwachen von Webserver-Variablen miissen Sie Ihrem Projekt das Objekt
Web Data Configuration hinzufligen. In diesem Objekt kdnnen Sie alle Variablen
auswahlen, die Sie iiberwachen mdéchten.

Diese Tabelle beschreibt, wie ein Web Data Configuration-Objekt hinzugefiigt
wird:

Schritt Aktion

1 Rechtsklicken Sie auf den Anwendungsknoten in der
Anwendungsbaumstruktur.

2 Klicken Sie auf Add object > Web Data Configuration....

Ergebnis: Das Fenster Add Web Data Configuration wird angezeigt.

3 Klicken Sie auf Add.
Ergebnis: Das Web Data Configuration-Objekt wird erstellt und der Web Data
Configuration-Editor geéffnet.

HINWEIS: Da ein Web Data Configuration-Objekt fiir eine Steuerung
eindeutig ist, kann sein Name nicht geandert werden.

Editor zur Webdatenkonfiguration

Klicken Sie auf die Schaltflache Refresh, um Variablen auswahlen zu konnen.
Diese Aktion zeigt alle in der Anwendung definierten Variablen an.

& WebDataConfiguration [Meine Steuerung: SPS-Logik: Anwendung] X
|2] Aktualisieren

! Befehl "Aktualisieren” ausfihren, um Variablen auswahlen zu kénnen |

Symbole Typ Kommentar
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Wahlen Sie die auf dem Webserver zu Uiberwachenden Variablen aus:

ﬁ. WebDataConfiguration [Meine Steuerung: SPS-Logik: Anwendung] X
2] Aktualisieren

Symbole Typ Kommentar
(=} [®/2] loConfig_Globals_Mapping [
2 ixDI_I0 (%IX0.0) Bool DI: Schnelleingang, Strom aufnehmend
O # ixDI_I1 (%IX0.1) Bool DI: Schnelleingang, Strom aufnehmend
O #ixDI_12 (%IX0.2) Bool DI: Schnelleingang, Strom aufnehmend
[0 # ixDI_I3 (%IX0.3) Bool DI: Schnelleingang, Strom aufnehmend
[0 # ixDI_l4 (%IX0.4) Bool DI: Schnelleingang, Strom aufnehmend
[0 # ixDI_I5 (%IX0.5) Bool DI: Schnelleingang, Strom aufnehmend
# ixDI_I6 (%IX0.6) Bool DI: Schnelleingang, Strom aufnehmend
[0 # ixDI_I7 (%IX0.7) Bool DI: Schnelleingang, Strom aufnehmend
[0 #ixDI_I8 (%IX1.0) Bool DI: Normaler Eingang, Strom aufnehmend/abgebend
O ¢ ixDI_19 (%IX1.1) Bool DI: Normaler Eingang, Strom aufnehmend/abgebend
O & ixDI_I0 (%IX1.2) Bool DI: Normaler Eingang, Strom aufnehmend/abgebend
O & ixDI_I11 (%IX1.3) Bool DI: Normaler Eingang, Strom aufnehmend/abgebend
O & ixDI_M2 (%IX1.4) Bool DI: Normaler Eingang, Strom aufnehmend/abgebend
[0 # ixDI_13 (%IX1.5) Bool DI: Normaler Eingang, Strom aufnehmend/abgebend
[0 # ixDI_I0_1 (%IX2.0) Bool DI: Kurzschluss erkannt (wenn True)
O # gxDQ_Q0 (%QX0.0) Bool DQ: Schneller Ausgang, Gegentakt
0 # gxDQ_Q1 (%QX0.1) Bool DQ: Schneller Ausgang, Gegentakt
O # gxDQ_Q2 (%QX0.2) Bool DQ: Schneller Ausgang, Gegentakt
2 qxDQ_Q3 (%QX0.3) Bool DQ: Schneller Ausgang, Gegentakt
O # gxDQ_Q4 (%QX0.4) Bool DQ: Normaler Ausgang
O # gxDQ_Q5 (%QX0.5) Bool DQ: Normaler Ausgang
[0 # oxDQ_Q6 (%QX0.6) Bool DQ: Normaler Ausgang
O # gxDQ_QT7 (%QX0.7) Bool DQ: Normaler Ausgang
[0 # qxDQ_Q8 (%QX1.0) Bool DQ: Normaler Ausgang
£ gxDQ_Q9 (%QX1.1) Bool DQ: Normaler Ausgang
O # gxDQ_Q0_1 (%QX2.0) Bool DQ: Befehl neu aktivieren (bei steigender Flanke)
[0 # gxModule_2_Q0 (%QX4.0) Bool Module_2:
[0 # gxModule_2_Q1 (%QX4.1) Bool Module_2:
O # gxModule_2_Q2 (%QX4.2) Bool Module_2:
[0 # gxModule_2_Q3 (%QX4.3) Bool Module_2:
O # gxModule_2_Q4 (%QX4.4) Bool Module_2:
[0 # gxModule_2_Q5 (%QX4.5) Bool Module_2:
[0 & gxModule_2_Q6 (%QX4.6) Bool Module_2:
[0 # gxModule_2_Q7 (%QX4.7) Bool Module_2:
[0 # gxModule_2_Q8 (%QX5.0) Bool Module_2:
[0 # gxModule_2 Q9 (%QX5.1) Bool Module_2:
0 # gxModule_2_Q10 (%QX5.2) Bool Module_2:
[0 # gxModule_2_Q11 (%QX5.3) Bool Module_2:
O # gxModule_2_Q12 (%QX5.4) Bool Module_2:
O # gxModule_2_Q13 (%QX5.5) Bool Module_2:
[0 # gxModule_2_Q14 (%QX5.6) Bool Module_2:
[0 ¢ gxMadule_2_Q15 (%QX5.7) Bool Module_2:
=] GVL
# count Int

HINWEIS: Die Variablenauswabhl ist nur im Offline-Modus mdglich.
Monitoring: Untermenii ,,Data Parameters*

Uber das Untermenii Data Parameters konnen Sie einige Variablenlisten
erstellen und Uberwachen. Sie kdnnen mehrere Variablenlisten (maximal 10)
anlegen, die jeweils mehrere Variablen der Steuerungsanwendung enthalten
(maximal 20 Variablen pro Liste).

Jede Liste hat einen Namen und ein Aktualisierungsintervall. Die Listen werden im
nicht-flichtigen Speicher der Steuerung gespeichert, sodass sie von jeder
Webclient-Anwendung aus, die auf diese Steuerung zugreift, aufgerufen (geladen,
geandert, gespeichert) werden kénnen.
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Uber das Untermenii Data Parameters kdnnen Sie Variablenwerte anzeigen und
andern:

TM241CE40T_U

Home Monitoring Diagnostics Maintenance
Data Parameters
& Monitoring (@add)(@ del ) (= refresh )| |(© add ) (@ del Jlst1
10 Viewer .Ngx_r:r_we refresh perio_q_- POU.aa(%MW0) UINT  Dezimal
Oscilloscope
Element Beschreibung
Add Flgt eine Listenbeschreibung oder Variable hinzu.
Del L&scht eine Listenbeschreibung oder Variable.
Refresh Aktualisierungsdauer fur die in der Listenbeschreibung enthaltenen Variablen (in
period ms).
Refresh Ermaoglicht die Aktualisierung von E/A:
*  Graue Schaltflache: Aktualisierung deaktiviert
» Orangefarbene Schaltflache: Aktualisierung aktiviert
Load L&adt gespeicherte Listen aus dem nicht-fliichtigen Speicher der Steuerung in die
Webserver-Seite.
Save Speichert die ausgewahlte Listenbeschreibung in der Steuerung (Verzeichnis /usr/
web).

HINWEIS: Die IEC-Objekte (31X, $0X) sind nicht direkt zuganglich. Um auf
IEC-Objekte zugreifen zu kénnen, missen Sie zunachst deren Inhalt in
lokalisierten Registern gruppieren (siehe die Neuzuordnungstabelle, Seite
27).

HINWEIS: Bit-Speichervariablen ($MX) kénnen nicht ausgewahlt werden.

Monitoring: Untermeni ,,10 Viewer*

Im Untermen 10 Viewer kénnen Sie die E/A-Werte anzeigen und andern:

TM241CE40T_U

Home Monitoring Diagnostics Maintenance
110 Viewer
Em Monitoring B
r—— = refl.'esh J[1000] ms' << 1-20von26
Mapping Adresse | Typ  Format | Wert
IfO Viewer ‘ ixDI_I0 %IX0.0 BOOL Boolesch False
T ixDI_I1 %IX0.1 BOOL Boolesch False
Crelimeope DI 12 %X02  BOOL Boolesch  False
ixDI_I3 %IX0.3 BOOL Boolesch False
ixDI_l4 %IX0.4 BOOL Boolesch False
ixDI_I5 %IX0.5 BOOL Boolesch False
ixDI_I6 %IX0.6 BOOL Boolesch False
ixDI_I7 %IX0.7 BOOL Boolesch False
ixDI_I8 %IX1.0 BOOL Boolesch False
ixDI_I9 %IX1.1 BOOL Boalesch False
ixDI_I10 %IX1.2 BOOL Boolesch False
ixDI_I11 %IX1.3 BOOL Boolesch False
ixDI_I12 %IX1.4 BOOL Boolesch False
ixDI_I13 %IX1.5 BOOL Boolesch False
ixDI_l14 %IX1.6 BOOL Boolesch False
ixDI_I15 %IX1.7 BOOL Boolesch False
ixDI_I16 %IX2.0 BOOL Boclesch False
ixDI_[17 %IX2.1 BOOL Boclesch False
ixDI_|18 %IX2.2  BOOL Boolesch False
ixDI_I19 %IX2.3 BOOL Boolesch False
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Element

Beschreibung

Refresh

Ermdglicht die Aktualisierung von E/A:

+  Graue Schaltflache: Aktualisierung deaktiviert

» Orangefarbene Schaltflache: Aktualisierung aktiviert

1000 ms

E/A-Aktualisierungsperiode in ms.

<<

Zurtick zur vorherigen Seite der E/A-Liste.

>>

Weiter zur nachsten Seite der E/A-Liste.

Monitoring: Untermenii ,,Oscilloscope*

Das Untermeni Oscilloscope kann bis zu 2 Variablen in Form eines
Aufzeichnungszeitdiagramms anzeigen:

TM241CE40T_U

Monitoring Maintenance
Oscilloscope
& Monitoring reset Z refresh] Item0: [POU.2a (%MWO) min:| max: eriod (s):
Data Parameters __".‘Ioad kdsave ] ltemi: | min: | max: P ’
IO Viewer 40500 POU_aa (%MWO0) 1.0
Oscilloscope 1098x819 09
40250
038|
40000 o1l
39750 06|
39500 05|
04|
39250 |
03|
38900 o2l
38750 0.1
38500 o 0e1TA0 (a5 WATH0 0616 U91Z00 091205 WAZH0 0zl Wizd O
Element Beschreibung
Reset Loscht die Speicherung.
Refresh Startet/Stoppt die Aktualisierung.
Load Ladt die Parameterkonfiguration von Item0 und ltem1.
Save Speichert die Parameterkonfiguration von ltem0 und Item1 in der Steuerung.
Item0 Anzuzeigende Variable
Item1 Anzuzeigende Variable
Min Mindestwert der Variablenachse
Max Hochstwert der Variablenachse
Period(ms) Zeitraum fur die Seitenaktualisierung in Millisekunden
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,Diagnostics“: Untermenu ,,Ethernet”

In dieser Abbildung ist der dezentrale Ping-Dienst dargestellt:

TM241CEC24T_U

Home Monitoring Diagnostics Maintenance

= L.|E8 Ethernet

& Diagnostics 5.
Remote Ping Service =)

Controller
TM3 Expansion Enter IP address to ping from Controller:
——
Serial
Statistics
Scanner Status
‘
EtherNet/IP Status
TM4ES4
MAC address 00.80.F4.0B.2E 45 MAC address 00.80.F4.0A.62.F2
IP address 192.168.12.6 IP address 85.72.59.6
Subnet mask 255.255.255.0 Subnet mask 255.0.0.0
Gateway address 0.0.0.0 Gateway address 0.0.0.0
Status Link up (1) Status Link down (1)
Opened Top connections 7 Messages transmitted OK 16 L]
Frames transmitted OK 2134905 Messages received OK 16
Frames received OK 5699343 Error messages 0
Buffers transmitted NOK 0 IpMaster connection status Not connected (1)
Buffers received NOK 0 IpMaster timeout event counter 0

10 Messages transmitted 0
10 Messages received 0

»,Diagnostics“: Untermeni ,Scanner Status*“

Das Untermeni Scanner Status zeigt den Status des Modbus TCP 1/O Scanner
(IDLE, STOPPED, OPERATIONAL) und das Funktionsfahigkeitsbit von bis zu 64
abgefragten Modbus-Geraten an.

Weitere Informationen finden Sie im EcoStruxure Machine Expert Modbus TCP
Benutzerhandbuch.

,Diagnostics“: Untermeni ,,EtherNet/IP Status*

Das Untermeni EtherNet/IP Status zeigt den Status des EtherNet/IP-Scanners
(IDLE, STOPPED, OPERATIONAL) und das Funktionsfahigkeitsbit von bis zu 16
EtherNet/IP-Zielgeraten an.

Weitere Informationen finden Sie im EcoStruxure Machine Expert EtherNet/IP
Benutzerhandbuch.

Seite ,,Maintenance*

Uber die Seite ,Maintenance® erhalten Sie Zugriff auf die Steuerungsdaten fir
Wartungsfunktionen.
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,Maintenance: Untermentu ,,Post Conf*

Im Unterment Post Conf kdnnen Sie die auf der Steuerung gespeicherte Post-
Konfigurationsdatei, Seite 192 aktualisieren:

TM241CEC24T U

€} Maintenance Post Conf

Post Conf
Usel Jement

# Ethernet /
# Ethernet I
id[111].paran

# Ethernet
# Ethernet IP m
id[111].paran

# Ethernet /
# Ethernet IP
id[111] .param[2

4 Ethernet / IPConfigMode
¢ IP configu ion mode: 0:FIXED 1:BOOTP 2:DHCP
id[111].param[4] = 2

# Ethernet / Device Name
¥ Name of the device on the Ethernet network
id[111].param[5] = ‘my_Device’

Schritt Aktion

1 Klicken Sie auf Load.
2 Andern Sie die Parameter, Seite 194.
3 Klicken Sie auf Save.

HINWEIS: Die neuen Parameter werden beim nachsten Lesen der Post-
Konfigurationsdatei, Seite 192 Gbernommen.

Protokolldateien

Diese Seite bietet Zugriff auf den Ordner /usr/Syslog/ des nicht-flichtigen
Speichers, Seite 25 der Steuerung.

,Maintenance“: Untermenu ,,EIP Config Files*

Die Dateistruktur wird nur angezeigt, wenn der Ethernet-IP-Dienst in der
Steuerung konfiguriert ist.

Index von /usr:

TM241CE40T_U

Home Monitoring Diagnostics Maintenance

= E8 | EIP config files
{3} Maintenance No EIP config file available
Post Conf
Firewall
Log files

HTTP Password

Run/Stop Controller

Datei Beschreibung
My Machine Controller.gz GZIP-Datei
My Machine Controller.ico Symboldatei

My Machine Controller.eds

EDS-Datei (Electronic Data Sheet, dt.: elektronisches
Datenblatt)
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»Maintenance“: Untermenu ,,User Management*

Das Unterment User Management zeigt einen Bildschirm an, der lhnen den
Zugriff auf zwei verschiedene Aktionen ermdglicht, die alle durch Verwendung
eines sicheren Protokolls (HTTPS) eingeschrankt sind:

+ User accounts management:

Ermdglicht Ihnen die Verwaltung der Benutzerkonten, das Entfernen aller
Passworter und das Zurlcksetzen aller Benutzerkonten in der Steuerung auf
deren Standardeinstellungen.

Users accounts management

Reset to default

Klicken Sie auf Disable, um alle Benutzerrechte in der Steuerung zu deaktivieren.
(Passworter werden gespeichert und wiederhergestellt, wenn Sie auf Enable
klicken.)

Klicken Sie auf OK im daraufhin angezeigten Bestatigungsfenster. Ergebnis:

» Die Benutzer brauchen kein Passwort mehr festzulegen und einzugeben, um
eine Verbindung zur Steuerung herstellen zu kénnen.

» Eine Verbindung zum FTP-, HTTP- und OPC UA-Server ist Uber ein
anonymes Benutzerkonto méglich. Siehe die Tabelle der Benutzernamen und
Passworter, Seite 69.

HINWEIS: Die Schaltflache Disable ist nur aktiv, wenn der Benutzer Gber
Administratorrechte verfigt.

Users accounts management

Reset to default

Klicken Sie auf Enable, um die zuvor in der Steuerung gespeicherten
Benutzerrechte wiederherzustellen.

Klicken Sie auf OK in dem Fenster, das zur Bestatigung angezeigt wird. Folglich
mussen die Benutzer das zuvor festgelegte Passwort eingeben, um eine
Verbindung zur Steuerung herzustellen. Siehe die Tabelle der Benutzernamen
und Passworter, Seite 69.

HINWEIS: Die Schaltflache Enable wird nur angezeigt, wenn die
Benutzerrechte deaktiviert wurden und die Sicherungsdatei mit den
Benutzerrechten auf der Steuerung verfiigbar ist.

Klicken Sie auf Reset to default, um alle Benutzerkonten in der Steuerung auf
ihre Standardeinstellung zuriickzusetzen.

Klicken Sie auf OK in dem Fenster, das zur Bestatigung angezeigt wird.

HINWEIS: Eine Verbindung zum FTP-, HTTP- und OPC UA-Server wird
blockiert, bis ein neues Passwort festgelegt wird.

+ Clone management:

Ermdglicht Ihnen die Festlegung, ob beim Klonen einer Steuerung mit einem SD
Card, Seite 201 die Benutzerrechte kopiert und auf die Zielsteuerung angewendet
werden sollen.

Clone management

| Exclude users rights | | Include users rights |

Klicken Sie auf Excluse users rights, um das Kopieren von Benutzerrechten in
die Zielsteuerung beim Klonen einer Steuerung auszuschlieRen.

HINWEIS: Standardmafig werden keine Benutzerrechte bericksichtigt.
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Klicken Sie auf Include users rights, um die Benutzerrechte beim Klonen einer
Steuerung in die Zielsteuerung zu kopieren. Sie werden dann in einer Popup-
Meldung aufgefordert, das Kopieren der Benutzerrechte zu bestatigen. Klicken
Sie auf OK, um fortzufahren.

HINWEIS: Die Schaltflachen Exclude users rights und Include users rights
sind nur aktiv, wenn der aktuelle Benutzer Uber ein sicheres Protokoll mit der
Steuerung verbunden ist.

+ System use notification:
Ermadglicht Ihnen die Anpassung einer Meldung, die bei der Anmeldung angezeigt

wird.
System use notification
Current:
New:

 Defaut |

| Save | | Disable

FTP-Server

Einfuihrung

Jeder FTP-Client, der mit der Steuerung (Ethernet-Port) verbunden ist, ohne dass
EcoStruxure Machine Expertinstalliert ist, kann verwendet werden, um Dateien an
den bzw. aus dem Datenspeicherbereich der Steuerung zu Ubertragen.

HINWEIS: Schneider Electric operiert unter den Industriestandards bei der
Entwicklung und Implementierung von Steuerungssystemen. Dies beinhaltet
ein ,Defense-in-Depth-Konzept“ zum Schutz industrieller Steuerungssysteme.
Bei diesem Verfahren werden die Steuerungen hinter einer oder mehreren
Firewalls platziert, um den Zugriff auf autorisierte Personen und Protokolle zu
beschranken.
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FTP-Zugriff

Dateizugriff

AWARNUNG

UNBERECHTIGTER ZUGRIFF MIT UNBERECHTIGTEM
MASCHINENBETRIEB

» Beurteilen Sie, ob Ihre Betriebsumgebung bzw. Ihre Maschinen mit lhrer
kritischen Infrastruktur verbunden sind. Ist das der Fall, dann ergreifen Sie
angemessene PraventivmalRnahmen auf der Basis des Defense-in-Depth-
Konzepts, bevor Sie das Automatisierungssystem mit einem Netzwerk
verbinden.

» Begrenzen Sie die Anzahl der mit einem Netzwerk verbundenen Geréate auf
das strikte Minimum.

» |solieren Sie lhr Industrienetzwerk von anderen Netzwerken in Ihrer Firma.

+ Schutzen Sie alle Netzwerke vor unberechtigtem Zugriff mithilfe von
Firewalls, VPNs oder anderen bewahrten Schutzmaf3nahmen.

+ Uberwachen Sie die Aktivitat in Ihren Systemen.

» Verhindern Sie jeden direkten Zugriff bzw. jede direkte Verbindung von
Fachgeraten durch unberechtigte Personen oder nicht autorisierte
Vorgange.

« Stellen Sie einen Wiederherstellungsplan fir den Notfall auf. Dazu gehért
ebenfalls der Backup lhrer System- und Prozessdaten.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

HINWEIS: Verwenden Sie die sicherheitsbezogenen Befehle (siehe
EcoStruxure Machine Expert, Menlbefehle, Online-Hilfe), die eine Méglichkeit
bieten, einen Benutzer in der Online-Benutzerverwaltung des Zielgerats, auf
dem Sie momentan angemeldet sind, hinzuzufligen, zu bearbeiten und zu
entfernen.

Der Zugriff auf den FTP-Server wird Uiber die in der SPS aktivierten
Benutzerrechte gesteuert. Weitere Informationen finden Sie in der Beschreibung
der Registerkarte, Seite 62 Benutzer und Gruppen.

Um auf den FTP-Server zugreifen zu kdnnen, mussen Sie zunachst tber
EcoStruxure Machine Expert oder Controller Assistant eine Verbindung zur
Steuerung herstellen und die Benutzerrechte aktivieren oder den Benutzer fur die
erste Anmeldung erstellen.

HINWEIS: FTPS (explizit Gber TLS FTP) ist standardmaRig eingestellt. Ein
einfacher (nicht sicherer) FTP-Zugriff ist bei der ersten Verbindung nicht
moglich. Setzen Sie den Parameter 1106 in der Post-Konfiguration auf 0 und
starten Sie die Steuerung neu, um eine einfache FTP-Verbindung zu
ermdglichen.

Siehe Dateiorganisation, Seite 25.
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FTP-Client

Einfuhrung

SNMP

Einfuhrung

Die Bibliothek FTPRemoteFileHandling stellt die folgenden FTP-Client-Funktionen
fur die dezentrale Dateiverwaltung zur Verfigung:

Lesen von Dateien

Schreiben von Dateien

Léschen von Dateien

Auflisten des Inhalts dezentraler Verzeichnisse
Hinzufligen von Verzeichnissen

Entfernen von Verzeichnissen

HINWEIS: Schneider Electric operiert unter den Industriestandards bei der
Entwicklung und Implementierung von Steuerungssystemen. Dies beinhaltet
ein ,Defense-in-Depth-Konzept* zum Schutz industrieller Steuerungssysteme.
Bei diesem Verfahren werden die Steuerungen hinter einer oder mehreren
Firewalls platziert, um den Zugriff auf autorisierte Personen und Protokolle zu
beschranken.

AWARNUNG

UNBERECHTIGTER ZUGRIFF MIT UNBERECHTIGTEM
MASCHINENBETRIEB

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Beurteilen Sie, ob Ihre Betriebsumgebung bzw. lhre Maschinen mit Ihrer
kritischen Infrastruktur verbunden sind. Ist das der Fall, dann ergreifen Sie
angemessene Praventivmalnahmen auf der Basis des Defense-in-Depth-
Konzepts, bevor Sie das Automatisierungssystem mit einem Netzwerk
verbinden.

Begrenzen Sie die Anzahl der mit einem Netzwerk verbundenen Geréate auf
das strikte Minimum.

Isolieren Sie |Ihr Industrienetzwerk von anderen Netzwerken in lhrer Firma.

Schutzen Sie alle Netzwerke vor unberechtigtem Zugriff mithilfe von
Firewalls, VPNs oder anderen bewahrten Schutzmal3nahmen.

Uberwachen Sie die Aktivitat in lhren Systemen.

Verhindern Sie jeden direkten Zugriff bzw. jede direkte Verbindung von
Fachgeraten durch unberechtigte Personen oder nicht autorisierte
Vorgange.

Stellen Sie einen Wiederherstellungsplan fur den Notfall auf. Dazu gehort
ebenfalls der Backup lhrer System- und Prozessdaten.

Weitere Informationen finden Sie im FtpRemoteFileHandling-
Bibliothekshandbuch.

Das Simple Network Management Protocol (SNMP) dient der Bereitstellung der
zur Verwaltung eines Netzwerks bendtigten Daten und Dienste.

Die Daten werden in einer Management-Informationsbasis (MIB) gespeichert. Die
MIB-Daten werden mithilfe des SNMP-Protokolls gelesen. Die Implementierung
der Ethernet SNMP-Dienste ist minimal, da nur die obligatorischen Objekte
gehandhabt werden.
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SNMP-Server

Die nachstehende Tabelle enthalt die unterstiitzten MIB-2-Standard-
Serverobjekte:

Objekt

Beschreibung

Zugriff

Wert

sysDescr

Textbeschreibung des Gerats

Lesen

SCHNEIDER M241-51 Fast
Ethernet TCP/IP

sysName

Administrativer Knotenname

Lesen/
Schreiben

Referenz der Steuerung

Die Lange dieser Zeichenfolgen ist auf 50 Zeichen begrenzt.

Die geschriebenen Werte werden (ber die Software des SNMP-Client-Tools in der
Steuerung gespeichert. Die Schneider Electric-Software hierfiir ist ConneXview.
Die Steuerung und der Buskoppler sind im Lieferumfang von ConneXview nicht
enthalten. Weitere Informationen finden Sie unter www.se.com.

SNMP-Client

Der M241 Logic Controller unterstiitzt eine SNMP-Client-Bibliothek, die Ihnen die
Abfrage von SNMP-Servern ermdglicht. Detaillierte Informationen hierzu finden
Sie im EcoStruxure Machine ExpertSnmpManager, Bibliothekshandbuch.

Steuerung als Zielgerat in EtherNet/IP-Netzwerken

Einfuhrung

In diesem Abschnitt wird die Konfiguration des M241 Logic Controller als
EtherNet/IP-Zielgerat beschrieben.

Weitere Informationen zu EtherNet/IP finden Sie auf der Website www.odva.org.

Konfiguration des EtherNet/IP-Ziels

Zur Konfiguration lhres M241 Logic Controller als EtherNet/IP -Zielgerat gehen
Sie vor wie folgt:

Schritt

Aktion

1

Wahlen Sie EthernetlP im Hardwarekatalog aus.

2

Ziehen Sie das Element in die Geratebaumstruktur und legen Sie es auf einem der

optisch hervorgehobenen Knoten ab.

Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie unter:

» Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,

Programmierhandbuch)

» Verwenden der Kontextmenus oder Plus-Schaltflachen (siehe EcoStruxure Machine

Expert, Programming Guide)

Konfiguration der EtherNet/IP-Parameter

Um die EtherNet/IP-Parameter zu konfigurieren, doppelklicken Sie auf Ethernet_
1 (Ethernet Netzwerk) > EthernetIP in der Geratebaumstruktur.
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Daraufhin erscheint ein Dialogfeld:
| [ Ethernetip X
EtherNet/IP | EthernetlP Slave E/A-Abbild || Informationen
Konfigurierte Parameter
Ausgangsbaugruppe (Ursprung -- > > Ziel, %IW)
Instanz 150

Abmessungen | 20 -

Eingangsbaugruppe (Ziel -- > Ursprung, %QW)
Instanz 100

Abmessungen | 20 -

Die EtherNet/IP-Konfigurationsparameter sind wie folgt definiert:

* Instanz:
Nummer der Eingangs- oder Ausgangs-Assembly.
+  GroBe:

Anzahl der Kanale einer Eingangs- oder Ausgangs-Assembly.

Die SpeichergrolRe jedes Kanals ist 2 Byte, in denen der Wert eines %IWx-
oder %QWx-Objekts gespeichert wird, wobei x fir die Kanalnummer steht.

Wenn die GroBe der Ausgangs-Assembly beispielsweise 20 ist, bedeutet
dies, dass es 20 Eingangskanale gibt (IWO0 bis IW19), die %IWy bis %IW(y
+20-1) adressieren, wobei y der erste verfiigbare Kanal fir die Assembly ist.

Element Zulassiger EcoStruxure Machine Expert
Steuerungsbereich Standardwert
Ausgangs- Instanz 150...189 150
Assembly
GroRe 2...120 20
Eingangs- Instanz 100...149 100
Assembly
GroRe 2..120 20

EDS-Dateigenerierung

Sie kénnen eine EDS-Datei generieren, um die Konfiguration des zyklischen
EtherNet/IP-Datenaustauschs zu vereinfachen.

Gehen Sie zur Generierung einer EDS-Datei vor wie folgt:

Schritt | Aktion

1 Klicken Sie in der Geratebaumstruktur mit der rechten Maustaste auf den Knoten
EthernetlP und wahlen Sie den Befehl Als EDS exportieren im Kontextmenu aus.

2 Andern Sie nach Bedarf den Standard-Dateinamen und -Dateipfad.

3 Klicken Sie auf Speichern.

HINWEIS: Die Objekte Hauptrevision und Nebenrevision in der EDS-Datei
werden verwendet, um die Eindeutigkeit der EDS-Datei sicherzustellen. Die
Werte dieser Objekte spiegeln nicht den tatsachlichen Revisionsstand der
Steuerung wieder.

Eine generische EDS-Datei fur den M241 Logic Controllersteht auch auf der
Website von Schneider Electric zur Verfligung. Sie missen diese Datei an lhre
Anwendung anpassen, sie entsprechend bearbeiten und die erforderlichen
Assembly-Instanzen und -Gréf3en festlegen.

EIO0000003061.07 121




Konfiguration der Ethernet-Verbindung

Registerkarte EthernetIP Slave E/A-Abbild

Auf der Registerkarte EthernetlP Slave E/A-Abbild kénnen Variablen definiert
und benannt werden. Weiterhin sind auf dieser Registerkarte zusatzliche
Informationen wie die topologische Adressierung enthalten.

EthemetlP | EthemetlP Slave E/A Abbid | Informationen |

Kanale
Variable “Zuordnung .Kanal -”Adresse "Typ . Standardwert [ Einheit [ Beschreibung
| B [ Eingang _. ‘ Eingang [
= [ Two [owe |worp '
H + ' BtO  |%X180 |BOOL FALSE
% Bt1  |%Xi&t | BOOL FALSE. |
i P Bit2 %X182  |BOOL FALSE
& Bt3 | %X183  |BOOL FALSE
I ¢ Bitd %X184 |BOOL FALSE
¢ Bil5 %X185 | BOOL FALSE
¢ Bits l%ix186  |BOOL FALSE
& Bit7 %X187  |BOOL FALSE
& Bitg %X190  |BOOL FALSE
™ Bit9 l%ix19.1  |BOOL FALSE
- BIO  |%IX192  |BOOL FALSE
B B B Bi1  |%IX193  |BOOL FALSE
& B2 | %X194 |BOOL FALSE
® Bit13 %IX19.5 BOOL FALSE
z TBitt4  |%X196 |BOOL FALSE
i ¢ Bi5S  |%IX197  |BOOL FALSE
@@ . Wi |%Iw10 WORD
= EIAﬁsgang - [ . Ausgang
B ® Qwo %QW3 WORD
@ @ a Qw1 %QW4 WORD
) aw2  |%QW5  |WORD
P aws %QWS worRD | | |
@@ Qw4 | %QW7 \WORD

Die nachstehende Tabelle enthalt eine Beschreibung der Konfiguration im
EthernetlP Slave E/A-Abbild:

Kanal Typ Stan- | Beschreibung
dard-
wert
Ein- W0 WOR- | - Befehlswort der Steuerungsausgange (%QW)
gang D
IWxxx
Aus- QWO WOR- | - Status der Steuerungseingange (%IW)
gang D
QWxxx

Die Anzahl Woérter ist von dem in der EtherNet/IP-Zielgeratekonfiguration, Seite
120 konfigurierten GroRenparameter abhangig.

Ausgang bedeutet AUSGANG der Ursprungssteuerung (= %IW fir die
Steuerung).

Eingang bedeutet EINGANG der Ursprungssteuerung (= %QW flr die
Steuerung).

Verbindungen im EtherNet/IP-Netzwerk

Fir den Zugriff auf ein Zielgerat muss eine Verbindung hergestellt werden, die
mehrere Sitzungen umfassen kann, in denen Requests gesendet werden.
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Eine explizite Verbindung verwendet eine Sitzung (bei einer Sitzung handelt es

sich um eine TCP- oder UDP-Verbindung).

Eine E/A-Verbindung verwendet 2 Sitzungen.

Die folgende Tabelle zeigt die EtherNet/IP-Verbindungseinschrankungen:

Merkmal Maximum
Explizite Verbindungen 8 (Klasse 3)
E/A-Verbindungen 1 (Klasse 1)
Verbindungen 8

Sitzungen 16
Gleichzeitige Requests 32

HINWEIS: Der M241 Logic Controller unterstiitzt ausschlieBlich zyklische
Verbindungen. Wenn das Ursprungsgerat eine Verbindung Uber eine
Zustandsanderung auslést, werden die Datenpakete mit der RPI-Rate

Ubertragen.

Profile
Die Steuerung unterstitzt die folgenden Objekte:
Objektklasse Klassen-ID Kat. Anzahl Instanzen Auswirkung auf das
(hex.) Schnittstellenverhalten
Identitatsobjekt, Seite 124 01 1 1 Unterstltzt den Reset-Dienst
Meldungsrouter-Objekt, Seite 126 02 1 1 Explizite Meldungsverbindung
Assembly-Objekt, Seite 127 04 2 2 Definiert das E/A-Datenformat

Verbindungsmanager-Objekt, Seite 129 | 06 -

Verbindung , Seite 138

TCP/IP-Schnittstellenobjekt, Seite 130 F5 1 1 TCP/IP-Konfiguration
Ethernet-Verbindungsobjekt, Seite 131 F6 1 1 Zahler- und Statusinformationen
Diagnoseobjekt der Schnittstelle, Seite 350 1 1 -

132

Diagnoseobjekt des E/A-Scanners 351 1 1 -

(IOScanner), Seite 135

Diagnoseobijekt der Verbindung, Seite 352 1 1 -

136

Diagnoseobijekt der expliziten 353 1 1 -

Diagnoselistenobjekt der expliziten 354 1
Verbindungen, Seite 138
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Identitatsobjekt (Klassen-ID = 01 hex)

In der folgenden Tabelle werden die Klassenattribute des Identitatsobjekts

beschrieben:
Attribut-ID (hex.) Zugriff Name Datentyp Wert Details
(hex.)

1 Get Revision UINT 01 Implementierungsrevision des
Identitatsobjekts

2 Get Max. Instanzen UINT 01 GroRte Anzahl Instanzen

3 Get Anzahl Instanzen UINT 01 Anzahl Projektinstanzen

4 Get Liste der optionalen | UINT, UINT [] 00 Die ersten beiden Bytes enthalten die

Instanzattribute Anzahl optionaler Instanzattribute. Jedes

nachfolgende Bytepaar steht fiir die Anzahl
anderer optionaler Instanzattribute.

6 Get Max. Klassenattribut | UINT 07 GroRter Klassenattributwert

7 Get Max. Instanzattribut | UINT 07 GroRter Instanzattributwert

Die folgende Tabelle beschreibt die Klassendienste:

Dienstcode Name Beschreibung

(hex.)

01 Alle Attribute abrufen Gibt den Wert aller Klassenattribute zurlick.

OE Einzelnes Attribut Gibt den Wert des angegebenen Attributs zuriick.
abrufen

Die folgende Tabelle beschreibt die Instanzdienste:

Dienstcode Name Beschreibung

(hex.)

01 Alle Attribute abrufen Gibt den Wert aller Klassenattribute zurtick.

05 Reset (1) Initialisierung der EthernetlP-Komponente
(Neustart der Steuerung)

OE Einzelnes Attribut Gibt den Wert des angegebenen Attributs zurtick.

abrufen

(1) Beschreibung des Reset-Dienstes:

Bei Empfang eines Reset-Requests geht ein Identitatsobjekt wie folgt vor:

» Ermittelt, ob es den angeforderten Reset-Typ bereitstellen kann.

* Reagiert auf den Request.

» Versucht, den angeforderten Typ von Reset auszufiihren.

HINWEIS: Der Reset-Befehl wird von der Steuerung zuriickgewiesen, wenn
eine aktive EtherNet/IP-Verbindung besteht.

Der allgemeine Reset-Dienst verflgt Uber einen bestimmten Parameter, Reset-

Typ (USINT), mit den folgenden Werten:

Wert Reset-Typ

0 L6st den Neustart der Steuerung aus.
HINWEIS: Das ist die Standardeinstellung, wenn dieser Parameter
ausgelassen wird.

1 Nicht unterstitzt

2 Nicht unterstitzt

3 bis 99 Reserviert

100 bis 199 Herstellerspezifisch

200 bis 255 Reserviert
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In der folgenden Tabelle sind die Instanzattribute beschrieben:

Attribut-ID (hex.) Zugriff Name Datentyp Wert Details
(hex.)
1 Get Anbieter-ID UINT F3 Schneider Electric ID
2 Get Geratetyp UINT OE Steuerung
3 Get Produktcode UINT 1001 Produktcode der Steuerung
4 Get Revision Struct of - Produktrevisionsnummer der Steuerung(")
USINT, USINT
Entspricht den 2 niederwertigen Byte der
Steuerungsversion.
5 Get Status WORD - Statuswort()
6 Get Seriennummer UDINT - Seriennummer des Gerats:
XX + 3 LSB der MAC-Adresse
7 Get Produktname Struct of - -
USINT,
STRING
(1) Abgebildet in einem WORD:
» MSB: Nebenrevision (zweites USINT)
+ LSB: Hauptrevision (erstes USINT)
Beispiel: 0205 (hex.) verweist auf die Revision V5.2.
(2) Statuswort (Attribut 5):
Bit Name Beschreibung
0 Eigentimer Nicht verwendet
1 Reserviert -
2 Konfiguriert TRUE gibt an, dass die Gerateanwendung neu konfiguriert wurde.
3 Reserviert -
4 bis7 Erw_(-_ziterter *  0: Selbsttest oder unbestimmt
Gerétestatus « 1: Firmwareaktualisierung lauft
* 2: Mindestens eine ungltige E/A-Verbindung erkannt
» 3:Keine E/A-Verbindungen hergestellt
*  4: Nicht-flichtige Konfiguration ungiiltig
*  5: Nicht behebbarer Fehler erkannt
*  6: Mindestens eine E/A-Verbindung im RUNNING-Zustand
*  7:Mindestens eine E/A-Verbindung hergestellt, alle im IDLE-Modus
« 8:Reserviert
»  9...15: Nicht verwendet
8 Geringflgiger TRUE gibt an, dass das Gerat einen Fehler erkannt hat, der in den meisten Fallen behoben werden
behebbarer Fehler kann.
Dieses Ereignis bewirkt keine Anderung des Gerétestatus.
9 Geringfligiger nicht TRUE gibt an, dass das Gerat einen Fehler erkannt hat, der in den meisten Fallen nicht behoben
behebbarer Fehler werden kann.
Dieses Ereignis bewirkt keine Anderung des Gerétestatus.
10 Schwerer behebbarer | TRUE gibt an, dass das Gerat einen Fehler erkannt hat, der die Ausgabe einer Ausnahmemeldung
Fehler und den Wechsel des Gerats in den HALT-Status erforderlich macht.
Diese Art von Ereignis |8st eine Anderung des Gerétestatus aus, kann in den meisten Fallen jedoch
behoben werden.
11 Schwerer nicht TRUE gibt an, dass das Gerat einen Fehler erkannt hat, der die Ausgabe einer Ausnahmemeldung
behebbarer Fehler und den Wechsel des Gerats in den HALT-Status erforderlich macht.
Diese Art von Ereignis |6st eine Anderung des Geratestatus aus, kann in den meisten Fallen jedoch
nicht behoben werden.
12 bis 15 | Reserviert -
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Meldungsrouter-Objekt (Klassen-ID = 02 hex)

In der folgenden Tabelle sind die Klassenattribute des Meldungsrouter-Objekts

beschrieben:
Attribut-ID (hex.) Zugriff Name Datentyp Wert Details
(hex.)
1 Get Revision UINT 01 Implementierungsrevisionsnummer des
Meldungsrouter-Objekts
2 Get Max. UINT 02 GroRte Anzahl Instanzen
Instanzen
3 Get Anzahl UINT 01 Anzahl Projektinstanzen
Instanzen
4 Get Liste der Struct of UINT, | 02 Die ersten beiden Bytes enthalten die Anzahl
optionalen UINT [] optionaler Instanzattribute. Jedes nachfolgende
Instanzattri- Bytepaar steht fiir die Anzahl anderer optionaler
bute Instanzattribute (von 100 bis 119).
5 Get Liste der UINT 0A Anzahl und Liste der implementierten optionalen
optionalen Dienste (0: Keine optionalen Dienste implementiert)
Dienste
6 Get Max. UINT 07 Grolter Klassenattributwert
Klassenattri-
but
7 Get Max. UINT 02 Grolter Instanzattributwert
Instanzattri-
but
In der folgenden Tabelle sind die Klassendienste beschrieben:
Dienstcode Name Beschreibung
(hex.)
01 Alle Attribute abrufen Gibt den Wert aller Klassenattribute zurtck.
(Get_Attribute_All)
OE Einzelnes Attribut Gibt den Wert des angegebenen Attributs zurlick.
abrufen (Get_Attribute_
Single)
In der folgenden Tabelle sind die Instanzdienste beschrieben:
Dienstcode Name Beschreibung
(hex.)
01 Alle Attribute abrufen Gibt den Wert aller Klassenattribute zuriick.
(Get_Attribute_All)
OE Einzelnes Attribut Gibt den Wert des angegebenen Attributs zurlick.
abrufen (Get_Attribute_
Single)
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In der folgenden Tabelle sind die Instanzattribute beschrieben:

Attribut-ID (hex.) Zugriff Name Datentyp Wert Beschreibung
1 Get Liste der implementierten | Struct of UINT, - Implementierte Objektliste. Die ersten
Objekte UINT[] beiden Bytes enthalten die Anzahl

optionaler Instanzattribute. Alle
nachfolgenden Bytepaare stehen
jeweils fur eine andere implementierte
Klassennummer.
Diese Liste enthalt folgende Objekte:

* Identitat

*  Meldungsrouter

*  Assembly

*  Verbindungsmanager

* Parameter

« Dateiobjekt

*  Modbus
*  Port
« TCP/IP

» Ethernet-Verbindung

2 Get Verfligbare Anzahl UINT 512 Max. Anzahl unterstitzter
gleichzeitiger CIP-Verbindungen
(Klasse 1 oder Klasse 3)

Assembly-Objekt (Klassen-ID = 04 hex)

Die folgende Tabelle beschreibt die Klassenattribute des Assembly-Objekts:

Attribut-ID (hex.) Zugriff Name Datentyp Wert (hex.) | Details

1 Get Revision UINT 02 Implementierungsrevision des
Assembly-Objekts

2 Get Max. Instanzen UINT BE GroRte Anzahl Instanzen
3 Get Anzahl Instanzen UINT 03 Anzahl Projektinstanzen
4 Get Liste der optionalen Struct of: Die ersten beiden Bytes enthalten die
Instanzattribute 01 Anzahl optionaler Instanzattribute.
UINT Jedes nachfolgende Bytepaar steht flr
04 die Anzahl anderer optionaler
UINT] Instanzattribute.
5 Get Liste der optionalen UINT Nicht Anzahl und Liste der implementierten
Dienste unterstutzt optionalen Dienste (0: Keine

optionalen Dienste implementiert)

6 Get Max. Klassenattribut UINT 07 GrofRter Klassenattributwert

7 Get Max. Instanzattribut UINT 04 GroRter Instanzattributwert

Die folgende Tabelle beschreibt die Klassendienste:

Dienstcode Name Beschreibung

(hex.)

OE Einzelnes Attribut abrufen Gibt den Wert des angegebenen Attributs
zuriick.

Die folgende Tabelle beschreibt die Instanzdienste:

Dienstcode (hex.) | Name Beschreibung

OE Einzelnes Attribut abrufen Gibt den Wert des angegebenen Attributs
zurlick.

10 Einzelnes Attribut festlegen Andert den Wert des angegebenen
Attributs.

Unterstiitzte Instanzen

EI00000003061.07 127



Konfiguration der Ethernet-Verbindung

Ausgang bedeutet AUSGANG der Ursprungssteuerung (= %IW fir die
Steuerung).

Eingang bedeutet EINGANG der Ursprungssteuerung (= %QW fir die
Steuerung).

Die Steuerung unterstitzt 2 Assemblys:

Name

Instanz DatengroBe

Steuerungsausgang (%IW)

Kann mit einem Wert zwischen 100 und 149 konfiguriert 2 bis 40 Worter
werden.

Steuerungseingang (% QW)

Kann konfiguriert werden: Der Wert muss zwischen 150 2 bis 40 Worter
und 189 liegen.

HINWEIS: Das Assembly-Objekt bindet die Attribute mehrerer Objekte
zusammen, sodass Informationen an ein bzw. von einem Objekt iber eine
einzige Verbindung Gbermittelt werden kdnnen. Assembly-Objekte sind
statisch.

Die verwendeten Assemblies kénnen Uber den Parameterzugriff im
Netzwerkkonfigurationstool (RSNetWorx) geandert werden. Um eine neue
Assembly-Zuweisung zu registrieren, muss die Steuerung aus- und wieder
eingeschaltet werden.

In der folgenden Tabelle sind die Instanzattribute beschrieben:

Attribut-ID (hex.) Zugriff Name Datentyp Wert Beschreibung

3 Get/Set Instanzdaten ARRAY of Byte | — Data Set-Dienst nur verfligbar fiir
Ausgang der Steuerung

4 Get GroRe der Instanzdaten UINT 4 bis 80 GroRe der Daten in Byte

Zugriff ausgehend von einem EtherNet/IP-Scanner

Wenn ein EtherNet/IP Scanner Assemblies mit einem M241 Logic Controller
austauschen muss, werden die folgenden Zugriffsparameter verwendet
(Connection path):

* Klasse 4

» Instanz xx, wobei xx den Instanzwert darstellt (Beispiel: 2464 hex = Instanz
100).

» Attribut 3
AuRerdem muss eine Konfigurations-Assembly im Urheber definiert werden.

Beispiel: Klasse 4, Instanz 3, Attribut 3, der resultierende Connection Path ist:
* 2004 hex.
* 2403 hex.
*  2c<xx> hex.
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Verbindungsmanager-Objekt (Klassen-ID = 06 hex)

In der folgenden Tabelle sind die Klassenattribute des Verbindungsmanager-

Objekts beschrieben:
Attribut-ID (hex.) Zugriff Name Datentyp Wert Details
(hex.)
1 Get Revision UINT 01 Implementierungsrevision des
Verbindungsmanager-Objekts
2 Get Max. Instanzen | UINT 01 GroRte Anzahl Instanzen
3 Get Anzahl UINT 01 Anzahl Projektinstanzen
Instanzen
4 Get Liste der Struct of: - Anzahl und Liste der optionalen Attribute. Das erste
optionalen Wort enthalt die Anzahl der nachfolgenden Attribute
Instanzattribute | UINT und jedes weitere Wort einen anderen Attribut-Code.
UINT[] Es bestehen folgende optionale Attribute:
+ Gesamtanzahl eingehender Requests zum
Offnen einer Verbindung
*  Anzahl der zuriickgewiesenen Forward Open-
Requests aufgrund eines nicht konformen
Formats
* Anzahl der wegen unzureichender Ressourcen
zurlickgewiesenen Requests
* Anzahl der aufgrund eines Parameterwerts
zuruickgewiesenen Forward Open-Requests
* Anzahl der empfangenen Forward Close-
Requests
*  Anzahl der Forward Close-Requests mit
ungultigem Format
* Anzahl der Forward Close-Requests, die
keiner aktiven Verbindung entsprachen
* Anzahl von Verbindungen, bei denen ein
Timeout aufgetreten ist, da die Gegenseite
nicht mehr erzeugte oder eine
Netzwerktrennung auftrat
6 Get Max. UINT 07 GroRter Klassenattributwert
Klassenattribut
7 Get Max. UINT 08 GroRter Instanzattributwert
Instanzattribut

Die folgende Tabelle beschreibt die Klassendienste:

Dienstcode (hex.) | Name Beschreibung
01 Alle Attribute abrufen Gibt den Wert aller Klassenattribute zurtick.
OE Einzelnes Attribut abrufen Gibt den Wert des angegebenen Attributs
zurtick.
Die folgende Tabelle beschreibt die Instanzdienste:

Dienstcode (hex.)

Name

Beschreibung

Open)

01 Alle Attribute abrufen Gibt den Wert aller Instanzattribute zurtick.
OE Einzelnes Attribut abrufen Gibt den Wert des angegebenen Attributs
zuruick.

4E Leitung schlieRen (Forward Trennt eine vorhandene Verbindung.
Close)

52 Nicht verbunden senden Sendet einen nicht verbundenen Multi-Hop-
(Unconnected Send) Request.

54 Leitung 6ffnen (Forward Stellt eine neue Verbindung her.
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In der folgenden Tabelle sind die Instanzattribute beschrieben:

Attribut-ID Zugriff Name Datentyp Wert Beschreibung
(hex.)
1 Get Requests ,Offnen* UINT - Anzahl der empfangenen ,Forward Open*-
Diensterequests
2 Get Zurlckweisungen UINT - Anzahl der aufgrund eines ungiiltigen Formats
,Offnen” - Format zuruickgewiesenen ,Forward Open*“-

Diensterequests

3 Get Zuriickweisungen ARRAY of Byte | — Anzahl der aufgrund mangelnder Ressourcen
,Offnen” - Ressourcen zurlickgewiesenen ,Forward Open*-
Diensterequests

4 Get Zurtickweisungen UINT - Anzahl der aus einem anderen Grund als
,Offnen* - Andere aufgrund eines ungultigen Formats oder
mangelnder Ressourcen zuriickgewiesenen
.Forward Open“-Diensterequests

5 Get Requests ,SchlieRen® UINT - Anzahl der empfangenen ,Forward Close*-
Diensterequests.

6 Get ZurUckweisungen UINT - Anzahl der aufgrund eines ungultigen Formats
~SchlieBen” - Format zurlickgewiesenen ,Forward Close*-
Diensterequests

7 Get Zuruickweisungen UINT - Anzahl der aus einem anderen Grund als
,SchlieBen” - Andere aufgrund eines unglltigen Formats
zurlickgewiesenen ,Forward Close*-
Diensterequests

8 Get Verbindungs-Timeouts UINT - Gesamtanzahl der in den von diesem
Verbindungsmanager kontrollierten
Verbindungen aufgetretenen Verbindungs-
Timeouts

TCP/IP-Schnittstellenobjekt (Klassen-ID = F5 hex)
Dieses Objekt verwaltet verbindungsspezifische Zahler und Statusinformationen
fur eine Ethernet 802.3-Kommunikationsschnittstelle.

Die folgende Tabelle beschreibt die Klassenattribute des TCP/IP-
Schnittstellenobjekts:

Attribut-ID Zugriff Name Datentyp Wert Details

(hex.)

1 Get Revision UINT 4 Implementierungsrevision des TCP/IP-
Schnittstellenobjekts

2 Get Max. Instanzen UINT 2 GrofRte Anzahl Instanzen

3 Get Anzahl Instanzen UINT 2 Die Anzahl von Projektinstanzen

Die folgende Tabelle beschreibt die Klassendienste:

Dienstcode (hex.) Name Beschreibung
01 Alle Attribute abrufen | Gibt den Wert aller Klassenattribute zurtick.
OE Einzelnes Attribut Gibt den Wert des angegebenen Attributs zurtick.
abrufen
Instanzcodes

Es wird nur 1 Instanz unterstitzt.
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Die folgende Tabelle beschreibt die Instanzdienste:

Dienstcode (hex.)

Name

Beschreibung

abrufen

01 Alle Attribute Gibt den Wert aller Instanzattribute zurtck.
abrufen
OE Einzelnes Attribut Gibt den Wert des angegebenen Instanzattributs

zurlck.

In der folgenden Tabelle sind die Instanzattribute beschrieben:

Attribut-ID Zugriff Name Datentyp Wert Beschreibung

(hex.)

1 Get Status DWORD Bitebene « 0: Das Schnittstellen-
Konfigurationsattribut wurde nicht
konfiguriert.

» 1: Die Schnittstellenkonfiguration enthalt
eine glltige Konfiguration.
» 2bis 15: Reserviert
2 Get Konfigurationsfahig- DWORD Bitebene * 0:BOOTP-Client
keit «  1: DNS-Client
* 2: DHCP-Client
»  5:Konfiguriert in EcoStruxure Machine
Expert
Alle anderen Bits sind reserviert und auf 0
gesetzt.

3 Get Konfiguration DWORD Bitebene *  0: Die Schnittstellenkonfiguration ist

gultig.
« 1: Die Schnittstellenkonfiguration wird mit
BOOTP abgerufen.
« 2: Die Schnittstellenkonfiguration wird mit
DHCP abgerufen.
* 3:Reserviert
*  4: DNS aktivieren
Alle anderen Bits sind reserviert und auf 0
gesetzt.
4 Get Physische UINT PfadgroRe Anzahl von 16-Bit-Wértern im Elementpfad
Verbindung
Padded Pfad Logische Segmente zur Identifikation des
EPATH physischen Verbindungsobjekts. Der Pfad ist
auf ein logisches Klassensegment und ein
logisches Instanzsegment beschrankt. Die
maximale GrofRe betragt 12 Byte.
5 Get Schnittstellenkonfigu- | UDINT IP-Adresse -
ration

UDINT Netzwerkmas- | —
ke

UDINT Gateway- -
Adresse

UDINT Primarer -
Name

UDINT Sekundarer 0: Keine sekundare Namensserver-Adresse
Name konfiguriert.

STRING Standard- 0: Es wurde kein Domanenname konfiguriert.
Doménenna-
me

6 Get Hostname STRING - ASCII-Zeichen

0: Es wurde kein Hostname konfiguriert.

Ethernet-Verbindungsobjekt (Klassen-ID = F6 hex)

Dieses Objekt bietet einen Mechanismus zur Konfiguration eines TCP/IP-
Netzwerkschnittstellengerats.
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In der folgenden Tabelle werden die Klassenattribute des Ethernet-
Verbindungsobjekts beschrieben:

Attribut-ID Zugriff Name Datentyp Wert Details
(hex.) (hex.)
1 Get Revision UINT 4 Implementierungsrevision des
Ethernet-Verbindungsobjekts
2 Get Max. Instanzen UINT 3 Grolte Anzahl Instanzen
3 Get Anzahl Instanzen UINT 3 Die Anzahl von Projektinstanzen
In der folgenden Tabelle sind die Klassendienste beschrieben:
Dienstcode Name Beschreibung
(hex.)
01 Alle Attribute abrufen | Gibt den Wert aller Klassenattribute zurtick.
OE Einzelnes Attribut Gibt den Wert des angegebenen Attributs zuriick.
abrufen
Instanzcodes
Es wird nur 1 Instanz unterstutzt.
In der folgenden Tabelle sind die Instanzdienste beschrieben:
Dienstcode Name Beschreibung
(hex.)
01 Alle Attribute Gibt den Wert aller Instanzattribute zurtick.
abrufen
OE Einzelnes Attribut Gibt den Wert des angegebenen Instanzattributs
abrufen zurlick.
Die folgende Tabelle beschreibt die Instanzattribute:
Attribut-ID Zugriff Name Datentyp Wert Beschreibung
(hex.)
1 Get Schnittstellenge- UDINT - Geschwindigkeit in Mbit/s (10 oder 100)
schwindigkeit
2 Get Schnittstellen- DWORD Bitebene *  0: Verbindungsstatus
Flags « 1: Halbduplex/Duplex
* 2 bis 4: Verhandlungsstatus
» 5: Manuelle Einstellung/erfordert Reset
*  6: Lokaler Hardwarefehler
Alle anderen Bits sind reserviert und auf 0
gesetzt.
3 Get Physische ARRAY of 6 - Dieses Array enthalt die MAC-Adresse des
Adresse USINT Produkts.
Format: XX-XX-XX-XX-XX-XX

Diagnoseobjekt der EtherNet/IP-Schnittstelle (Klassen-ID = 350 hex)

Die folgende Tabelle beschreibt die Klassenattribute des Diagnoseobjekts der
EtherNet/IP-Schnittstelle:

Attribut-ID (hex.) Zugriff Name Datentyp Wert Details
(hex.)
1 Get Revision UINT 01 Inkrementiert um 1 mit jeder neuen
Aktualisierung des Objekts
2 Get Max. Instanz UINT 01 Maximale Instanznummer des Objekts
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Die folgende Tabelle beschreibt die Instanzattribute des Diagnoseobjekts der

EtherNet/IP-Schnittstelle:

Attribut-ID (hex.) Zugriff Name Datentyp Details
1 Get Unterstutzte Protokolle UINT Unterstitzte Protokolle (0 = Nicht unterstiitzt,
1 = Unterstltzt):
+ Bit 0: EtherNet/IP
* Bit1: Modbus TCP
+  Bit2: Modbus Seriell
» Bits 3 bis 15: Reserviert, 0
2 Get Verbindungsdiagnose STRUCT of
Max. gedffnete CIP-E/A- UINT Maximale Anzahl geéffneter CIP-E/A-
Verbindungen Verbindungen
Aktuelle CIP-E/A- UINT Anzahl derzeit gedffneter CIP-E/A-
Verbindungen Verbindungen
Max. gedffnete explizite CIP- UINT Maximale Anzahl geéffneter expliziter CIP-
Verbindungen Verbindungen
Aktuelle explizite CIP- UINT Anzahl derzeit gedffneter expliziter CIP-
Verbindungen Verbindungen
Fehler beim Offnen von CIP- UINT Inkrementiert bei jedem gescheiterten
Verbindungen Versuch, eine CIP-Verbindung zu 6ffnen
Fehler wegen CIP- UINT Inkrementiert beim Timeout einer CIP-
Verbindungs-Timeout Verbindung
Max. gedffnete EIP-TCP- UINT Maximale Anzahl gedffneter und fir die
Verbindungen EtherNet/IP-Kommunikation verwendeter
TCP-Verbindungen
Aktuelle EIP-TCP- UINT Anzahl derzeit gedffneter und fur die
Verbindungen EtherNet/IP-Kommunikation verwendeter
TCP-Verbindungen
3 Get Clear Diagnose von E/A- STRUCT of
Nachrichten
E/A-Produktionszahler UDINT Inkrementiert bei jedem Senden einer CIP-
Nachricht der Klasse 0/1
E/A-Verbrauchszahler UDINT Inkrementiert bei jedem Empfang einer CIP-
Nachricht der Klasse 0/1
E/A-Produktion - Zahler fiir UINT Inkrementiert bei jedem Nicht-Senden einer
Sendefehler CIP-Nachricht der Klasse 0/1
E/A-Verbrauch - Zahler fir UINT Inkrementiert bei jedem Empfang eines
Empfangsfehler Verbrauchs mit einem Fehler
4 Get Clear Diagnose expliziter STRUCT of
Nachrichten
Nachrichten Klasse 3 - UDINT Inkrementiert bei jedem Senden einer CIP-
Sendezahler Nachricht der Klasse 3
Nachrichten Klasse 3 - UDINT Inkrementiert bei jedem Empfang einer CIP-
Empfangszahler Nachricht der Klasse 3
UCMM-Nachrichten - UDINT Inkrementiert bei jedem Senden einer
Sendezéhler UCMM-Nachricht
UCMM-Nachrichten - UDINT Inkrementiert bei jedem Empfang einer

Empfangszéahler

UCMM-Nachricht
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Attribut-ID (hex.) Zugriff Name Datentyp Details
5 Get Komm.-Kapazitat STRUCT of
Max. CIP-Verbindungen UINT Maximale Anzahl unterstutzter CIP-
Verbindungen
Max. TCP-Verbindungen UINT Maximale Anzahl unterstitzter TCP-
Verbindungen
Max. Rate - Prioritat UINT Maximale Anzahl an Nachrichtenpaketen der
,Dringend* CIP-Transportklasse 0/1 mit Dringend-
Prioritat pro Sekunde
Max. Rate - Prioritat ,Geplant® | UINT Maximale Anzahl an Nachrichtenpaketen der
CIP-Transportklasse 0/1 mit Geplant-Prioritat
pro Sekunde
Max. Rate - Prioritat ,Hoch* UINT Maximale Anzahl an Nachrichtenpaketen der
CIP-Transportklasse 0/1 mit Hoch-Prioritat
pro Sekunde
Max. Rate - Prioritat ,Niedrig“ UINT Maximale Anzahl an Nachrichtenpaketen der
CIP-Transportklasse 0/1 mit Niedrig-Prioritat
pro Sekunde
Max. Rate - Explizite UINT Maximale Anzahl an Nachrichtenpaketen der
Nachrichten CIP-Transportklasse 2/3 oder einer anderen
EtherNet/IP-Klasse
6 Get Bandbreitendiagnose STRUCT of
Aktuelle Senderate - Prioritat UINT Gesendete Nachrichtenpakete der CIP-
,Dringend*” Transportklasse 0/1 mit Dringend-Prioritat pro
Sekunde
Aktuelle Empfangsrate - UINT Empfangene Nachrichtenpakete der CIP-
Prioritat ,Dringend” Transportklasse 0/1 mit Dringend-Prioritat pro
Sekunde
Aktuelle Senderate - Prioritat UINT Gesendete Nachrichtenpakete der CIP-
,Geplant” Transportklasse 0/1 mit Geplant-Prioritat pro
Sekunde
Aktuelle Empfangsrate - UINT Empfangene Nachrichtenpakete der CIP-
Prioritat ,Geplant* Transportklasse 0/1 mit Geplant-Prioritat pro
Sekunde
Aktuelle Senderate - Prioritat UINT Gesendete Nachrichtenpakete der CIP-
,Hoch* Transportklasse 0/1 mit Hoch-Prioritat pro
Sekunde
Aktuelle Empfangsrate - UINT Empfangene Nachrichtenpakete der CIP-
Prioritat ,Hoch* Transportklasse 0/1 mit Hoch-Prioritat pro
Sekunde
Aktuelle Senderate - Prioritat UINT Gesendete Nachrichtenpakete der CIP-
,Niedrig“ Transportklasse 0/1 mit Niedrig-Prioritat pro
Sekunde
Aktuelle Empfangsrate - UINT Empfangene Nachrichtenpakete der CIP-
Prioritat ,Niedrig* Transportklasse 0/1 mit Niedrig-Prioritat pro
Sekunde
Aktuelle Senderate - Explizite UINT Gesendete Nachrichtenpakete der CIP-
Nachrichten Transportklasse 2/3 oder einer anderen
EtherNet/IP-Klasse pro Sekunde
Aktuelle Empfangsrate - UINT Empfangene Nachrichtenpakete der CIP-
Explizite Nachrichten Transportklasse 2/3 oder einer anderen
EtherNet/IP-Klasse pro Sekunde
7 Get Modbus-Diagnose STRUCT of
Max. gedffnete Modbus-TCP- | UINT Maximale Anzahl ge6ffneter und fiir die
Verbindungen Modbus-Kommunikation verwendeter TCP-
Verbindungen
Aktuelle Modbus-TCP- UINT Anzahl derzeit gedffneter und fir die Modbus-
Verbindungen Kommunikation verwendeter TCP-
Verbindungen
Modbus-TCP-Nachrichten - UDINT Inkrementiert bei jedem Senden einer
Sendezahler Modbus TCP-Nachricht
Modbus-TCP-Nachrichten - UDINT Inkrementiert bei jedem Empfang einer

Empfangszéahler

Modbus TCP-Nachricht
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In der folgenden Tabelle sind die Klassendienste beschrieben:

Dienstcode (hex.)

Name

Beschreibung

01

Alle Attribute
abrufen (Get_
Attributes_All)

Gibt den Wert aller Klassenattribute zuriick.

OE

Einzelnes Attribut
abrufen (Get_
Attribute_Single)

Gibt den Wert des angegebenen Attributs zurtick.

4C

Abrufen und
Léschen (Get_and_
Clear)

Ruft das angegebene Attribut ab und I6scht es.

Diagnoseobjekt des E/A-Scanners (I0Scanner - Klassen-ID = 351 hex)

Die folgende Tabelle beschreibt die Klassenattribute des I0Scanner-

Diagnoseobijekts:

Attribut-ID Zugriff | Name Datentyp | Wert | Details

(hex.) (hex.)

1 Get Revision UINT 1 Inkrementiert um 1 mit jeder
neuen Aktualisierung des
Objekts

2 Get Max. Instanz UINT 1 Maximale Instanznummer des
Objekts

Die folgende Tabelle beschreibt die Instanzattribute des I0Scanner-

Diagnoseobjekts:

Attribut-ID (hex.) Zugriff Name Datentyp Details
1 Get E/A-Statustabelle STRUCT of
Grolke UINT Grole des Statusattributs in Byte
Status ARRAY of UINT | E/A-Status. Bit n, wobei n der Instanz des

Objekts entspricht. Verweist auf den Status
der Uiber die E/A-Verbindung ausgetauschten
E/A:

* 0: Der Ein- oder Ausgang der E/A-
Verbindung befindet sich im
Fehlerzustand oder es ist kein Gerat
vorhanden.

* 1:Der Ein- oder Ausgang der E/A-
Verbindung ist korrekt.

In der folgenden Tabelle sind die Klassendienste beschrieben:

Dienstcode Name Beschreibung

(hex.)

01 Alle Attribute abrufen | Gibt den Wert aller Klassenattribute zurlick.
(Get_Attributes_All)
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Diagnoseobjekt der E/A-Verbindung (Klassen-ID = 352 hex)

Die folgende Tabelle beschreibt die Klassenattribute des Diagnoseobjekts der E/

A-Verbindung:

Attribut-ID (hex.) Zugriff Name Datentyp Wert Details
(hex.)
1 Get Revision UINT 01 Inkrementiert um 1 mit jeder neuen
Aktualisierung des Objekts
2 Get Max. Instanz UINT 01 Maximale Instanznummer des Objekts

0 bis n,

wobei n der maximalen Anzahl an CIP-E/A-
Verbindungen entspricht.

HINWEIS: Es gibt eine Instanz des
Diagnoseobjekts der E/A-Verbindung
fur die Pfade O->T und T->O.
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Die folgende Tabelle beschreibt die Instanzattribute des Diagnoseobjekts der E/A-

Verbindung:
Attribut-ID Zugriff Name Datentyp Details
(hex.)
1 Get Clear | E/A-Komm.-Diagnose STRUCT of
E/A-Produktionszahler UDINT Inkrementiert bei jedem Senden einer Produktion
E/A-Verbrauchszahler UDINT Inkrementiert bei jedem Empfang eines
Verbrauchs
E/A-Produktion - Zahler fur UINT Inkrementiert bei jedem Nicht-Senden einer
Sendefehler Produktion aufgrund eines Fehlers
E/A-Verbrauch - Zahler fir UINT Inkrementiert bei jedem Empfang eines
Empfangsfehler Verbrauchs mit einem Fehler
CIP-Verbindungen - Timeout- UINT Inkrementiert bei jedem Verbindungs-Timeout
Fehler
CIP-Verbindungen - UINT Inkrementiert bei jedem gescheiterten Versuch,
Offnungsfehler eine Verbindung zu 6ffnen
CIP-Verbindungen - Status UINT Status der CIP-E/A-Verbindung
Letzter CIP-Fehler - Alilgemeiner UINT Allgemeiner Status des letzten auf der
Status Verbindung erkannten Fehlers
Letzter CIP-Fehler - Erweiterter UINT Erweiterter Status des letzten auf der Verbindung
Status erkannten Fehlers
Eingange - Komm.-Status UINT Kommunikationsstatus der Eingange
Ausgange - Komm.-Status UINT Kommunikationsstatus der Ausgange
2 Get Verbindungsdiagnose STRUCT of
Produktion - Verbindungs-ID UDINT Verbindungs-ID fir die Produktion
Verbrauch - Verbindungs-1D UDINT Verbindungs-ID fur den Verbrauch
Produktion - RPI UDINT Angefordertes Paketintervall (RPI: Requested
Packet Interval) in ps
Produktion - API UDINT Tatsachliches Paketintervall (API: Actual Packet
Interval) fur die Produktion
Verbrauch - RPI UDINT RPI fiir den Verbrauch
Verbrauch - API UDINT API fiir den Verbrauch
Produktion - UDINT Verbindungsparameter fiir die Produktion
Verbindungsparameter
Verbrauch - UDINT Verbindungsparameter fur den Verbrauch
Verbindungsparameter
Lokale IP UDINT Lokale IP-Adresse fiir den E/A-Verbrauch
Lokaler UDP-Port UINT Lokale UDP-Portnummer fir die E/A-
Kommunikation
Dezentrale IP UDINT Dezentrale IP-Adresse fiir den E/A-Verbrauch
Dezentraler UDP-Port UINT Dezentrale UDP-Portnummer fir die E/A-
Kommunikation
Produktion - Multicast-IP UDINT Multicast-IP-Adresse fir die Produktion bzw. 0 bei
Nicht-Verwendung von Multicast
Verbrauch - Multicast-IP UDINT Multicast-IP-Adresse fiir den Verbrauch bzw. 0
bei Nicht-Verwendung von Multicast
Unterstutzte Protokolle UINT Unterstutzte Protokolle (0 = Nicht unterstutzt, 1 =

Unterstitzt):
+ Bit 0: EtherNet/IP
* Bit1: Modbus TCP
* Bit 2: Modbus Seriell
+ Bits 3 bis 15: Reserviert, 0
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Instanzattribute

In der folgenden Tabelle sind die Klassendienste beschrieben:

Dienstcode Name Beschreibung

(hex.)

01 Alle Attribute abrufen | Gibt den Wert aller Klassenattribute zurtick.
(Get_Attributes_All)

OE Einzelnes Attribut Gibt den Wert des angegebenen Attributs zurtick.
abrufen (Get_
Attribute_Single)

4C Abrufen und Ruft das angegebene Attribut ab und I6scht es.
Léschen (Get_and_
Clear)

Diagnoseobjekt der expliziten Verbindung (Klassen-ID = 353 hex)

Die folgende Tabelle beschreibt die Klassenattribute des Diagnoseobjekts der
expliziten Verbindung:

Attribut-ID Zugriff Name Datentyp Wert (hex.) Details

(hex.)

1 Get Revision UINT 01 Mit jeder neuen Aktualisierung des Objekts wird

die Revision um 1 erhéht.
2 Get Max. Instanz UINT 0 bis n (maximale Maximale Instanznummer des Objekts
Anzahl der CIP-E/
A-Verbindungen)
Die folgende Tabelle beschreibt die Instanzattribute des Diagnoseobjekts der
expliziten Verbindung:

Attribut-ID Zugriff Name Datentyp Details

(hex.)

1 Get Ursprung - UDINT Verbindungs-ID O -> T (Ursprung -> Ziel)
Verbindungs-ID

2 Get Ursprung - IP UDINT

3 Get Ursprung - TCP-Port UINT

4 Get Ziel - Verbindungs-ID UDINT Verbindungs-ID T -> O (Ziel -> Ursprung)

5 Get Ziel - IP UDINT

6 Get Ziel - TCP-Port UINT

7 Get Nachrichten - UDINT Inkrementiert bei jedem Senden einer CIP-Nachricht der
Sendezahler Klasse 3 Uber die Verbindung

8 Get Nachrichten - UDINT Inkrementiert bei jedem Empfang einer CIP-Nachricht der
Empfangszahler Klasse 3 uber die Verbindung

Diagnoselistenobjekt der expliziten Verbindungen (Klassen-ID = 354 hex)

Die folgende Tabelle beschreibt die Klassenattribute des Diagnoselistenobjekts
der expliziten Verbindungen:

Attribut-ID Zugriff Name Datentyp Wert Details
(hex.) (hex.)
1 Get Revision UINT 01 Mit jeder neuen Aktualisierung des Objekts wird die
Revision um 1 erhoht.
2 Get Max. Instanz UINT 0 bis n, wobei n auf die maximale Anzahl an gleichzeitig
unterstitzten Listenzugriffen verweist.
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Die folgende Tabelle beschreibt die Instanzattribute des Diagnoselistenobjekts der

expliziten Verbindungen:

Attribut-ID Zugriff Name Datentyp Details
(hex.)
1 Get Anzahl Verbindungen UINT Gesamtanzahl der offenen expliziten Verbindungen
2 Get Explizite Nachrichten - | ARRAY of Inhalt der instanziierten Diagnoseobjekte der expliziten
Verbindungsdiagnose- | STRUCT Verbindungen
liste
Ursprung - UDINT Verbindungs-ID Ursprung -> Ziel
Verbindungs-ID
Ursprung - IP UDINT IP-Adresse Ursprung -> Ziel
Ursprung - TCP-Port UINT Portnummer Ursprung -> Ziel
Ziel - Verbindungs-ID UDINT Verbindungs-ID Ziel -> Ursprung
Ziel - IP UDINT IP-Adresse Ziel -> Ursprung
Ziel - TCP-Port UINT Portnummer Ziel -> Ursprung
Nachrichten - UDINT Inkrementiert bei jedem Senden einer CIP-Nachricht der
Sendezahler Klasse 3 Uber die Verbindung
Nachrichten - UDINT Inkrementiert bei jedem Senden einer CIP-Nachricht der
Empfangszéhler Klasse 3 tber die Verbindung

In der folgenden Tabelle sind die Klassendienste beschrieben:

Dienstcode Name Beschreibung
(hex.)
08 Erstellen (Create) Erstellt eine Instanz des Diagnoselistenobjekts der
expliziten Verbindungen.
09 Loschen (Delete) Loscht eine Instanz des Diagnoselistenobjekts der
expliziten Verbindungen.
33 Explizite Diagnoseleseobjekt fir explizite Korrekturen
Verbindungen -
Diagnose lesen
(Explicit_
Connections_
Diagnostic_Read)

Steuerung als Slave-Gerat auf Modbus TCP

Uberblick

In diesem Abschnitt wird die Konfiguration des M241 Logic Controller als Modbus

TCP-Slave-Gerat beschrieben.

Das Modbus TCP-Slave-Gerat flgt eine weitere Modbus-Serverfunktion zur
Steuerung hinzu. Dieser Server wird von der Modbus-Clientanwendung durch
Angabe einer konfigurierten Gerate-ID (Modbus-Adresse) im Bereich 1 bis 247
adressiert. Der integrierte Modbus-Server der Slave-Steuerung erfordert keine
Konfiguration; er wird iber die Unit-ID = 255 adressiert. Siehe Modbus TCP-
Konfiguration, Seite 140.

Um den M241 Logic Controller als Modbus TCP-Slave-Gerat zu konfigurieren,
missen Sie |Ihrer Steuerung eine Modbus TCP-Slave-Gerat-Funktion hinzufligen
(siehe weiter unten ,Hinzufligen eines Modbus TCP-Slave-Gerats*®). Diese
Funktion richtet einen spezifischen E/A-Bereich in der Steuerung ein, auf den Uber
das Modbus TCP-Protokoll zugegriffen werden kann. Der E/A-Bereich wird immer
dann verwendet, wenn ein externer Master auf die %/W- und %QW-Objekte der
Steuerung zugreifen muss. Die Modbus TCP-Slavegerat-Funktion ermdglicht
Ihnen die Ablage der steuerungsspezifischen E/A-Objekte in diesem Bereich, auf
die dann Uber einen einzelnen Modbus-Lese/Schreibregister-Request zugegriffen
werden kann.
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Die Eingange/Ausgange aus Sicht der Slave-Steuerung: Die Eingange werden
vom Master geschrieben, die Ausgange vom Master gelesen.

Das Modbus TCP-Slavegerat kann eine privilegierte Modbus-Clientanwendung
definieren, deren Verbindung nicht abgebrochen wird (die integrierten Modbus-

Verbindungen werden unter Umstanden beendet, wenn mehr als 8 Verbindungen
bendtigt werden).

Uber den Watchdog, der der privilegierten Verbindung zugeordnet ist, kénnen Sie
prifen, ob der privilegierte Master die Steuerung abfragt. Wenn innerhalb der
Timeout-Dauer keine Modbus-Anforderung empfangen wird, wird die
Diagnoseinformation i_byMasterlpLost auf 1 gesetzt (TRUE). Weitere
Informationen finden Sie unter Schreibgeschiitzte Ethernet-Port-Systemvariablen
(siehe Modicon M241 Logic Controller, Systemfunktionen und Variablen, SPS-
System-Bibliothekshandbuch).

Weitere Informationen zu Modbus TCP finden Sie auf der Website unter www.
odva.org.

Hinzufligen eines Modbus TCP -Slavegerats

Gehen Sie zur Konfiguration lhres M241 Logic Controller als Modbus TCP-Slave-
Gerat (Modbus TCP-Slave-Gerat) vor wie folgt:

Schritt | Aktion

1 Flgen Sie ein TM4ES4-Erweiterungsmodul in Ihrer Konfiguration hinzu. Dazu missen
Sie zuvor den Industrial_Ethernet_Manager zum Logic Controller hinzugefuigt haben.

2 Wabhlen Sie Modbus TCP-Slave-Gerat im Hardwarekatalog aus.

3 Ziehen Sie das Element in die Geratebaumstruktur und legen Sie es auf einem der

optisch hervorgehobenen Knoten ab.
Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie unter:

» Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

» Verwenden der Kontextmenus oder Plus-Schaltflachen (siehe EcoStruxure Machine
Expert, Programming Guide)

Modbus TCP-Konfiguration

Um dasModbus TCP-Slave-Gerat, zu konfigurieren, doppelklicken Sie auf
TM4ES4 Ethernet_1 > ModbusTCP_Slave_Device in der Geratebaumstruktur.

Das folgende Dialogfeld wird angezeigt:

Konfigurierte Parameter

IP Master Adresse: o . 0 . 0 . O
[7] Watchdog: 2000 2| (ms)
Slave-Port:

Gerate-ID: 247 ‘
Halteregister (%IW): 10 e ‘
Eingangsregister (%QW): 10 c_

140
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Element

Beschreibung

Master-IP-Adresse

IP-Adresse des Modbus-Masters

Die Verbindungen sind auf dieser Adresse nicht geschlossen.

Watchdog

Watchdog in 500 ms-Inkrementen

HINWEIS: Der Watchdog gilt fir die Master-IP-Adresse, sofern sie
nicht 0.0.0.0. lautet.

Slave-Anschluss

Modbus-Kommunikationsport (502)

HINWEIS: Die Portnummer kann Gber den changeModbusPort-
Skriptbefehl, Seite 143 geandert werden.

Gerate-ID

Sendet die Requests an das Modbus TCP-Slave-Gerat (1 bis 247)
anstatt an den integrierten Modbus-Server (255).

Halteregister (%IW)

Anzahl der %IW-Register, die beim Austausch verwendet werden sollen
(2 bis 120) (jedes Register umfasst 2 Byte).

Eingangsregister (%
Qw

Anzahl der %QW-Register, die beim Austausch verwendet werden sollen
(2 bis 120) (jedes Register umfasst 2 Byte).

Registerkarte ModbusTCP Slave Gerat E/A-Abbild

Die E/A werden aus der Sicht des Masters wie folgt den Modbus-Registern
zugeordnet:

*  %IWs werden von Register 0 bis n-1 zugeordnet und kdnnen gelesen/
geschrieben werden (n = Anzahl Halteregister, jedes %IW-Register umfasst
2 Byte).

*  %QWs werden von Register n bis n+m-1 zugeordnet und sind
schreibgeschiitzt (n = Anzahl Eingangsregister, jedes %QW-Register umfasst
2 Byte).

Im Anschluss an die Konfiguration eines Modbus TCP-Slavegerats werden die
an die Unit-ID (Modbus-Adresse) gesendeten Modbus-Befehle anders
gehandhabt als beim Senden dieser Befehle an ein anderes Modbus-Gerat im
Netzwerk. Wird beispielsweise der Modbus-Befehl 3 (3 hex) an das Modbus-
Standardgerat gesendet, liest das Gerat den Wert eines oder mehrerer Register
und gibt diesen Wert zurtick. Wenn der gleiche Befehl an den Modbus TCP, Seite
105-Slave gesendet wird, erleichtert dies den Lesezugriff durch einen externen E/
A-Scanner.

Wenn ein Modbus TCP-Slavegerat konfiguriert wurde, greifen Modbus-Befehle,
die an die Unit-ID (Modbus-Adresse) dieses Gerats gesendet werden, auf die %
IW-und %QW-Objekte der Steuerung zu und nicht auf die Modbus-
Standardworter (auf die zugegriffen wird, wenn die Unit-ID = 255). Dies ermoglicht
Lese-/Schreibvorgange durch eine Modbus-TCP-I0Scanner-Anwendung.

Das Modbus TCP-Slave-Gerat reagiert auf einen Teil der Modbus-Befehle zum
Austausch von Daten mit dem externen E/A-Scanner. Die folgenden Modbus-
Befehle werden vom Modbus TCP-Slave-Gerat unterstitzt:

Funktions- Funktion Kommentar
code dez. (in
Hex-

Darstellung)

3(3) Halteregister lesen Ermdglicht dem Master das Lesen der %IW- und %QW-
Objekte des Gerats.
6 (6) Einzelnes Register Ermdglicht dem Master das Schreiben der %IW-Objekte
schreiben des Geréts.
16 (10) Mehrere Register Ermdoglicht dem Master das Schreiben der %I1W-Objekte
schreiben des Gerats.
23(17) Mehrere Register Ermdglicht dem Master das Lesen der %IW- und %QW-

lesen/schreiben Objekte des Gerats und das Schreiben der %IW-Objekte

des Geréats

Sonstige Nicht unterstutzt -
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HINWEIS: Bei Modbus-Requests, die auf Register oberhalb von n+m-1
zugreifen, wird der Ausnahmecode 02 — ILLEGAL DATA ADDRESS
zurtickgegeben.

Zur VerknlUpfung der E/A mit Variablen wahlen Sie die Registerkarte ModbusTCP
Slave Gerat I/0 Abbild aus:

Allgemein \ #= ModbusTCP Slave Gerat /O Abbild 0 Informationen

Suchen Filter | Alle anzeigen v
Variable Abbildung Kanal Adresse  Typ Standard-Wert Einheit Beschreibung
&% Eingange %IW2 ARRAY [0..9] von WORD Modbus Holding Registers
# "¢ Ausgénge %QW2  ARRAY [0..9] von WORD Modbus Input Registers
Mapping zuriicksetzen :;:Zﬁ::rg:_“er Aktiviert 1 (Buszyklus-Task verwenden, wenn in keiner anderen Task verwendet) %
i@ = Neue Variable erzeugen ”'ry = Auf existierende Variable abbilden

Buszyklus-Optionen

Buszyklus-Task . Zykluseinstellungen des Ubergeordneten Busses verwenden s
Kanal Typ Beschreibung
Eingang | IW0 WORD | Halteregister 0
IWx WORD | Halteregister x
Aus- QwWo WORD | Eingangsregister 0
gang
QwWy WORD | Eingangsregistery

Die Anzahl der Worter ist von den Parametern Halteregister (%IW) und
Eingangsregister (% QW) auf der Registerkarte Modbus TCP abhangig.

HINWEIS: Ausgang bedeutet AUSGANG der Ursprungssteuerung (= %IW fur
die Steuerung). Eingang bedeutet EINGANG der Ursprungssteuerung (= %
QW fiir die Steuerung).

HINWEIS: Das Modbus TCP-Slave-Gerit aktualisiert die $TW- und $QWw-
Register als eine zeitkonsistente Einheit, die mit den IEC-Tasks
(standardmaRig die MAST-Task) synchronisiert wird. Im Gegensatz dazu
gewahrleistet der Modbus TCP-Server Zeitkonsistenz nur fur 1 Wort (2 Byte).
Wenn fiir lhre Anwendung Zeitkonsistenz fir mehr als 1 Wort (2 Byte)
erforderlich ist, verwenden Sie das Modbus TCP-Slave-Gerit.

Der Parameter Variablen immer aktualisieren ist auf Aktiviert 1 (Buszyklus-
Task verwenden, wenn in keiner anderen Task verwendet) gesetzt und kann
nicht bearbeitet werden.

Buszyklus-Optionen

Wahlen Sie auf der Registerkarte ModbusTCP Slave-Gerat E/A-Abbild die zu
verwendende Buszyklus-Task aus:

» Zykluseinstellungen des Uibergeordneten Busses verwenden
(Standardeinstellung)

+ MAST

* Eine bestehende Task des Projekts: Sie kbnnen eine vorhandene Task
auswahlen und mit dem Scanner verbinden. Weitere Informationen Uber die
Anwendungstasks finden Sie im EcoStruxure Machine Expert
Programmierhandbuch.
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HINWEIS: Im E/A-Abbild-Editor des Gerats, das das Modbus TCP-Slave-
Gerat enthalt, ist der entsprechende Parameter Buszyklus-Task vorhanden.
Dieser Parameter verweist auf die Task, die fiir die Aktualisierung der %/W-
und %QW-Register zustandig ist.

Anderung des Modbus TCP-Ports

Befehl changeModbusPort
Der Befehl changeModbusPort kann zur Anderung des Ports verwendet werden,
der fur den Austausch von Daten mit einem Modbus TCP-Master eingesetzt wird.

Der aktuelle Modbus-Slave-Port wird im Modbus TCP-Konfigurationsfenster,
Seite 140 angezeigt.

Die Modbus-Standardportnummer lautet 502.

Befehl Beschreibung

changeModbusPort “portnum” portnum ist die neue zu verwendende Modbus-
Portnummer. Sie wird als Zeichenfolge Uibergeben.

Sehen Sie sich vor Ausfiihrung des Befehls die
Informationen zu den verwendeten Ports, Seite 151 an,
um sicherzustellen, dass portnum von keinem anderen
TCP/UDP-Protokoll oder Prozess verwendet wird.

Wenn die angegebene Portnummer bereits in
Verwendung ist, wird in der /usr/Syslog/FWLog.txt-
Datei ein Fehler aufgezeichnet.

Um die Anzahl der offenen Sockets zu begrenzen, kann der changeModbusPort-
Befehl nur zweimal ausgefihrt werden.

Durch das Aus- und anschlieBende Wiedereinschalten der Steuerung wird die
Modbus-Porthummer wieder auf den Standardwert (502) zurtickgesetzt. Aus
diesem Grund muss der changeModbusPort-Befehl nach jedem Aus- und
Wiedereinschalten ausgefihrt werden.

HINWEIS: Nach der Anderung der Portnummer ist die aktive
Protokollauswahl fiir den Modbus-Server in der Gruppe
Sicherheitsparameter im Ethernet-Konfigurationsfenster, Seite 103 nicht
mehr gultig.

Ausfiuhren des Befehls mithilfe eines SD-Kartenskripts

Schritt | Aktion
1 Erstellen Sie eine Skriptdatei, Seite 200, z. B.:

; Change Modbus slave port

changeModbusPort “1502”;

2 Geben Sie der Skriptdatei den Namen Script.cmd.
3 Kopieren Sie die Skriptdatei auf die SD-Karte.
4 Setzen Sie die SD-Karte in die Steuerung ein.

Ausfiihren des Befehls mithilfe des Funktionsbausteins ExecuteScript

Der Befehl changeModbusPort kann innerhalb einer Anwendung mithilfe des
Funktionsbausteins ExecuteScript (siehe Modicon M241 Logic Controller,
Systemfunktionen und Variablen, PLCSystem-Bibliothekshandbuch) ausgefihrt
werden.
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Der nachstehende Beispielcode andert den Modbus TCP-Slave-Port von der
Standardeinstellung (502) zu 1502.
IF (myBExe = FALSE AND (PortNum <> 502)) THEN

myExecSc( // falling edge for a second change
xExecute:=FALSE ,

sCmd:=myCmd ,

xDone=>myBDone ,

xBusy=> myBBusy,

xError=> myBErr,

eError=> mylerr);

stringl := 'changeModbusPort "';
string2 := WORD TO_STRING (PortNum) ;
myCmd := concat (stringl,string2);
myCmd := concat (myCmd, '"");
myBExe := TRUE;

END IF

myExecSc (

xExecute:=myBExe ,
sCmd:=myCmd ,
xDone=>myBDone ,
xBusy=> myBBusy,
xError=> myBErr,
eError=> mylerr);

Firewallkonfiguration

Einflihrung

Einfuhrung

In diesem Abschnitt wird die Konfiguration der Firewall des Modicon M241 Logic
Controller beschrieben.

Firewall — Beschreibung

Im Allgemeinen dienen Firewalls dem Schutz der Netzwerksicherheitszone, indem
Sie jeden unbefugten Zugriff verhindern und ausschlieflich autorisierten Zugriff
gewahren. Bei einer Firewall handelt es sich um ein Gerat bzw. um eine Gruppe
von Geraten, die fur die Genehmigung, Verweigerung, Verschlisselung,
Entschllsselung oder Umleitung Uber Proxy des Datenverkehrs zwischen
verschiedenen Sicherheitszonen auf der Grundlage einer Reihe von Regeln und
anderen Kriterien konfiguriert wurden.

Gerate zur Prozesssteuerung und Maschinen zur
Hochgeschwindigkeitsproduktion bendétigen einen hohen Datendurchsatz und
tolerieren in vielen Fallen die Latenz nicht, die bei einer aggressiven
Sicherheitsstrategie innerhalb des Steuerungsnetzwerks gegeben ist. Aus diesem
Grund spielen Firewalls eine bedeutende Rolle in jeder Sicherheitsstrategie, da
sie bestimmte Schutzniveaus am Netzwerkperimeter bereitstellen. Firewalls sind
ein wichtiger Bestandteil einer globalen Strategie auf Systemebene.
StandardmaRig verhindern Firewall-Regeln die Ubertragung eingehender IP-
Telegramme von einem Steuerungsnetzwerk an ein Feldbusnetzwerk.

HINWEIS: Schneider Electric operiert unter den Industriestandards bei der
Entwicklung und Implementierung von Steuerungssystemen. Dies beinhaltet
ein ,Defense-in-Depth-Konzept* zum Schutz industrieller Steuerungssysteme.
Bei diesem Verfahren werden die Steuerungen hinter einer oder mehreren
Firewalls platziert, um den Zugriff auf autorisierte Personen und Protokolle zu
beschranken.
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AWARNUNG

UNBERECHTIGTER ZUGRIFF MIT UNBERECHTIGTEM
MASCHINENBETRIEB

* Beurteilen Sie, ob Ihre Betriebsumgebung bzw. Ihre Maschinen mit lhrer
kritischen Infrastruktur verbunden sind. Ist das der Fall, dann ergreifen Sie
angemessene Praventivmalnahmen auf der Basis des Defense-in-Depth-
Konzepts, bevor Sie das Automatisierungssystem mit einem Netzwerk
verbinden.

* Begrenzen Sie die Anzahl der mit einem Netzwerk verbundenen Gerate auf
das strikte Minimum.

* |solieren Sie Ihr Industrienetzwerk von anderen Netzwerken in Ihrer Firma.

« Schutzen Sie alle Netzwerke vor unberechtigtem Zugriff mithilfe von
Firewalls, VPNs oder anderen bewahrten Schutzmal3nahmen.

+ Uberwachen Sie die Aktivitat in lhren Systemen.

* Verhindern Sie jeden direkten Zugriff bzw. jede direkte Verbindung von
Fachgeraten durch unberechtigte Personen oder nicht autorisierte
Vorgange.

» Stellen Sie einen Wiederherstellungsplan fir den Notfall auf. Dazu gehort
ebenfalls der Backup lhrer System- und Prozessdaten.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschiaden zur Folge haben.

Firewallkonfiguration

Es gibt zwei Mdglichkeiten, um die Konfiguration der Steuerungsfirewall zu
verwalten:

+ Statische Konfiguration
+ Dynamische Anderungen
* Anwendungseinstellungen

Fir die statische Konfiguration und dynamische Anderungen werden
Skriptdateien verwendet.

Statische Konfiguration

Die statische Konfiguration wird geladen, wenn die Steuerung gestartet wird.

Die Firewall der Steuerung kann statisch konfiguriert werden, indem eine auf der
Steuerung befindliche Standardskriptdatei verwaltet wird. Speicherort dieser
Datei: /usr/Cfg/FirewallDefault.cmd

Dynamische Anderungen

Nachdem die Steuerung gestartet wurde, kann die Konfiguration der
Steuerungsfirewall mittels Skriptdateien gedndert werden.

Es stehen zwei Methoden zum Laden dieser dynamischen Anderungen zur
Auswahl:

» Eine physische SD-Karte, Seite 146
» Ein Funktionsbaustein, Seite 146 in der Anwendung

Anwendungseinstellungen

Siehe Ethernet-Konfiguration, Seite 103.
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Verfahren fiir dynamische Anderungen

Uber eine SD-Karte

In dieser Tabelle wird das Verfahren zum Ausflihren einer Skriptdatei Giber eine
SD-Karte beschrieben:

Schritt | Aktion

1 Erstellen Sie eine gliltige Skriptdatei, Seite 148.

Legen Sie fiir die Skriptdatei beispielsweise folgenden Namen fest:
FirewallMaintenance.cmd.

2 Laden Sie die Skriptdatei auf die SD-Karte.

Laden Sie die Skriptdatei beispielsweise in den Ordner usr/Cfg.

3 Flgen Sie in der Datei Sys/Cmd/Script.cmd eine Codezeile mit folgendem Befehl hinzu:
Firewall install ”/pathname/FileName”
Beispiel: Die Codezeile lautet folgendermaRen:

Firewall install ”/sd0/usr/Cfg/FirewallMaintenance.cmd”

4 Setzen Sie die SD-Karte in die Steuerung ein.

Uber einen Funktionsbaustein in der Anwendung

In dieser Tabelle wird das Verfahren zum Ausfiihren einer Skriptdatei von einer
Anwendung aus beschrieben:

Schritt | Aktion

1 Erstellen Sie eine gliltige Skriptdatei, Seite 148.

Legen Sie flr die Skriptdatei beispielsweise folgenden Namen fest:
FirewallMaintenance.cmd.

2 Laden Sie die Skriptdatei in den Speicher der Steuerung.

Laden Sie beispielsweise die Skriptdatei mit FTP in den Ordner usr/Syslog.

3 Verwenden Sie einen Funktionsbaustein ExecuteScript (siehe Modicon M241 Logic
Controller, Systemfunktionen und Variablen, PLCSystem-Bibliothekshandbuch).

Beispiel: Der [SCmd]-Eingang ist ‘Firewall install “/usr/Syslog/
FirewallMaintenance.cmd”’.

Verhalten der Firewall

Einfuhrung

Die Firewallkonfiguration richtet sich nach der Aktion, die an der Steuerung
durchgefihrt wird, und nach dem Anfangszustand der Konfiguration. Es gibt funf
mogliche Anfangszustande:

» Inder Steuerung ist keine Standardskriptdatei vorhanden.
+ Eine gultige Datei ist vorhanden.
» Eine ungultige Skriptdatei ist vorhanden.

» Es st keine Standardskriptdatei vorhanden, und die Anwendung hat die
Firewall konfiguriert.

» Es wurde bereits eine dynamische Skriptdateikonfiguration durchgefiihrt.
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Keine Standardskriptdatei vorhanden

Wenn...

Dann...

Steuerung wird gestartet.

Firewall wird nicht konfiguriert. Es ist kein Schutz aktiviert.

Dynamische Skriptdatei wird
ausgefihrt.

Firewall wird entsprechend der dynamischen Skriptdatei konfiguriert.

Inkorrekte dynamische Skriptdatei wird
ausgefihrt.

Firewall wird nicht konfiguriert. Es ist kein Schutz aktiviert.

Anwendung wird heruntergeladen.

Firewall wird entsprechend den Anwendungseinstellungen konfiguriert.

Standardskriptdatei vorhanden

Wenn...

Dann...

Steuerung wird gestartet.

Firewall wird entsprechend der Standardskriptdatei konfiguriert.

Dynamische Skriptdatei wird
ausgefihrt.

Die gesamte Konfiguration der Standardskriptdatei wird geldscht.

Firewall wird entsprechend der dynamischen Skriptdatei konfiguriert.

Inkorrekte dynamische Skriptdatei wird
ausgefihrt.

Firewall wird entsprechend der Standardskriptdatei konfiguriert.

Die dynamische Skriptdatei wird nicht beriicksichtigt.

Anwendung wird heruntergeladen.

Die gesamte Konfiguration der Anwendung wird ignoriert.

Firewall wird entsprechend der Standardskriptdatei konfiguriert.

Inkorrekte Standardskriptdatei vorhanden

Wenn...

Dann...

Steuerung wird gestartet.

Firewall wird nicht konfiguriert. Es ist kein Schutz aktiviert.

Dynamische Skriptdatei wird
ausgefihrt.

Firewall wird entsprechend der dynamischen Skriptdatei konfiguriert.

Inkorrekte dynamische Skriptdatei wird
ausgefihrt.

Firewall wird nicht konfiguriert. Es ist kein Schutz aktiviert.

Anwendung wird heruntergeladen.

Firewall wird entsprechend den Anwendungseinstellungen konfiguriert.

Anwendungseinstellungen ohne Standardskriptdatei

Wenn...

Dann...

Steuerung wird gestartet.

Firewall wird entsprechend den Anwendungseinstellungen konfiguriert.

Dynamische Skriptdatei wird
ausgefihrt.

Die gesamte Konfiguration der Anwendungseinstellungen wird geldscht.

Firewall wird entsprechend der dynamischen Skriptdatei konfiguriert.

Inkorrekte dynamische Skriptdatei
wird ausgefiihrt.

Firewall wird entsprechend den Anwendungseinstellungen konfiguriert. Die dynamische Skriptdatei
wird nicht berlcksichtigt.

Anwendung wird heruntergeladen.

Die gesamte Konfiguration der vorherigen Anwendung wird geldscht.

Firewall wird entsprechend den neuen Anwendungseinstellungen konfiguriert.
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Dynamische Skriptdatei zum wiederholten Mal ausgefuihrt

Wenn...

Dann...

Steuerung wird gestartet.

Firewall wird entsprechend der Konfiguration der dynamischen Skriptdatei konfiguriert (siehe

Hinweis).

Dynamische Skriptdatei wird
ausgeflhrt.

Die gesamte Konfiguration der vorherigen dynamischen Skriptdatei wird geléscht.

Firewall wird entsprechend der neuen dynamischen Skriptdatei konfiguriert.

Inkorrekte dynamische Skriptdatei
wird ausgefiihrt.

Firewall wird entsprechend der Konfiguration der vorherigen dynamischen Skriptdatei konfiguriert.
Die inkorrekte dynamische Skriptdatei wird nicht beriicksichtigt.

Anwendung wird heruntergeladen.

Die gesamte Konfiguration der Anwendung wird ignoriert.

Firewall wird entsprechend der dynamischen Skriptdatei konfiguriert.

HINWEIS: Wenn in die Steuerung eine SD-Karte mit einem Skript zur digitalen Gefahrenabwehr eingesteckt ist, wird das Starten
blockiert. Entfernen Sie die SD-Karte, um die Steuerung ordnungsgemaf starten zu kénnen.

Skriptbefehle fur die Firewall

Uberblick

In diesem Abschnitt wird beschrieben, wie Skriptdateien (Standardskriptdateien
oder dynamische Skriptdateien) geschrieben werden missen, damit sie beim
Start der Steuerung bzw. bei einem bestimmten ausgeldsten Befehl korrekt
ausgefihrt werden kénnen.

HINWEIS: Die Regeln der MAC-Schicht werden separat verwaltet und haben
héhere Prioritat als die Ubrigen Paketfilterregeln.

Syntax einer Skriptdatei

Die Syntax von Skriptdateien wird in den Richtlinien fur die Skriptsyntax, Seite 200

beschrieben.

Allgemeine Firewallbefehle

Fir die Verwaltung der Ethernet-Firewall des M241 Logic Controller sind folgende

Befehle verfugbar:

Befehl

Beschreibung

Firewall Enable

Blockiert die Frames von den Ethernet-Schnittstellen. Wenn keine
spezifische IP-Adresse autorisiert ist, ist keine Kommunikation tiber die
Ethernet-Schnittstellen méglich.

HINWEIS: StandardmaRig werden die Frames bei aktivierter Firewall
abgewiesen.

Firewall Disable

Firewall-Regeln werden nicht angewendet. Frames werden nicht blockiert.

Firewall Ethx Default Allow (1)

Frames werden von der Steuerung angenommen.

Firewall Ethx Default Reject(l)

Frames werden von der Steuerung abgewiesen.

HINWEIS: Wenn diese Zeile nicht vorhanden ist, entspricht sie
standardmaRig dem Befehl Firewall Ethl Default Reject.

(1) Hierbei gilt: Ethx =
* Eth1: Ethernet_1
+ Eth2: TM4ES4
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Spezifische Firewallbefehle

Far die Konfiguration der Firewallregeln fiir bestimmte Ports und Adressen sind
folgende Befehle verflugbar:

Steuerung Bereich Beschreibung

Firewall Ethl1 Allow IP .. *+=0..255 Die Frames von den genannten IP-Adressen sind fiir alle

oL Porthummern und Porttypen zugelassen.

Firewall Ethl Reject IP «.-. «=0...255 Die Frames von den genannten IP-Adressen werden fir alle

oL Porthummern und Porttypen zurlickgewiesen.

Firewall Ethl Allow IPs +.*. | +=0..255 Die Frames von den IP-Adressen im genannten Bereich sind fir
sL.eto ... alle Portnummern und Porttypen zugelassen.

Firewall Ethl Reject IPs ». +=0...255 Die Frames von den IP-Adressen im genannten Bereich werden fir

c.c.cto°.. 0.

alle Portnummern und Porttypen zuriickgewiesen.

Firewall Ethl Allowport
type port Y

Y = (Zielportnummern, Seite

151)

Die Frames mit der genannten Zielportnummer sind zugelassen.

Firewall Ethl Reject port
type port Y

Y = (Zielportnummern, Seite

151)

Die Frames mit der genannten Zielportnummer werden
zuriickgewiesen.

HINWEIS: Wenn die IP-Weiterleitung aktiviert ist, filtern
Regeln mit Portzuriickweisung nur Frames mit der aktuellen
Steuerung als Ziel. Sie werden nicht auf die von der aktuellen
Steuerung weitergeleiteten Frames angewendet.

Firewall Ethl Allow port
type ports Y1 to Y2

Y = (Zielportnummern, Seite

151)

Die Frames mit einer Zielportnummer im genannten Bereich sind
zugelassen.

Firewall Ethl Reject port
type ports Y1 to Y2

Y = (Zielportnummern, Seite

151)

Die Frames mit einer Zielportnummer im genannten Bereich
werden zurlickgewiesen.

Firewall Ethl Allow IP ...
e.conport typeporty

+=0...255

Y = (Zielportnummern, Seite

151)

Die Frames von der genannten IP-Adresse und mit der genannten
Zielportnummer sind zugelassen.

Firewall Ethl Reject IP e.-.

*e.*onport typeportY

+=0..255

Y = (Zielportnummern, Seite

151)

Die Frames von der genannten IP-Adresse und mit der genannten
Zielportnummer werden zurlickgewiesen.

Firewall Ethl Allow IP e.-.
*e.*onport typeportsYl to
Y2

*=0...255

Y = (Zielportnummern, Seite

151)

Die Frames von der genannten IP-Adresse und mit einer
Zielportnummer im genannten Bereich sind zugelassen.

Firewall Ethl Reject IP e. .

e.sonport typeports Yl to
Y2

+=0...255

Y = (Zielportnummern, Seite

151)

Die Frames von der genannten IP-Adresse und mit einer
Zielportnummer im genannten Bereich werden zurlickgewiesen.

Firewall Ethl Allow IPs *1.
el.el.*l1to*2.°2.°2.°20n
port_ typeportyY

+=0...255

Y = (Zielporthnummern, Seite

151)

Die Frames von einer IP-Adresse im genannten Bereich und mit
der genannten Zielportnummer sind zugelassen.

Firewall Ethl Reject IPs 1.

el.el.elto*2.%2.°2.°20n
port typeportY

*=0...255

Y = (Zielportnummern, Seite

151)

Die Frames von einer IP-Adresse im genannten Bereich und mit
der genannten Zielportnummer werden abgewiesen.

Firewall Ethl Allow IPs *1.
el.el.*1lto*2.°2.°2.°20n
port typeports Yl toY2

+=0...255

Y = (Zielportnummern, Seite

151)

Die Frames von einer IP-Adresse im genannten Bereich und mit
einer Zielportnummer im genannten Bereich sind zugelassen.

Firewall Ethl Reject IPs 1.

el.el.*1toe*2.°2.°2.°20n
port typeports Yl toY2

+=0...255

Y = (Zielportnummern, Seite

151)

Die Frames von einer IP-Adresse im genannten Bereich und mit
einer Zielportnummer im genannten Bereich werden
zuriickgewiesen.
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Steuerung Bereich Beschreibung
Firewall Ethl AllowMAC *»*: «=0...F Die Frames von der genannten MAC-Adresse es:e¢:s¢:¢e:¢¢ sind
ceiesieezec:es zugelassen.

HINWEIS: Wenn Zulassungsregeln fir MAC-Adressen
angewendet werden, kdnnen nur die aufgelisteten MAC-
Adressen mit der Steuerung kommunizieren, auch wenn
andere Regeln zulassig sind.

Firewall Ethl Reject MAC e« :

+=0...F Die Frames mit der genannten MAC-Adresse ¢+:¢+:¢¢:¢+:¢» werden
zurlickgewiesen.

HINWEIS: Der port_type kann TCP oder UDP sein.

Beispiel fuir ein Skript

; Enable FireWall. All frames are rejected;
FireWall Enable;

; Allow frames on Ethl

FireWall Ethl Default Allow;

; Block all Modbus Requests onall IP address
Firewall Ethl Reject tcp port 502;

; Reject frames on Eth2

FireWall Eth2 Default Reject;

; Allow Fast TCP on interface ETH1. This allow to connect to the
controller using TCP

Firewall Ethl Allow TCP port 11740;
; Allow FTP active connection for IP address 85.16.0.17

FireWall Eth2 Allow IP 85.16.0.17 on tcp ports 20 to 21;
HINWEIS: |IP-Adressen werden in das CIDR-Format konvertiert.
Beispiel:

“FireWall Eth2 Allow IPs192.168.100.66t0192.168.100.99 on
tcp port 44818; ", wird in 7 unterteilt:

e 192.168.100.66/31

e 192.168.100.68/30

* 192.168.100.72/29

e 192.168.100.80/28

* 192.168.100.96/27

* 192.168.100.128/26

e 192.168.100.192/29

Um einen Firewall-Fehler zu vermeiden, verwenden Sie die gesamte
Subnetzkonfiguration.

HINWEIS: Es sind maximal 200 Zeichen pro Zeile gestattet, einschlieRlich
Kommentare.
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Verwendete Ports

Protokoll

Zielportnummern

Machine Expert

UDP 1740, 1741, 1742, 1743
TCP 1105, 11740 (Fast TCP)

FTP TCP 21
HTTP /HTTPS TCP 80, 443 (Webserver)
TCP 8080 (Web-Visualisierung)
Modbus TCP 502 (1)
OPC UA TCP 4840
DHCP UDP 67 (Server), 68 (Client)

Machine Expert Discovery

UDP 27126, 27127

SNMP UDP 161, 162
NVL UDP-Standardwert: 1202
EtherNet/IP UDP 2222
TCP 44818
TFTP UDP 69 (nur fur FDR-Server verwendet)

(1) Der Standardwert kann (iber den ModbusPort-Anderungsbefehl, Seite 143 geandert werden.
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Industrial Ethernet-Manager

Einflihrung

Dieses Kapitel beschreibt das Hinzufligen und Konfigurieren des Industrial
Ethernets.

Industrial Ethernet

Uberblick

Der Begriff Industrial Ethernet dient zur Beschreibung der industriellen Protokolle,
die die standardmafige physische Ethernet-Schicht und die standardmafigen
Ethernet-Protokolle verwenden.

Sie kénnen an ein Industrial Ethernet-Netzwerk folgende Gerate anschliel3en:
* Industrielle Gerate (industrielle Protokolle)
* Nicht-industrielle Gerate (andere Ethernet-Protokolle)

Weitere Informationen finden Sie im Industrial Ethernet Benutzerhandbuch.
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Architektur des Industrial Ethernet

Diese Abbildung zeigt eine typische Industrial Ethernet-Architektur:

H
Ethernet
= Y
TM4ES4 §TM241CE24- / TM241CE40+
Industrial Ethernet
2
0
oo |_
Lexium 32
3 Tui;l
i
4
Modicon OTB

o

OsiSense XUW
A Steuerungsnetzwerk
B Geratenetzwerk
1 Logic Controller (siehe EcoStruxure Machine Expert Industrial Ethernet -

Uberblick, Benutzerhandbuch)
2 Daisy-Chain-Gerate (Prioritatsverkettung)
3 Ethernet-Switch
4 E/A-Island (Modbus TCP)
5 Sichtsensor (EtherNet/IP)
6 PC und HMI (TCP/UDP)
2,4und 5 Industrial Ethernet-Slave-Gerate (EtherNet/IP / Modbus TCP)

Diese Architektur kann mit EcoStruxure Machine Expert konfiguriert werden.

Der M241 Logic Controllerkann gleichzeitig mit dem Steuerungs- und dem
Geratenetzwerk verbunden werden. Um diese Funktion nutzen zu kénnen,
mussen Sie einen zweiten Ethernet-Port verfliigbar machen, indem Sie in Ihrer
Konfiguration ein TM4ES4-Erweiterungsmodul hinzufiigen. Uber den im Logic
Controller integrierten Ethernet-Port wird dann eine Verbindung zum
Geratenetzwerk, Gber den Ethernet-Port am TM4ES4-Modul eine Verbindung zum
Steuerungsnetzwerk hergestellit.

Wenn kein TM4ES4-Erweiterungsmodul hinzugefligt wird, kann der Ethernet-Port
am M241 Logic Controller entweder mit dem Steuerungs- oder mit dem
Geratenetzwerk verbunden werden.

EI00000003061.07 153



Industrial Ethernet-Manager

Beschreibung von Industrial Ethernet

M241 Logic Controller

Funktionen Beschreibung
Topologie Reihenschaltung und Sternschaltung mittels Switches
Bandbreite 10/100 Mbit/s

EtherNet/IP-Scanner

Leistung Bis zu 16 EtherNet/IP-Zielgerate, die vom Logic Controller verwaltet und in einem Intervall von 10 ms
Uberwacht werden.

Anzahl der Verbindungen | 0...16

Anzahl der 0 bis 1024

Eingangsworter

Anzahl der 0 bis 1024

Ausgangsworter

E/A-Kommunikation

EtherNet/IP-Scannerdienst

Funktionsbaustein fur Konfiguration und Datenubermittlung

Urheber/Ziel

Modbus TCP-E/A-Scanner

Leistung Bis zu 64 Modbus TCP-Servergerate, die vom Logic Controller verwaltet und in einem Intervall von 35 ms
Uberwacht werden.

Anzahl der Verbindungen | 0...64

Anzahl der 0...2048

Eingangsworter

Anzahl der 0 bis 2048

Ausgangsworte

E/A-Kommunikationen

Modbus TCP-E/A-Scannerdienst

Funktionsbaustein fur Datenibermittlung

Client/Server

Andere Dienste

Management von FDT/DTM/EDS

FDR (Schneller Gerateaustausch)

DHCP-Server

Sicherheitsmanagement (siehe Sicherheitsparameter, Seite 105 und Firewall-Konfiguration, Seite 144)

Modbus TCP-Server

Modbus-TCP-Client

Webserver, Seite 106

FTP-Server (FTP- und TFTP-Protokoll), Seite 117

OPC UA, Seite 182

SNMP, Seite 119

EtherNet/IP adapter (Steuerung als EtherNet/IP-Ziel)(")

Ethernet/IP-Ursprung

Modbus TCP-Server (Steuerung als Slave auf Modbus TCP)(")

IEC VAR ACCESS
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M241 Logic Controller

Funktionen Beschreibung

Zusitzliche Funktionen Méglichkeit der kombinierten Nutzung von bis zu 16 EtherNet/IP- und Modbus TCP-Servergeraten.

Zum Zweck der Konfiguration, Uberwachung und Verwaltung kann direkt auf die Geréte zugegriffen werden.
Netzwerktransparenz zwischen dem Steuerungs- und dem Geratenetzwerk (der Logic Controller kann als
Gateway verwendet werden).

HINWEIS: Der Einsatz des Logic Controller als Gateway kann die Leistung des Controllers
beeintrachtigen.

(1) Sie mussen lhrem Logic Controller ein TM4ES4-Erweiterungsmodul hinzufligen, um diesen Dienst zuséatzlich zu den EtherNet/IP-
Scanner- oder Modbus TCP-E/A-Scanner-Funktionen nutzen zu kénnen.

EtherNet/IP - Uberblick

EtherNet/IP ist die Implementierung des CIP-Protokolls in einem Standard-
Ethernet.

Das EtherNet/IP-Protokoll verwendet eine Urheber/Ziel-Architektur fir den
Datenaustausch.

Urheber sind Gerate, die den Datenaustausch mit Zielgeraten im Netzwerk
initiieren. Dies gilt fir die E/A-Kommunikation und den
Nachrichtenaustauschdienst. Dies entspricht der Rolle des Clients in einem
Modbus-Netzwerk.

Zielgerate sind Gerate, die auf Datenanfragen reagieren, die von Urhebergeraten
ausgegeben werden. Dies gilt fur die E/A-Kommunikation und den
Nachrichtenaustauschdienst. Dies entspricht der Rolle eines Servers in einem
Modbus-Netzwerk.

Ein EtherNet/IP-Adapter ist ein Endgerat in einem EtherNet/IP-Netzwerk. E/A-
Bausteine und Antriebe kdnnen EtherNet/IP-Adaptergerate sein.

Die Kommunikation zwischen einem EtherNet/IP-Urheber und -Ziel wird durch die
Verwendung einer EtherNet/IP-Verbindung erreicht.

Modbus TCP- Ubersicht

Das Modbus TCP-Protokoll verwendet eine Client/Server-Architektur flir den
Datenaustausch.

Der explizite (nicht-zyklische) Modbus TCP-Datenaustausch wird von der
Anwendung verwaltet.

Der implizite (zyklische) Modbus TCP-Datenaustausch wird vom Modbus TCP-E/
A-Scanner verwaltet. Der Modbus TCP-E/A-Scanner ist ein auf Ethernet
basierender Dienst, der kontinuierlich Slavegerate abfragt, um Daten sowie
Status- und Diagnoseinformationen auszutauschen. Bei diesem Vorgang werden
bei den Slavegeraten die Eingdnge Uberwacht und die Ausgange gesteuert.

Urheber sind Gerate, die den Datenaustausch zwischen anderen Geréaten im
Netzwerk initiieren. Dies trifft sowohl auf die E/A-Kommunikation als auch auf
den Nachrichtenaustauschdienst zu.

Server sind Gerate, die auf Datenanfragen reagieren, die von einem Client
gesendet werden. Dies trifft sowohl auf die E/A-Kommunikation als auch auf den
Nachrichtenaustauschdienst zu.

Die Kommunikation zwischen dem Modbus TCP-E/A-Scanner und dem
Slavegerat wird durch die Verwendung von Modbus TCP-Kanalen erreicht.
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Hinzufligen des Industrial Ethernet-Managers

DHCP-Server

Uberblick

Der Industrial_Ethernet_Manager muss auf dem Knoten Ethernet_1 (Ethernet-
Netzwerk) der Geratebaumstruktur vorhanden sein, damit diese Funktionen und
Dienste aktiviert werden kénnen:

» EtherNet/IP-Scanner
* Modbus TCP-E/A-Scanner

Wenn Ethernet_1 (Ethernet-Netzwerk) bereits verwendet wird, missen Sie |hrer
Steuerung ein TM4ES4-Erweiterungsmodul hinzufigen und den Knoten
EthernetlP oder Modbus TCP-Slave-Gerat vom Knoten Ethernet_1 (Ethernet-
Netzwerk) in den Knoten TM4ES4 verschieben.

Der Knoten Industrial_Ethernet_Manager wird automatisch hinzugefugt, wenn
ein Slave-Gerat im Knoten Ethernet_1 (Ethernet-Netzwerk) hinzugefuigt wird.

Gehen Sie vor wie folgt, um den Industrial_Ethernet_Manager manuell zu
Ethernet_1 (Ethernet-Netzwerk) hinzuzuflgen:

Schritt | Aktion

1 Wabhlen Sie in der Geratebaumstruktur den Knoten Ethernet_1 (Ethernet-Netzwerk)
aus und klicken Sie auf die griine ,Plus‘-Schaltflache des Knotens oder klicken Sie mit
der rechten Maustaste auf Ethernet_1 (Ethernet-Netzwerk) und fiihren Sie den Befehl
Gerat hinzufiigen im Kontextmenu aus.

Ergebnis: Das Dialogfeld Gerat hinzufiigen wird gedffnet.

2 Wahlen Sie im Dialogfeld Gerat hinzufiigen... die Option Protokollmanager >
Industrial Ethernet Manager aus.

3 Klicken Sie auf die Schaltflache Gerat hinzufiigen.

4 Klicken Sie auf die Schaltflache SchlieBen.

Weitere Informationen finden Sie unter Konfiguration des Industrial Ethernet
Managers, EtherNet/IP-Zieleinstellungen und Modbus TCP-Einstellungen (siehe
EcoStruxure Machine Expert Modbus TCP, Benutzerhandbuch).

Es besteht die Mdglichkeit, im Ethernet_1-Netzwerk des M241 Logic Controller
einen DHCP-Server zu konfigurieren.

Der DHCP-Server stellt Adressen fir die mit dem Ethernet_1-Netzwerk
verbundenen Gerate bereit. Dabei tibergibt der DHCP-Server ausschliel3lich
statische Adressen. Jedem identifizierten Slave wird eine eindeutige Adresse
zugewiesen. DHCP-Slavegerate werden entweder durch ihre MAC-Adresse oder
ihren DHCP-Geratenamen identifiziert. Die Konfigurationstabelle des DHCP-
Servers definiert die Beziehung zwischen Adressen und identifizierten
Slavegeraten.

Die Adressen des DHCP-Servers werden mit einer unendlichen Laufzeit
zugewiesen. Die Slavegerate brauchen die ihnen zugewiesenen IP-Adressen
nicht zu aktualisieren.

Weitere Informationen finden Sie in den IP-Adressierungsmethoden (siehe
EcoStruxure Machine Expert Modbus TCP, Benutzerhandbuch).
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Schneller Gerateaustausch

Ubersicht

Der schnelle Gerateaustausch (Fast Device Replacement - FDR) erleichtert das
Ersetzen und Neukonfigurieren eines Netzwerkgerats. Diese Funktion steht am
Ethernet_1 des M241 Logic Controller zur Verfligung.

Fir weitere Informationen siehe Ersatz eines Slavegerats mit FDR (siehe
EcoStruxure Machine Expert Modbus TCP, Benutzerhandbuch).
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Konfiguration der seriellen Leitung

Einflihrung

In diesem Kapitel wird die Konfiguration der Verbindung tber die serielle Leitung
des Modicon M241 Logic Controller beschrieben.

Der Modicon M241 Logic Controller verfiigt iber zwei SL-Ports (serielle Leitung).
Diese Ports sind im Werkszustand bzw. nach einer Firmwareaktualisierung zur
Verwendung der folgenden Protokolle konfiguriert:

» Serielle Leitung 1: Machine Expert-Netzwerkmanager
» Serielle Leitung 2: Modbus-Manager

Konfiguration der seriellen Leitung

Einfuhrung

Das Fenster zur Konfiguration der seriellen Leitung ermdglicht das Konfigurieren
der physischen Parameter der seriellen Leitung (Baudrate, Paritat usw).

Konfiguration der seriellen Leitung

Um eine serielle Leitung zu konfigurieren, doppelklicken Sie auf Serielle Leitung
in der Geratebaumstruktur.

Das unten dargestellte Fenster Konfiguration wird angezeigt:

Serielle Leitung

Baudrate: ‘ 19200 v‘
Paritat: | Gerade v}
Datenbits: ‘ 8 V‘
Stoppbits: ‘ 1 v!

Physikalisches Medium

@ RS-485 ‘ Nein v‘ Polarisierungswiderstand

(O Rs232
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Die folgenden Parameter miissen fir alle an den Port angeschlossenen seriellen
Geréate identisch sein:

Element Beschreibung

Baudrate Ubertragungsgeschwindigkeit in Bit/s

Paritat Dient zur Fehlererkennung

Datenbits Anzahl der Bits zur Ubertragung von Daten

Stoppbits Anzahl der Stoppbits

Physisches Geben Sie das zu verwendende Medium an:

Medium RS485 (mit oder ohne Verwendung des Polarisierungswiderstands)
RS232 (nur verfugbar fir serielle Leitung 1)

Polarisations- In die Steuerung sind Polarisationswiderstande integriert. Dieser Parameter

widerstand schaltet sie ein bzw. aus.

Die SL-Ports (serielle Leitung) der Steuerung sind werkseitig oder bei
Aktualisierung der Firmware der Steuerung standardmaRig fiir das Machine
Expert-Protokoll konfiguriert. Das Machine Expert-Protokoll ist mit anderen
Protokollen, wie z. B. Modbus Serial Line, nicht kompatibel. Wenn an eine aktive,
fur Modbus konfigurierte serielle Leitung eine neue Steuerung angeschlossen
oder die Firmware einer daran angeschlossenen Steuerung aktualisiert wird, kann
dies dazu fihren, dass die anderen Gerate auf der Leitung die Kommunikation
einstellen. Vergewissern Sie sich vor dem Herunterladen einer gultigen
Anwendung, bei der die entsprechenden Ports fiir das jeweilige Protokoll
konfiguriert sind, dass die Steuerung nicht mit einem aktiven Modbus SL-
Netzwerk verbunden ist.

HINWEIS

UNTERBRECHUNG DER KOMMUNIKATION UBER DIE SERIELLE
LEITUNG

Vergewissern Sie sich, dass die SL-Ports in Ihrer Anwendung vorschriftsmafig
fir Modbus konfiguriert wurden, bevor Sie die Steuerung physisch an ein
aktives Modbus Serial Line-Netzwerk anschlielen.

Die Nichtbeachtung dieser Anweisungen kann Sachschéaden zur Folge
haben.

Diese Tabelle gibt die maximale Baudrate der Manager an:

Manager Maximale Baudrate (Bit/s)

Machine Expert-Netzwerkmanager 115200

Modbus-Manager

ASCII-Manager

Modbus-E/A-Scanner

Machine Expert-Netzwerkmanager

Einfuhrung

Verwenden Sie den Machine Expert-Netzwerkmanager zum Austauschen von
Variablen mit einem erweiterten Bedienterminal (XBTGT/XBTGK) uber das
Machine Expert-Softwareprotokoll oder wenn die serielle Leitung fiir die
Programmierung mit EcoStruxure Machine Expert verwendet wird.
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Hinzufligen des Managers

Wenn Sie Ihrer Steuerung einen Machine Expert-Netzwerkmanager hinzufligen
mdéchten, wahlen Sie den Machine Expert-Netzwerkmanager im
Hardwarekatalog aus, ziehen Sie ihn in die Gerdatebaumstruktur und legen Sie
ihn dann auf einem der optisch hervorgehobenen Knoten ab.

Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie
unter:

* Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

» Verwenden der Kontextmenis oder Plus-Schaltflachen (siehe EcoStruxure
Machine Expert, Programming Guide)

Konfigurieren des Managers

Der Machine Expert-Netzwerkmanager erfordert keine Konfiguration.

Hinzufligen eines Modems

Informationen zum Hinzufiigen eines Modems zum Machine Expert-
Netzwerkmanager finden Sie unter Hinzufligen eines Modems zu einem Manager,
Seite 174.

Modbus-Manager

Einfuhrung

Der Modbus-Manager wird fur das RTU- oder ASCII-Protokoll im Master- oder
Slave-Modus verwendet.

Hinzufligen des Managers

Wenn Sie Ihrer Steuerung einen Modbus-Manager hinzufligen mochten, wahlen
Sie den Modbus-Manager im Hardwarekatalog aus, ziehen Sie ihn in die
Geratebaumstruktur und legen Sie ihn dann auf einem der optisch
hervorgehobenen Knoten ab.

Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie
unter:

» Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

» Verwenden der Kontextmenis oder Plus-Schaltflachen (siehe EcoStruxure
Machine Expert, Programming Guide)

Konfiguration des Modbus-Manager

Um den Modbus-Manager lhrer Steuerung zu konfigurieren, doppelklicken Sie auf
Modbus-Manager in der Geratebaumstruktur.
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Modbus-Master

Das Konfigurationsfenster fiir den Modbus-Manager wird angezeigt:

_'j Modbus_Manager X

Konfiguration | Status | Informationen

Modbus
Ubertragungsmodus: ® RTU ® ASCll SM\Vodbus
Adressierung: Slave w Adresse [1...247]: 1

Zeit zwischen Frames (ms): | 10

Serielle Leitungseinstellungen

Baudrate: 38400
Paritat: Keine
Datenbits: 8
Stoppbits: 1

Physisches Medium: RS485

Legen Sie die Parameter wie in der folgenden Tabelle beschrieben fest:

Element Beschreibung

Ubertragungs- | Legen Sie den zu verwendenden Ubertragungsmodus fest:

modus * RTU: Verwendet Binarcodierung und CRC-Fehlerpriifung (8 Datenbits).

» ASCII: Nachrichten sind im ASCII-Format, LRC-Fehlerprifung (7
Datenbits).

Dieser Parameter muss fur jedes Modbus-Gerat auf der Verbindung identisch
sein.

Adressierung Geben Sie den Geratetyp an:
* Master
+ Slave

Adresse Modbus-Adresse des Gerats, wenn Slave ausgewahlt ist.

Zeit zwischen Zeit zur Vermeidung einer Bus-Kollision.
Frames (ms)
Dieser Parameter muss fur jedes Modbus-Gerat auf der Verbindung identisch

sein.
Serielle Im Konfigurationsfenster fiir die serielle Leitung festgelegte Parameter.
Leitungsein-
stellungen

Wenn die Steuerung als Modbus-Master konfiguriert ist, werden die folgenden
Funktionsbausteine aus der PLCCommunication-Bibliothek unterstitzt:

- ADDM
- READ_VAR

. SEND_RECV_MSG
+ SINGLE_WRITE

- WRITE_READ_VAR
« WRITE_VAR

Weitere Informationen finden Sie unter Beschreibung der Funktionsbausteine
(siehe EcoStruxure Machine Expert, Modbus- und ASCII-Lese-/
Schreibfunktionen, PLCCommunication-Bibliothekshandbuch) der
PLCCommunication-Bibliothek.
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Modbus-Slave

Wenn die Steuerung als Modbus-Slave konfiguriert ist, werden die folgenden
Modbus-Requests unterstiitzt:

Funktionscode | Unterfunktion Funktion

Dez. (hex.) Dez. (hex.)

1(1 hex.) - Digitalausgange lesen (%Q)

2 (2 hex.) - Digitaleingange lesen (%)

3 (3 hex.) - Mehrere Register lesen (%MW)

6 (6 hex.) - Einzelnes Register schreiben (%MW)

8 (8 hex.) - Diagnostic

15 (F hex.) - Mehrere digitale Ausgange schreiben (%Q)
16 (10 hex.) - Mehrere Register schreiben (%MW)

23 (17 hex.) - Mehrere Register lesen/schreiben (%MW)
43 (2B hex.) 14 (E hex.) Gerateidentifikation lesen

Diese Tabelle enthalt die Unterfunktionscodes, die von der Modbus-
Diagnoseanforderung 08 unterstitzt werden:

Unterfunktionscode Funktion

Dez. Hex.

10 0A Zahler und Diagnoseregister I6schen

11 0B Anzahl der Busnachrichten zuriickgeben

12 oC Anzahl der Buskommunikationsfehler zuriickgeben
13 0D Anzahl der Busausnahmefehler zuriickgeben

14 OE Anzahl der Slave-Nachrichten zuriickgeben

15 OF Anzahl der fehlenden Slave-Antworten zurlickgeben
16 10 Anzahl der Slave-NAKs zuriickgeben

17 11 Anzahl der ausgelasteten Slaves zurtickgeben

18 12 Anzahl der Buszeichenuberlaufe zurlickgeben

In der folgenden Tabelle werden die Objekte beschrieben, die mit der Anforderung
,Gerate-ID lesen” (Basis-ID-Stufe) gelesen werden kdnnen:

Objekt-ID | Objektname Typ Wert

00 hex. Herstellercode ASCII- Schneider Electric
Zeichenfolge

01 hex. Produktcode ASCII- Referenz der Steuerung

Zeichenfolge
z. B.: TM241CE24T

02 hex. Haupt-/ ASCII- aa.bb.cc.dd (entspricht einem
Nebenrevision Zeichenfolge Geratedeskriptor)

Im folgenden Abschnitt werden die Unterschiede zwischen der Modbus-
Speicherzuordnung der Steuerung und der Modbus-Zuordnung des HMI erlautert.
Wenn Sie Ihre Anwendung nicht so programmieren, dass sie diese
Zuordnungsunterschiede erkennt, kommunizieren Steuerung und HMI nicht
ordnungsgemalf’. Dadurch kénnen falsche Werte in die fiir den Ausgangsbetrieb
zustandigen Speicherbereiche geschrieben werden.
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AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Programmieren Sie die Anwendung fiir eine Ubersetzung zwischen dem
Modbus-Speicherabbild, das von der Steuerung verwendet wird, und dem
Abbild, das von den zugeordneten HMI-Geraten verwendet wird.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Wenn die Steuerung und das Magelis-HMI Uber Modbus verbunden sind (HMI ist
Master der Modbus-Anforderungen), werden beim Datenaustausch einfache
Wort-Anforderungen verwendet.

Wahrend Doppelwoérter verwendet werden, findet im HMI-Speicher eine
Uberlappung fiir einfache Woérter statt, nicht jedoch im Speicher der Steuerung
(siehe nachstehendes Diagramm). Um eine Ubereinstimmung zwischen dem
Speicherbereich des HMI und dem der Steuerung zu erzielen, muss das
Verhaltnis zwischen den Doppelwortern im HMI-Speicher und den Doppelwortern
im Steuerungsspeicher 2 lauten.

Controller Addressing | HMI Addressing
%MX0.7....%MX0.0| %MBO %MWO:X7.... %MWO0:X0
%MWO %MWO
%MX1.7...%MX1.0| %MB1 %MWO0:X15...%MWO0:X8|
%MDO %MD
0 0 0, 0, . 0, .
%MX2.7...%MX2.0( %MB2 oMW1 Modbus requests oMWA %MW1:X7...%MW1:X0
%MX3.7...%MX3.0| %MB3 | generated by HMI ’ %MW1:X15...%MW1:X8
(Modbus master). The [o,MD1
%MX4.7...%MX4.0| %MB4 double word is split into %MW2:X7...%MW2:X0
%MW2 two simple words. %MW2
%MX5.7...%MX5.0| %MB5 %MW2:X15...%MW2:X8|
%MD1 %MD
%MX6.7...%MX6.0| %MB6 %MW3:X7...%MW3:X0
%MW3 _ %MW3
%MX7.7...%MX7.0 | %MB7 %MW3:X15...%MW3:X8|

Es folgenden Beispiele von Speicherlibereinstimmungen fiir die Doppelwdrter:

*  %MD2-Speicherbereich des HMI entspricht dem Speicherbereich %MD1 der
Steuerung, da von der Modbus-Anforderung dieselben einfachen Worter
verwendet werden.

*  %MD20-Speicherbereich des HMI entspricht dem Speicherbereich %MD10
der Steuerung, da von der Modbus-Anforderung dieselben einfachen Worter
verwendet werden.

Es folgenden Beispiele von Speicheriibereinstimmungen fir die Bits:

* %MWO0:X9-Speicherbereich des HMI entspricht dem Speicherbereich %
MX1.1 der Steuerung, da die einfachen Worter im Steuerungsspeicher in 2
separate Byte aufgeteilt wurden.

Hinzufugen eines Modems

ASCIIl-Manager

Einfuhrung

Informationen zum Hinzuflgen eines Modems zum Modbus-Manager finden Sie
unter Hinzuflgen eines Modems zu einem Manager, Seite 174.

Der ASCII-Manager dient zum Senden und/oder Empfangen von Daten mittels
eines einfachen Geréats Uiber eine serielle Leitung.
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Hinzufligen des Managers

Wenn Sie Ihrer Steuerung einen ASCII-Manager hinzufligen mdchten, wahlen Sie
den ASCII-Manager im Hardware-Katalog aus, ziehen Sie ihn in die
Geratebaumstruktur und legen Sie ihn dann auf einem der optisch
hervorgehobenen Knoten ab.

Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie
unter:

* Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

* Verwenden der Kontextments oder Plus-Schaltflachen (siehe EcoStruxure
Machine Expert, Programming Guide)

ASCII-Manager-Konfiguration

Um den ASCII-Manager Ihrer Steuerung zu konfigurieren, doppelklicken Sie auf
ASCII-Manager in der Geratebaumstruktur.

Das Konfigurationsfenster fur den ASCII-Manager wird angezeigt:

Konfiguration | Status | Information

ASCII

Startzeichen: 0 Empfangene Frame-Lénge: 0

Erstes Endzeichen: 10 Timeout fiir Frame empfangen (ms): 0
Zweites Endzeichen: 0
Serielle Leitungseinstellungen
Baudrate: 115200
Paritat: Keine
Datenbits: ]

Stoppbits: 1

Physisches Medium: RS485
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Hinzufugen eines Modems

Legen Sie die Parameter wie in der folgenden Tabelle beschrieben fest:

Parameter

Beschreibung

Startzeichen

Bei 0 wird kein Startzeichen im Frame verwendet. Andernfalls wird im
Empfangsmodus das entsprechende Zeichen im ASCII-Format verwendet, um
den Beginn eines Frames zu erkennen. Im Sendemodus wird dieses Zeichen zu
Beginn eines Frames eingeflgt.

Erstes Bei 0 wird kein Endzeichen im Frame verwendet. Andernfalls wird im

Endzeichen Empfangsmodus das entsprechende Zeichen im ASCII-Format verwendet, um
das Ende eines Frame zu erkennen. Im Sendemodus wird dieses Zeichen am
Ende eines Frames eingefligt.

Zweites Bei 0 wird kein zweites Endzeichen im Frame verwendet. Andernfalls wird im

Endzeichen Empfangsmodus das entsprechende Zeichen im ASCII-Format verwendet, um
das Ende eines Frames zu erkennen. Im Sendemodus wird dieses Zeichen am
Ende eines Frames eingefiigt.

Empfangene Bei einem Wert von 0 wird dieser Parameter nicht verwendet. Aus diesem

Frame-Ldnge

Parameter kann das System beim Empfang folgern, dass das Ende eines Frames
erreicht wurde, wenn die Steuerung eine bestimmte Anzahl von Zeichen
empfangen hat.

Hinweis: Dieser Parameter kann nicht gleichzeitig mit Timeout fiir Frame
empfangen (ms) verwendet werden.

Timeout fiir Bei einem Wert von 0 wird dieser Parameter nicht verwendet. Aus diesem

Frame Parameter kann das System beim Empfang folgern, dass das Ende eines Frames
empfangen erreicht wurde, nachdem eine Stille von einer bestimmten Anzahl von ms

(ms) eingehalten wurde.

Serielle Die im Konfigurationsfenster der seriellen Leitung, Seite 158 eingestellten
Leitungsein- Parameter.

stellungen

HINWEIS: Falls mehrere Bedingungen zum Beenden eines Frames
verwendet werden, wird der Austausch durch die erste Bedingung, die TRUE
ist, beendet.

Weitere Informationen zum Hinzuflgen eines Modems zum ASCII-Manager
finden Sie unter Hinzufligen eines Modems zu einem Manager, Seite 174.

Modbus Serial-E/A-Scanner

Einfiihrung

Der Modbus-E/A-Scanner erleichtert den Datenaustausch mit Modbus-

Slavegeraten.

Hinzufugen eines Modbus-E/A-Scanners

Um einen Modbus-E/A-Scanner in lhrem Projekt hinzuzufligen, wahlen Sie den
Modbus_lOScanner im Hardwarekatalog aus, ziehen Sie ihn auf die
Geratebaumstruktur und legen Sie ihn auf einem der optisch hervorgehobenen

Knoten ab.
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Weitere Informationen zum Hinzufiigen von Geraten in einem Projekt finden Sie
unter:

* Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

» Verwenden der Kontextmenis oder Plus-Schaltflachen (siehe EcoStruxure
Machine Expert, Programming Guide)

Konfiguration des Modbus-E/A-Scanners

Um einen Modbus-E/A-Scanner fir eine serielle Leitung zu konfigurieren,
doppelklicken Sie auf Modbus-E/A-Scanner in der Geratebaumstruktur.

Das Fenster ,Konfiguration“ wird angezeigt:

Modbus Master-Konfiguration | Modbus Master E/A-Abbild | Status | Informationen

Modbus-RTU/ASCII

Ubertragungsmodus o o #Modbus
Antwort-Timeout (ms) 1000
Zeit zwischen Frames (ms) 10

Legen Sie die Parameter wie in der folgenden Tabelle beschrieben fest:

Element Beschreibung

Ubertragungs- | Legen Sie den zu verwendenden Ubertragungsmodus fest:

modus * RTU: Verwendet Binarcodierung und CRC-Fehlerprifung (8 Datenbits).
* ASCII: Nachrichten sind im ASCII-Format, LRC-Fehlerprifung (7
Datenbits).
Dieser Parameter muss fiir jedes Modbus-Geréat im Netzwerk identisch sein.
Antwort- Bei Austauschvorgangen verwendetes Timeout.

Timeout (ms)

Zeit zwischen Verzdgerung, um Datenkollisionen auf dem Bus zu reduzieren.
Frames (ms)
Dieser Parameter muss fur jedes Modbus-Gerat im Netzwerk identisch sein.

HINWEIS: Verwenden Sie keine Funktionsbausteine aus der
PLCCommunication-Bibliothek auf einer seriellen Leitung, fur die ein Modbus-
Modbus-E/A-Scanner konfiguriert ist. Dadurch wird der Austausch des
Modbus-E/A-Scanners gestort.

Auswahl der Buszyklus-Task

Der Modbus-E/A-Scanner und die Gerate tauschen in jedem Zyklus der
ausgewahlten Anwendungstask Daten aus.
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Die Auswahl der Task erfolgt auf der Registerkarte Modbus Master E/A-Abbild.
Das Konfigurationsfenster wird angezeigt:

Allgemeini Modbus Master E/A Abbild |Status |Informationen

IEC-Objekte
Variable Abbild Typ
 Modbus_EA/Scanner ¥ loDrvMo...

¢ = Neue Variable erzeugen " = Auf existierende Variable abbilden

Buszyklus-Optionen
Buszyklus-Task MAST v

Uber den Parameter Buszyklus-Task kdnnen Sie die Anwendungstask
auswahlen, die den Scanner verwaltet:

+ Zykluseinstellungen des libergeordneten Busses verwenden: Ordnet
dem Scanner die Anwendungstask zu, die die Steuerung verwaltet.

¢« MAST: Ordnet dem Scanner die MAST-Task zu.

* Eine weitere bestehende Task: Sie kdnnen eine vorhandene Task auswahlen
und mit dem Scanner verbinden. Weitere Informationen zu den
Anwendungstasks finden Sie im EcoStruxure Machine Expert
Programmierhandbuch (siehe EcoStruxure Machine Expert,
Programmierhandbuch).

Die Zykluszeit der dem Scanner zugeordneten Task muss unter 500 ms liegen.

Hinzufugen eines Gerats zum Modbus Serial-E/A-Scanner

Einfliihrung

Dieser Abschnitt beschreibt, wie ein Gerat zum Modbus-E/A-Scanner hinzugefligt
wird.

Hinzufugen eines Gerats zum Modbus-E/A-Scanner

Um ein Gerat zum Modbus-E/A-Scanner hinzuzufiigen, wahlen Sie den
Allgemeinen Modbus-Slave im Hardwarekatalog aus, ziehen Sie ihn in die
Geratebaumstruktur und legen Sie ihn auf dem Knoten Modbus_IOScanner der
Geratebaumstruktur ab.

Weitere Informationen zum Hinzufiigen von Geraten in einem Projekt finden Sie
unter:

» Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

* Verwenden der Kontextmenus oder Plus-Schaltflachen (siehe EcoStruxure
Machine Expert, Programming Guide)
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HINWEIS: Daraufhin wird in den Feldern $Iwx und $QwWx der Registerkarte
Modbus serieller Master E/A-Abbild automatisch die Variable fiur den
Datenaustausch erstellt.

Konfigurieren des zum Modbus-E/A-Scanner hinzugefligten

Gerats
So konfigurieren Sie das zum Modbus-E/A-Scanner hinzugefligte Gerat:
Schritt Aktion
1 Doppelklicken Sie in der Geratebaumstruktur auf Allgemeiner Modbus-Slave.
Ergebnis: Das Konfigurationsfenster wird angezeigt.
|_ﬂ Allgemeiner_Modbus_Slave X v
Aligemeines | Modbus Slave-Kanal | Modbus Slave Init | = Modbus Master E/A-Abbild Status 0Informationen
Modbus-RTU/ASCII

Slave-Adresse [1..247] 1 #Modbus

Antwort-Timeout [ms] 1000
2 Geben Sie einen Wert fiir die Slave-Adresse des Gerats ein (wahlen Sie einen Wert zwischen 1 und 247).
3 Wahlen Sie einen Wert fur den Timeout fiir Antwort (in ms) aus.
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So konfigurieren Sie die Modbus-Kanale:

Schritt Aktion

1 Klicken Sie auf die Registerkarte Modbus-Slave-Kanéle:

[ Allgemein | Modbus Slave-Kanal | Modbus Slave Init | s Modbus Master E/A Abbild | Status | @ Informationen |

Name  Zugriffstyp Trigger READ-Offset Lange Fehlerbehandlung WRITE-Offset Lange Kommentar

“ ] Generic_Modbus_Slave X | =

[Kanal hinzufilgen...] [ Léschen... ] [Bearbeiten,..

2 Klicken Sie auf die Schaltflache Kanal hinzufiigen:
ModbusChannel x]
Kanal
[Fenaro ] |
Zugriffstyp ’ Halteregister lesen (Funktionscode 3) ‘
Trigger Zyklisch Zykluszeit (ms) 100
Kommentar | |

READ Register

Offset ’ 0x0000 v‘
Fehlerbehandlung ‘ Letzten Wert beibehalten ‘

WRITE Register
Offset ‘ ‘
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Schritt Aktion
3 Konfigurieren Sie einen Austausch:
Im Bereich Kanal kdnnen Sie die folgenden Werte hinzufligen:
» Name: Geben Sie einen Namen fiir den Kanal ein.
+  Zugriffstyp: Wahlen Sie den Typ des Datenaustauschs aus: Lesen oder Schreiben oder mehrere Lese-/Schreib-
Requests. Siehe Zugriffstypen, Seite 172.
+ Trigger: Wahlen Sie den Ausloser (Trigger) fiir den Datenaustausch aus. Er kann entweder ZYKLISCH mit einem
im Feld Zykluszeit (ms) definierten Zeitraum sein oder von einer STEIGENDEN FLANKE an einer booleschen
Variablen (diese boolesche Variable wird dann auf der Registerkarte Modbus Master E/A-Abbild erstellt) oder
durch die Anwendung gestartet werden.
*  Kommentar: Fiigen Sie einen Kommentar zu diesem Kanal ein.
Im Bereich READ Register (falls es sich um einen Kanal vom Typ Lesen oder Lesen/Schreiben handelt) kdnnen Sie die
im Modbus-Slave zu lesenden $Mw konfigurieren. Diese werden auf $ 1w abgebildet (siehe Registerkarte ,Modbus Master
E/A-Abbild*):
+ Startzeit: Offset des zu lesenden $Mw. 0 bedeutet, dass das erste Objekt, das gelesen wird, $MwWO0 ist.
* Lange: Anzahl der zu lesenden $Mw. Beispiel: Wenn ,Offset’ = 2 und ,Lange‘ = 3, liest der Kanal sMw2, $MwW3 und %
MW4.
* Fehlerbehandlung: Wahlen Sie das Verhalten der zugehdérigen % 1w im Fall eines Kommunikationsverlusts.
Im Bereich WRITE Register (falls es sich um einen Kanal vom Typ Schreiben oder Lesen/Schreiben handelt) kdnnen Sie
die in den Modbus-Slave zu schreibenden $Mw konfigurieren. Diese werden auf $Qw abgebildet (siehe Registerkarte
»,Modbus Master E/A-Abbild“):
+ Startzeit: Offset des zu schreibenden 2Mw. 0 bedeutet, dass das erste Objekt, das geschrieben wird, $MwO ist.
* Lange: Anzahl der zu schreibenden $Mw. Beispiel: Wenn Offset = 2 und Lange = 3, schreibt der Kanal sMw2, ¢
MwW3 und $MW4.
4 Klicken Sie auf OK, um die Konfiguration des Kanals zu bestatigen.

HINWEIS: Sie kénnen ebenfalls Folgendes durchfiihren:
» Kilicken Sie auf Loschen, um den Kanal zu entfernen.
+ Klicken Sie auf Bearbeiten, um die Parameter eines Kanals zu andern.
Ergebnis: Die konfigurierten Kanale werden angezeigt:

i Bibliotheksverwalter [51SR_Main | @ TM3BC_ModbusTCP: M TM3BC_ModbusSL: “ Aligemeiner Modbus-Slave X5 Modbus-E/A-Scanner
Aligemeines | Modbus Slave-Kanal |Modbus Slave Init = Modbus Master E/A-Abbild = Modbus Master IEC-Objekte Status | @®Informationen

Name Zugriffstyp Trigger READ-Offset |Lange |Fehlerbehandlung WRITE-Offset |L&nge |Kommentar,
0Kanal0 |Halteregister lesen (Funktionscode 03) Zyklisch, t#100ms | 1640000 1 Letzten Wert

beibehalten
1 |Kanal 1 Mehrere Register schreiben (Funktionscode 16) Zyklisch, t#100ms 16#0000 1
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Gehen Sie wie folgt vor, um den Modbus-Initialisierungswert zu konfigurieren:

Schritt

Aktion

1

Klicken Sie auf die Registerkarte Modbus Slave Init:

[ Generic_Modbus_Slave X A

Allgemein | Modbus Slave-Kanal i Modbus Slave Init |= Modbus Master E/A Abbild . Status 0 Informationen |

Linie  Zugriffstyp WRITE-Offset Standardwert Lange Kommentar

Klicken Sie auf Neu, um einen neuen Initialisierungswert zu erstellen:

Initialisierungswert

Zugriffstyp ‘ Mehrere Register schreiben (Funktionscode 16) |

Offset registrieren | v

Lange [ 1 J

Initialisierungswert ‘ 1

Kommentar ‘

Das Fenster Initialisierungswert enthélt die folgenden Parameter:

«  Zugriffstyp: Geben Sie den Typ des Datenaustauschs ein: Schreib-RequestsZugriffstypen, Seite 172.
* Register Offset: Registernummer des zu initialisierenden Registers.

» Lange: Anzahl der zu lesenden $Mw. Beispiel: Wenn ,Offset’ = 2 und ,Léange’ = 3, liest der Kanal $Mw2, $MwW3 und %
MW4.

« Initialisierungswert: Wert, mit dem die Register initialisiert werden.
+ Kommentar: Fiigen Sie einen Kommentar zu diesem Kanal ein.

Klicken Sie auf OK, um einen neuen Initialisierungswert zu erstellen.
HINWEIS: Sie kdnnen ebenfalls Folgendes durchfiihren:
» Klicken Sie auf Nach oben oder Nach unten, um die Position eines Werts in der Liste zu andern.
» Klicken Sie auf L6schen, um einen Wert aus der Liste zu entfernen.
« Klicken Sie auf Bearbeiten, um die Parameter eines Werts zu andern.
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Gehen Sie wie folgt vor, um das Modbus Master E/A-Abbild zu konfigurieren:

Schritt

Aktion

1

Klicken Sie auf die Registerkarte Modbus Master E/A-Abbild:

[ Generic_Modbus_Slave X —

Aligemein | Modbus Slave-Kanal | Modbus Slave Init = Modbus Master E/A Abbild | Status 0 Informationen

IEC-Objekte
Variable Abbildung Typ

i@ Generic_Modbus_Slave ] ModbusSerialSlave

i @ = Neue Variable erzeugen a& = Auf existierende Variable abbilden

Doppelklicken Sie in eine Zelle der Spalte Variable, um ein Textfeld zu 6ffnen.

Geben Sie den Namen einer Variablen ein oder klicken Sie auf die Durchsuchen-Schaltflache [...] und wahlen Sie die
Variable Uber die Eingabehilfe aus.

Weitere Informationen zum E/A-Abbild: EcoStruxure Machine Expert - Programmierhandbuch.

Zugriffstypen

Diese Tabelle beschreibt die verfiigbaren Zugriffstypen:

Funktion Funktionscode | Verfiigbarkeit

Read Coils 1 Modbus-Kanal

Read Discrete Inputs 2 Modbus-Kanal

Read Holding Registers 3 Modbus-Kanal

(Standardeinstellung fur die

Kanalkonfiguration)

Read Input Registers 4 Modbus-Kanal

Write Single Coil 5 Modbus-Kanal
Initialisierungswert

Write Single Register 6 Modbus-Kanal
Initialisierungswert

Write Multiple Coils 15 Modbus-Kanal
Initialisierungswert

Write Multiple Registers 16 Modbus-Kanal

(Standardeinstellung fiir die Slave-

Initialisierung) Initialisierungswert

Read/Write Multiple Registers 23 Modbus-Kanal
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ControlChannel: Aktivierung oder Deaktivierung eines
Kommunikationskanals

Beschreibung der Funktion

Mit dieser Funktion kénnen Sie einen Kommunikationskanal aktivieren oder
deaktivieren.

Ein mit dieser Funktion verwalteter Kanal wird nach einen Reset (kalt/warm) auf
seinen Standardwert zuriickgesetzt.

Nach einem Stopp oder Start ist der Kanal weiterhin deaktiviert, wenn er zuvor
deaktiviert war.

Nach einem Reset hingegen wird der Kanal aktiviert, auch wenn er zuvor
deaktiviert war.

Im Falle des TM3BCSL Modbus SL-Buskopplers gibt es mehrere, separate und
unabhangige Kommunikationskanale.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Stellen Sie sicher, dass alle Modbus serial line-Kommunikationskanale des
TM3BCSL-Buskopplers auf den gleichen Status eingestellt sind, also entweder
aktiviert oder deaktiviert sind.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

HINWEIS: Verwenden Sie den ChannellD-Wert -1, um ControlChannel auf
allen Kanalen anzuwenden, die auf dem Modbus SL-Buskoppler TM3BCSL
konfiguriert sind.

Grafische Darstellung

ControlChannel
— channellD INT INT ControlChannel =—
— enable BOOL

Beschreibung der E/A-Variablen

In der folgenden Tabelle werden die Eingangsvariablen beschrieben:

Eingang Typ Kommentar

ControlChannel INT Gibt 0 bei Erfolg und einen negativen Wert bei einem
Fehler zurick.

ChannellD INT Die Kanalnummer (wird in der ersten Spalte der
Konfigurationsseite angezeigt).

QOder -1, um den Befehl auf alle Kanale dieses Gerats
anzuwenden.
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In der folgenden Tabelle wird die Ausgangsvariable beschrieben:

Ausgang Typ Kommentar

Enable BOOL Aktivierungs- oder Deaktivierungsbefehl.

Hinzufugen eines Modems zu einem Manager

Einfuhrung

Den folgenden Managern kdnnen Modems hinzugefligt werden:
» ASCII-Manager
*  Modbus-Manager
* Machine Expert-Netzwerkmanager

HINWEIS: Verwenden Sie ein Modem, das Hayes-Befehle umsetzt, wenn Sie
eine Modemverbindung mit dem Machine Expert-Netzwerkmanager
bendtigen.

Hinzufugen eines Modems zu einem Manager

Wenn Sie Ihrer Steuerung ein Modem hinzufigen méchten, wahlen Sie das
betreffende Modem im Hardware-Katalog aus, ziehen Sie es in die
Geratebaumstruktur und legen Sie es dann auf einem der optisch
hervorgehobenen Knoten ab.

Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie
unter:

* Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

» Verwenden der Kontextmenis oder Plus-Schaltflachen (siehe EcoStruxure
Machine Expert, Programming Guide)

Weitere Informationen finden Sie im Modem-Bibliothekshandbuch (siehe
EcoStruxure Machine Expert, Modemfunktionen, Modem-Bibliothekshandbuch).
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CANopen-Konfiguration

Einfuihrung

In diesem Kapitel wird die Konfiguration der CAN-Schnittstelle in der Steuerung
beschrieben.

Zur Verwendung der CANopen-Schnittstelle verfiigt der M241 Logic Controller
Uber 1 CAN-Verbindung (CANO), die einen generischen CANopen-Manager
unterstutzt.

Konfiguration der CANopen-Schnittstelle

CAN-Bus-Konfiguration

So konfigurieren Sie den CAN-Bus lhrer Steuerung:

Schritt | Aktion

1 Doppelklicken Sie in der Geratebaumstruktur auf CAN_1.

2 Konfigurieren Sie die Baudrate (Standardwert: 250.000 Bit/s):

CANbus

Baudrate (bits/s): | 250000 _.v_‘ c n N
| - open

Netzwerk

Online Buszugriff

Block SDO, DTM und NMT bei laufender Anwendung

HINWEIS: Mit der Option Online-Bus-Zugriff kdnnen Sie das Senden von SDO,
DTM und NMT Uber das Statusfenster blockieren.

Wenn ein DTM Uber das Netzwerk mit einem Gerat verbunden wird, kommuniziert
der DTM parallel zur laufenden Anwendung. Das beeintrachtigt die
Gesamtleistung des Systems und kann zu einer Uberlastung des Netzwerks
fUhren, was wiederum eine Inkoharenz der Daten zwischen den gesteuerten
Geraten zur Folge haben kann.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

Setzen Sie Ihre Maschine bzw. lhren Prozess in einen Zustand, in dem die
DTM-Kommunikation die Leistung nicht beeintrachtigt.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.
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Erstellung und Konfiguration des CANopen-Managers

Wenn der CANopen Manager nicht bereits unter dem Knoten CAN vorhanden
ist, gehen Sie wie folgt vor, um diesen zu erstellen und zu konfigurieren:

Sch- | Aktion
ritt

1
Klicken Sie auf die Plus-Schaltflache @ neben dem Knoten CAN_1 in der
Geratebaumstruktur. Wahlen Sie im Fenster Gerét hinzufiigen die Option CANopen-
Leistung aus und klicken Sie auf Gerat hinzufiigen.

Weitere Informationen zum Hinzufigen von Geraten in einem Projekt finden Sie unter:

* Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

» Verwenden der Kontextmenus oder Plus-Schaltflachen (siehe EcoStruxure Machine
Expert, Programming Guide)

Weitere Informationen zum Hinzufiigen von Geraten in einem Projekt finden Sie unter:

2 Doppelklicken Sie auf CANopen_Performance.

Ergebnis: Das Konfigurationsfenster CANopen Manager wird angezeigt:

J i CANopen_Perfomance X]

‘ Allgemein | CANopen E/A Abbild Informationen

Allgemein

Knoten-ID: | 127 = Konfiguration priifen und korrigieren... cn " O p @ ﬂ

NMT Fehlerverhalten: |

Nodeguarding
Heartbeat-Erzeugung aktivieren

Knoten-ID: 127 -

Producer Time (ms): | 200 ped |

Synchronisieren TIME

|:| Sync-Erzeugung aklivieren

COB-D (Hex):  16# :‘; COB-D (Hex): 164 | =
Cycle Period (ps): > Producer Time (ms): 1 S |
Fensterlénge (us): -

HINWEIS: Wenn Sync-Erzeugung aktivieren markiert ist, wird die Task
CAN_x_Sync zum Knoten Anwendung > Taskkonfiguration auf der
Registerkarte Anwendungsbaumstruktur hinzugefiigt.

Die Attribute Typ und Externes Ereignis der CAN_x_Sync-Tasks dirfen
nicht geldscht oder gedndert werden. Andernfalls erkennt EcoStruxure
Machine Expert einen Fehler beim Generieren der Anwendung, und Sie
kénnen die Anwendung nicht auf die Steuerung herunterladen.

Wenn Sie die Markierung der Option Sync-Erzeugung aktivieren auf der
Unterregisterkarte CANopen Manager der Registerkarte CANopen_
Performance aufheben, wird die CANO_Sync-Task automatisch aus Ihrem
Programm geldscht.
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Hinzufugen eines CANopen-Gerats

Im Programmierhandbuch von EcoStruxure Machine Expert finden Sie weitere
Informationen zum Hinzufiigen von Kommunikations-Managern und Hinzufligen
von Slave-Geraten zu einem Kommunikations-Manager.

CANopen-Betriebseinschrankungen

Fir den Modicon M241 Logic Controller-CANopen-Master gelten folgende
Betriebseinschrankungen:

Maximale Anzahl von Slavegeraten 63
Maximale Anzahl von Empfangs-PDO 252
(RPDO)

Maximale Anzahl von Sende-PDO (TPDO) 252

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB
« Schliefen Sie nicht mehr als 63 CANopen-Slavegerate an die Steuerung an.

* Programmieren Sie Ihre Anwendung fur eine Verwendung von maximal
252 Sende-PDO (TPDO).

* Programmieren Sie Ihre Anwendung fur eine Verwendung von maximal
252 Empfangs-PDO (RPDO).

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

CAN-Busformat

Das CAN-Busformat fiir CANopen ist CAN2.0A.
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J1939-Konfiguration

Konfiguration der J1939-Schnittstelle

CAN-Buskonfiguration

Anweisungen zur Konfiguration des CAN-Busses der Steuerung finden Sie unter
CAN-Buskonfiguration, Seite 175.

Das CAN-Busformat fiir J1939 ist CAN2.0B.

Erstellung und Konfiguration des J1939-Managers

Gehen Sie vor wie folgt, um einen J1939-Manager, sofern noch nicht vorhanden,
unter dem Knoten CAN_1 zu erstellen und zu konfigurieren:

Schritt

Aktion

1

Klicken Sie auf die Plus-Schaltflache © neben dem Knoten CAN_1 inder
Geratebaumstruktur.

Wabhlen Sie im Fenster Gerat hinzufiigen die Option J1939_Manager aus und klicken
Sie auf die Schaltflache Gerat hinzufiigen.

Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie unter:

* Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)

* Verwenden der Kontextmenus oder Plus-Schaltflachen (siehe EcoStruxure Machine
Expert, Programming Guide)

Schlielen Sie das Fenster Gerat hinzufiligen wieder.

Doppelklicken Sie auf J1939_Manager (J1939_Manager).

Ergebnis: Das Konfigurationsfenster J1939_Manager wird angezeigt:

Allgemein |J19394Konﬁguraticn | J1939-1/0 Abbild | Status | Informationen
Datenbank

J1939

Datenbank: [ J1939Default - ]

Anweisungen zur Konfiguration des J1939_Manager finden Sie unter Programmieren
mit EcoStruxure Machine Expert/Geréteeditoren/J1939 Configuration Editor/J1939
Manager Editor/Manager Editor in der Online-Hilfe von EcoStruxure Machine Expert.
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Erstellung und Konfiguration von Steuergeraten

Gehen Sie zur Erstellung und Konfiguration elektronischer Steuergerate (ECUs:
Electronic Control Units) vor wie folgt:

Schritt | Aktion
1
Klicken Sie auf die Plus-Schaltfiache @ neben dem Knoten J1939_Manager (J1939_
Manager) in der Geratebaumstruktur.
2 Wahlen Sie im Fenster Gerat hinzufiigen die Option J1939_ECU aus und klicken Sie
auf die Schaltflache Gerat hinzufiigen.
Weitere Informationen zum Hinzufligen von Geraten in einem Projekt finden Sie unter:
* Verwendung des Hardwarekatalogs (siehe EcoStruxure Machine Expert,
Programmierhandbuch)
» Verwenden der Kontextmeniis oder Plus-Schaltflachen (siehe EcoStruxure Machine
Expert, Programming Guide)
3 Schlielen Sie das Fenster Gerat hinzufiigen wieder.
4 Doppelklicken Sie auf J1939_ECU (J1939_ECU).
Ergebnis: Das Konfigurationsfenster J1939_ECU wird angezeigt:
Allgemein . TX-Signale = Common.J1939-Parameter | Common.J1939-1/0 Abbild | Status [ Informationen
Allgemein _ SAE J1939
Bevorzugte Adresse: |0 =
[] Lokales Gerat
ECU NAME
NAME (64 bit): 16%# |0
Arbitrary Address Capable [_|
Branche [0: Global, applies to all industries v]
Fahrzeugsysteminstanz 0 =
Fahrzeugsystem 0 =
Reserviert w]
Funktion 0 =
Funktionsinstanz 0 =
ECU-Instanz 0 =
Hersteller-Code 0 =
Identitdtsnummer 0 :
Kommunikations-Watchdog
Watchdog-Zeit (in ms):
5 Anweisungen zur Konfiguration eines J1939_ECU finden Sie unter Konfiguration von
J1939-Steuergeraten, Seite 180.
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Konfiguration von J1939-Steuergeraten

Nachstehend eine Ubersicht tiber die auszufiihrenden Arbeitsschritte:

Flgen Sie fur jedes physische J1939-Gerat auf dem CAN-Bus einen Knoten
J1939_ECU hinzu.

Legen Sie fur jedes J1939-Gerat eine eindeutige bevorzugte Adresse
(Bevorzugte Adresse) zwischen 1 und 253 fest.

Konfigurieren Sie fur jedes J1939-Gerat die Signale (SPNs) auf der
Registerkarte TX-Signale. Diese Signale werden vom jeweiligen J1939-
Gerat an die anderen J1939-Gerate ausgegeben.

Informationen zu den unterstitzten SPNs finden Sie in der
geratespezifischen Dokumentation.

Ordnen Sie die SPN-Signale auf der Registerkarte J1939-1/0 Abbild
Variablen zu, damit sie von der Anwendung verarbeitet werden konnen.

Sobald Sie die Signale hinzugefiigt haben, tberprifen Sie die zugehdérigen
Einstellungen im Fenster Conversion auf der Registerkarte TX-Signale, u. a.
Scaling, Offset und Unit. Das J1939-Protokoll unterstiitzt REAL-Werte nicht
direkt, sondern diese werden im Protokoll codiert und mussen folglich in der
Anwendung konvertiert werden. Desgleichen werden die J1939-Einheiten in
Ubereinstimmung mit dem Internationalen Einheitensystem (Sl) definiert und
missen aus diesem Grund ggf. in Werte anderer Einheitensysteme
konvertiert werden.

Beispiele:

o Das Signal Engine Speed (Motordrehzahl) der Parametergruppe EEC1
verfugt Uber die Eigenschaft Scaling=0.125, die in einer Rohvariablen des
Typs ARRAY [0..1] OF BYTE codiert wird. Ziehen Sie den nachstehenden
ST-Code zur Konvertierung in eine REAL-Variable heran:

rRPM:=(Engine Speed[1]*256 + Engine Speed[0])*0.125;

o Das Signal Total Vehicle Distance (Gesamtdistanz des Fahrzeugs)
besitzt die Eigenschaften Scaling=0.125 und Unit=km, die als (Roh-)
Variable des Typs ARRAY [0. . 3] OF BYTE empfangen werden. Ziehen
Sie den nachstehenden ST-Code zur Konvertierung in eine REAL-
Variable in Meileneinheiten heran:

rTVD := (Total Vehicle Distance[3]*EXPT (256, 3) +
Total Vehicle Distance[2]*EXPT (256,2) + Total Vehicle
Distance[1]*256 +
Total Vehicle Distance([0])*0.125*%0.621371;

o Das Signal Engine Coolant Temperature (Motorkihlmitteltemperatur)
der Parametergruppe ET1 weist die Eigenschaften Offset=-40 und Unit=C
(Celsius) auf, die als (Roh-) Variable des Typs BYTE empfangen werden.

Ziehen Sie den nachstehenden ST-Code zur Konvertierung in eine REAL-
Variable in Fahrenheit-Einheiten heran:

rEngineCoolantTemperature := (Engine Coolant
Temperature - 40)*1.8 + 32;

Weitere Informationen zum Konfigurieren des J1939_ECU finden Sie unter
Programmieren mit EcoStruxure Machine Expert/Geréateeditoren/J1939
Configuration Editor/J1939 ECU Editor/ECU Editor in der Online-Hilfe von
EcoStruxure Machine Expert.
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Konfiguration des M241 Logic Controller als Steuergerat

Die Steuerung kann auch als J1939-Steuergerat konfiguriert werden. Gehen Sie
dazu vor wie folgt:

Schritt

Aktion

1

Flgen Sie einen Knoten J1393_ECU unter J1939_Manager hinzu. Siehe Erstellung
und Konfiguration von Steuergeraten, Seite 179.

Wahlen Sie die Option Lokales Gerat auf der Registerkarte Allgemein aus.

Konfigurieren Sie auf der Registerkarte TX-Signale die Signale, die von der Steuerung
an die anderen J1939-Gerate gesendet werden. Die Parametergruppen sind entweder
vom Typ Broadcast, d. h. die Signale werden an alle Gerate gesendet, oder vom Typ
P2P (Peer-to-Peer), d. h. die Signale werden an ein bestimmtes Gerat gesendet.

Fir P2P-Signale missen Sie die Zieladresse (Destination Address) des J1939-
Empfangssteuergerats im Eigenschaftsfenster der Parametergruppe konfigurieren.

Flgen Sie auf der Registerkarte RX Signals (P2P) des (lokalen) J1939-Steuergerats,
das die Steuerung reprasentiert, P2P-Signale hinzu, die von einem anderen J1939-
Gerat an die Steuerung gesendet werden.

Konfigurieren Sie die Quelladresse (Source Address) der Parametergruppe durch
Angabe der Adresse des J1939-Sendegerats.
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Konfiguration des OPC UA-Servers

Einflihrung

In diesem Kapitel wird die Konfiguration des OPC UA-Servers des M241 Logic
Controller beschrieben.

Uberblick iiber den OPC UA-Server

Uberblick

Der OPC Unified Architecture Server (OPC UA-Server) ermdglicht dem M241
Logic Controller den Austausch von Daten mit den OPC UA-Clients. Server und
Clients kommunizieren im Rahmen von Sitzungen.

Die Uberwachten Datenelemente (auch als Symbole bezeichnet), die vom OPC
UA-Server Ubergeben werden sollen, werden manuell in einer Liste der in der
Anwendung verwendeten |IEC-Variablen ausgewahit.

OPC UA greift auf ein Abonnementmodell zurtick, in dem die Clients Symbole
abonnieren. Der OPC UA-Server liest die Werte der Symbole mit einer
festgelegten Abtastrate aus den Geraten aus, setzt die Daten in eine
Warteschlange und sendet sie dann in regelmafligen Veroéffentlichungsintervallen
als Benachrichtigung an die Clients. Die Abtastrate kann kirzer sein als das
Veroffentlichungsintervall. In diesem Fall werden die Fallbenachrichtigungen bis
zum Ablauf des Verdffentlichungsintervalls in eine Warteschlange eingereiht.

Symbole, deren Wert sich seit dem vorherigen Abtasten nicht geandert hat,
werden nicht erneut veroffentlicht. Stattdessen sendet der OPC UA-Server
regelmafig KeepAlive-Nachrichten, um den Clients mitzuteilen, dass die
Verbindung nach wie vor aktiv ist.

Zugriffsberechtigungen fuir Benutzer und Benutzergruppen

OPC UA-Dienste

Der Zugriff auf den OPC UA-Server wird tber Zugriffsberechtigungen kontrolliert.
Siehe Benutzerrechte, Seite 68.

In der nachstehenden Tabelle werden die unterstiitzten OPC UA-Dienste
beschrieben:

OPC UA-Dienst Beschreibung
Adressbereichsmodell Ja
Sitzungsdienste Ja
Attributdienste Ja
Dienste fur iberwachte Elemente Ja
Elemente in Warteschlange Ja
Abonnementdienste Ja
Veroffentlichungsmethode Ja
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Konfiguration des OPC UA-Servers

Einfiihrung

Im Konfigurationsfenster des OPC UA-Servers kdnnen Sie diesen bedarfsgerecht
konfigurieren. Standardmafig verwendet der OPC UA-Server eine verschlisselte
Kommunikation mit maximalen Sicherheitseinstellungen.

Uber die Post-Konfiguration kénnen Sie ebenfalls den Namen des OPC UA-
Servers anpassen. Siehe Parameter, Seite 192.

Zugreifen auf die Registerkarte der OPC UA-Serverkonfiguration

Gehen Sie vor wie folgt, um den OPC UA-Server zu konfigurieren:

Schritt | Aktion

1 Doppelklicken Sie in der Geratebaumstruktur auf MyController.

2 Wahlen Sie die Registerkarte OPC UA-Serverkonfiguration aus.
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Registerkarte ,,OPC UA-Serverkonfiguration*

Die folgende Abbildung zeigt das Fenster zur Konfiguration des OPC UA-Servers:

Sicherheitseinstellungen

|:| Deaktiviern der anonymen Anmeldung

u Die Benutzeranmeldedaten werden auf der Registerkarte ,Benutzer und Gruppen® verwaltet:Benutzer und Gruppen

Sicherheitsrichtlinien

Basic256Sha256 |

Keine

Basic256 (veraltet)
Basic256Sha256

Nachrichtensicherheit | SignAndEncrypt

Sign

SignAndEncrypt

Serverkonfiguration
Serverport 4840 :
Max. Abonnements pro Sitzung 20 : Min. Veréffentlichungsintervall - 1000 : ms
Max. iberwachte Elemente pro a . . a
e — 100 = Min. KeepAlive-Intervall 500 v Ms
Maximale Anzahl von Sitzungen 2 :
Kennungstyp Numerisch v
Diagnose
Tracing aktivieren Alle v
Abtastraten (ms)
Zum Bearbeiten doppelklicken
500
1000
2000
Auf Standardwerte
zuriicksetzen
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Beschreibung der OPC UA-Serverkonfiguration

In der nachfolgenden Tabellen werden die Konfigurationsparameter des OPC UA-
Servers beschrieben:

Sicherheitseinstellungen

Parameter Wert Standard- Beschreibung
wert
Anonyme Anmeldung Aktiviert/ Deaktivert StandardmaRig ist dieses Kontrollkastchen deaktiviert, d. h. die OPC
deaktivieren Deaktiviert UA-Clients kdnnen sich anonym beim Server anmelden. Aktivieren
Sie das Kontrollkastchen, wenn die Clients einen gultigen
Benutzernamen und ein zugehdriges Passwort eingeben miissen, um
eine Verbindung zum OPC UA-Server herstellen zu kdnnen.
Sicherheitsrichtlinie Keine Basic256S- Mit diesem Dropdown-Menu kénnen Sie die Daten, die Sie senden
ha256 und empfangen, signieren und verschlisseln.
Basic256
(veraltet) (1)
Basic256S-
ha256
Nachrichtensicherheit Keine SignAndEnc- | Die Nachrichten/Meldungen beziehen sich auf die ausgewahlte
rypt Sicherheitsrichtlinie.
Sign
SignAndEncrypt

(1) Als veraltet markierte Sicherheitsrichtlinien sind Richtlinien, die kein annehmbares Sicherheitsniveau mehr gewahrleisten.

Serverkonfiguration

Parameter Wert Standard- Beschreibung
wert

Serverport 0 bis 65535 4840 Die Portnummer des OPC UA-Servers. Die OPC UA-Clients miissen
diese Portnummer an die TCP-URL der Steuerung anhangen, um
eine Verbindung zum OPC UA-Server aufzubauen.

Max. Abonnements pro 1 bis 100 20 Geben Sie die maximal zuldssige Anzahl an Abonnements innerhalb

Sitzung einer Sitzung an.

Min. 200 bis 5000 1000 Das Verdffentlichungsintervall bestimmt, wie oft der OPC UA-Server

Veroffentlichungsintervall Benachrichtigungspakete an die Clients sendet. Geben Sie die
Mindestzeit (in ms) zwischen den Benachrichtigungen ein.

Max. iiberwachte Elemente | 1 bis 1000 100 Die maximale Anzahl an lberwachten Elementen im Rahmen jedes

pro Abonnement Abonnements, die der Server in einem Benachrichtigungspaket
gruppiert.

Min. KeepAlive-Intervall 500 bis 5000 500 Der OPC UA-Server sendet nur dann Benachrichtigungen, wenn sich
die Werte der berwachten Datenelemente &ndern. Bei einer
KeepAlive-Benachrichtigung handelt es sich um eine leere
Benachrichtigung, die vom Server ausgegeben wird, um den Client
dariber zu informieren, dass das Abonnement nach wie vor aktiv ist,
obwohl keine Daten geéndert wurden. Geben Sie das minimale
Intervall (in ms) zwischen den KeepAlive-Benachrichtigungen an.

Max. Anzahl Sitzungen 1 bis 4 2 Die maximale Anzahl an Clients, die gleichzeitig eine Verbindung zum
OPC UA-Server herstellen kdnnen.

Kennungstyp Numerisch Numerisch Bei bestimmten OPC UA-Clients ist ein spezifisches Format fiir die
eindeutige Symbolkennung (Knoten-ID) erforderlich. Wahlen Sie das

String Kennungsformat aus:

*  Numerische Werte
+ Textzeichenfolgen
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Diagnose

Standard-
wert

Parameter Wert

Beschreibung

Aktiviert/
Deaktiviert

Tracing aktivieren Aktiviert

Aktivieren Sie dieses Kontrollkdstchen, wenn OPC UA-
Diagnosemeldungen in die Protokolldatei der Steuerung (siehe
EcoStruxure Machine Expert, Programmierhandbuch) aufgenommen
werden sollen. Traces sind im Menu Protokoll oder Uber die
Systemprotokolldatei des Webservers verfligbar.

Sie kénnen die Kategorie der Ereignisse auswahlen, die in die
Protokolldatei geschrieben werden sollen:

*  Keine

*  Fehler

*  Warnung

+ System

* Informationen

»  Debuggen

* Inhalt

+ Alle (Standard)

Abtastraten (ms)

Standard-
wert

Parameter Wert

Beschreibung

Abtastraten (ms) 200 bis 5000 500
1000

2000

Die Abtastrate verweist auf ein Zeitintervall in Millisekunden (ms).
Nach Ablauf dieses Intervalls sendet der Server das
Benachrichtigungspaket an den Client. Die Abtastrate kann kurzer
sein als das Veroffentlichungsintervall. In diesem Fall werden die
Fallbenachrichtigungen bis zum Ablauf des
Veroffentlichungsintervalls in eine Warteschlange eingereiht.

Die Abtastraten miissen im Bereich zwischen 200 und 5000 (ms)
liegen.

Sie kénnen bis zu 3 verschiedene Abtastraten konfigurieren.
Doppelklicken Sie auf eine Abtastrate, um deren Wert zu bearbeiten.

Um der Liste eine Abtastrate hinzuzufligen, klicken Sie mit der
rechten Maustaste und wahlen Sie Neuen Tarif hinzufiigen aus.

Um eine Abtastrate aus der Liste zu entfernen, wahlen Sie den Wert

aus und klicken Sie auf €.

Klicken Sie auf Auf Standardwerte zuriicksetzen, um die
Konfigurationsparameter in diesem Fenster auf ihre Standardwerte

zurlickzusetzen.

Aktionen zur Verwaltung von Client-Zertifikaten

Im Security-Screen kénnen Sie festlegen, welche OPC UA-Clientzertifikate vom
OPC UA-Server als vertrauenswiirdig eingestuft werden.

Verwenden Sie fiir den Zugriff auf den Security-Screen den Befehl Ansicht >

Security-Screen.

@ Security-Screen X

IBenutzer @ | Informationen ' | Informationen
IProjekt 8| - [ tm241CcEC24T S 5
IGeréte [% Eigene Zertifikate o

i Vertrauenswirdige Zertifikate —

[# Nicht vertrauenswiirdige Zertifikate
[ Zertifikate in Quarantine
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Der erste Versuch der Clientverbindung scheitert, da das Zertifikat in Quarantane
verschoben wurde. Gehen Sie vor wie folgt, um dem OPC-UA-Server die
Annahme eines Client-Zertifikats zu ermdglichen:

HINWEIS: Beginnen Sie mit Schritt 6, wenn Sie bereits Gber das
vertrauenswurdige Zertifikat verfigen.

Schritt

Aktion

1

Klicken Sie auf der Registerkarte Geréate Security-Screen auf die Schaltflache

(94

Aktualisieren ¢ , um die Liste der verfligbaren Gerate und deren
Zertifikatsspeicher zu aktualisieren.

Wabhlen Sie den Gerateeintrag (Geratename) auf der linken Seite aus.

Offnen Sie die Zertifikate in Quarantine.

In Quarantane befindliche Zertifikate werden in der Tabelle anhand des Symbols

E:..
# gekennzeichnet.

=
Klicken Sie auf die Schaltflache Eigenschaften , um Details fiir das
ausgewahlte Zertifikat anzuzeigen.

Uberpriifen Sie die Zertifikatdetails. Wenn das Zertifikat vertrauenswiirdig ist, fahren
Sie mit dem nachsten Schritt fort.

Laden Sie das ausgewahlte Zertifikat aus dem Gerat hoch und speichern Sie es auf

lhrem PC, indem Sie auf die Schaltflache Hochladen klicken.

Offnen Sie Vertrauenswiirdige Zertifikate.

Vertrauenswiurdige Zertifikate sind in der Tabelle anhand des Symbols
gekennzeichnet. (StandardmaRig ist kein Zertifikat verfligbar).

Klicken Sie auf die Schaltflache Herunterladen 5 und wabhlen Sie Ihr

vertrauenswirdiges Zertifikat aus.

Ergebnis: Das heruntergeladene Zertifikat wird gespeichert und in der Tabelle
Vertrauenswiirdige Zertifikate aufgefiihrt. Der OPC UA-Server kann dann die
Clientverbindung mit den richtigen Sicherheitseinstellungen akzeptieren.

Konfiguration der OPC UA-Serversymbole

Einfiihrung

Symbole sind die mit den OPC UA-Clients gemeinsam genutzten Datenelemente.
Sie werden in einer Liste aller in der Anwendung verwendeten IEC-Variablen
ausgewabhlt. Die ausgewahlten Symbole werden dann im Rahmen des
Anwendungsdownloads an die Steuerung gesendet.

Jedem Symbol wird eine eindeutige Kennung zugewiesen. Da fiir bestimmte
Clienttypen ggf. ein besonderes Format erforderlich ist, kdnnen die Kennungen
entweder im Zeichenfolgen- oder im numerischen Format konfiguriert werden.
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In der folgenden Tabelle werden die IEC-Variablenbasistypen im Vergleich zu den

OPC UA-Datentypen beschrieben:

IEC-Variablenbasistypen

OPC UA-Datentypen

BOOL, BIT Boolesch

BYTE, USINT Byte

INT Int16

WORD, UINT Uint16

DINT Int32

DWORD, UDINT Uint32

LINT Int64

LWORD, ULINT Uint64

REAL Float (Gleitkommawert)
LREAL Double (Doppelwert)
STRING String (Zeichenfolge)
SINT SByte

Bit-Speichervariablen (%MX) kénnen nicht ausgewahlt werden. Zusatzlich zu den
IEC-Basisdatentypen kann der OPC UA-Server auch OPC UA-Variablen aus IEC-
Symbolen verfliigbar machen, die aus den folgenden komplexen Typen bestehen:

* Arrays und multidimensionale Arrays. Diese sind auf 3 Dimensionen

beschrankt.

» Strukturierte Datentypen und geschachtelte strukturierte Datentypen.
Solange sie nicht aus einem UNION-Feld bestehen.

Anzeigen der Variablenliste

Gehen Sie vor wie folgt, um die Liste der Variablen anzuzeigen:

Schritt Aktion

1 Klicken Sie auf der Registerkarte Anwendungsbaumstruktur mit der rechten

Maustaste auf Anwendung und wéahlen Sie Objekt hinzufiigen > OPC UA-
Symbolkonfiguration aus.

Ergebnis: Das Fenster der OPC UA-Symbole wird angezeigt. Der Logic Controller
startet den OPC UA-Server.

2 Klicken Sie auf Hinzufiligen.

HINWEIS: Die IEC-Objekte 3Mx, $1X, $0X sind nicht direkt zuganglich. Um
auf IEC-Objekte zugreifen zu kdénnen, missen Sie zunachst deren Inhalt in
lokalisierten Registern gruppieren (siehe die Neuzuordnungstabelle, Seite

27).
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Auswahlen der OPC UA-Serversymbole

Das Fenster OPC-UA-Symbole zeigt die Variablen an, die als Symbole
ausgewahlt werden kdnnen:

OPC UA Symbol Configuration [MyController_1: SPS-Logik: Application]
2] Aktualisieren

Symbole | Type Zugriffstyp ‘ Kommentar|
=[] [E IoConfig_Globals_Mapping

|:| @ idwDI_IDWO (%ID0) DWORD DI:

|:| 4 ibDI_IB1 (%IB4) BYTE DI:

|:| % qwDQ_QWO (%QW0) WORD DQ:

|:| $ gbDQ_QB1 (%QB2) BYTE DQ:

Wahlen Sie loConfig_Globals_Mapping aus, um alle verfiigbaren Variablen
auszuwahlen. Oder Sie wahlen einzelne Symbole aus, die mit den OPC UA-
Clients geteilt werden sollen. Insgesamt kdnnen maximal 1000 Symbole
ausgewahlt werden.

Jedes Symbol weist folgende Eigenschaften auf:

Name Beschreibung

Symbole Der Variablenname, gefolgt von der Adresse der Variablen.
Typ Der Datentyp der Variablen.

Zugriffstyp Klicken Sie wiederholt, um die Zugriffsrechte des Symbols zu

durchlaufen:

4
»  Schreibgeschitzt ( ") (Standard)
Nur Lesen (X,’)

Lesen/Schreiben (':"')

HINWEIS: Klicken Sie in der Apalte Zugriffstyp auf loConfig_
Globals_Mapping, um die Zugriffsrechte fiir alle Symbole
gleichzeitig festzulegen.

Kommentar Ein optionaler Kommentar.

Klicken Sie auf Aktualisieren, um die Liste der verfligbaren Variablen zu
aktualisieren.

Leistung des OPC-UA-Servers

Uberblick

Nachfolgend finden Sie zum Beispiel Angaben zu Kapazitat und Leistung des
OPC-UA-Servers fir den M241 Logic Controller. Dartiber hinaus werden
Hinweise zu den verschiedenen Ausfliihrungen gegeben, damit Sie die optimalen
Bedingungen flr die Leistung des OPC-UA-Servers bertiicksichtigen konnen. Die
von lhrer Anwendung erzielte Leistung hangt naturlich von vielen Variablen und
Bedingungen ab und kann von diesem Beispiel abweichen.

Zur Bewertung der Leistung verwendete Systemkonfigurationen

Die Leistung des OPC-UA-Servers wird von der jeweiligen Systemkonfiguration,
der Anzahl der veréffentlichten Symbole und dem Prozentsatz der aktualisierten
Symbole bestimmt.
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In der folgenden Tabelle wird die Anzahl der Elemente in kleinen, mittleren und

Serverleistung angegeben:

grofRen Beispielkonfigurationen zur Bewertung der entsprechenden OPC-UA-

Elemente Klein Mittel Grof
EtherNet/IP-Adapter 0 7 0
Erweiterungsmodule 0 5 7
CANopen-Slave-Gerate 0 1 63
PTO-Funktionen 0 4 4
HSC-Funktionen 0 8 8
Profibus-Verbindungen 0 0 1
Modbus TCP-Slave-Gerate 0 6 64

In der nachstehenden Tabelle wird die durchschnittliche Ausfihrungszeit von
Lese-/Schreibrequests fir jede Beispielkonfiguration und Symbolanzahl

angegeben:

Durchschnittliche Ausfiihrungszeit fiir Lese-/Schreibrequests

Anzahl Symbole

Konfiguration 50 100 250 400 500 1000
Klein 42 ms 70 ms 151 ms 232 ms 284 ms 554 ms
Mittel 73 ms 121 ms 265 ms 412 ms 514 ms 1024 ms
Grof} 520 ms 895 ms 2045 ms 3257 ms 4071 ms 7153 ms

In der nachstehenden Tabelle wird die durchschnittliche Zeit angegeben, die zur

und einem Veréffentlichungsintervall von 200 ms erforderlich ist.

Aktualisierung der Giberwachten Symbolgruppe bei einer Abtastrate von 200 ms

Die angegebenen Zeiten gelten fur die Aktualisierung von 100 % der Symbole fur

jede der Beispielkonfigurationen:

Fiir die Aktualisierung von 100 % der Symbole benétigte durchschnittliche Zeit

Anzahl Symbole
Konfiguration 100 400 1000
Klein 214 ms 227 ms 254 ms
Mittel 224 ms 250 ms 292 ms
GrofR 324 ms 330 ms 800 ms

In der nachstehenden Tabelle wird die durchschnittliche Zeit angegeben, die zur
Aktualisierung von 50 % der Symbole fir jede der Beispielkonfigurationen

erforderlich ist:

Fir die Aktualisierung von 50% der Symbole benétigte durchschnittliche Zeit

Anzahl Symbole
Konfiguration 100 400 1000
Klein 211 ms 220 ms 234 ms
Mittel 219 ms 234 ms 254 ms
GrofR 284 ms 300 ms 660 ms
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In der nachstehenden Tabelle wird die durchschnittliche Zeit angegeben, die zur
Aktualisierung von 1% der Symbole fir jede der Beispielkonfigurationen
erforderlich ist:

Fiir die Aktualisierung von 1% der Symbole benétigte durchschnittliche Zeit

Anzahl Symbole
Konfiguration 100 400 1000
Klein 210 ms 210 ms 212 ms
Mittel 215 ms 217 ms 220 ms
GrofR 270 ms 277 ms 495 ms

Optimierung der OPC-UA-Serverleistung

Die OPC UA-Server-Funktionalitat ist von externen Kommunikationsnetzwerken,
externen Gerateleistungen und anderen externen Parametern abhangig. Die
Datenubertragung kann verzdgert sein oder andere Kommunikationsfehler
koénnten auftreten, durch die die Maschinenkontrolle erschwert oder unméglich
wird. Der OPC-UA-Server darf nicht fur sicherheitsbezogene Daten oder zu
anderen zeitabhangigen Zwecken eingesetzt werden.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

» Lassen Sie keine sicherheitsbezogenen Daten im Rahmen des
Datenaustauschs mit dem OPC-UA-Server zu.

* Verwenden Sie den Datenaustausch mit dem OPC-UA-Server nicht flr
kritische oder zeitabhangige Zwecke.

+ Verwenden Sie den Datenaustausch mit dem OPC-UA-Server nicht zur
Anderung des Geratezustands, ohne zuvor eine Risikoanalyse
durchzufiihren und angemessene sicherheitsbezogene Malkhahmen zu
ergreifen.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschéaden zur Folge haben.

Mithilfe der obigen Tabellen konnen Sie feststellen, ob die Leistung Ihres OPC-
UA-Servers innerhalb akzeptabler Grenzen liegt. Sie sollten jedoch
berlicksichtigen, dass auch andere externe Faktoren die globale Systemleistung
beeinflussen, wie z. B. das Volumen des Ethernet-Datenverkehrs oder das
Auftreten von Jitter, Seite 82.

Im Hinblick auf eine Optimierung der OPC-UA-Serverleistung ist Folgendes in
Betracht zu ziehen:

* Minimieren Sie den Ethernet-Datenverkehr durch Einstellung des Min.
Veroffentlichungsintervalls auf den niedrigst mdglichen Wert, mit dem sich
eine annehmbare Antwortzeit erzielen Iasst.

+ Die fur den M241 Logic Controller konfigurierte Task-Zykluszeit, Seite 32
muss groRer sein als das konfigurierte min. Veroéffentlichungsintervall.

» Die Konfiguration einer Max. Anzahl Sitzungen (d. h. die Anzahl der OPC-
UA-Clients, die gleichzeitig eine Verbindung zum OPC-UA-Server herstellen
kdnnen) Uber 1 tragt zu einer Minderung der Leistung aller Sitzungen bei.

* Die Abtastrate bestimmt die Frequenz, mit der Daten ausgetauscht werden.
Stellen Sie die Abtastraten (ms) auf einen Wert ein, mit dem sich die
niedrigst mogliche Antwortzeit erzielen 1asst, die sich nicht negativ auf die
Gesamtleistung der Steuerung auswirkt.

EIO0000003061.07

191



Post-Konfiguration

Post-Konfiguration

Einflihrung

Dieses Kapitel beschreibt das Generieren und Konfigurieren der Post-
Konfigurationsdatei fir den Modicon M241 Logic Controller.

Beschreibung der Post-Konfiguration

Einfuhrung

Parameter

Die Post-Konfiguration ist eine Option, mit der Sie einige Anwendungsparameter
andern kénnen, ohne die Anwendung bearbeiten zu missen. Die Post-
Konfigurationsparameter befinden sich in der Datei Machine.cfg, die in der
Steuerung gespeichert ist.

Standardmafig werden alle Parameter in der Anwendung definiert. Die in der
Post-Konfigurationsdatei definierten Parameter werden anstelle der
entsprechenden in der Anwendung festgelegten Parameter verwendet. Nicht alle
Parameter missen in der Post-Konfigurationsdatei angegeben werden (z. B.: Ein
Parameter kann die IP-Adresse andern, ohne die Gateway-Adresse zu andern).

Die Post-Konfigurationsdatei erméglicht die Anderung von Netzwerkparametern.

OPC UA-Parameter:
+ Servername

HINWEIS: Folgende Zeichen werden vom Parameter fir den
Servernamen unterstltzt: a bis z, A bis Z, 0 bis 9 - _

Die Lange ist auf 30 Zeichen begrenzt.

Ethernet-Parameter:

+ |P-Adresse

» Subnetzmaske

+ Gateway-Adresse

+ Ubertragungsrate

* IP-Konfig.-Modus

» Geratename

* Master-IP-Adresse, Seite 140

SL-Parameter, fir jede serielle Leitung in der Anwendung (integrierter Port oder
PCI-Modul):

+ Baudrate

+ Paritat

+ Datenbits

» Stoppbit
FTP:

» Einstellungsparameter flir die FTP-Verschliisselung
Profibus-Parameter, fur jeden Profibus in der Anwendung (TM4 module):

+ Stationsadresse

» Baudrate
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Betriebsart

HINWEIS: Bei Parameteraktualisierungen durch eine Post-
Konfigurationsdatei, die Parameter betreffen, die von anderen Geraten Uber
einen Kommunikationsport verwendet werden, werden die Parameter in den
anderen Geraten nicht aktualisiert.

Wenn beispielsweise die von einem HMI verwendete IP-Adresse in der
Konfiguration mittels einer Post-Konfigurationsdatei aktualisiert wird, verwendet
das HMI weiterhin die vorherige Adresse. Sie missen die vom HMI verwendete
Adresse separat aktualisieren.

Die Post-Konfigurationsdatei wird gelesen:
* nach einem Befehl ,Reset warm®, Seite 51
* nach einem Befehl ,Reset kalt”, Seite 52
* nach einem Neustart, Seite 55
* nach einem Anwendungsdownload, Seite 58

Weitere Informationen zu den Steuerungszustanden und Zustandsiibergangen
finden Sie in Steuerungszustande und Verhalten, Seite 39.

Verwaltung der Post-Konfigurationsdatei

Einfiihrung

Die Datei Machine.cfg befindet sich im Verzeichnis /usr/cfg.

Jeder Parameter wird mit einem Variablentyp, einer Variablen-ID und einem Wert
definiert. Das Format lautet:

id[moduleType] .pos[paramlId] .id[param2Id] .param[param3Id].
paramField=value

Jeder Parameter wird in der Post-Konfigurationsdatei in drei Zeilen konfiguriert:
« Die erste Zeile beschreibt den internen ,Pfad” fiir diesen Parameter.
* Die zweite Zeile ist ein Kommentar, der den Parameter beschreibt.

+ Die dritte Zeile enthalt die Definition des Parameters (wie oben beschrieben)
sowie seinen Wert.

Generieren der Post-Konfigurationsdatei

Die Post-Konfigurationsdatei (Machine.cfg) wird mithilfe von EcoStruxure
Machine Expert generiert:

So generieren Sie die Datei:

Schritt | Aktion

1 Wabhlen Sie in der Mentileiste Generieren > Post-Konfiguration > Generieren...

Ergebnis: Ein Explorer-Fenster wird angezeigt.

2 Wabhlen Sie den Zielpfad fiir die Post-Konfigurationsdatei aus.

3 Klicken Sie auf OK.

Wenn Sie EcoStruxure Machine Expert zum Erstellen einer Post-
Konfigurationsdatei verwenden (Generieren), liest die Software den Wert jedes
Parameters, der im Anwendungsprogramm zugewiesen ist, und schreibt die
Werte dann in die Post-Konfigurationsdatei Machine.cfg. Priifen Sie die Post-
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Konfigurationsdatei nach der Generierung und entfernen Sie alle
Parameterzuweisungen, die weiterhin von der Anwendung gesteuert werden
sollen. Behalten Sie nur die Parameterzuweisungen bei, die von der Post-
Konfigurationsfunktion geandert werden sollen, um die Portabilitat der
Anwendung zu gewahrleisten, und andern Sie diese Werte dann entsprechend.

Ubertragen der Post-Konfigurationsdatei

Ubertragen Sie die Post-Konfigurationsdatei nach dem Erstellen und Andern in
das Verzeichnis /usr/cfg der Steuerung. Die Steuerung liest die Datei
Machine.cfg erst, wenn sie sich in diesem Verzeichnis befindet.

Zur Ubertragung der Post-Konfigurationsdatei haben Sie die Wahl zwischen
folgenden Methoden:

» SD-Karte, Seite 200 (mit dem entsprechenden Skript)
* Download Uber den FTP-Server, Seite 117

» Download mithilfe des Gerateeditors der Steuerung, Seite 61 EcoStruxure
Machine Expert

Andern der Post-Konfigurationsdatei

Wenn sich die Post-Konfigurationsdatei auf einem PC befindet, bearbeiten Sie sie
mithilfe eines Texteditors.

HINWEIS: Die Codierung der Textdatei darf nicht gedndert werden. Die
Standardcodierung ist ANSI.

Um die Post-Konfigurationsdatei direkt in der Steuerung zu andern, verwenden
Sie das MenU Setup des Webservers, Seite 106.

Gehen Sie vor wie folgt, um die Post-Konfigurationsdatei in der Steuerung mit
EcoStruxure Machine Expert im Online-Modus zu andern:

Schritt Aktion

1 Klicken Sie in der Geratebaumstruktur auf den Namen der Steuerung.

2 Klicken Sie auf Generieren > Post-Konfiguration > Bearbeiten...

Ergebnis: Die Post-Konfigurationsdatei wird in einem Texteditor ge6ffnet.

3 Bearbeiten Sie die Datei.

4 Um die Anderungen anzuwenden, nachdem Sie sie gespeichert haben, wahlen Sie
Gerat nach dem Senden zuriicksetzen aus.

5 Klicken Sie auf Speichern unter.

6 Klicken Sie auf SchlieRen.

HINWEIS: Wenn die Parameter unglltig sind, werden sie ignoriert.

Loschen der Post-Konfigurationsdatei

Zum Loéschen der Post-Konfigurationsdatei haben Sie die Wahl zwischen
folgenden Methoden:

» SD-Karte (mit dem Léschskript)
« Uber den FTP-Server, Seite 117

* Online Uber den EcoStruxure Machine ExpertGerateeditor der Steuerung,
Seite 61, Registerkarte Dateien

Weitere Informationen zur Registerkarte Dateien des Gerateeditors finden Sie im
EcoStruxure Machine Expert Programmierhandbuch.
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HINWEIS: In folgenden Situationen werden an Stelle der
Parameterdefinitionen in der Post-Konfigurationsdatei die entsprechenden in
der Anwendung definierten Parameter verwendet:

* nach einem Befehl ,Reset warm®, Seite 51

* nach einem Befehl ,Reset kalt”, Seite 52

* nach einem Neustart, Seite 55

» nach einem Anwendungsdownload, Seite 58

Beispiel einer Post-Konfiguration

Beispiel einer Post-Konfigurationsdatei

# TM241CE40T/U / FTP Encryption

# l=encryption enforced, 0 otherwise

.param[1106] = 1

# TM241CE40T/U / OPCUA server name

# Only ASCII letters, digits, '-' and ' ', 30 char max
.param[1204] = 'M241 server'

# TM241CE40T/U / Ethernet 1 / IPAddress

# Ethernet IP address

id[45000] .pos[8].1id[111].param[0] = [85, 100, 108, 241]
# TM241CE40T/U / Ethernet 1 / SubnetMask

# Ethernet IP mask

id[45000] .pos[8].id[111].param[1l] = [255, 255, 0, O]
# TM241CE40T/U / Ethernet 1 / GatewayAddress

# Ethernet IP gateway address

1id[45000] .pos[8].1id[11l1l] .param[2] = [0, O, O, O]

# TM241CE40T/U / Ethernet 1 / IPConfigMode

# IP configuration mode: 0:FIXED 1:BOOTP 2:DHCP
1id[45000] .pos[8].1id[111].param[4] = O

# TM241CE40T/U / Ethernet 1 / DeviceName

# Name of the device on the Ethernet network
1d[45000] .pos[8].1id[111l].param[5] = 'my Device'

# TM241CE40T/U / Serial Line 1 / Serial Line Configuration /
Baudrate

# Serial Line Baud Rate in bit/s
1d[45000] .pos[8].1d[40101] .param[10000].Bauds = 115200

# TM241CE40T/U / Serial Line 1 / Serial Line Configuration /
Parity

# Serial Line Parity (0=None, 1=0dd, 2=Even)
1id[45000] .pos[9].1d[40101] .param[10000] .Parity = 0

# TM241CE40T/U / Serial Line 1 / Serial Line Configuration /
DataBits
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# Serial Line Data bits (7 or 8)
1d[45000] .pos[9].1d[40101] .param[10000] .DataFormat = 8

# TM241CE40T/U / Serial Line 1 / Serial Line Configuration /
StopBits

# Serial Line Stop bits (1 or 2)
id[45000] .pos[9].1d[40101] .param[10000] .StopBit =1

# TM241CE40T/U / Serial Line 2 / Serial Line Configuration /
Baudrate

# Serial Line Baud Rate in bit/s
1d[45000] .pos[10].1d[40102] .param[10000].Bauds = 19200

# TM241CE40T/U / Serial Line 2 / Serial Line Configuration /
Parity

# Serial Line Parity (0=None, 1=0dd, 2=Even)
1id[45000] .pos[10].1d[40102] .param[10000] .Parity = 2

# TM241CE40T/U / Serial Line 2 / Serial Line Configuration /
DataBits

# Serial Line Data bits (7 or 8)
1id[45000] .pos[10].1d[40102] .param[10000] .DataFormat = 8

# TM241CE40T/U / Serial Line 2 / Serial Line Configuration /
StopBits

# Serial Line Stop bits (1 or 2)

1d[45000] .pos[10].1d[40102] .param[10000].StopBit =1
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AnschlieBen von Modicon M241 Logic Controller an

einen PC

Einfuhrung

In diesem Kapitel wird beschrieben, wie ein Modicon M241 Logic Controller an
einen PC angeschlossen wird.

Verbinden der Steuerung mit einem PC

Uberblick

Fir die Ubertragung, Ausfiihrung und Uberwachung von Anwendungen wird die
Steuerung mit dem PC verbunden, auf dem EcoStruxure Machine Expert
installiert ist. Dazu kann entweder ein USB-Kabel angeschlossen oder eine
Ethernet-Verbindung verwendet werden (fur die Referenzen, die einen Ethernet-
Port unterstutzen).

HINWEIS

GERAT NICHT BETRIEBSBEREIT

Verbinden Sie das Kommunikationskabel immer zuerst mit dem PC, bevor Sie
es an die Steuerung anschliel3en.

Die Nichtbeachtung dieser Anweisungen kann Sachschéaden zur Folge

haben.

Download bei USB-Spannungsversorgung

Fuar einen eingeschrankten Betrieb kann der M241 Logic Controller tber den USB-
Mini-B-Port gespeist werden. Ein Diodenmechanismus verhindert eine
Doppelversorgung des Logic Controller Giber USB und die herkdmmliche
Spannungsquelle bzw. eine Spannungszufuhr Gber den USB-Port.

Bei einem Betrieb ausschliellich Uber den USB-Port fiihrt der Logic Controller die
Firmware und das Bootprojekt (sofern vorhanden) aus, die E/A-Karte wird
wahrend des Bootvorgangs (Dauer eines regularen Bootprozesses) nicht mit
Spannung versorgt. Bei einem USB-betriebenen Download wird der interne nicht-
flichtige Speicher mit Firmware oder einer Anwendung und entsprechenden
Parametern initialisiert, wenn die Steuerung tber den USB-Port gespeist wird. Fir
die Verbindung mit der Steuerung wird bevorzugt das Tool Controller Assistant
verwendet. Siehe EcoStruxure Machine Expert Controller Assistant -
Benutzerhandbuch.

Die Verpackung der Steuerung ermoglicht einen einfachen Zugriff auf den USB-
Mini-B-Port, fir den die Verpackung nur leicht getffnet werden muss. Sie kdnnen
die Steuerung Uber ein USB-Kabel mit dem PC verbinden. Fiir einen USB-
betriebenen Download sind keine langen Kabel geeignet.

AWARNUNG

UNZUREICHENDE LEISTUNG FUR EINEN USB-DOWNLOAD

Verwenden Sie fur einen leistungsfreien USB-Download kein USB-Kabel Gber 3
m.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen

oder Sachschaden zur Folge haben.
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HINWEIS: Ein USB-betriebener Download sollte nicht mit einer installierten
Steuerung durchgefihrt werden. Je nach Anzahl der E/A-Erweiterungsmodule
in der physischen Konfiguration der installierten Steuerung ist die Gber den
USB-Port Ihres PC bereitgestellte Spannung ggf. nicht ausreichend, um den
Download durchzuflihren.

Verbindung uber den Mini-B-USB-Port

Bestellnummer Details

BMXXCAUSBHO018 Dieses abgeschirmte und geerdete USB-Kabel
eignet sich fir langfristige Verbindungen.

TCSXCNAMUM3P Dieses USB-Kabel ist fur kurzzeitige
Verbindungen wie zum Beispiel fur kurze
Updates oder das Abrufen von Datenwerten
geeignet.

HINWEIS: Sie kdnnen jeweils nur 1 Steuerung bzw. ein anderes mit
EcoStruxure Machine Expert verbundenes Gerat und die zugehdrige
Komponente an den PC anschlie3en.

Der USB-Mini-B-Port ist eine Programmierschnittstelle, die Sie zum Anschlieen
eines PC an den USB-Host-Port mithilfe der EcoStruxure Machine Expert-
Software verwenden. Mit einem USB-Standardkabel eignet sich dieser Anschluss
fiir schnelle Aktualisierungen des Programms oder flr kurzzeitige Verbindungen
zur Durchfiihrung von Wartungsarbeiten und Prifung von Datenwerten. Die
Schnittstelle eignet sich nicht fur dauerhafte Verbindungen, wie bei der
Inbetriebnahme oder der Uberwachung, ohne die Verwendung speziell
angepasster Kabel zur Minimierung der Auswirkungen elektromagnetischer
Stérungen.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB ODER FUNKTIONSUNFAHIGE
GERATE

* Flrlang andauernde Verbindungen muss ein geschirmtes und mit der
Funktionserde (FE) des Systems verbundenes USB-Kabel verwendet
werden, z. B. BMX XCAUSBHOQ--.

» Schlief3en Sie nie mehr als einen Controller oder Buskoppler gleichzeitig
Uber USB-Verbindungen an.

« Verwenden Sie USB-Ports, sofern vorhanden,-nur in nicht
explosionsgefahrdeten Bereichen.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Um die Auswirkungen eventueller statischer Entladungen auf die Steuerung zu
minimieren, sollte das Kommunikationskabel immer zuerst an den PC
angeschlossen werden.

TCSXCNAMUM3P
ET 1T
USB (3m/9.8ft) USB Mini-B

EcoStruxure|
Machine

BMXXCAUSBHO018

G
USB (1.8m/591) USB Mini-B

fany
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Gehen Sie vor wie folgt, um das USB-Kabel an die Steuerung anzuschlieRen:

Schritt

Aktion

1

1a. Vergewissern Sie sich bei der Herstellung einer langfristigen Verbindung tber ein
Kabel des Typs BMXXCAUSBHO018 oder liber ein anderes geschirmtes Kabel mit
Erdanschluss, dass der Schirmanschluss sicher mit der Funktionserde (FE) oder
Schutzerde (PE) Ihres Systems verbunden ist, bevor Sie das Kabel an lhre Steuerung
und lhren PC anschlie3en.

1b. Bei der Herstellung einer kurzzeitigen Verbindung Uber ein Kabel des Typs
TCSXCNAMUMBSP oder ein anderes ungeerdetes USB-Kabel fahren Sie mit Schritt 2
fort.

SchlieBen Sie Ihr USB-Kabel an den Computer an.

Offnen Sie die Schutzabdeckung fiir den USB-Mini-B-Steckplatz an der Steuerung.

SchlieBen Sie den Mini-B-Stecker lhres USB-Kabels an die Steuerung an.

Verbindung uber den Ethernet-Port

Sie kénnen die Steuerung auch uber ein Ethernet-Kabel an den PC anschlielen.

Machine

EcoStruxure

490NTWO000e

Gehen Sie vor wie folgt, um die Steuerung mit dem PC zu verbinden:

Schritt

Aktion

1

Schlief3en Sie das Ethernet-Kabel an den PC an.

2

Verbinden Sie das Ethernet-Kabel mit dem Ethernet-Port der Steuerung.
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SD-Karte

Einflihrung

In diesem Kapitel wird die Ubertragung der Firmware und Anwendung von einer
SD-Karte auf den Modicon M241 Logic Controller beschrieben.

Skriptdateien

Uberblick

Im Folgenden wird beschrieben, wie Skriptdateien (Standard- oder dynamische
Skriptdateien) fur eine Ausfuhrung Uber eine SD-Karte oder Uber eine Anwendung
mithilfe des ExecuteScript-Funktionsbausteins (siehe Modicon M262 Logic
Controller, Systemfunktionen und Variablen, System-Bibliothekshandbuch)
geschrieben werden.

Skriptdateien kénnen zu folgenden Zwecken eingesetzt werden:

Konfigurieren der Ethernet-Firewall, Seite 148.

Durchfihren von Dateilbertragungsoperationen. Die Skriptdateien fur diese
Befehle kénnen automatisch generiert und die erforderlichen Dateien tber
den Befehl Massenspeicher (USB oder SD-Karte) auf die SD-Karte kopiert

werden.
Andern des Modbus-Slave-Ports, Seite 143 fiir den Datenaustausch {iber
Modbus TCP.

Richtlinien fur die Skriptsyntax

Im Folgenden werden die Richtlinien fir die Skriptsyntax aufgefihrt:

SD-Kartenbefehle

Einflihrung

Jede Zeile eines Befehls im Skript endet mit einem ,,; “.
Wenn eine Zeile mit einem ,;; “ beginnt, handelt es sich um einen Kommentar.

Eine Skriptdatei darf maximal 50 Zeilen lang sein.

Bei der Syntax wird nicht zwischen Grof3- und Kleinschreibung
unterschieden.

Wenn die Syntax in einer Skriptdatei nicht eingehalten wird, wird die
Skriptdatei nicht ausgefiihrt. Das bedeutet, dass die Firewallkonfiguration im
vorherigen Zustand verbleibt.

HINWEIS: Wenn die Skriptdatei nicht ausgefuhrt wird, wird eine Protokolldatei
generiert. Speicherort der Protokolldatei in der Steuerung: /usr/Syslog/
FWLog.txt.

Der Modicon M241 Logic Controller unterstiitzt Dateitibertragungen mit einer SD-
Karte.
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Zum Hoch- oder Herunterladen von Dateien in die Steuerung mit einer SD-Karte
verwenden Sie eine der folgenden Methoden:

» Die Klonfunktion, Seite 201 (Verwendung einer leeren SD-Karte)
+ Ein auf der SD-Karte gespeichertes Skript

Wenn eine SD-Karte in den SD-Kartensteckplatz der Steuerung eingefiihrt wird,
sucht die Firmware nach dem auf der SD-Karte enthaltenen Skript und fuhrt es
aus (/sys/cmd/Script.cmd).

HINWEIS: Der Steuerungsbetrieb wird wahrend der Dateilibertragung nicht
geandert.

Fir Dateilibertragungsbefehle kdnnen Sie das Skript und alle erforderlichen
Dateien im Editor Massenspeicher (USB oder SD-Karte) generieren und auf die
SD-Karte kopieren.

HINWEIS: Der Modicon M241 Logic Controller akzeptiert nur FAT- oder
FAT32-formatierte SD-Karten.

Die SD-Karte muss uber eine Bezeichnung verfigen. Um eine Bezeichnung
hinzuzufligen, legen Sie die SD-Karte in Ihren PC ein, klicken Sie mit der rechten
Maustaste auf das Laufwerk in Windows Explorer und wahlen Sie Eigenschaften
aus.

AWARNUNG

UNBEABSICHTIGTER GERATEBETRIEB

» Sie missen mit der Funktionsweise der Maschine bzw. des Prozesses
vertraut sein, bevor Sie dieses Gerat an die Steuerung anschlieRen.

» Stellen Sie sicher, dass die erforderlichen Schutzvorrichtungen vorhanden
sind, sodass ein unbeabsichtigter Geratebetrieb keine Kérperverletzung
seitens des Personals bzw. keine Beschadigung des Materials zur Folge
haben kann.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen
oder Sachschaden zur Folge haben.

Wenn Sie wahrend der Ubertragung der Anwendung die Spannungszufuhr zum
Gerét trennen oder ein Stromausfall bzw. eine Unterbrechung der Kommunikation
auftritt, kann das die Funktionsunfahigkeit des Gerats verursachen. Sollte die
Kommunikation unterbrochen werden oder ein Stromausfall auftreten, dann
fihren Sie die Ubertragung erneut durch. Wenn bei der Aktualisierung der
Firmware ein Spannungsausfall oder eine Unterbrechung der Kommunikation
auftritt, oder wenn eine ungultige Firmware verwendet wird, wird die Maschine
betriebsunfahig. In diesem Fall verwenden Sie eine glltige Firmware und starten
die Firmwareaktualisierung erneut.

HINWEIS

GERAT NICHT BETRIEBSBEREIT

* Unterbrechen Sie die Ubertragung des Anwendungsprogramms oder einer
Firmware-Anderung nicht, nachdem die Ubertragung begonnen hat.

+ Wenndie Ubertragung aus irgendeinem Grund unterbrochen wurde, starten
Sie die Ubertragung erneut.

« Versuchen Sie keinesfalls, das Geréat in Betrieb zu nehmen, bevor die
Dateitibertragung erfolgreich abgeschlossen wurde.

Die Nichtbeachtung dieser Anweisungen kann Sachschaden zur Folge
haben.

Klonfunktion

Mit der Klonfunktion kénnen Sie die Anwendung aus einer Steuerung hochladen
und ausschlief3lich in die gleiche Steuerungsreferenz herunterladen.
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Diese Funktion klont jeden Parameter der Steuerung (z. B. Anwendungen,
Firmware, Datendatei, Post-Konfiguration). Weitere Informationen finden Sie
unter Speicherzuordnung, Seite 22.

HINWEIS: Die Benutzerzugriffsrechte kénnen nur kopiert werden, wenn zuvor
auf die Schaltflaiche Benutzerrechte einbeziehen auf der untergeordneten
Seite Klonverwaltung des \Webservers, Seite 116 geklickt wurde.

Standardmafig ist Klonen ohne Verwendung des Funktionsbausteins FB_
ControlClone zulassig. Wenn Sie den Zugriff auf die Klonfunktion einschranken
mochten, konnen Sie die Zugriffsrechte des ExternalCmd-Objekts in der
ExternalMedia-Gruppe entfernen. Siehe Standardbenutzer und -gruppen, Seite
70. Dadurch ist das Klonen ohne Verwendung von FB_ControlClone nicht
zulassig. Fur weitere Informationen zu diesem Funktionsbaustein siehe Modicon
M241 Logic Controller, Systemfunktionen und Variablen, PLCSystem-
Bibliothekshandbuch (siehe Modicon M241 Logic Controller, Systemfunktionen
und Variablen, PLCSystem-Bibliothekshandbuch). Weitere Informationen zu
Zugriffsrechten finden Sie im EcoStruxure Machine Expert
Programmierhandbuch.

Wenn Sie den Zugriff auf die geklonte Anwendung in der Zielsteuerung steuern
moéchten, missen Sie die Schaltflache Benutzerrechte einbeziehen (auf der
untergeordneten Seite Klonverwaltung des \Webservers, Seite 116) der
Quellsteuerung vor dem Klonvorgang verwenden. Weitere Informationen zu
Zugriffsrechten finden Sie im EcoStruxure Machine Expert
Programmierhandbuch.

Im Folgenden wird beschrieben, wie Sie die in der Quellsteuerung gespeicherte
Anwendung in Ihre SD-Karte hochladen:

Schri- | Aktion
tt

1 Leeren Sie eine SD-Karte und stellen Sie die Kartenbezeichnung wie folgt ein:

CLONEXxxx

HINWEIS: Die Bezeichnung muss mit ‘CLONE’ (es wird nicht zwischen GroR3-/
Kleinschreibung unterschieden) beginnen, optional gefolgt von bis zu 6 nicht
akzentuierten alphanumerischen Zeichen (a...z, A...Z, 0...9).

2 Wahlen Sie aus, ob Sie die Benutzerrechte klonen méchten. Siehe die untergeordnete
Seite, Seite 116 Klonverwaltung des Webservers.

3 Trennen Sie die Steuerung von der Spannungsversorgung.
4 Fihren Sie die vorbereitete SD-Karte in die Steuerung ein.
5 Schlielen Sie die Steuerung wieder an die Spannungsversorgung an.

Ergebnis: Der Klonvorgang wird automatisch gestartet. Wahrend des Klonvorgangs
leuchten die LEDs PWR und I/O und die SD-LED blinkt regelmaRig.

HINWEIS: Der Klonvorgang dauert 2 bis 3 Minuten.

Ergebnis: Am Ende des Klonvorgangs ist die SD-LED eingeschaltet und die Steuerung
startet im normalen Anwendungsmodus. Wenn ein Fehler erkannt wurde, leuchtet die
ERR-LED und die Steuerung befindet sich im Zustand STOPPED.

6 Entfernen Sie die SD-Karte aus der Steuerung.
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Im Folgenden wird das Herunterladen der auf der SD-Karte gespeicherten
Anwendung in lhre Zielsteuerung beschrieben:

Schritt | Aktion

1 Trennen Sie die Steuerung von der Spannungsversorgung.

2 Fihren Sie die SD-Karte in die Steuerung ein.

3 SchlieRen Sie die Steuerung wieder an die Spannungsversorgung an.
Ergebnis: Der Download-Vorgang wird gestartet und die SD-LED blinkt wahrend dieses
Vorgangs.

4 Warten Sie bis zum Abschluss des Downloadvorgangs:

Wenn die SD-LED (griin) leuchtet und die ERR-LED (rot) regelmaRig blinkt, wurde
der Download erfolgreich abgeschlossen.

Wenn die SD-LED (gruin) ausgeschaltet ist und die LEDs ERR und I/O LEDs (rot)
regelmafig blinken, wurde ein Fehler erkannt.

5 Entfernen Sie die SD-Karte, um die Steuerung neu zu starten.

HINWEIS: Wenn Sie den Zugriff auf die geklonte Anwendung in der
Zielsteuerung beschranken méchten, missen Sie die Zugriffsrechte aktivieren
und einrichten sowie steuerungsspezifische Webserver-/FTP-Passworter
festlegen. Weitere Informationen zu Zugriffsrechten finden Sie im EcoStruxure
Machine Expert Programmierhandbuch.

HINWEIS: Beim Herunterladen einer geklonten Anwendung in die Steuerung
wird zuerst die vorhandene Anwendung aus dem Speicher der Steuerung
geldscht, ungeachtet eventueller Zugriffsrechte, die in der Zielsteuerung
aktiviert sein kdnnten.

Skript- und Dateigenerierung mithilfe eines Massenspeichers

Klicken Sie im Hauptmenu auf Projekt > Massenspeicher (USB oder SD-Karte):

3 Massenspeicher (USB oder SK-Karte) O X

Makros y %%
p=y

Befehl Quelle - Ziel o
Download s | | Application.app N | s | Jusrlapp/ v
1 wvon3 ) & G+ F X
Befehl Quelle Ziel
Laden Application.app JusriApp/
Laden Application.crc JusrlApp/
Laden Application.map Jusr/App/
Element Beschreibung
Neu Ein neues Skript erstellen.
Offnen Ein Skript 6ffnen.
Makros Ein Makro einfligen.
Ein Makro ist eine Abfolge von Einzelbefehlen. Makros ermdglichen die
Durchfiihrung gangiger Ablaufe, beispielsweise den Upload oder Download einer
Anwendung.
Generieren Das Skript und alle erforderlichen Dateien auf der SD-Karte generieren.
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Element

Beschreibung

Befehl

Basisanweisungen.

Quelle

Quelldateiverzeichnis auf dem PC oder in der Steuerung.

Ziel

Zielverzeichnis auf dem PC oder in der Steuerung.

Neu
hinzufiigen

Einen Skriptbefehl hinzufligen.

Nach oben/
unten

Reihenfolge der Skriptbefehle andern.

Loschen

Einen Skriptbefehl I6schen.

Beschreibung der Befehle:

Befehl Beschreibung Quelle Ziel Syntax
Download Ladt eine Datei aus der SD-Karte Wahlen Sie die Wahlen Sie das ’Download “/usxr/Cfg/*"’
in die Steuerung herunter. herunterzuladende Zielverzeichnis in
Datei aus. der Steuerung aus.
SetNodeName | Legt den Knotennamen der Neuer Knotenname Knotenname der ' SetNodeName “Name PLC”’
Steuerung fest. Steuerung
Setzt den Knotenname der Standard-Knotenname. | Knotenname der ’ SetNodeName “”’
Steuerung zurtick. Steuerung
Upload Ladt die in einem Wahlen Sie das - ’Upload “/usr/*"’
Steuerungsverzeichnis Verzeichnis aus.
enthaltenen Dateien auf die SD-
Karte hoch.
Delete Léscht die Dateien in einem Wahl