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Mentions légales

Les informations fournies dans ce document contiennent des descriptions générales,
des caractéristiques techniques et/ou des recommandations concernant des
produits/solutions.

Ce document n'est pas destiné a remplacer une étude détaillée ou un plan de
développement ou de représentation opérationnel et propre au site. Il ne doit pas étre
utilisé pour déterminer I'adéquation ou la fiabilité des produits/solutions pour des
applications utilisateur spécifiques. Il incombe a chaque utilisateur individuel
d'effectuer, ou de faire effectuer par un professionnel de son choix (intégrateur,
spécificateur ou équivalent), I'analyse de risques exhaustive appropriée ainsi que
I'évaluation et les tests des produits/solutions par rapport a I'application ou I'utilisation
particuliére envisagée.

La marque Schneider Electric et toutes les marques de commerce de Schneider
Electric SE et de ses filiales mentionnées dans ce document sont la propriété de
Schneider Electric SE ou de ses filiales. Toutes les autres marques peuvent étre des
marques de commerce de leurs propriétaires respectifs.

Ce document et son contenu sont protégés par les lois sur la propriété intellectuelle
applicables et sont fournis a titre d'information uniquement. Aucune partie de ce
document ne peut étre reproduite ou transmise sous quelque forme ou par quelque
moyen que ce soit (électronique, mécanique, photocopie, enregistrement ou autre), a
quelque fin que ce soit, sans l'autorisation écrite préalable de Schneider Electric.

Schneider Electric n'accorde aucun droit ni aucune licence d'utilisation commerciale
de ce document ou de son contenu, sauf dans le cadre d'une licence non exclusive et
personnelle, pour le consulter tel quel.

Schneider Electric se réserve le droit d'apporter a tout moment des modifications ou
des mises a jour relatives au contenu de ce document ou a son format, sans preavis.

Dans la mesure permise par la loi applicable, Schneider Electric et ses filiales
déclinent toute responsabilité en cas d'erreurs ou d'omissions dans le contenu
informatif du présent document ou pour toute conséquence résultant de
I'utilisation des informations qu'il contient.
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Consignes de sécurité

Informations importantes

Lisez attentivement ces instructions et examinez le matériel pour vous familiariser
avec l'appareil avant de tenter de l'installer, de le faire fonctionner, de le réparer ou
d'assurer sa maintenance. Les messages spéciaux suivants que vous trouverez
dans cette documentation ou sur l'appareil ont pour but de vous mettre en garde
contre des risques potentiels ou d'attirer votre attention sur des informations qui
clarifient ou simplifient une procédure.

risque d'électrocution qui provoquera des blessures physiques en cas de non-respect

f La présence de ce symbole sur une étiquette “Danger” ou “Avertissement” signale un
des consignes de sécurité.

corporelles. Respectez scrupuleusement les consignes de sécurité associées a ce

2 Ce symbole est le symbole d'alerte de sécurité. Il vous avertit d'un risque de blessures
symbole pour éviter de vous blesser ou de mettre votre vie en danger.

A DANGER

DANGER signale un risque qui, en cas de non-respect des consignes de sécurité, provoque
la mort ou des blessures graves.

A AVERTISSEMENT

AVERTISSEMENT signale un risque qui, en cas de non-respect des consignes de sécurité,
peut provoquer la mort ou des blessures graves.

A ATTENTION

ATTENTION signale un risque qui, en cas de non-respect des consignes de sécurité, peut
provoquer des blessures légéres ou moyennement graves.

AVIS

AVIS indique des pratiques n'entrainant pas de risques corporels.

Remarque Importante

L'installation, I'utilisation, la réparation et la maintenance des équipements
électriques doivent étre assurées par du personnel qualifié uniquement. Schneider
Electric décline toute responsabilité quant aux conséquences de I'utilisation de ce
matériel.

Une personne qualifiée est une personne disposant de compétences et de
connaissances dans le domaine de la construction, du fonctionnement et de
l'installation des équipements électriques, et ayant suivi une formation en sécurité
leur permettant d'identifier et d'éviter les risques encourus.

DOCAO0172FR-12
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Avis concernant la cybersécurité

A AVERTISSEMENT

RISQUES POUVANT ALTERER LA DISPONIBILITE, L'INTEGRITE ET LA
CONFIDENTIALITE DU SYSTEME

+ Désactivez les ports/services inutilisés pour réduire le risque d'attaques
malveillantes.

* Protégez les appareils en réseau par plusieurs niveaux de cyberdéfense
(pare-feu, segmentation du réseau, détection des intrusions et protection du
réseau).

* Respectez les bonnes pratiques de cybersécurité (par exemple : moindre
privilége, séparation des taches) pour réduire les risques d'intrusion, la perte
ou l'altération des données et journaux, ou l'interruption des services.

Le non-respect de ces instructions peut provoquer la mort, des blessures
graves ou des dommages matériels.

Controle a distance

A AVERTISSEMENT

DEBUT DE FONCTIONNEMENT INATTENDU

Limitez le contréle a distance aux charges électriques non critiques qui peuvent
étre laissées sans surveillance en toute sécurité.

Le non-respect de ces instructions peut provoquer la mort, des blessures
graves ou des dommages matériels.

8 DOCA0172FR-12
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Avertissement de la FCC

Cet appareil est conforme a la partie 15 des régles de la FCC. Son fonctionnement
est soumis aux deux conditions suivantes :

» Cet appareil ne doit pas causer d'interférences nuisibles et

» Cet appareil doit accepter toute interférence regue, y compris les interférences
pouvant provoquer un fonctionnement indésirable.

NOTE: Cet équipement a été testé et déclaré conforme aux normes des
appareils numériques de Classe A, conformément a l'article 15 du réglement
de la FCC. Ces limites sont définies pour assurer une protection adéquate
contre les brouillages nuisibles lors de I'exploitation de ce matériel dans un
environnement commercial. Ce matériel génére, utilise et est susceptible de
dégager de I'énergie sous forme de radiofréquences et, s'il n'est pas installé et/
ou exploité conformément aux consignes d'utilisation, risque de provoquer des
interférences (brouillages radioélectriques) nuisibles aux communications
radio. L'utilisation de cet équipement dans un quartier résidentiel est
susceptible de causer des brouillages nuisibles. Dans ce cas, il incombe a
l'utilisateur de prendre les mesures nécessaires a I'élimination du brouillage, a
ses propres frais.

Avertissement de la FCC:

Toute modification non expressément approuvée par le tiers en charge de la
conformité peut annuler le droit de I'utilisateur de faire fonctionner cet équipement.

Cet émetteur ne doit pas étre positionné ou utilisé a coté d'une autre antenne ou
d'un autre émetteur.

Déclaration concernant I'exposition aux rayonnements:

Cet équipement est conforme aux limites d'exposition aux rayonnements établies
par la FCC pour un environnement non contrélé. Cet équipement doit étre installé
et utilisé en respectant une distance minimum de 20 cm entre la source de
rayonnement et votre corps.

NOTE: La sélection du code de pays est destinée au modeéle hors Etats-Unis
uniquement et n'est pas disponible pour tous les modéles américains.
Conformément a la réglementation de la FCC, tous les produits Wi-fi
commercialisés aux Etats-Unis doivent étre limités aux canaux de
fonctionnement américains uniquement.

DOCAO0172FR-12
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A propos de ce manuel

Objectif du document

L'objectif de ce guide est de fournir aux utilisateurs, aux installateurs et au
personnel de maintenance les informations et procédures techniques nécessaires
a l'utilisation et a la maintenance d'EcoStruxure™ Panel Server.

Champ d'application

Ce guide s'applique aux modeles EcoStruxure Panel Server et aux versions de
micrologiciel décrits dans le tableau suivant :

Référence

Y Version de micrologiciel
commerciale

Micrologiciel EcoStruxure Panel Server Entry version 001.009.000 ou

PAS400 supérieure

PAS600, PAS600T, | Micrologiciel EcoStruxure Panel Server Universal version 001.009.000 ou
PAS600L supérieure pour la version de matériel 001.000.000

PAS600LWD, Micrologiciel EcoStruxure Panel Server Universal modéle Wired by Design
PAS600PWD version 001.009.000 ou supérieure pour la version de matériel 002.000.000

PAS800, PAS800L, Micrologiciel EcoStruxure Panel Server Advanced version 001.009.000 ou
PAS800P supérieure

NOTE: Le contenu de ce guide s'applique également aux modéles
d'EcoStruxure Panel Server Wired by Design PAS600LWD et
PAS600PWD. Un modéle Wired by Design est un Panel Server sans
possibilité de connexion a des appareils sans fil [IEEE.802.15.4 et sans
fonctionnalité de communication Wi-Fi.

Toutes les informations sur Panel Server présentées dans ce guide
s'appliquent aux modéles Wired by Design, a I'exception de celles concernant
les appareils sans fil et la communication Wi-Fi.

Convention

EcoStruxure Panel Server est désigné ci-aprés sous le nom Panel Server.

Informations en ligne

Les informations indiquées dans ce guide peuvent étre mises a jour a tout
moment. Schneider Electric recommande de disposer en permanence de la
version la plus récente, disponible sur le site www.se.com/ww/en/download.

Les caractéristiques techniques des équipements décrits dans ce guide sont
également fournies en ligne. Pour accéder aux informations en ligne, accédez a la
page d’accueil Schneider Electric a 'adresse www.se.com.

Document(s) a consulter

Titre de documentation Référence
EcoStruxure Panel Server - Catalogue PLSED310196EN
EcoStruxure Panel Server Entry - Instruction de service NNZ76760
EcoStruxure Panel Server Universal - Instruction de service pour GDE74119

PAS600, PAS600L et PAS600T

EcoStruxure Panel Server Universal Wired by Design - Instruction de PKR28607
service pour PAS600LWD et PAS600PWD version matérielle
002.000.000
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EcoStruxure Panel Server

Titre de documentation Référence
EcoStruxure Panel Server Advanced - Instruction de service pour JYT24469
PAS800, PAS800L et PAS800P

EcoStruxure Panel Server - Appareils sans fil/Antenne Wi-Fi - NNZ58425
Instruction de service

EcoStruxure Panel Server Entry - Notes de publication du firmware DOCAO0249FR
EcoStruxure Panel Server Universal - Notes de publication du DOCA0178FR
firmware

EcoStruxure Panel Server Advanced - Notes de publication du DOCA0248FR
firmware

EcoStruxure Panel Server - Guide de cybersécurité DOCAO0211FR
EcoStruxure Panel Server - Modbus File DOCA0241EN
EcoStruxure Panel Server - Fichier d'alarmes DOCAO330EN
How Can | Reduce Vulnerability to Cyber Attacks? Cybersecurity System

Technical Note

EcoStruxure Power - Guide for Designing and Implementing a Cyber ESXP2TGO03EN
Secure Digital Power System - Technical Guide

Architectures de communication sans fil avec EcoStruxure Panel DOCA0289FR
Server - Guide de conception

Vous pouvez télécharger ces publications et autres informations techniques depuis
notre site web a I'adresse : www.se.com/ww/en/download.

Informations concernant la terminologie inclusive/sensible

Schneider Electric s'efforce de mettre constamment a jour ses communications et
ses produits pour respecter ses engagements en matiére de terminologie
inclusive/sensible. Il se peut malgré tout que nos contenus présentent encore des
termes jugés inappropriés par certains clients.

DOCAO0172FR-12 1
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Introduction

EcoStruxure Panel Server

Introduction

Gamme principale EcoStruxure

Présentation

EcoStruxure est une architecture et une plateforme interopérable de

Schneider Electric ouverte, plug-and-play et compatible IdO destinée aux foyers,
batiments, centres de données, infrastructures et industries. L'innovation a tous
les niveaux, des produits connectés au contrble périphérique, en passant par les
applications, les analyses et les services.

EcoStruxure Panel Server est une passerelle hautes performances qui fournit,
selon le modéle :

Connexion facile et rapide

o aun logiciel de contrdle a la périphérie comme EcoStruxure Power
Monitoring Expert ou EcoStruxure Power Operation,

o ades systemes de gestion des batiments comme EcoStruxure Building
Operation,

o ades applications cloud telles que EcoStruxure Energy Hub, EcoStruxure
Facility Expert, EcoStruxure Resource Advisor et EcoStruxure Asset
Advisor.

Passerelle tout-en-un pour récupérer les données des appareils
IEEE 802.15.4 et Modbus et optimiser la solution de gestion de I'énergie et
des opérations

Mise en service simplifiée a I'aide du logiciel EcoStruxure Power
Commission, avec fonctions plug-and-play et détection automatique des
appareils

Utilisation simplifiée grace a des pages Web intuitives et a la
contextualisation des données, pour des analyses plus pertinentes

Protocoles de communication :

o Ethernet
- |EEE 802.15.4
o Wi-Fi

Les 3 modéles de Panel Server sont :

Entry (PAS400)
Universal (série PAS600)
Advanced (série PAS800)

Principales fonctionnalités

EcoStruxure Panel Server fournit les principales fonctionnalités suivantes, selon
le modele :

Passerelle Modbus TCP/IP vers Modbus-SL (Modbus Serial Line)

Concentrateur de données pour les appareils sans fil suivants : capteurs
PowerTag Energy et PowerLogic Tag, capteurs de caractéristiques
environnementales, capteurs Acti9 Active et HeatTag, auxiliaires de
signalisation sans fil pour disjoncteurs ComPacT et PowerPacT. Pour plus
d'informations, reportez-vous a la section Appareils pris en charge, page 16.

Connectivité a I'afficheur Ethernet FDM128

Connectivité a des logiciels de surveillance Schneider Electric (comme
EcoStruxure Power Monitoring Expert (PME), EcoStruxure Power Operation
(PO), EcoStruxure Building Operation) ou des logiciels tiers

Connectivité a Ethernet ou Wi-Fi

DOCAO0172FR-12
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Introduction

Deux ports Ethernet pour séparer éventuellement la connexion au cloud en
amont depuis le réseau d'appareils de terrain (modéles Universal et
Advanced)

Protocoles de transfert pris en charge : Modbus TCP/IP, HTTPS (HTTP non
pris en charge) et SFTP

Données en temps réel sur des pages Web intégrées faciles a comprendre
Données enregistrées pendant trois ans (modele Advanced)
Vue sous forme de tableau de bord pour les rapports (modéle Advanced)

Exportation de données avec connexion native aux services du cloud
Schneider Electric (tels que EcoStruxure Energy Hub, EcoStruxure Facility
Expert, EcoStruxure Asset Advisor et EcoStruxure Resource Advisor)

Configuration via le logiciel EcoStruxure Power Commission pour la
préparation de la configuration hors ligne, et depuis les pages Web intégrées

Disponibilité des fonctions

Le tableau suivant indique la disponibilité des principales fonctions pour la gamme

Panel Server.
Principales fonctionnalités EcoStruxure Panel Server
Entry Universal Advanced
=] =] = - [=] (=] = = o
=R B R B E OFOE R
SR
Alimentation 24 Vce - - - v v - - v -
110-240 Vca / Vce - - v - - - - -
110-277 Vca / Vcc v v - - - v - -
Power over Ethernet (PoE) - - - - - v - - v
Ethernet 10/100BASE-T |Un port RJ45 v - - - - - - - -
Deux ports RJ45 - v v v v v v v v
Connectivité Modbus TCP/IP en amont v v v v v v v v v
Connectivité Wi-Fi en amont v v v v - - v v v
Connectivité Modbus TCP/IP en aval - v v v v v v v v
Connectivité IEEE 802.15.4 en aval v v v v - - v v v
Connectivité Modbus-SL en aval - v v v v v v v v
Deux entrées numériques (pour WAGES [eau, air, gaz, - - - v v - - v -
électricité, vapeur])
Antenne externe Wi-Fi - v v v - - v v v
Antenne externe IEEE 802.15.4 - - - - - - v v v
Echantillonnage des données v v v v v v v v v
Journalisation des données - - - - - - 3ans
Tendance des données - - - - - - v v "4
Notification des alarmes - - - - - - v v v
Outil de mise en service du Panel Server et des appareils * Logiciel EcoStruxure Power Commission
connectés * Pages Web d'EcoStruxure Panel Server
Application cloud Schneider Electric *  EcoStruxure Energy Hub
»  EcoStruxure Facility Expert
»  EcoStruxure Asset Advisor
*  EcoStruxure Resource Advisor

14
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Systeme EcoStruxure Panel Server

Architecture

Que ce soit dans un systéme de distribution électrique simple comprenant un seul
appareil ou dans un systéme plus complexe, I'EcoStruxure Panel Server peut
collecter les données de n'importe quel appareil pris en charge.

La figure suivante représente les architectures standard pour I' EcoStruxure
Panel Server:

Pages Web d'EcoStruxure Panel Server

Power Monitoring Expert
ou logiciel tiers de controle
a la périphérie

Servicc_as cloud ' Clnternet )
Schneider Electric

- EcoStruxure

Ethernet /
ﬁ_‘_ e — s ———| Panel Server
2 == Modbus TCP/IP ‘_- @ .—-
Compteurs ""||||||||“"“

Compteur Compteur

de gaz d'eau g,ﬁ:el';?s'?on Disjoncteurs Compteurs de  Relais de Afficheur
P - puissance protection FDM128
= . N B
T ] N1 =
Compteurs de Compteurs S -i
puissance d'énergie
m
Disjoncteurs
. Disjoncteurs
I/O Smart Link d
a — - Capteurs Capteurs PowerTag Rope

HeatTag environnementaux

L =N
=) = L
- Disjoncteurs Compteurs ) ) )
Compteul et contacteurs d'énergie d'impulsion PowerTag Energy Acti9 Active
de gaz o AFDD
miniatures

Compteurs d'eau

— LAN Ethernet ou Wi-Fi

— Communication Modbus-SL

— Systeme ULP
Entrées/sorties numériques

& Communication sans fil IEEE 802.15.4

Connexion au réseau

La connectivité réseau de I'EcoStruxure Panel Server peut étre subdivisée en
deux parties :
+ Connexion en amont au logiciel de supervision et aux applications cloud

« Connexion en aval aux appareils locaux
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EcoStruxure Panel Server Systéme EcoStruxure Panel Server

Connexion en amont

Le réseau en amont de I'EcoStruxure Panel Server permet de connecter des
applications cloud ou une application de supervision et de surveillance Modbus
TCP/IP.

* Modéle Entry :
Cet accés peut se faire via le port Ethernet du Panel Server ou via l'interface
WiFi.

* Modéles Universal et Advanced :

Cet accés est assuré par les deux ports Ethernet de I'EcoStruxure Panel
Server ou (le cas échéant) par l'interface Wi-Fi.

Selon la configuration des ports Ethernet, les données sont transmises
comme suit :

o En mode commuté, les deux ports Ethernet sont reliés au commutateur
Ethernet interne de I'EcoStruxure Panel Server. Les équipements
connectés a l'un des ports Ethernet peuvent se voir mutuellement.

o En mode séparés, le port Ethernet ETH1 est connecté au réseau en
amont tandis que le port Ethernet ETH2 est utilisé pour créer un réseau
Ethernet en aval distinct du réseau Ethernet en amont.

En cas de connexion Wi-Fi, le Wi-Fi est toujours considéré comme le réseau
en amont et les ports Ethernet sont séparés du réseau Wi-Fi.

Connexion en aval (modéle Entry)

Les appareils du réseau en aval peuvent étre connectés au concentrateur sans fil
d’Panel Server Entry par réseau sans fil conformément a la norme IEEE 802.15.4.

Connexion en aval (modéles Universal et Advanced)

Les appareils du réseau en aval peuvent étre connectés a Panel Server Universal
et Advanced par différents moyens :

* Réseau sans fil selon IEEE 802.15.4 (séries PAS600, PAS600T, PAS600L et
PAS800)

*  Modbus-SL
* Modbus TCP/IP (Ethernet et Wi-Fi)
» Entrées numériques Panel Server (PAS600L, PAS600LWD, PAS800L)

Selon la configuration des ports Ethernet du Panel Server, les données sont
transmises comme suit :

*  En mode commuté, il est possible de relier en chaine plusieurs appareils
réseau via le Panel Server. Les appareils Modbus TCP/IP connectés a I'un
des ports du Panel Server sont accessibles directement par le logiciel de
surveillance et de supervision exécuté sur un appareil relié physiquement au
port ETH1 ou ETH2.

*  En mode séparés, les équipements Modbus TCP/IP connectés via le port
ETH2 au réseau Ethernet en aval sont accessibles par le logiciel de
supervision et de surveillance en amont via le port ETH1.

Appareils pris en charge

Liste des appareils pris en charge (selon le le modele de Panel Server) :
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EcoStruxure Panel Server

Appareils filaires communiquant via Modbus-SL, Modbus TCP/IP ou entrées
numériques :

o

o

o

o

o

o

o

Disjoncteurs et interrupteurs-sectionneurs

Relais de protection

Compteurs de puissance

Compteurs d'énergie

Compteurs d'impulsions
Modules IO
Passerelles

Appareils sans fil :

o

o

Appareils liés a I'énergie :

Capteurs PowerTag Energy et PowerlLogic Tag

Acti9 Active

Capteurs d'environnement :

Easergy TH110/CL110

Capteurs HeatTag

Capteurs de CO2 sans fil

Capteurs de température et d'humidité sans fil
PowerTag Ambient

PowerTag A

Appareils de contréle :

PowerTag Control

— Auxiliaires de signalisation sans fil pour disjoncteurs ComPacT et

PowerPacT

Autres appareils sans fil : PowerLogic PD100

Vous trouverez la liste des appareils pris en charge par le Panel Server dans les
notes de publication correspondantes :

DOCAO0249FR EcoStruxure Panel Server Entry - Notes de publication du
firmware

DOCAO0178FR EcoStruxure Panel Server Universal - Notes de publication du
firmware

DOCAO0248FR EcoStruxure Panel Server Advanced - Notes de publication du
firmware

DOCAO0172FR-12
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EcoStruxure Panel Server

Systéme EcoStruxure Panel Server

Configuration maximale

Nombre maximum d'appareils pouvant étre configurés dans un systéme avec un

Panel Server depends on the model.

Panel Server Entry

Appareil sans fil Nombre maximum d'appareils
simultanés

Capteurs PowerTag Energy 20

Capteurs d’énergie PowerlLogic Tag 20

Appareils Acti9 Active 20

Appareils PowerTag Control 20

Aucxiliaires de signalisation sans fil pour disjoncteurs 20

ComPacT et PowerPacT

Capteurs de CO; sans fil 20

Capteurs de température et d'humidité sans fil 20

Appareils PowerTag A 20

Capteurs PowerTag Ambient 20

Capteurs environnementaux Easergy TH110/CL110 20

Capteurs PowerLogic HeatTag 15

Appareils PowerlLogic PD100 15

Contraintes dans une configuration mixte : Toute combinaison des appareils sans fil répertoriés ci-

dessus ne doit pas dépasser 20 appareils.
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EcoStruxure Panel Server

Le nombre maximal d'équipements pouvant étre configurés dans un systéme
avec un Panel Server Universal ou Advanced dépend du type des appareils

connectés :

Type d'appareil

Nombre maximum
d'appareils simultanés

Appareil sans fil (non
pris en charge par
PAS600LWD et
PAS600PWD)

Capteurs PowerTag Energy 85
Capteurs d’énergie PowerLogic Tag 85
Appareils Acti9 Active 85
Auxiliaires de signalisation sans fil pour 85
disjoncteurs ComPacT et PowerPacT

Capteurs de CO; sans fil 85
Capteurs de température et d’'humidité 85
sans fil

Appareils PowerTag A 85
Capteurs PowerTag Ambient 85
Capteurs environnementaux Easergy 85
TH110/CL110

Capteurs PowerlLogic HeatTag 15
Appareils PowerTag Control 10
Appareils PowerlLogic PD100 15

Contraintes dans une configuration mixte d'appareils sans fil :
»  Toute combinaison des appareils sans fil répertoriés ci-dessus ne

doit pas dépasser 40 appareils.

* Le nombre total de PowerTag Control, PowerLogic HeatTag et
PowerlLogic PD100 ne doit pas dépasser 20 appareils.

Appareils Modbus-SL

sans répéteur

32

NOTE: Le nombre
maximum dépend de la
longueur de la ligne
série et du type

TCP/IP

Panel Server et appareils virtuels (c'est-a-

dire les produits sans fil IEEE 802.15.4

connectés a une passerelle Panel Server

enfant)

d'appareil
avec répéteur 128
Appareil Modbus-SL Acti9 Smartlink ou 8
appareil I/O Smart Link
Appareils Modbus Appareils connectés physiquement au 128

NOTE: Le Panel Server
prend en charge 64
connexions de client
Modbus TCP/IP
simultanées (systeme
SCADA, par exemple).

Pour plus d'informations, contactez votre agence Schneider Electric.
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EcoStruxure Panel Server

Description du matériel

Description du matériel

Panel Server Entry

Face avant

- B

I

A

Scppeider

vvvvvv

@7 eoars
©

@mmoowp

H.

Haut

T oo

e e e B Y e e e W e W e W e W e e

Voyant d’état d’EcoStruxure Panel Server
Bouton Redémarrer

Code QR pour information produit
Voyant Ethernet 1 : Vitesse

Voyant Ethernet 2 : Activité

Port de communication Ethernet

Bornier d'alimentation

Adresse MAC et numéro de série

Pour plus d'informations sur l'installation de Panel Server Entry,
consultez l'instruction de service disponible sur le site Web de
Schneider Electric : NNZ76760.
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Description du matériel EcoStruxure Panel Server

Panel Server Universal

Face avant Bas Arriére

G

o

JHMAARID

Bornier d'alimentation

Bornier d'entrée numérique (PAS600L)
Voyant d'état d'EcoStruxure Panel Server
Bouton Redémarrer

Code QR pour information produit

Port de communication Modbus RS485
Voyant Ethernet 1 : Vitesse

Voyant Ethernet 2 : Activité

Port d'antenne Wi-Fi externe

Port de communication Ethernet 1
Port de communication Ethernet 2

rXce - T O®mMmMmDO T >

Connexion a la terre

M. Adresse MAC et numéro de série

Pour plus d'informations sur l'installation de Panel Server
Universal, consultez l'instruction de service disponible sur le site
Web de Schneider Electric : GDE74119.
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EcoStruxure Panel Server Description du matériel

Panel Server Universal Wired by Design

as Arriére

Face avant

" B L

[

RO

o K

Bornier d'alimentation

Bornier d'entrée numérique (PAS600LWD)
Voyant d'état d'EcoStruxure Panel Server
Bouton Redémarrer

Code QR pour information produit

Port de communication Modbus RS485
Voyant Ethernet 1 : Vitesse

Voyant Ethernet 2 : Activité

Port de communication Ethernet 1
Port de communication Ethernet 2

Connexion a la terre
L. Adresse MAC, numéro de série et version du matériel : V2.0

Pour plus d'informations sur l'installation de Panel Server
Universal Wired by Design, consultez l'instruction de service
disponible sur le site Web de Schneider Electric : PKR28607.
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Description du matériel EcoStruxure Panel Server

Panel Server Advanced

Face avant Bas Arriére

Bornier d'alimentation (PAS800, PAS800L)
Bornier d'entrée numérique (PAS800L)
Voyant d'état d'EcoStruxure Panel Server
Bouton Redémarrer

Code QR pour information produit

Port de communication Modbus RS485
Voyant Ethernet 1 : Vitesse

Voyant Ethernet 2 : Activité

Port d'antenne Wi-Fi externe

Port de communication Ethernet 1
Port de communication Ethernet 2
Connexion a la terre

SrXce - I®mmMmMmOOUWWP

Adresse MAC et numéro de série
N. Port d'antenne IEEE 802.15.4 externe (PAS800, PAS800L)

Pour plus d'informations sur l'installation de Panel Server
Advanced, consultez l'instruction de service pertinente disponible
sur le site Web de Schneider Electric

Pour plus d'informations sur l'installation de Panel Server
Advanced, consultez l'instruction de service disponible sur le site
Web de Schneider Electric : JYT24469.

Version du matériel

Les nouveaux modeéles d'EcoStruxure Panel Server PAS600LWD et PAS600PWD
sont disponibles avec la version de matériel 002.000.000.

Pour identifier la version du matériel, utilisez I'une des méthodes suivantes :
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EcoStruxure Panel Server Description du matériel

* Informations figurant sur le Panel Server :
o Version matérielle 001.000.000 : Adresse MAC et numéro de série

o Version matérielle 002.000.000 : Adresse MAC, numéro de série et HW :
V2.0

» Dans les pages Web de Panel Server, via les chemins suivants :
o Paramétres > Général > Identification > Version matérielle
o Maintenance > Mise a jour du firmware > Version matérielle

Voyant d'état d’'EcoStruxure Panel Server

Ce voyant indique le mode de fonctionnement de I'EcoStruxure Panel Server.

Voyant Description

EcoStruxure Panel Server hors tension.

EcoStruxure Panel Server en cours de mise sous tension. Le systéme
_, va démarrer dans deux minutes.

- L'EcoStruxure Panel Server fonctionne normalement.
m Dysfonctionnement mineur détecté. Connectez-vous au logiciel de
I'EcoStruxure Panel Server pour identifier le probléme.

- Dysfonctionnement majeur détecté. Remplacement du EcoStruxure
Panel Server nécessaire.

Voyants d'état de la communication Ethernet

La combinaison des deux voyants du port RJ45 indique I'état de la communication
Ethernet pour I'EcoStruxure Panel Server.

Voyants Ethernet Description

Voyant 1 : Vitesse | Voyant 2 : Activité

Pas de communication Ethernet

————————— H B BB Communication Ethernet 10 Mb active
| EEm Communication Ethernet 100 Mb active

Bouton Redémarrer

Pour redémarrer I'EcoStruxure Panel Server :
1. Maintenez le bouton enfoncé pendant plus de 10 secondes, puis relachez-le.
Résultat : Le voyant d'état devient orange fixe.
2. Attendez que I'EcoStruxure Panel Server redémarre complétement :

a. Le voyant d'état reste orange pendant que I'EcoStruxure Panel Server
redémarre.

b. Le voyant d'état s'allume en vert une fois que I'EcoStruxure Panel Server
fonctionne normalement.
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Description du matériel EcoStruxure Panel Server

Détection d'acceés non autorisé

L'étiquette de garantie permet de détecter un accés physique non autorisé a I'
EcoStruxure Panel Server. Cette étiquette est gris clair avec la mention Schneider
Electric en noir.

La figure suivante illustre la position de I'étiquette de garantie (A) apposée sur le
cbété droit de I'équipement EcoStruxure Panel Server :

Avant toute opération d’installation, de mise en service, d’exploitation ou de
maitenance du EcoStruxure Panel Server, vérifiez l'intégrité de I'étiquette de
garantie.

Antenne Wi-Fi externe (facultative)

L'antenne Wi-Fi externe est disponible en option pour Panel Server Universal
(sauf modéles Wired by Design) et Advanced.

Utilisez I'antenne Wi-Fi externe dans des cas spécifiques, par exemple lorsque le
Panel Server est installé dans un tableau avec une porte et des cloisons
métalliques. L'antenne améliore la qualité du signal de radiofréquence.

Connectez I'antenne Wi-Fi (référence PASA-ANT1) en bas du Panel Server et
installez-la sur le toit du tableau.

Pour plus d'informations sur l'installation de I'antenne externe, consultez
l'instruction de service disponible sur le site Web Schneider Electric : NNZ58425.

Pour plus d'informations sur la communication Wi-Fi dans le systémePanel
Server, consultez DOCA0289FR Architectures de communication sans fil avec
EcoStruxure Panel Server - Guide de conception.

Antenne IEEE 802.15.4 externe (en option)

L'antenne IEEE 802.15.4 externe est une option pour le Panel Server Advanced.

Utilisez I'antenne IEEE 802.15.4 externe dans des cas d'utilisation spécifiques,
par exemple lorsque le Panel Server Advanced est installé dans un tableau avec
une porte et des cloisons métalliques et que des appareils sans fil sont situés a un
autre endroit. L'antenne étend le réseau sans fil a I'extérieur du tableau de
distribution.

Raccordez I'antenne IEEE 802.15.4 (référence PASA-ANT1) en haut du Panel
Server Advanced et installez-la sur le toit du tableau.

Pour plus d'informations sur l'installation de I'antenne externe, consultez
I'instruction de service disponible sur le site Web Schneider Electric : NNZ58425.

Pour plus d'informations sur la communication Wi-Fi dans le systéme Panel
Server, consultez DOCA0289FR Architectures de communication sans fil avec
EcoStruxure Panel Server - Guide de conception.
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EcoStruxure Panel Server Raccordement matériel

Raccordement matériel

Connexion au réseau Ethernet

Modéle Entry

PAS400

Ethernet

Modéles Universal, Advanced

Ethernet 2

Ethernet 1

A. Ports Ethernet pour PAS600, PAS600T, PAS600L, PAS600LWD, PAS800,
PAS800L

B. Ports Ethernet pour PAS600PWD, PAS800P

NOTE: Les PAS600PWD et PAS800P peuvent étre alimentés par PoE (Power
over Ethernet). Pour plus d'informations sur la connexion de ces modéles a un
commutateur Ethernet avec des ports PoE Endspan ou PoE Midspan,
consultez l'instruction de service disponible sur le site Web de Schneider
Electric :
+ PKR28607 EcoStruxure Panel Server Universal Wired by Design -
Instruction de service pour PAS600PWD

« JYT24469 EcoStruxure Panel Server Advanced - Instruction de service
pour PAS800P
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Raccordement matériel EcoStruxure Panel Server

Raccordement a un PC

Ethernet i —

Procédez comme suit pour connecter un PC a un Panel Server via Ethernet :

Modele Entry : connectez un cable Ethernet entre le PC et le port Ethernet du
Panel Server.

Modeéles Universal et Advanced : connectez un cable Ethernet entre le PC et
I'un des ports Ethernet du Panel Server (ETH1 ou ETH2).
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Logiciel EcoStruxure Power Commission

Présentation

EcoStruxure Power Commission est un logiciel intelligent qui permet de
configurer, tester et mettre en service les systémes et produits électriques
installés dans vos tableaux de distribution, de maniére efficace et simple. Vous
pouvez générer un code QR spécifique pour le tableau électrique afin de
collaborer en ligne avec les sous-traitants et les responsables d'installation en
partageant des documents importants et en langant des plans de maintenance via
la fonctionnalité Digital Logbook d'EcoStruxure Facility Expert.

Principales fonctions

Le logiciel EcoStruxure Power Commission permet de réaliser les opérations
suivantes pour les appareils pris en charge :

» Configuration aisée

o Détecter tous les appareils intelligents installés dans le tableau de
distribution électrique

o Vérifier la compatibilité du firmware et installer les mises a niveau si
besoin

o Afficher I'architecture de communication et ajuster les parameétres de
communication

o Consulter la liste des appareils installés dans le tableau de distribution et
configurer les paramétres électriques des disjoncteurs et compteurs

+ Tests avancés
o Réaliser des tests de réception en usine (FAT) et générer des rapports :

— Tester les disjoncteurs MasterPacT MTZ (tests automatiques de la
courbe de déclenchement automatique et tests de la sélectivité de
zone)

— Tester le cablage de communication et générer des rapports
* Mise en service rapide

o Ajuster les paramétres sans étre connecté aux appareils grace a la
configuration hors ligne

o Configurer rapidement plusieurs appareils a la fois grace aux opérations
groupées

o (Générer un rapport de projet complet avec la liste des appareils associés
au tableau de distribution, la version du firmware, les numéros de série,
etc.

» Collaboration en ligne

o Créez un code QR unique pour I'ensemble du tableau électrique, puis
chargez toute la documentation pertinente dans le référentiel cloud de
Schneider Electric, y compris (entre autres) les dessins CAO importants,
les guides utilisateur, la nomenclature, les schémas unifilaires et les
photos.

o Lancez des plans de maintenance préventive et exportez les données
vers la fonction Digital Logbook dans les logiciels EcoStruxure Facility
Expert, d'application et de cloud pour la gestion des installations et des
batiments.

o Simplifiez la transmission des projets avec la fonction Digital Logbook. Le
responsable d'installation a ainsi accés aux informations d'historique et
peut collaborer avec tous les partenaires du projet, plus simplement et
plus rapidement.

Pour plus d'informations et pour obtenir des didacticiels ainsi qu'un lien de
téléchargement, rendez-vous sur la page Web dédiée au logiciel EcoStruxure
Power Commission.
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Applications logicielles EcoStruxure Panel Server

Applications logicielles
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Présentation des pages Web d'EcoStruxure Panel Server

Le serveur Web intégré a I'EcoStruxure Panel Server fournit des pages Web qui
vous permettent de mettre en service des produits et systémes électriques
compatibles avec I'EcoStruxure Panel Server dans votre tableau de distribution.

En outre, les pages Web fournissent des vues de données et d'alarmes en temps
réel, ainsi que I'analyse historique des appareils (selon le modele), pour la gestion
de I'énergie et des opérations d'entrée de gamme.

Les capacités de mise en service et de produits électriques vous permettent de :

+ Définir et apparier les appareils sans fil installés dans le systéme EcoStruxure
Panel Server (selon le modéle)

» Définir et détecter les équipements Modbus TCP/IP depuis EcoStruxure
Panel Server (selon le modéle)

Les fonctionnalités de gestion de I'énergie et des opérations vous permettent
d'effectuer les actions suivantes :

» Consulter les données et événements en temps réel, en local ou a distance,
au moyen d'un navigateur Web pris en charge.

» Consulter les tendances sur les données historiques jusqu'a 3 ans (modéle
Advanced).

« Sélectionner les données d’appareil a enregistrer et définir les intervalles
d’enregistrement (modéle Advanced).

« Exporter les données enregistrées sélectionnées vers votre PC ou un serveur
SFTP en vue d'une analyse supplémentaire (modéle Advanced).

» Fournir des données et renforcer la sécurité du systéme grace a la protection
par mot de passe et au contrdle de I'accés aux pages Web.

Pour plus d’informations sur les pages Web, consultez Pages Web de
I'EcoStruxure Panel Server, page 141.

Logiciel de surveillance et supervision a la périphérie

EcoStruxure Power Monitoring Expert (PME)

Pour une configuration efficace, EcoStruxure Panel Server vous permet d'exporter
la configuration du tableau (liste des appareils et adresses de communication)
vers PME ou PO en utilisant le logiciel EcoStruxure Power Commission.

EcoStruxure Power Monitoring Expert est un progiciel complet, interopérable et
évolutif pour les applications de gestion de I'alimentation. Il réunit et organise les
données collectées sur le réseau électrique et les présente sous forme
d'informations pertinentes et exploitables via une interface Web intuitive. |l permet
de partager les informations avec les principales parties prenantes ou de les
diffuser plus largement pour influencer les comportements en vue de réaliser des
économies.
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EcoStruxure Panel Server Applications logicielles

EcoStruxure Building Operation (EBO)

EcoStruxure Building Operation est un systéme intégré de gestion des batiments
qui fournit les informations exploitables nécessaires pour mieux gérer et optimiser
les batiments, améliorer 'efficacité de l'ingénierie et répondre aux besoins en
cybersécurité. EcoStruxure Building Operation est une plate-forme ouverte qui
intégre plusieurs systémes en vue de réaliser un contrdle et une gestion
centralisés et en temps réel pouvant couvrir plusieurs batiments d'entreprise.

EcoStruxure Power Operation (EPO)

EcoStruxure Power Operation est un systtme SCADA spécialement congu pour
les applications de distribution électrique de grande envergure, comme les
centres de données, les lignes de production, les aéroports et les activités trés
gourmandes en énergie. Il permet a ces applications d'optimiser le temps de
disponibilité, d'harmoniser les réseaux moyenne et basse tension et d'intégrer une
surveillance mécanique. Grace a l'intégration de données enrichies provenant
d'appareils connectés, EcoStruxure Power Operation est capable de dresser un
état des lieux de la situation en temps réel, offrant ainsi une solution hautes
performances et cyberrésiliente pour votre réseau d'alimentation spécialisé.

Applications cloud

EcoStruxure Energy Hub (EEH)

Connectez vos systémes énergétiques et vos appareils intelligents a EcoStruxure
Energy Hub. Collectez, stockez et visualisez vos données, tout en recevant des
rapports et des alarmes, automatiquement pour simplifier la gestion de I'énergie
des systémes électriques et énergétiques numérisés dans les batiments
commerciaux, industriels et institutionnels.

Alors que la numérisation du secteur continue a transformer notre infrastructure
de distribution électrique, les batiments commerciaux, industriels et institutionnels
d'aujourd'hui sont confrontés a des obligations réglementaires croissantes et a
I'intérét public pour le développement durable et la décarbonisation. Les
propriétaires et les gérants de batiments doivent s'assurer de la conformité aux
codes/normes du batiment et démontrer aux occupants, aux futurs locataires et
aux investisseurs que leur batiment est a la hauteur du défi du développement
durable.

» Atteindre les objectifs en matiere d'énergie et respecter les normes

» Suivre et conserver les données énergétiques pour assurer la transparence
et la conformité

+ Evaluer les performances énergétiques des batiments et identifier les
opportunités d'économies

* Répartir la consommation d'énergie par surface, zone et type d'utilisation

» Visualiser facilement I'état de votre systéme énergétique et signaler les
défauts détectés a la maintenance

+ Diagnostiquer et résoudre rapidement les problémes

EcoStruxure Energy Hub permet de relever ces défis avec une application
d'énergie simple et intelligente pour votre batiment, sans investissement initial
important.
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EcoStruxure Facility Expert (EFE)

EcoStruxure Facility Expert est une application cloud logicielle de Schneider
Electric, qui permet d'améliorer I'efficacité énergétique et de gérer les actifs et la
maintenance.

EcoStruxure Facility Expert est utilisé dans des batiments de taille moyenne et
petite, dans les domaines de l'industrie, de la vente au détail, des secteurs publics
et de la santé.

EcoStruxure Facility Expert permet de sous-traiter la gestion énergétique et la
maintenance pour réduire les colts énergétiques et augmenter l'efficacité du
fonctionnement dans les batiments.

EcoStruxure Facility Expert offre les caractéristiques suivantes :

* Prise en charge de matériel d'acquisition de données : compteurs,
passerelles et capteurs

» Plateforme cloud d'affichage des données
» Services de conseil par des équipes d'experts Schneider Electric.
* Réseau de partenaires locaux pour la mise en ceuvre des solutions

EcoStruxure Asset Advisor (EAA)

EcoStruxure Asset Advisor apporte une approche proactive pour les équipements
de distribution électrique et de datacenters critiques qui associe les technologies
loT et cloud avec des experts et des services Schneider Electric pour assurer la
continuité des activités. Les services EcoStruxure Asset Advisor offrent la
possibilité d'anticiper et de résoudre les problémes avant qu'ils se transforment en
incidents critiques, en atténuant les risques de sécurité et en réduisant les temps
d'arrét non planifiés, les pertes opérationnelles et les interventions de
maintenance colteuses.

EcoStruxure Resource Advisor (ERA)

EcoStruxure Resource Advisor participe a I'agrégation en une unique plateforme
cloud de toutes les informations en matiére d'énergie et de développement
durable a I'échelle de I'entreprise. EcoStruxure Resource Advisor permet I'analyse
des données et I'action sur les données. Les données concernant I'énergie, I'eau,
les déchets, les émissions de carbone, les batiments, la météo et plus encore
peuvent étre intégrées dans une seule plateforme, ce qui permet de dégager des
tendances globales (au niveau d'une entreprise) ou des profils de charge plus
précis (au niveau d'un batiment ou d'un équipement).
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Caractéristiques techniques

Caractéristiques environnementales

Caractéristique

Valeur

Conformité aux normes

+ |EC61010-1/IEC 61010-2-201
+ UL61010-1/CSA C22.2 no. 61010-1-12
» UL 61010-2-201/CAN/CSA-C22.2 no. 61010-2-201

Certification

+ CE

* cULus
+ RCM

+  UKCA
« FCC

- IC

+ EAC

+ DJ

+ WPC
+  IMDA

Température ambiante de stockage

-40 &4 +85 °C (-40 & +185 °F)

Température ambiante en Installation a I'horizontale (pour
fonctionnement : <2000 m (6500 | utilisation en intérieur dans des
pi.) lieux non humides uniquement)

* Modéle Entry : -25 a4 +60 °C (-13 & +140 °F)

* Modeéles Universal, Advanced : -25 a +70 °C (-13 a +158 °
F)

Installation a la verticale (pour
utilisation en intérieur dans des
lieux non humides uniquement)

«  Modéle Entry : -25 & +45 °C (-13 4 +113 °F)

* Modeles Universal, Advanced : -25 a +50 °C (-13a +122 °
F)

Température ambiante en
fonctionnement : 2000-4000 m
(6500-13000 pi.)

PAS600L, PAS600LWD, PAS800L

+60 °C (+142 °F)

Degré de pollution

PAS400, PAS600, PAS600T, 2
PAS600PWD, PAS800, PAS800P
PAS600L, PAS600LWD, PAS800L | 3

Altitude Tous les modéles

<2000 m (6500 pi.)

PASG600L, PAS600LWD, PAS800L

<4000 m (13000 pi.)

Humidité relative

5 a 95 % d’humidité relative (sans condensation) a 55 °C
(131 °F)

Environnement

Conforme a la directive RoHS et a la réglementation REACH

Compatibilité électromagnétique (CEM)

+ |EC61326-1
+ |EC 629741
+ EN 3014891
* EN301489-17

Immunité

+ |EC61326-1
+ |EC 629741
+ EN301489-1
+ EN301489-17

Environnement : émissions « CISPRM
EN55032

Compatibilité électromagnétique et spectre radioélectrique (ERM) +  EN300328
+  EN301893

Temps moyen avant défaillance (MTTF)

Plus d'un million d'heures. Voir le tableau suivant.
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Temps moyen avant défaillance

Produit MTTF (années)
PAS400 307

PAS600, PAS600T, PAS600L, PAS600LWD, 208
PAS600PWD

PAS800, PAS800L, PAS800P 172

Caractéristiques des communications

Caractéristique Valeur

o Modele Entry : un port

*  Port Modbus RS485

Interface de communication * Ports Ethernet RJ45 10/100BASE-T :

o Modeéles Universal et Advanced : deux ports

*  Wi-Fi conforme a la norme IEEE 802.11 a/b/g/n
o Modeles Universal : 2,4 GHz
o Modeles Entry et Advanced : 2,4 GHz, 5 GHz
» |EEE 802.15.4 (tous les modeles sauf WD)
+ Ethernet 2 IEEE 802.3af (802.3at Type 1) (PAS600PWD, PAS800P)

Configuration IP automatique Compatible DPWS, client DHCP IPv4, IPv6
Réseau IP + Connexion Modbus TCP/IP
« HTTPS
Bande ISM de radiofréquences 2,4 GHz a 2,4835 GHz (conformément a la norme IEEE 802.15.4) (tous les modéles sauf
WD)

DOCAO0172FR-12

33



EcoStruxure Panel Server

Caractéristiques techniques

Caractéristiques électriques

Caractéristique

EcoStruxure Panel Server

Entry | Universal Advanced
[=] o | g .| (=] (=] o - o
S 2 |8 |8 |2 |2 |8 |8 |8
2 |2 |8 |8 (2 5 |2 |§ |3
o
& & 1% | |8 |8 |F |F |B
£ |8
Alimentation 110-277 VCA/CC (210 %) v v - - - - v - -
24 VCC (210 %) - - - v v - - v -
110-240 VCA/CC (210 %) - - v - - - - - -
Power over Ethernet (PoE) - - - - - v - - v
Consommation électrique 3 W (10 VA) (maximum) - v v - - - - - -
3 W (maximum) - - - v - - - - -
3,5 W (12 VA) (maximum) v - - - - - v - -
3,5 W (maximum) - - - - v v - v v
Entrée d'alimentation +  Power over Ethernet : - - - - - v - - v
Classe 0
* Plage d'entrée de
fonctionnement : 37-57 VCC
» Caractéristiques assignées :
<3,5W (72 mA)48VCC
typique
Fréquence 50-60 Hz (+5 Hz) v v - - - - v - -
50-60 Hz (+3 Hz) - - v - - - - - -
Catégorie de sur-tension ] 1l ]
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Caractéristiques de la certification IEC62974-1

Caractéristique Valeur

PAS400 Passerelle de données (conformément a la norme
IEC 62974-1, Classe 2, -5 °C a +55 °C (23 °F a 131

°F))

PAS600, PAS600T, PAS600L, PAS600LWD, | Passerelle de données (conformément a la norme

PAS600PWD IEC 62974-1, Classe 2, -25°Ca+70°C (-13 °F a
+158 °F))
PAS800, PAS800L, PAS800P Serveur d'énergie (conformément a la norme IEC

F)

62974-1, Classe 2,-256°Ca+70°C (-13°Fa +158 °

Caractéristiques physiques

Caractéristique

Valeur

Dimensions PAS400
(LxHxP)

54 x93 x 70,2 mm (2,12 x 3,66 x 2,76 po.)

PAS600, PAS600T,
PAS600L, PAS600LWD,
PAS600PWD, PAS800,
PAS800L, PAS800P

72 x93 x 70,2 mm (2,83 x 3,66 x 2,76 po.)

Poids PAS400

163 g (5,7 0z)

PAS600, PAS600T

201 g (7 oz)

PAS600L 181 g (6,38 0z)
PAS600LWD 180 g (6,34 0z)
PAS600PWD 182 g (6,42 0z)
PAS800 206 g (7,3 0z)
PAS800L 186 g (6,6 0z)
PAS800P 184 g (6,5 0z)
Montage Rail DIN
Raccordements Borniers a vis
Antenne » Antenne Wi-Fi externe (option pour les

modeéles Advanced)

+ Antenne IEEE 802.15.4 externe (option
pour modeéles Universal, sauf WD, et
Advanced)

Indice de protection

* Connecteurs : IP20
* Autres faces : IP30
* Nezenface avant : IP40

Caractéristiques des entrées numériques

Caractéristique Valeur
Nombre d'entrées numériques 2
Type d'entrée numérique Commutateur d'intensité, conforme a la norme IEC

61131-2, type 1

Tension d'entrée nominale 24V
Limites de tension d'entrée 20,4-28,8V CC
Logique de tension d'entrée « Etat0:0-5V

» Etat1:15-28V
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Caractéristique

Valeur

Courant d’entrée

« Etat0:0mA
« Etat1:3-7,5mA

Caractéristiques de lI'antenne Wi-Fi

Caractéristiques de I'antenne IEEE 802.15.4

Isolement Isolement fonctionnel
Support de cable maximum 10 m (32,8 pi.)
Caractéristique Valeur

Plage de fréquences de I'antenne

Bande double : 2,4 GHz, 5 GHz

Composition du kit

Antenne avec cable de 3 m (9,84 pi.)

Impédance d'entrée

50Q

Connecteur

Gain d'antenne enfichable RPSMA 2-3 dBi

Poids net

150 g (5,29 0z)

Caractéristique

Valeur

Plage de fréquences de I'antenne

Bande double : 2,4 GHz, 5 GHz

Composition du kit

Antenne avec cable de 3 m (9,84 pi.)

Impédance d'entrée

50 Q

Connecteur

Gain d'antenne enfichable RPSMA 2-3 dBi

Poids net

150 g (5,29 0z)

Divers
Le EcoStruxure Panel Server respecte les régles DNV pour la classification -
Navires, unités offshore, embarcations rapides et légeres. Les modéles Entry
(PAS400), Universal (PAS600) et Advanced (PAS800) peuvent étre installés sur
tous les navires classés par DNV conformément au certificat d'approbation de
type délivré par DNV.
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Ecolabel Green Premium™ de Schneider Electric

Description

Le label Green Premium permet de développer et promouvoir une politique
environnementale tout en préservant I'efficacité de I'entreprise. Cet écolabel
garantit le respect des réglementations environnementales en vigueur.

Green

Premium’

Accéder a Green Premium

Les données sur les produits portant le label Green Premium sont accessibles en
ligne :

» En naviguant jusqu'a la page Green Premium sur le site Web de Schneider
Electric.

« En naviguant jusqu'a la page du produit sur I'application mySchneider de
votre smartphone

NOTE: Pour télécharger et installer I'application mySchneider, scannez le
code QR sur la face avant d'un produit Schneider Electric et cliquez sur le
lien mySchneider pour accéder a votre magasin d'applications.

Vérification des produits via le site Web de Schneider Electric

Pour consulter les criteres d'impact environnemental d'un produit a I'aide d'un PC
ou d'un smartphone, procédez comme suit :

Etape | Action

1 Sur Green Premium page, sélectionnez Développement durable > Pour nos clients >
Produits Green Premium.

2 Cliquez sur Check your product and access environmental data.

3 Sur la page Check a product, saisissez manuellement la référence commerciale ou la

gamme du produit recherché.

NOTE: Vous pouvez également sélectionner I'onglet Envoyer une liste de
références pour envoyer un fichier avec la liste des références commerciales des
produits a rechercher.

4 Pour rechercher plusieurs produits simultanément, cliquez sur le bouton Add product,
puis complétez les champs.

5 Cliquez sur Check product(s) pour générer un rapport sur les critéres
environnementaux disponibles pour les produits dont vous avez saisi les références.

6 Une fenétre nommée Green Premium Declaration s'affiche. Cliquez sur | accept pour
accéder aux informations produit.

7 La page Check a product s'affiche avec une liste de documents correspondant aux
produits sélectionnés pour chaque type de données environnementales. Chaque
document peut étre téléchargé sur votre PC.

Vérification des produits via I'application mySchneider

Pour vérifier les critéres environnementaux d'un produit utilisant mySchneider sur
votre smartphone, procédez comme suit :
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Ecolabel Green Premium™ de Schneider Electric

Etape Action

1 Ouvrez l'application mySchneider.

2 Dans le champ de recherche en haut de la page Product Catalog :
* Entrez la référence commerciale du produit qui vous intéresse

@@l
+ ouappuyez sur l'icone de QR code dans la zone de recherche (I2%1) et scannez le
code situé en face avant du produit a rechercher.

3 Lorsque la page correspondant a la référence commerciale recherchée s'ouvre, faites
défiler I'affichage vers le bas et sélectionnez Green Premium.

4 Les documents Green Premium liés au produit sont répertoriés sur la page Green
Premium.

Sélectionnez le document a consulter ou a télécharger.

Critéres environnementaux

RoHS

REACh

L'écolabel Green Premium fournit les informations liées aux produits concernant
les critéres d'impact environnemental suivants :

* RoHS : Directive sur la restriction des substances dangereuses (Restriction
of Hazardous Substances)

o Pour I'Union européenne
o Pourla Chine

+ REACh : Réglementation de I'Union Européenne sur I'enregistrement,
I'évaluation, l'autorisation et la restriction des produits chimiques
(Registration, Evaluation, Authorization and restriction of Chemicals).

» Profil Environnemental Produit (PEP)
* Instructions de fin de vie (EoLl)

Les produits Schneider Electric sont soumis aux exigences RoHS au niveau
mondial, méme ceux qui ne sont pas obligés de se conformer a cette
réglementation. Des certificats de conformité sont disponibles pour les produits
qui satisfont aux exigences suivantes :

» Les critéres RoHS définis par I'Union européenne.
» Les critéres RoHS définis par la Chine.

Schneider Electric applique strictement la réglementation REACh a ses produits
au niveau mondial et communique des informations détaillées concernant la
présence de substances extrémement préoccupantes (SVHC) dans tous ces
produits.

Profil Environnemental Produit (PEP)

Schneider Electric publie un Profil Environnemental Produit complet de ses
produits commercialisés, comportant notamment I'empreinte carbone et la
consommation d'énergie pour chaque phase de leur cycle de vie, conformément
au programme PEP ecopassport ISO 14025. Le PEP est particulierement utile
pour surveiller, contréler, économiser I'énergie et/ou réduire les émissions de
carbone.
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Instructions de fin de vie des produits (EoLI- End of Life Instructions)

Les instructions de fin de vie sont conformes a la directive relative aux déchets
d'équipements électriques et électroniques (DEEE) et fournissent :

+ Les taux de recyclabilité des produits Schneider Electric.

* Des conseils pour limiter les risques aux personnes au cours du démontage
des produits et avant les opérations de recyclage.

» L'identification des pieces destinées au recyclage ou au tri sélectif, en vue de
limiter les dangers pour I'environnement et les incompatibilités avec les
processus standard de recyclage.
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Architectures de communication

Présentation

Les modéles Panel Server Universal et Advanced disposent de deux ports
Ethernet et de la connexion Wi-Fi. Le modéle Panel Server Entry dispose d'un
port Ethernet et de la connexion Wi-Fi

Cette section présente plusieurs architectures typiques pouvant étre créées avec
un Panel Server Entry, Universal ou Advanced afin de mettre en évidence les cas
d'utilisation respectifs.

Disponibilité

Cette fonction est disponible sur Panel Server Entry, Universal et Advanced.

Réseau Ethernet commuté

Lorsque le Panel Server est configuré en mode Ethernet commuté, le port ETH1
ou ETH2 peut étre utilisé pour la connectivité au cloud et/ou I'agrégation des
appareils en aval (interface IP unique). Les appareils en aval connectés au méme
sous-réseau que le Panel Server sont accessibles.

Le schéma suivant montre une architecture en boucle de chainage avec les deux
ports Ethernet configurés en mode commuté. Les deux ports Ethernet sont reliés
a l'aide du commutateur Ethernet interne du Panel Server.

Dans cette architecture, les appareils situés en amont ou en aval du Panel Server
peuvent communiquer entre eux sur le méme réseau.

La configuration en mode commuté est disponible uniquement pour les modéles
Universal et Advanced.

r=d
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Panel Server

Logiciel de surveillance et de supervision a la périphérie, comme EcoStruxure
Power Monitoring Expert ou EcoStruxure Power Operation, ou services
Cloud d’EcoStruxure comme EcoStruxure Asset Advisor et EcoStruxure
Resource Advisor

C. Equipements filaires

D. Produits sans-fil

L ___ 1 Zone de communication IP dans laquelle les ports ETH1 et ETH2

appartiennent au méme réseau IP.

Pour configurer cette architecture :
» Configurez le réseau Ethernet en mode commuté.
* Activez le service Modbus sur les ports Ethernet du Panel Server.
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Réseau Ethernet séparé

Cette architecture est recommandée pour la sécurité du réseau :
» Cette architecture permet d'isoler le réseau Ethernet.

* Aucun paquet IP n'est transféré entre les ports ETH1 et ETH2 du Panel
Server.

* Le serveur Modbus peut étre activé sur le port ETH1 ou ETH2 du Panel
Server.

Le Panel Server prend en charge la connexion directe a un PC sur I'un ou l'autre
des ports Ethernet (ETH1 ou ETH2). Aprés connexion, il est possible d'envoyer
une commande ping et/ou d'accéder aux pages Web du Panel Server a partir d'un
PC. Notez que la connexion SSH n'est pas prise en charge.

Lorsque le Panel Server est configuré en mode Ethernet séparé, ETH1 est utilisé
comme interface amont (la route par défaut passe par ETH1). Le port ETH2 est
utilisé pour I'agrégation d'équipements en aval et seuls les équipements
connectés au méme sous-réseau sont accessibles.

Le schéma suivant illustre une architecture ou les ports Ethernet sont configurés
en mode séparé.

* En cas de connexion au cloud, cette architecture permet d'empécher tout
accés malveillant aux équipements en aval (y compris les appareils Modbus
TCP/IP connectés sur ETH2). La connexion au cloud s'effectue via le port
ETH1. Le serveur Modbus TCP/IP est désactivé sur le port ETH1.

Le serveur Modbus TCP/IP peut étre également désactivé sur le port ETH2.

* Avec un logiciel de périphérie, cette architecture permet de séparer les
appareils de distribution électrique du réseau informatique (LAN) et d'utiliser
une seule adresse IP pour accéder a ces appareils. Le client Modbus TCP/IP
est activé sur le port ETH1 pour permettre au logiciel de périphérie d'accéder
aux données des appareils connectés au port ETH2.

Le serveur Modbus TCP/IP peut étre désactivé sur le port ETH2.

La configuration en mode séparé est disponible uniquement pour les modéles
Universal et Advanced.

-

@|:i

. Panel Server

. Logiciel de surveillance et de supervision a la périphérie, comme EcoStruxure
Power Monitoring Expert ou EcoStruxure Power Operation, ou services
Cloud d’EcoStruxure comme EcoStruxure Asset Advisor et EcoStruxure
Resource Advisor

C. Equipements filaires
D. Produits sans-fil

Zone de communication IP accessible a partir du port ETH1

L _ __1Zone de communication IP accessible & partir du port ETH2

Pour configurer cette architecture :
» Configurez le réseau Ethernet en mode séparé.
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Réseau Wi-Fi

» Désactivez le service Modbus sur le port ETH1 si vous souhaitez empécher
le logiciel en amont d'accéder a Panel Server et aux appareils en aval via
Modbus TCP/IP.

Dans ce cas, un logiciel de périphérie connecté en amont n'aura pas acces au
Panel Server et aux appareils connectés.

Réseau Ethernet séparé avec deux ports Ethernet activés en amont

Le Panel Server prend en charge l'interrogation des appareils série connectés en
aval de deux réseaux Ethernet isolés.

Pour configurer cette architecture :
» Configurez le réseau Ethernet en mode séparé.

» Activez le service Modbus sur les ports ETH1 et ETH2 pour permettre au
logiciel en amont (utilisant Modbus TCP/IP) d'accéder au Panel Server et aux
appareils en aval.

Le schéma suivant montre une architecture avec réseau Wi-Fi uniquement.

Cette architecture permet d'utiliser le réseau d'infrastructure Wi-Fi pour éviter de
raccorder un cable Ethernet. Selon I'application en amont (par exemple, SCADA
ou cloud), le service Modbus sur l'interface WiFi peut étre désactivé pour
empécher tout accés malveillant aux appareils Modbus et sans fil en aval.

_ |
@@;ﬁi-

=
T

A. Panel Server

B. Logiciel de surveillance et de supervision a la périphérie, comme EcoStruxure
Power Monitoring Expert ou EcoStruxure Power Operation, ou services
Cloud d’EcoStruxure comme EcoStruxure Asset Advisor et EcoStruxure
Resource Advisor

C. Equipements filaires
D. Produits sans-fil

Zone de communication IP accessible a partir de l'interface Wi-Fi

Pour configurer cette architecture :
* Activez le Wi-Fi.

+ Désactivez le service Modbus sur l'interface Wi-Fi si vous souhaitez
empécher le logiciel en amont d'accéder au Panel Server et aux appareils en
aval via Modbus TCP/IP.

Cette configuration est possible via les pages Web du Panel Server, pas le logiciel
EcoStruxure Power Commission.
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Réseau avec Wi-Fi et réseau Ethernet commuté

Le schéma suivant montre une architecture avec Wi-Fi en amont et ports Ethernet
configurés en mode commuté. Il existe un réseau Ethernet en aval. Les réseaux
Wi-Fi et Ethernet gérés par le Panel Server sont séparés.

Cette architecture vous permet d'utiliser le réseau d'infrastructure Wi-Fi pour
éviter de raccorder un cable Ethernet. Selon I'application en amont (SCADA,
cloud ou navigateur Web), il est possible de désactiver le service Modbus pour
éviter tout accés malveillant aux appareils Modbus et sans fil.

Si le systéme en amont est un logiciel de contrdle a la périphérie utilisant le
service Modbus TCP/IP, il est nécessaire d'activer le service Modbus sur le Wi-Fi.
Le service Modbus peut étre désactivé sur les ports ETH1 et ETH2.

Si le systéme en amont est un navigateur Web qui accéde aux pages Web du
Panel Server ou une application cloud, le service Modbus peut étre désactivé sur
le Wi-Fi et sur les ports ETH1 et ETH2.

La configuration en mode commuté est disponible uniquement pour les modéles
Universal et Advanced.

>

Panel Server

w

Logiciel de surveillance et de supervision a la périphérie (comme
EcoStruxure Power Monitoring Expert ou EcoStruxure Power Operation) ou
services cloud EcoStruxure (comme EcoStruxure Asset Advisor et
EcoStruxure Resource Advisor)

C. Appareils

Zone de communication IP accessible a partir de l'interface Wi-Fi

L ___.Zone de communication IP accessible & partir des ports ETH1 et ETH2

Pour configurer cette architecture :
» Activez le Wi-Fi.
» Configurez le réseau Ethernet en mode commuté.

+ Désactivez le service Modbus sur l'interface Wi-Fi si vous souhaitez bloquer
I'acceés Wi-Fi au Panel Server et aux appareils en aval.
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Réseau avec Wi-Fi et réseau Ethernet séparé

Le schéma suivant illustre une architecture avec Wi-Fi en amont et ports Ethernet
configurés en mode séparé en aval. Il existe deux réseaux Ethernet en aval. Les
réseaux Wi-Fi et Ethernet gérés par le Panel Server sont toujours séparés.

Cette architecture vous permet d'utiliser le réseau d'infrastructure Wi-Fi pour
éviter de raccorder un cable Ethernet. Selon I'application en amont (SCADA,
cloud ou navigateur Web), le service Modbus peut étre désactivé au niveau de
chaque interface (ETH1/ETH2/Wi-Fi) pour garantir une sécurité optimale.

@Q\
m B

T

Nige

A. Panel Server

B. Logiciel de surveillance et de supervision a la périphérie (comme
EcoStruxure Power Monitoring Expert ou EcoStruxure Power Operation) ou
services cloud EcoStruxure (comme EcoStruxure Asset Advisor et
EcoStruxure Resource Advisor)

C. Appareils

Zone de communication IP accessible a partir de I'interface Wi-Fi

Zone de communication IP accessible a partir du port ETH1

L ___1Zone de communication IP accessible & partir du port ETH2

Pour configurer cette architecture :
* Activez le Wi-Fi.
+ Configurez le réseau Ethernet en mode séparé.

» Désactivez le service Modbus sur les interfaces ou le serveur Modbus TCP/
IP n'est pas utilisé si vous souhaitez empécher tout accés malveillant aux
équipements Modbus via ces interfaces.

NOTE: Cette architecture est techniquement réalisable mais complexe a
configuré, de sorte qu'il est préférable d'opter pour une architecture avec Wi-Fi
et ports ETH1/ETH2 commutés.
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Parameétres du réseau

Parametres du réseau

Présentation

L'EcoStruxure Panel Server assure les communications filaires et sans fil et
permet la communication réseau. Le Panel Server propose les interfaces de
connexion suivantes :

Disponibilité

Ethernet :
o Un port sur le modéle Entry
o Deux ports sur les modéles Universal et Advanced

Wi-Fi (selon le modéle)

Cette fonction est disponible sur Panel Server Entry, Universal et Advanced.

Réglage des parameétres

La configuration du réseau est réglée comme suit :

Avec le logiciel EcoStruxure Power Commission (EPC)

Sur les pages Web de I'EcoStruxure Panel Server, sous Parameétres >
Ccommunication réseau.

Sélectionnez la configuration réseau appropriée pour votre systéme. Si
nécessaire, saisissez les paramétres pour chaque interface de connexion
affichée.

Pour plus d'informations sur les options de configuration réseau et les paramétres
associés, reportez-vous aux sections suivantes :

Configuration en mode commuté (modéles Universal et Advanced), page 49
Configuration en mode séparé (modéles Universal et Advanced), page 50
Wi-Fi, page 53

Client Modbus TCP/IP (modeles Universal et Advanced), page 61

Serveur Modbus TCP/IP, page 73

46
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EcoStruxure Panel Server

Communication TCP/IP
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Communication TCP/IP

Communication Ethernet

Présentation

L'EcoStruxure Panel Server prend en charge les protocoles applicatifs suivants
sur Ethernet :

Modbus TCP/IP : Modbus TCP/IP est un protocole qui assure la
communication client/serveur entre équipements via une connexion Ethernet.
Modbus TCP/IP permet d'échanger des données via le port TCP configuré
(port 502 par défaut).

HTTPS (Hypertext Transfer Protocol Secure) : HTTPS est une variante du
protocole de transfert Web standard (HTTP) qui ajoute une couche de
sécurité sur les données en transit via une connexion par protocole SSL
(Secure Socket Layer) ou TLS (Transport Layer Security). HTTPS permet la
communication chiffrée et la connexion sécurisée entre un utilisateur distant
et le Panel Server.

Client SFTP (Secure File Transfer Protocol : Variante du protocole FTP
standard qui ajoute une couche de chiffrement SSH pour garantir un niveau
élevé de sécurité lors du transfert de fichiers.

Le modéle Entry est muni d’'un port Ethernet.

Les modéles Universal et Advanced sont munis de deux ports Ethernet. Les ports
Ethernet peuvent étre configurés dans I'un des modes suivants :

Disponibilité

Mode commuté :

o Les deux ports Ethernet appartiennent au méme réseau.
o Une fonction de commutation Ethernet est activée.
Mode séparé :

o Les deux ports Ethernet sont connectés a des réseaux locaux (LAN)
distincts.

o Les ports sont isolés les uns des autres, c'est-a-dire que ni le routeur, ni le
transfert de paquets n'est activé du point de vue TCP/IP.

o Le routage Modbus peut étre activé du port ETH1 vers le port ETH2 via
I'activation du service Modbus sur ETH1.

o Le routage Modbus peut étre activé du port ETH2 vers le port ETH1 via
|'activation du service Modbus sur ETH2.

La fonction de communication Ethernet est disponible sur Panel Server Entry,
Universal et Advanced.

48
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Configuration en mode commuté (modéles Universal et

Advanced)

En mode commuté, les deux ports Ethernet (ETH1, ETH2) partagent les mémes
parametres. Le Panel Server a une seule adresse IP appliquée aux deux ports
Ethernet. Les appareils connectés a I'un des ports Ethernet appartiennent au
méme réseau Ethernet.

L'utilisation de deux ports simplifie le cablage :
* L'un des ports peut étre connecté a un commutateur au sein du réseau local.

« L'autre port peut étre utilisé pour connecter un PC en vue d'effectuer des
opérations de configuration ou pour connecter en local un dispositif de
collecte de données avec un port Ethernet.

+ |l est possible de relier en boucle de chainage plusieurs appareils Ethernet
qui dépendent du commutateur matériel intégré dans le Panel Server. La
boucle de chainage permet aux appareils situés de part et d'autre du Panel
Server de communiquer entre eux au sein du méme réseau.

NOTE: La topologie en anneau n'est pas prise en charge.

Le schéma suivant montre une architecture en boucle de chainage ou les ports
Ethernet sont configurés en mode commuté. Les deux ports Ethernet sont reliés
l'un a l'autre a I'aide du commutateur Ethernet interne du Panel Server. Les
appareils situés en amont ou en aval du Panel Server peuvent ainsi communiquer
entre eux dans le cadre du méme réseau.

- - -

Panel Server

Logiciel de surveillance et de supervision a la périphérie (par exemple,
EcoStruxure Power Monitoring Expert ou EcoStruxure Power Operation) ou
services cloud EcoStruxure (par exemple, EcoStruxure Resource Advisor)

C. Equipements filaires
D. Produits sans-fil

L ___ 1 Zone de communication IP dans laquelle les ports ETH1 et ETH2

appartiennent au méme réseau IP
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Configuration en mode séparé (modeéles Universal et Advanced)

En mode séparé, un réseau IP distinct est affecté a chaque port Ethernet du Panel
Server et chaque réseau IP affecte une adresse IP au Panel Server. Le mode
séparé est utilisé pour distinguer les appareils Modbus TCP/IP en aval connectés
sur le port ETH2 des systémes de communication en amont connectés sur le port
ETH1. Il n'y a ni routeur ni transfert de paquets au niveau du réseau. Seul le
routage Modbus peut étre activé.

Les deux ports Ethernet ont des parametres différents et fonctionnent
indépendamment |'un de l'autre.

ETH1Le port est utilisé pour la publication de données vers une application cloud
ou un systeme SCADA. Il peut étre configuré sur un client DHCP ou une adresse
IPv4 statique. Le service Modbus peut étre désactivé si le systéme en amont est
une application cloud ou un navigateur Web permettant d'accéder aux pages Web
du Panel Server. Le service Modbus doit étre activé si le systéme en amont est un
systeme SCADA ou un systeme de gestion des batiments utilisant la
communication Modbus TCP/IP.

Le port ETH2 sert a connecter les appareils Modbus TCP/IP en aval; soit aux fins
de collecte de données vers une application cloud connectée a ETH1, soit aux
fins de gestion par un systéme SCADA connecté a ETH1. Ce port peut étre
configuré sur un client DHCP ou une adresse IPv4 statique. Le service Modbus
doit étre activé sur ETH1 en cas de connexion a un systeme SCADA. Il est
recommandé de le désactiver en cas de connexion a une application cloud.

Le schéma suivant illustre une architecture ou les ports Ethernet sont configurés
en mode séparé.

a
w8
@ T
R
etz

. Panel Server

Ok k=
A
B

. Logiciel de surveillance et de supervision a la périphérie comme EcoStruxure
Power Monitoring Expert ou EcoStruxure Power Operation, ou services cloud
EcoStruxure comme EcoStruxure Asset Advisor et EcoStruxure Resource
Advisor

C. Equipements filaires
D. Produits sans-fil

Zone de communication IP accessible a partir du port ETH1

L — - - JZone de communication IP accessible a partir du port ETH2
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Réglage des paramétres

AVIS

ALTERATION DES PERFORMANCES RESEAU

modifications.

matériels.

Seul le personnel qualifié est habilité a modifier les parametres Ethernet. Vous
devez avoir lu et compris les parameétres Ethernet avant d'entreprendre ces

Le non-respect de ces instructions peut provoquer des dommages

La fonction de communication Ethernet est réglée comme suit :

» Avec le logiciel EcoStruxure Power Commission (EPC)

+ Dans les pages Web d’EcoStruxure Panel Server, sous Paramétres >

Communication réseau > Ethernet

Paramétres Ethernet (modéles Universal et Advanced)

Le tableau suivant décrit les parametres et indique leur emplacement.

Parameétre

Description

Logiciel EPC

Pages Web

Configuration du port
Ethernet

Permet de sélectionner le mode de configuration Ethernet :

»  Sélectionnez Séparé pour définir 2 adresses IP distinctes,
une pour chaque port Ethernet du Panel Server. Le mode
séparé est utilisé pour distinguer les appareils Modbus
TCP/IP en aval connectés sur le port ETH2 des systémes
de communication en amont connectés sur le port ETH1.

«  Sélectionnez Commuté (réglage par défaut) pour définir
une seule adresse IP appliquée aux deux ports Ethernet
ETH1 et ETH2.

v

v

Paramétres de Configuration IP

Les paramétres de configuration IP disponibles sont les suivants :
* Pour le modéle Entry : parameétres du port ETH1

¢ Pour les modéles Universal et Advanced :

o Dans le cas du mode séparé : Paramétres du port ETH1 et Paramétres

du port ETH2

o Dans le cas du mode commuté : Paramétres de port commuté

Paramétre

Description

Logiciel EPC

Pages Web

Statut de I'interface

« Actif indique qu'un cable Ethernet est connecté au port
Ethernet du Panel Server.

* Inactif indique qu'aucun cable Ethernet n'est connecté.
NOTE: Ce parameétre n'est pas modifiable.

v

v

Adresse MAC

L'adresse MAC (Media Access Control) est un identifiant unique
pour chaque port du Panel Server.

Elle est indiquée sur la tranche de la face avant du Panel Server.
NOTE: Ce paramétre n'est pas modifiable.

IPv6 activation

Permet d'activer ou de désactiver la configuration IPv6 (activée
par défaut).

Adresse IPv

Indique I'adresse IPv6. Ce parametre n'est pas modifiable.

NOTE: Affiché lorsque le paramétre IPv6 activation est
active.
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Parameétre

Description

Logiciel EPC

Pages Web

Mode d'attribution

Permet de sélectionner le mode d'attribution IPv4 :

+ Sélectionnez Client DHCP (réglage par défaut) pour
obtenir automatiquement les parametres IPv4.

» Sélectionnez Statique pour saisir 'adresse |IPv4
manuellement.

v

v

Adresse IPv

Permet de saisir I'adresse IP statique du Panel Server lorsque le
paramétre Mode de configuration IPv4 est défini sur Adresse
IPv4 statique.

Masque de sous-réseau

Permet de saisir I'adresse du masque de réseau IP Ethernet de
votre réseau lorsque le parametre Mode de configuration IPv4
est défini sur Adresse IPv4 statique.

Parametres de passerelle

Le tableau suivant décrit les parameétres et indique leur emplacement.

Parameétre

Description

Logiciel EPC

Pages Web

Mode d'attribution

La configuration de la passerelle est identique a celle du mode
de configuration IPv4, page 51 et n'est pas modifiable :

+ DHCP
+ Statique

NOTE: La passerelle integre un client DHCP qui recoit la
configuration IP fournie par le serveur DHCP.

v

v

Passerelle

Permet de saisir manuellement I'adresse IP de la passerelle
(routeur) lorsque le paramétre Paramétres de passerelle >
Mode d'attribution est réglé sur Statique.
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Communication Wi-Fi

Présentation

Disponibilité

L'EcoStruxure Panel Server prend en charge l'infrastructure Wi-Fi, c'est-a-dire
que le Panel Server peut se connecter a un routeur Wi-Fi (point d'accés).

La communication Wi-Fi n'est pas active par défaut dans le Panel Server.

Le Panel Server prend en charge les protocoles applicatifs suivants sur Wi-Fi :
« HTTPS pour fournir I'accés aux pages Web intégrées du Panel Server
* Modbus TCP/IP

* Protocole DPWS (Devices Profile for Web Services) pour la détection de
réseau |IP

Si le Panel Server Universal ou Advanced est installé dans un boitier métallique,
une antenne externe Wi-Fi (référence PASA-ANT1) peut étre installée pour
étendre le réseau Wi-Fi a I'extérieur du boitier métallique. Les paramétres de
puissance de sortie pour I'antenne externe sont prédéfinis et non modifiables.

Si le Panel Server Entry est installé dans un boitier métallique, utilisez la
connexion par port Ethernet au lieu du Wi-Fi pour éviter les interruptions de
communication.

Cette fonction est disponible sur Panel Server Entry, Universal (selon le modéle)
et Advanced.

Réglage des paramétres

Le Wi-Fi est réglé sur les pages Web de I'EcoStruxure Panel Server. Procédez
comme suit :

1. Accédez aux pages Web du Panel Server (voir la section détaillée, page
142).

2. Activez et configurez la connexion au Wi-Fi dans la page Web Paramétres >
Communication réseau > Wi-Fi.

Parametres généraux

A AVERTISSEMENT

FONCTIONNEMENT IMPREVU DE L'EQUIPEMENT OU FONCTIONNALITE
ALTEREE DES DISPOSITIFS DE PROTECTION

Ne définissez pas le paramétre Antenne Wi-Fi sur Externe si I'antenne Wi-Fi
externe n'est pas connectée a la passerelle Panel Server Universal ou
Advanced.

Le non-respect de ces instructions peut provoquer la mort, des blessures
graves ou des dommages matériels.
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Parameétre

Description

Activation Wi-Fi

Permet d'activer ou de désactiver le Wi-Fi (désactivé par défaut).

Activation de l'infrastructure

Permet d’activer la capacité de connexion a une infrastructure existante (paramétre
désactivé par défaut).

Antenne (modéles Universal etAdvanced)

Lorsque le Wi-Fi est activé, ce paramétre permet de définir le type d'antenne :
* Interne (valeur par défaut)
« Externe

Parametr