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Informations légales

La marque Schneider Electric et les autres marques de commerce de Schneider Electric SE et de
ses filiales mentionnées dans le présent guide sont la propriété exclusive de Schneider Electric SE
ou de ses filiales. Toutes les autres marques peuvent étre des marques commerciales de leurs
détenteurs respectifs.

Ce guide et son contenu sont protégés par les lois applicables en matiere de droits d’auteur et sont
fournis a titre d’information uniquement. Aucune partie de ce guide ne peut étre reproduite ni
transmise sous quelque forme ou par quelque moyen que ce soit (€lectronique, mécanique,
photocopie, enregistrement ou autre), a quelque fin que ce soit, sans I'autorisation écrite préalable
de Schneider Electric.

Schneider Electric ne concéde aucun droit ni aucune licence d’'usage commercial de ce document
et de son contenu, sinon le droit non exclusif et personnel de le consulter « tel quel ». Seul un
personnel qualifié doit effectuer I'installation, I'utilisation, I'entretien et la maintenance des produits
et équipements Schneider Electric.

Les normes, spécifications et conceptions étant susceptibles de changer de temps a autre, les
informations contenues dans ce guide peuvent étre modifiées sans préavis.

Dans toute la mesure permise par la loi, Schneider Electric et ses filiales n'assument aucune
responsabilité en cas d’erreur ou d’'omission dans le contenu informationnel de ce document, ni
quant aux conséquences pouvant découler de I'utilisation des informations qui y sont contenues.
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Informations de sécurité

Informations importantes

Lisez attentivement ces directives et examinez I’appareillage pour vous familiariser avec
son fonctionnement avant de faire son installation ou son entretien. Les messages
spéciaux qui suivent peuvent apparaitre dans ce manuel ou sur I’appareillage. lls vous
avertissent de dangers potentiels ou attirent votre attention sur des renseignements
pouvant éclaircir ou simplifier une procédure.

-\ﬁ L’ajout d’'un de ces symboles a une étiquette de sécurité « Danger » ou « Avertissement » indique
<]
qu’il existe un danger électrique qui peut entrainer des blessures si les instructions ne sont pas

respectées.

Ce pictogramme est un symbole d’alerte. Il indique des risques de blessure. Observer toutes les
consignes de sécurité qui suivent ce symbole pour éviter une blessure ou la mort.

A DANGER

DANGER indique une situation de danger imminent qui, si elle n'est pas évitée entrainerala
mort ou des blessures graves.

A AVERTISSEMENT

AVERTISSEMENT indique un danger qui, s’il n’est pas évité, peut entrainer la mort ou des
blessures graves.

A ATTENTION

ATTENTION indique une situation de danger potentiel qui, si elle n'est pas évitée, peut
entrainer des blessures mineures ou modérées.

AVIS

AVIS est utilisé pour commenter des pratiques sans rapport avec les blessures physiques.

Remarque

Seul du personnel qualifié doit se charger de l'installation, de I'utilisation, de I'entretien et de la
maintenance du matériel électrique. Schneider Electric décline toute responsabilité concernant les
conséquences éventuelles de I'utilisation de cette documentation. Une personne qualifiée est une
personne ayant les compétences et les connaissances relatives ala construction, a I'installation et
au fonctionnement de I'équipement électrique et ayant regu une formation en matiére de sécurité
pour reconnaitre et éviter les risques impliqueés.
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Avis

FCC

Cet appareil a été testé et il a été déterminé en conformité avec les normes d’un dispositif
numérique Classe B, suivant les dispositions de la partie 15 du réglement de la FCC (Agence
fédérale américaine pour les communications). L'objectif de ces limites est de fournir une protection
raisonnable contre toute interférence nuisible dans une installation résidentielle. Cet appareil
géneére, utilise et peut émettre des radiofréquences et il peut, s’il n'est pas installé et utilisé dans le
respect des instructions, provoquer des interférences nuisibles aux communications radio.
Toutefois, il n’est pas garanti qu’il n’y aura aucune interférence dans une installation particuliére. Si
cet appareil cause des interférences nuisibles a la réception des signaux de radio ou de télévision,
ce qui peut étre déterminé en allumant et en éteignant I'appareil, I'utilisateur est encouragé a
essayer de corriger ces interférences par I'un des moyens suivants :

» Changer I'orientation de I'antenne de réception ou la déplacer

» Augmenter la distance entre I'appareil et le récepteur.

» Connecter I'appareil a une prise d’un circuit différent de celui auquel le récepteur est connecté.
» Consulter le distributeur ou un technicien radio/TV qualifié.

L utilisateur est avisé que toute modification non expressément approuvée par Schneider Electric
peut entrainer I'annulation du droit a utiliser I'équipement.

Cet appareil numérique est conforme a la norme CAN SEIC-3 (B)/ NMB-3(B).
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Symboles des équipements de mesure

Les symboles suivants CEI 60417 et ISO 7000 peuvent étre utilisés sur I’équipement de mesure :

Symbole Référence Titre et description

Terre

CEI 60417-5017 Pouridentifier une borne de terre dans les cas ou ni le
symbole 5018 ni le symbole 5019 ne sont explicitement
requis.

Mise a la terre fonctionnelle*

Identifier une borne de mise a la terre fonctionnelle, par
F:A CEI60417-5018 exemple avec un systéme de mise a la terre

spécialement congu pour éviter de provoquer un

dysfonctionnement de I'équipement.

Classe de protection | ; Terre de protection

Pour identifier toute borne destinée a étre connectée a un
CEI60417-5019  conducteur extemne pour la protection contre les chocs

électriques en cas de défaut, ou la borne d’'une électrode

de terre de protection.

Equipement de classe de protection I1**

CEI 60417-5172 Pouridentifier les équipements répondant aux exigences
de sécurité spécifiées pour les équipements de Classe Il
(isolation double ou renforcée).

Attention : veuillez vous reporter aux documents
joints.

Pour indiquer que des précautions s’imposent lors de
I'utilisation de I'appareil ou des commandes a proximité
de I'endroit ou le symbole est placé. Pour indiquer que la
situation actuelle nécessite la vigilance ou une action de
I'opérateur afin d’éviter des conséquences indésirables.

ISO 7000-0434B

Manuel de I’opérateur ; instructions d’utilisation

Pour indiquer I'endroit ou est placé le manuel de
d I'opérateur ou pour identifier les informations relatives aux
1 ISO 7000-1641  jnstructions d'utilisation. Pour indiquer que les

instructions d'utilisation doivent étre prises en compte
lors de l'utilisation de I'appareil ou des commandes a
proximité de I'endroit ou le symbole est placé.

*L’utilisation de ce symbole peut différer d’'un pays a l'autre.

**Les exigences relatives aux équipements avec classe de protection sont décrites dans la norme
CEI 61140.
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A propos de ce manuel

Le présent manuel décrit les fonctions de la centrale de mesure série PowerLogic™ PM8000 et
fournit des instructions de configuration.

Les termes « compteur » ou « appareil » employés dans ce manuel désignent indifféremment tous
les modeéles série PowerLogic™ PM8000. Toutes les différences entre modéles, par exemple dans
le cas du calibre, sont indiquées sur la description correspondante a la référence produit.

Ce manuel suppose une connaissance minimale de la mesure d’énergie, de I'équipement et du
réseau électrique dans lequel le compteur est installé.

Ce manuel ne fournit pas d'informations de configuration pour les fonctions avancées qui seraient
utilisées par un utilisateur expert pour effectuer une configuration avancée. Il ne fournit pas non plus
d’instructions pour incorporer les données de mesure ou effectuer la configuration du compteur a
I'aide de systémes ou de logiciel de gestion de I'énergie autres que ION Setup. ION Setup est un
outil de configuration disponible en téléchargement gratuit depuis www.se.com.

Contactez votre représentant Schneider Electric local pour connaitre les autres formations
disponibles sur le compteur série PowerLogic™ PM8000.

Afin de bénéficier des demiéres fonctionnalités, veillez a utiliser la version la plus a jour du logiciel
embarqué de votre appareil.

La documentation la plus récente concernant votre compteur est disponible en téléchargement sur
WWW.S€e.com.
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Mesures de sécurité

L’installation, le raccordement, les tests et I'entretien doivent étre effectués conformément aux
normes électriques nationales et européennes.

A A DANGER

RISQUE D’ELECTROCUTION, D’EXPLOSION OU D’ECLAIR D’ARC

» Porter un équipement de protection individuelle (EPI) adapté et respecter les consignes de
sécurité électrique courantes. Consulter la norme NFPA 70E aux Etats-Unis, la norme
CSA Z462 au Canada ou les autres normes locales.

» Couper toute alimentation de cet appareil et de I'équipement dans lequel il est installé avant de
travailler sur ou dans I'équipement.

+ Suivre les directives de la section relative au cablage dans le guide d’installation
correspondant.

» Toujours utiliser un dispositif de détection de tension a valeur nominale appropriée pour
s’assurer que I'alimentation est coupée.

* Ne pas de fier aux données de I'appareil pour déterminer si la tension est coupée.
* Ne pas dépasser les valeurs nominales maximales de cet appareil.

» Ne pas court-circuiter les bornes de secondaire du transformateur de tension (TT).
» Ne pas ouvrir les bornes de secondaire du transformateur de courant (TC).

* Mettre a la terre le circuit secondaire des TC.

* Nejamais installer des TC dans un équipement ou ils dépasseraient 75 % de I'espace de
cablage d'une section de I'équipement.

* Nejamais installer des TC la ouils risqueraient de bloquer des ouvertures d’aération, ni dans
des zones d’échappement d’arc électrique d’organe de coupure.

* Ne jamais installer des TC en utilisant des méthodes de cablage de Classe 2 ni pour le
raccordement d’équipements de Classe 2. Consulter la norme NFPA 70.

» Sécuriser les conducteurs de secondaire des TC de fagon a éviter tout contact avec des
circuits sous tension.

+ Considérer le cablage des communications et des E/S comme sous tension et dangereux
jusqu’a preuve du contraire.

» Remettre en place tous les appareils, portes et couvercles avant de mettre cet appareil sous
tension.

Le non-respect de ces instructions entrainera la mort ou des blessures graves.

REMARQUE : Voir la norme CEI 60950-1 pour d’autres informations surles communications et le
cablage des E/S raccordées a des dispositifs multiples.
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A AVERTISSEMENT

FONCTIONNEMENT INATTENDU

Ne pas utiliser cet appareil pour le contréle ou la protection critiques des personnes, des
animaux, des biens ou des équipements.

Le non-respect de ces instructions peut entrainer la mort, des blessures graves ou des
dégats matériels.

A AVERTISSEMENT

RISQUE D’ALTERATION DE LA DISPONIBILITE, DE L’INTEGRITE ET DE LA
CONFIDENTIALITE DU SYSTEME

+ Changez les mots de passe et codes d’'acces par défaut afin d’empécher tout accés non
autorisé aux parameétres et aux informations de I'appareil.

+ Désactivez les points d’acces/services et comptes par défaut non utilisés, quand c’est
possible, pour réduire au minimum les voies d’entrée des attaques malveillantes.

» Placez les dispositifs en réseau derriére des couches multiples de cyberdéfense (telles que
des coupe-feux, une segmentation du réseau et un systéme de détection d’intrusion dans le
réseau).

» Suivez les bonnes pratiques de cybersécurité (moindre privilege, séparation des taches, etc.)
afin de limiter le risque de communication non autorisée, de perte, de modification de données
et de journaux, d'interruption des services ou de fonctionnement inattendu.

Le non-respect de ces instructions peut entrainer la mort, des blessures graves ou des
dégats matériels.
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Vue d’ensemble de I'appareil
Vue d’ensemble des appareils PM8000

Les appareils de mesure d’électricité et d’énergie PM8000 répondent aux besoins des applications
de gestion de I'énergie et de contrdle des colts.

Tous les compteurs PM8000 sont conformes aux normes internationales de précision des mesures.
Vous pouvez personnaliser votre compteur en chargeant des structures spécialisées, en ajoutant
des modules en option et en incorporant des accessoires de montage dans l'installation physique.

Caractéristiques de I’appareil

Surveillance de la qualité de I’énergie
+ Surveillance EN 50160
* Flicker
* Mesures d’harmoniques jusqu’au 63e rang
 Interharmoniques (tension et courant)
* Mesures de qualité d’énergie
 Surveillance des changements de tension rapides
» Capture des creux/pointes pour les tensions et les courants

+ Evaluation des signaux du secteur

Mesures de puissance
» Raccordement 600 volts direct sur les entrées de tension
+ Puissance active (kW), réactive (kVAR) et apparente (kVA)
* Minima/maxima des données mesurées
* Registres tarifaires
» Tendances et prévisions

+ Prise en charge WAGES (eau, air, gaz, électricité, vapeur)

Options d’interface des appareils
+ Affichage et acquittement d’alarmes (actives et historiques)
» Configuration par le biais de I'afficheur intégré ou distant
+ Nombreuses langues prises en charge

* Interface Web

Communications et horloge
» Ethernet deux ports (deux ports physiques, une adresse IP Ethernet)

+ Protocoles Modbus et passerelle Ethernet pris en charge
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» Synchronisation d’horloge a la milliseconde

* Multiples protocoles de communication normalisés pris en charge

Cybersécurité et mise a niveau des appareils
» Fonctions avancées de sécurité

+ Logiciel embarqué et modéles téléchargeables

Spécifications

Votre compteur est configuré avec des spécifications basées sur le logiciel embarqué. Les
spécifications avec lesquelles votre appareil est livré constituent une option a sélectionner au
moment de I'achat. Trois spécifications sont disponibles : Advanced, Standard et Essential.

Différences entre les niveaux de Spécifications

Fonction Essential Standard Advanced
Interharmoniques (tension et courant) - - [
Journaux d’harmoniques rang par

= = ]
rang (10 min)
Flicker - - ]
Evaluation des signaux du secteur - - [
Rapports de conformité EN 50160 - [ [ ]
Rapports de conformité IEEE 519 - [ [
Surveillance des changements de

- | n
tension rapides
Détection du sens des perturbations - [ ] [ ]
Enregistrement du THD et du
facteur K " "
Tendances et prévisions - u [
Enregistrement des creux/pointes en

- | |
rafale a grande vitesse
Journaux de données historiques

= | |
configurés en usine
Journaux de valeurs nominales

- | |
journaliéres
Classe CEI 61000-4-30 - S A
Harmoniques 31 63 63
Echantillons de forme d’onde par

128 256 512
cycle
Enregistreurs de données 10 50 64
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Fonction Essential Standard Advanced
Stockage (Mo) 64 512 512
Canaux de mémoire 160 800 1024

REMARQUE : Le nombre de modules ION disponibles varie selon les modéles Advanced,
Standard et Essential. Pour plus d’'informations sur le nombre de modules ION, reportez-vous ala
feuille de calcul « ION Module Details » du logiciel embarqué de votre compteur, disponible sur
www.se.com.

Toutes les fonctionnalités incluses dans les spécifications de votre compteur sont disponibles, sauf
indication contraire dans ce manuel. En cas de différence entre les spécifications, une banniére ou
une note vous indiquera la disponibilité d’'une fonctionnalité donnée.

Par exemple:

Disponible sur : Advanced et Standard

Dans certains cas, des informations plus précises seront fournies dans une banniére ou dans le
corps du texte :

Les journaux de données historiques configurés en usine ne sont disponibles que sur les
Advanced et Standard.

Gestion des comptes

Si vous perdez les identifiants d’accés utilisateur de votre compteur, le compteur sera inutilisable et
ne pourra pas étre renvoyé a l'usine.

AVIS

PERTE DE DONNEES

Notez et conservez en lieu sdr les identifiants d’utilisateur et mots de passe de I'appareil.

Le non-respect de ces instructions peut entrainer une perte de données.

Votre compteur dans un systéme de gestion de I’énergie

Piece essentielle de votre systéme de gestion de I'énergie, le compteur série PowerLogic™
PMB8000 fournit des mesures et des calculs de haute précision pour un grand nombre de valeurs du
réseau électrique. Il permet également d’analyser les données recueillies, signale les probléemes
potentiels et s’integre a de multiples logiciels d’affichage et d’analyse.

Il permet d’analyser les données recueillies, signale les problemes potentiels et s’intégre a de
multiples logiciels de contréle tels que EcoStruxure™ Power Operation et EcoStruxure™ Power
Monitoring Expert, et les logiciels de gestion de I'énergie dans le cloud tels que EcoStruxure™
Energy One Hub.
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Pour une analyse plus approfondie, vous pouvez également connecter votre appareil a
EcoStruxure™ Power Advisor afin d’améliorer les performances et la maintenance des réseaux
électriques.

Communications

Protocoles pris en charge

ION est le protocole et I'architecture fondamentale de votre compteur.

Vous pouvez intégrer le compteur a différents réseaux standardisés. Les données mesurées par le
compteur peuvent étre mises a la disposition d’autres appareils via :

* Modbus
« DNP3.0
« SNMP

Vous pouvez configurer le compteur pour importer des données d’autres appareils sur ces réseaux.
Votre compteur prend en charge le protocole CEIl 61850 et le format de capture d’'onde
COMTRADE.

Votre compteur prend également en charge les protocoles Ethernet IPv6, DPWS (Devices Profile
for Web Services) et RSTP (Rapid Spanning Tree Protocol).

Configuration de 'appareil

Outil de configuration ION Setup

ION Setup est un outil de configuration gratuit permettant de configurer a distance votre appareil via
une liaison Ethernet ou série.

+ Utilisez les écrans de configuration pour étre guidé pas a pas dans la procédure de configuration
du compteur.

» Utilisez les écrans de données en temps réel pour vérifier la configuration de votre appareil.
+ Utilisez les écrans de données pour afficher les données enregistrées par le compteur.

+ Utilisez la fonction de graphiques pour visualiser les captures d’onde enregistrées par le
compteur.

+ Utilisez ION Setup en mode avanceé pour travailler directement avec les modules.

Téléchargez ION Setup depuis www.se.com.

Activation du mode avancé dans ION Setup

1. Ouvrez ION Setup.

2. Faites Ctrl + clic surle compteur pour le sélectionner. Cela fait passer ION Setup en mode
avance.
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Affichage des données

Serveur Web et pages Web intégrés

Le serveur Web interne du compteur et les pages Web intégrés permettent d’accéder rapidement et
facilement aux données d’énergie en temps réel, et aux informations de base de qualité de I'énergie
et de configuration du compteur, sans avoir a utiliser de logiciel spécialisé.

Parametres régionaux

Le compteur peut étre personnalisé pour différents parameétres régionaux.
Ces parametres régionaux portent sur les points suivants :
» Langue de I'afficheur et des pages Web
» Format des dates, de I'heure et des nombres
« Etiquettes de phase affichées (123/ABC)
+ Conventions IEEE (Institute of Electrical and Electronics Engineers) ou CEI (Commission

électrotechnique internationale) utilisées pour la puissance, le facteur de puissance et I'énergie

Configurez les parametres régionaux de votre appareil dans ION Setup ou sur I'afficheur.

Afficheur
Utilisez I'afficheur du compteur pour des applications de surveillance et autonomes locales.
L'écran LCD couleur permet de consulter en temps réel les valeurs, les événements et les alarmes,
et d’effectuer la configuration de base de I'appareil. Vous pouvez connecter un afficheur distant a un
caractére sans afficheur intégré pour afficher les données et effectuer la configuration de base.
Notification

Alarmes actives et historiques

Lorsque le compteur détecte une condition d’alarme active, I'afficheur affiche une icone et le voyant
d’alarme clignote.

Selon la priorité de I'alarme, il se peut également que I'afficheur clignote. Vous pouvez afficher et
acquitter les alarmes et événements actifs et historiques au moyen de I'afficheur et des pages Web.

Une alarme active devient alarme historique dés lors que la condition correspondante n'existe plus.

Notifications par e-mail

Configurez votre compteur pour envoyer automatiquement des informations, par exemple pour
signaler un événement de priorité élevée ou envoyer a intervalle régulier les données enregistrées.

Spécifiez le type d’événement qui doit déclencher une alerte par e-mail, comme des perturbations
de la qualité de I'énergie ou un intervalle pour I'envoi des données enregistrées. Les messages e-
mail envoyés par votre compteur sont acheminés comme n'importe quel autre e-mail.
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Modéles et accessoires de I'appareil PM8000

Références commerciales pour le compteur série PM8000 et ses accessoires

Référence commerciale

Signification

METSEPM8340

METSEPM8240

METSEPM8280 (Chine
uniquement)

METSEPM8140

METSEPM8310

METSEPM8210

METSEPM8110

METSEPM83401

METSEPM82401

METSEPM81401

METSEPM82101

Compteur a monter en tableau, avec afficheur intégré et
spécifications Advanced.

Compteur a monter en tableau, avec afficheur intégré et
spécifications Standard.

Compteur a monter en tableau, avec afficheur intégré et
spécifications Essential.

Compteur a monter en tableau, avec afficheur intégre,
spécifications Advanced et alimentation dédiée CC basse tension.

Compteur a monter en tableau, avec afficheur intégré,
spécifications Standard et alimentation dédiée CC basse tension.

Compteur a monter en tableau, avec afficheur intégre,
spécifications Essential et alimentation dédiée CC basse tension.

Compteur a monter en tableau, avec afficheur intégré et
spécifications Advanced. Le compteur est étalonné pour se
conformer a la directive européenne sur les instruments de mesure /
aux réglements britanniques sur les instruments de mesure
(MID/MIR).

Compteur a monter en tableau, avec afficheur intégré et
spécifications Standard. Le compteur est étalonné pour se
conformer a la directive européenne sur les instruments de mesure /
aux réglements britanniques sur les instruments de mesure
(MID/MIR).

Compteur a monter en tableau, avec afficheur intégré et
spécifications Essential. Le compteur est étalonné pour se
conformer a la directive européenne sur les instruments de mesure /
aux réglements britanniques sur les instruments de mesure
(MID/MIR).

Compteur a monter en tableau, avec afficheur intégre,
spécifications Standard et alimentation dédiée CC basse tension.
Le compteur est étalonné pour se conformer a la directive
européenne sur les instruments de mesure / aux réglements
britanniques sur les instruments de mesure (MID/MIR).
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Référence commerciale

METSEPM83404

METSEPM82404

METSEPM81404

METSEPM82403

METSEPM8343

METSEPM8243

METSEPM8143

METSEPM8313

METSEPM8213

METSEPM8113

METSEPM8344

METSEPM8244

Signification

Compteur a monter en tableau, avec afficheur intégré et
spécifications Advanced. Le compteur comporte un plombage
matériel qui empéche la modification des paramétres et des
fonctions de facturation. Le compteur est physiquement plombé en
usine. Disponible uniguement au Canada.

Compteur a monter en tableau, avec afficheur intégré et
spécifications Standard. Le compteur comporte un plombage
matériel qui empéche la modification des paramétres et des
fonctions de facturation. Le compteur est physiquement plombé en
usine. Disponible uniqguement au Canada.

Compteur a monter en tableau, avec afficheur intégré et
spécifications Essential. Le compteur comporte un plombage
matériel qui empéche la modification des paramétres et des
fonctions de facturation. Le compteur est physiquement plombé en
usine. Disponible uniguement au Canada.

Compteur a monter en tableau, avec afficheur intégré et
spécifications Standard. Le compteur comporte un plombage
matériel qui empéche la modification des paramétres et des
fonctions de facturation. Le compteur n’est pas plombé. Disponible
uniqguement au Canada.

Appareil sans afficheur a monter sur rail DIN avec spécifications
Advanced. Le compteur peut étre connecté a un afficheur distant.

Appareil sans afficheur a monter sur rail DIN avec spécifications
Standard. Le compteur peut étre connecté a un afficheur distant.

Appareil sans afficheur a monter sur rail DIN avec spécifications
Essential. Le compteur peut étre connecté a un afficheur distant.

Appareil sans afficheur a monter sur rail DIN avec spécifications
Advanced et alimentation dédiée CC basse tension. Le compteur
peut étre connecté a un afficheur distant.

Appareil sans afficheur a monter sur rail DIN avec spécifications
Standard et alimentation dédiée CC basse tension. Le compteur
peut étre connecté a un afficheur distant.

Appareil sans afficheur a monter sur rail DIN avec spécifications
Essential et alimentation dédiée CC basse tension. Le compteur
peut étre connecté a un afficheur distant.

Compteur a monter sur rail DIN avec spécifications Advanced et
afficheur distant.

Compteur a monter sur rail DIN avec spécifications Standard et
afficheur distant.
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Référence commerciale  Signification

Compteur a monter sur rail DIN avec spécifications Essential et
METSEPM8144 i )
afficheur distant.
Compteur a monter sur rail DIN avec spécifications Advanced,
METSEPM8314 . . s . ' .
alimentation dédiée CC basse tension et afficheur distant.
Compteur a monter sur rail DIN avec spécifications Standard,
METSEPM8214 . . g . ) .
alimentation dédiée CC basse tension et afficheur distant.
Compteur a monter sur rail DIN avec spécifications Essential,
METSEPM8114 . . s . ' .
alimentation dédiée CC basse tension et afficheur distant.
METSEPM89RD96 Afficheur distant (pour compteur DIN uniquement)
METSEPM89M2600 Module E/S logiques en option (2 sorties, 6 entrées)
METSEPM89M0024 Module E/S analogiques en option (2 sorties, 4 entrées)
METSEPMRS4854W Module en option RS-485 a 4 fils.
METSEPMFIBER Module en option Ethernet fibre
METSEPM8000SK Kit de plombage tension et courant
METSEPMAK Kit adaptateur de montage pour afficheur distant et compteur DIN

Pour plus d’'informations sur les types de compteur et les accessoires, consultez les pages du
catalogue de votre compteur, disponibles sur www.se.com.

Adaptateurs de montage

Différents adaptateurs de montage sont disponibles comme accessoires pour vous aider a installer
I'appareil dans des panneaux et ouvertures existants si les fixations de montage par défaut ne
conviennent pas.

Les kits adaptateurs de montage sont a commander séparément de I'appareil.

Cache-bornes

Les cache-bornes recouvrent les bornes, les vis de fixation du conducteur ainsi qu’une partie de la
longueur des conducteurs externes et de leur isolant. Les cache-bornes sont protégés par des
plombages inviolables.

Les cache-bormnes des raccordements de tension, de courant et d’alimentation auxiliaire permettent
d’empécher et de détecter toute tentative de manipulation des entrées de mesure et d’alimentation
auxiliaire sur I'appareil.

Ces caches-bornes sont fournis avec les modéles de compteur sur lesquels des couvercles
plombables pour la tension, le courant et I'alimentation auxiliaire sont requis pour la facturation ou a
des fins de conformité réglementaire.

Les cache-bornes doivent étre posés par un installateur qualifié.

Pour I'installation des cache-bornes, reportez-vous au manuel d’installation de I'appareil ou aux
instructions fournies avec les cache-bornes.
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Cybersécurité

Votre appareil offre les caractéristiques de sécurité suivantes :

+ Possibilité d’intégration a une installation conforme a la norme CIP de la NERC. Pour plus
d’'informations sur les normes de fiabilité de la NERC, consultez le site North American Electric

Reliability Corporation.

» Conformité a la norme internationale de cybersécurité CEl 62443 pour les systémes
informatiques d’entreprise et les systémes de commande et d’automatisme industriel (Industrial
Automation and Control Systems, IACS). Pour plus d’'informations sur la norme internationale
CEI 62443, consultez le site de la Commission électrotechnique internationale.

Ce chapitre contient des informations sur la cybersécurité de votre produit. Les administrateurs
réseau, les intégrateurs de systéme et le personnel chargé de la mise en service, de I'exploitation,
de la maintenance ou de la mise hors service d'un appareil doivent prendre connaissance des

« Actions recommandées », page 27 pour sécuriser I'appareil dans un environnement protégé.

A AVERTISSEMENT

RISQUE D’ALTERATION DE LA DISPONIBILITE, DE L’INTEGRITE ET DE LA
CONFIDENTIALITE DU SYSTEME

» Changez les mots de passe et codes d’acces par défaut afin d’empécher tout accés non
autorisé aux paramétres et aux informations de I'appareil.

» Désactivez les points d’acces/services et comptes par défaut non utilisés, quand c’est
possible, pour réduire au minimum les voies d’entrée des attaques malveillantes.

» Placez les dispositifs en réseau derriére des couches multiples de cyberdéfense (telles que
des coupe-feux, une segmentation du réseau et un systéme de détection d’intrusion dans le
réseau).

» Suivez les bonnes pratiques de cybersécurité (moindre privilége, séparation des taches, etc.)
afin de limiter le risque de communication non autorisée, de perte, de modification de données
et de journaux, d'interruption des services ou de fonctionnement inattendu.

Le non-respect de ces instructions peut entrainer la mort, des blessures graves ou des
dégats matériels.

Actions recommandées

Votre appareil est congu pour étre utilisé dans un environnement protégé avec une stratégie de
défense en profondeur, conformément a la norme CEI 62443, soit la norme mondiale de sécurité
des systemes d’automatisation et de commande industriels.

Pour sécuriser votre appareil, vous devez prendre des mesures spécifiques a chaque étape du

cycle de vie du projet.

REMARQUE : La liste des actions recommandées ci-dessous ne saurait constituer une liste
exhaustive des mesures de cybersécurité possibles. 1l s’agit d’'un point de départ pour améliorer la
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sécurité de votre appareil dans un environnement protégé. Consultez des experts en cybersécurité
pour planifier, configurer, exploiter, maintenir et mettre hors service votre appareil en fonction de vos
besoins.

Le tableau suivant énumére les actions que nous vous recommandons de prendre pour sécuriser
votre appareil dans un environnement protégé, selon chaque étape du cycle de vie :

Action recommandée Actions de défense en profondeur

Planifier

Sensibilisation ala Des ressources pour accroitre vos connaissances en matiére de
cybersécurité cybersécurité.

Exigences de défense en Explique les mesures de sécurité attendues de I'environnement
profondeur du systéme externe dans lequel I'appareil doit étre utilisé.

Caractéristiques de Expliqgue comment les caractéristiques de sécurité de I'appareil
sécurité matérielle peuvent étre utilisées dans un environnement protégé.

« Risques de sécurite et , C - ne s .
Risques de sécurité connus et stratégies d’atténuation pour

stratégies d’atténuation », L )
minimiser les risques.

page 37

Risques de sécurité et Risques de sécurité connus et stratégies d’atténuation pour
stratégies d’atténuation minimiser les risques.

Configurer

Réduction du risque d’accés non autorisé. Les réglages de compte
par défaut sont souvent la source d’accés non autorisés par des
utilisateurs malveillants.

Changer le mot de passe
par défaut®

Désactiver les méthodes de Le fait de limiter les options de configuration et de fournir un accés
configuration de I'appareil *  en lecture seule permet de réduire la surface d’'attaque de I'appareil.

Désactivez les pages Web pour empécher un navigateur d’accéder
aux données de I'appareil. Si votre compteur peut étre consulté par
un navigateur Web en dehors de votre réseau protégé, un utilisateur

Désactiver les pages Web malveillant pourrait intercepter les communications.

et les sources de
synchronisation d’horloge*

Le fait de désactiver la possibilité de modifier la source de temps du
compteur permet de se protéger contre les communications
provenant d’une source inconnue, qui se présentent comme étant
de confiance et peuvent invalider les horodatages.

Définir les verrouillages et Verrouillez les comptes aprés un nombre prédéfini de tentatives de
les délais d’expiration connexion infructueuses. Les verrouillages permettent de déjouer
d’événement* les attaques par force brute contre les mots de passe.

28 Public 7FR02-0336-10



Manuel d'utilisation PowerLogic™ série PM8000 Cybersécurité

Action recommandée Actions de défense en profondeur

Limitez I'accés des utilisateurs au niveau d’'accés minimum
(« moindre privilege ») nécessaire a I'exercice de leurs fonctions.

Limiter I'acces utilisateur*  Rgvoquez les priviléges des utilisateurs lorsqu'ils ne sont plus

nécessaires du fait d'un changement de poste, d’'une mutation ou
d’une cessation d’emploi.

Modifier I'enregistrement Modifiez les priorités par défaut des événements d’accés a
des événements d'accés a  I'appareil enregistrés dans le journal des événements selon vos
I'appareil* besoins de reporting.

Créez des mots de passe forts pour chaque utilisateur qui doit

accéder au compteur. Les réglages de compte par défaut et les

mots de passe faibles sont souvent la source d’acces non autorisés
Créer et changer les mots ~ Par des utilisateurs malveillants.

de passe utilisateur* Appliquez les mesures de gestion des comptes utilisateurs en
vigueur dans votre organisation ou contactez votre administrateur
réseau. Par exemple, les politiques relatives de fréquence de
renouvellement et de réutilisation des mots de passe.

La sécurité avancée est le mode de sécurité par défaut de I'appareil.
Si votre appareil utilise le mode de sécurité standard, nous vous
recommandons de changer pour le mode avancé.

Configurer la sécurité
avancée*

La désactivation des ports de protocoles de communication inutiles
et inutilisés, tels que SFTP, ainsi que des ports réseau, permet de

Désactiver les protocoles  rgduire la surface d’attaque de I'appareil.
inutilisés et modifier les

i . Changez les numéros de port par défaut pour réduire la prévisibilité
numéros de port par défaut

de I'utilisation des ports.

Voir « Protocoles, ports et connexions », page 73.

Appliquer a I'appareil le
verrouillage de facturation
et utiliser des points de
plombage inviolable

Commutateur de verrouillage physique avec plombage inviolable
pour empécher la modification a distance des paramétres, des
réglages et des données de facturation.

Valider les paramétres de
sécurité

Vérifiez la configuration de sécurité de I'appareil.

Affecter un lecteur désigné
pour les notifications du
journal des événements

L attribution d'un lecteur dédié limite le risque que les entrées du
journal des événements non lues soient écrasées.
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Action recommandée

Configurer Syslog pour
stocker les journaux
d’événements

Exploiter

Surveiller le journal des
événements

Signaler un incident de
cybersécurité ou une
vulnérabilité

Maintenance

Appliquer les mises a jour
du logiciel embarqué

Vérifier le verrouillage de
facturation et les
plombages inviolables

Vérifier régulierement les
comptes utilisateur

Tenir a jour la sécurité de
votre réseau.

Effectuer des audits de
sécurité

Mise hors service

Enregistrer les activités de
démantélement

Effacement complet du
compteur

Actions de défense en profondeur

Un serveur Syslog peut recevoir des journaux de multiples
appareils, puis stocker les informations des journaux selon besoin.
Syslog permet de conserver durablement les informations du
journal de I'appareil.

Voir « Syslog », page 239.

Surveillez les journaux d’événements pour détecter toute activité
suspecte et pour identifier la cause des violations de cybersécurité
qui pourraient conduire a un incident de cybersécurité.

Signalez toute activité suspecte, incident de cybersécurité ou
vulnérabilité a Schneider Electric.

En maintenant le logiciel embarqué de votre appareil a jour, vous
vous protégez des failles de sécurité.

Assurez la conformité aux politiques et normes de votre entreprise
en vérifiant régulierement I'intégrité des verrouillages et plombages
de I'appareil.

Limitez I'acces des utilisateurs au niveau d’accés minimum
(« moindre privileége ») nécessaire a I'exercice de leurs fonctions.

Révoquez les priviléges des utilisateurs lorsqu’ils ne sont plus
nécessaires du fait d'un changement de poste, d’'une mutation ou
d’une cessation d’empiloi.

Voir « Limitation de I'accés utilisateur », page 45 pour plus de
détails.

Contribue a réduire votre surface d’attaque et a limiter le risque de
vulnérabilité.

Permet de vérifier I'état de sécurité de votre systéme.

Documentez les mesures d’élimination conformément aux
politiques et normes de votre entreprise afin de tenir un registre des
activités.

Contribue a prévenir les fuites de données.
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Action recommandée Actions de défense en profondeur

Appliquez les mesures de désactivation et de suppression en
vigueur dans votre organisation ou contactez votre administrateur

réseau.
Régles de mise hors Supprimez les régles de réseau et de sécurité, par exemple les
service et suppressiondes  regles d’exception susceptibles d’étre utilisées pour contourner le
données pare-feu.

Procédez au nettoyage des registres pour supprimer les données
dans les systémes associés, par exemple par la surveillance des
serveurs SNMP.

Eliminer, réutiliser ou Reportez-vous aux réglementations locales en matiere
recycler 'appareil d’élimination.

* Pour des informations détaillées sur les parameétres de sécurité par défaut de I'appareil, voir
« Paramétres de sécurité par défaut de I'appareil », page 53.

Planifier

Avant d’installer votre appareil, utilisez les informations de planification suivantes pour vous
préparer l'installation et la mise en service de votre appareil dans vos locaux.

* « Sensibilisation a la cybersécurité », page 31
» « Exigences de défense en profondeur du systéme », page 32
+ « Caractéristiques de sécurité matérielle », page 33

* « Risques de sécurité et stratégies d’atténuation », page 37

Sensibilisation a la cybersécurité

La connaissance est la premiére étape pour prévenir les cyberintrusions. Nous vous invitons a lire
les contenus suivants pour améliorer vos connaissances en matiére de cybersécurité :

» Guide des bonnes pratiques en matiére de cybersécurité

» Guide EcoStruxure™ Power pour la conception et I'implémentation d’'un systéme électrique
numeérique cybersécurisé

Abonnement aux notifications de sécurité de Schneider Electric

Abonnez-vous aux notifications de sécurité de Schneider Electric sur le site Schneider Electric
Cybersecurity Support Portal.

7FR02-0336-10 Public 31


https://www.se.com/ww/en/download/document/Cybersecurity_Best_Practices/
https://www.se.com/ww/en/download/document/ESXP2TG003EN/
https://www.se.com/ww/en/download/document/ESXP2TG003EN/
https://www.se.com/ww/en/work/support/cybersecurity/security-notifications.jsp
https://www.se.com/ww/en/work/support/cybersecurity/security-notifications.jsp

Cybersécurité Manuel d'utilisation PowerLogic™ série PM8000

Exigences de défense en profondeur du systéme

La défense en profondeur est une stratégie de sécurité des informations intégrant les capacités
humaines, technologiques et opérationnelles afin d’établir des barriéres variables a travers plusieurs
couches et dimensions de votre systéme informatique et de contrdle des informations.

La défense en profondeur permet de minimiser les lacunes en matiére de protection des données,
de réduire les points de défaillance individuels et de poser des fondations de cybersécurité
robustes. Plus votre systéme comportera de couches de sécurité, plus il sera difficile d’en
contourner les défenses, de capter des actifs numériques ou de causer des perturbations.

L'utilisation d’une stratégie de défense en profondeur en sécurisant I'appareil dans un
environnement protégé contribue a réduire votre surface d'attaque et a limiter le risque de
vulnérabilité.

Avant d’installer votre appareil, passez en revue ces exigences de défense en profondeur du
systéme. Si vous n'avez pas encore appliqué ces exigences, nous vous recommandons vivement
de les ajouter pour contribuer a améliorer votre stratégie de cybersécurité.

Exigences de sécurité du site

+ Périmétre de sécurité —les appareils installés, ainsi que les appareils qui ne sont pas en
service, doivent étre situés dans un endroit dont I'accés est contrdlé ou surveillé.

+ Alimentation de secours — le systéme de contrdle permet de passer d’'une alimentation de
secours a une autre sans affecter I'état de sécurité existant ou un mode dégradé documenté.

Exigences de sécurité du réseau

+ Contréle contre les logiciels malveillants —des contréles de détection, de prévention et de
récupération pour assurer une protection contre les logiciels malveillants sont mis en ceuvre et
associés a une sensibilisation appropriée des utilisateurs.

+ Segmentation physique du réseau :

— Séparez physiquement les réseaux du systéme de controle des réseaux extérieurs au
systéeme de contrble

— Séparez physiquement les réseaux critiques du systéme de contrdle des réseaux non
critiques du systéme de controle

+ Isolation logique des réseaux critiques — Le systéme de contréle permet d’isoler
logiguement et physiquement les réseaux critiques du systéme de contrble des réseaux non
critiques du systéme de contrdle (par exemple au moyen de réseaux VLAN).

* Indépendance par rapport aux réseaux extérieurs au systéme de contrdle —Le systéme
de controle fournit des services réseau aux réseaux du systeme de controle, critiques ou non,
sans connexion aux réseaux extérieurs au systéme de controle.

* Protection des limites de zone:

— Gérez les connexions au moyen d’interfaces gérées composées de dispositifs de
protection des limites appropriés : proxies, passerelles, routeurs, pare-feu et tunnels
chiffrés.
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— Utilisez une architecture efficace, avec par exemple des pare-feu protégeant les
passerelles d’application résidant dans une DMZ.

— Les protections des limites du systéme de controle sur tout site de traitement secondaire
désigné doivent fournir le méme niveau de protection que sur le site principal (par exemple
centres de données).

+ Pas de connexion a I'Internet public — L’accés du systéme de contrdle a I'lnteret n’est pas
recommandé. Si une connexion a un site distant est nécessaire, les transmissions de protocole
doivent étre chiffrées.

» Disponibilité et redondance des ressources — Capacité de couper les connexions entre
différents segments de réseau ou d’utiliser des équipements redondants en cas d’'incident.

» Gestion des charges de communication — Le systéme de controle permet de gérer les
charges de communication afin d’atténuer les effets des attaques de type DoS (déni de
service).

+ Sauvegarde du systéme de contréle — Sauvegardes disponibles et a jour pour la récupération
aprés défaillance du systéme de contréle.

+ Chiffrement des transmissions de protocole sur toutes les connexions externes —
Utilisez un tunnel de chiffrement, un wrapper TLS ou une solution similaire.

Exigences d’administration

+ Gouvernance de la cybersécurité — Des conseils accessibles et a jour sur la gouvernance de
I'utilisation des équipements informatiques et technologiques dans votre entreprise.

+ Mises a niveau du logiciel embarqué — les appareils sont tous mis a niveau avec la version
actuelle du logiciel embarqué.

Pour des informations détaillées sur les caractéristiques de sécurité de I'appareil, voir
« Caractéristiques de sécurité matérielle », page 33.

Caractéristiques de sécurité matérielle

Votre appareil est doté de fonctions de sécurité qui, associées a d’autres mesures de défense en
profondeur, peuvent contribuer a réduire les vulnérabilités.

Avant d’installer votre appareil, étudiez attentivement les fonctionnalités de sécurité suivantes de
I'appareil pour comprendre comment configurer et utiliser I'appareil en toute sécurité dans un
environnement protégé.
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Réle dans la
Caractéristiques de sécurité matérielle défense en
profondeur

Domaine de

sécurité

Ces caractéristiques

permettent
d’empécher 'accés
» Commutateur de verrouillage de facturation non autorisé aux
» Points de plombage inviolable parametres et
. réglages de
Physiques * Voyant LED d'indicateur de I'état de verrouillage sur ¢ v o oo
'appareil détecter par des
* Icone de verrouillage de facturation sur I'afficheur preuves évidentes
toute tentative de
manipulation de
I'appareil :

Ces protocoles
sécurisés utilisent
des algorithmes

cryptographiques,
Confidentialité tailles de clé et autres
» SSH, SFTP, prise en charge HTTPS, Secure ION L.
des mécanismes pour
. . et Secure EtherGate .
informations empécher les

utilisateurs non
autorisés de lire les
informations
transmises.
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Cybersécurité

Domaine de
sécurité

Caractéristiques de sécurité matérielle

» L’authentification des utilisateurs permet d’'identifier
et d’authentifier les processus logiciels et les
dispositifs de gestion des comptes.

* Le moindre privilége s’applique a plusieurs
dimensions : lecture, réinitialisation de maximum de
valeur moyenne, synchronisation d’horloge,
configuration de I'appareil et configuration des
communications de sécurité.

Acces + Le verrouillage des comptes utilisateurs limite le
nombre de tentatives de connexion infructueuses.

» Le contrdle d'utilisation limite les actions permises a
I'utilisation autorisée du systéme de contréle.

» Les superviseurs peuvent annuler les autorisations
des utilisateurs en supprimant les comptes
correspondants.

* ION Setup donne une indication de la solidité des
mots de passe.

» Synchronisation d’horloge interne.

* Protection de I'intégrité des sources de temps et
enregistrement des événements de configuration du
compteur.

» Horodatage selon I'horloge de I'appareil.

» L’appareil intégre les informations de I'utilisateur
lorsqu’une modification est effectuée.

Role dans la
défense en
profondeur

Ces caractéristiques
permettent
d’appliquer et de
contrler les
autorisations
attribuées aux
utilisateurs, la
séparation des
taches et le moindre
privilege :

Ces caractéristiques
permettent d’analyser
les événements liés a
la sécurité et au
compte utilisateur, de

Conf|gurat|.on Le serveur SSH héberge un site SFTP inteme protéger 'appareil
el permettant de stocker des fichiers dans la mémoire  ¢ontre les altérations
flash de I'appareil : pages Web, enregistrements non autorisées et
COMTRADE et fichiers de logiciel embarqué. d’enregistrer les
+ Les paramétres peuvent étre enregistrés sous la changements de
forme d’un fichier de configuration de la sécurité configuration.
(.scf) alaide de ION Setup.
» Décharger les informations dans syslog ou dans un
lieu de stockage ou de conservation protégé.
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Domaine de
sécurité

Renforcement
de 'appareil

Utilisation

Entretien : Mise
aniveau et
sauvegarde

Caractéristiques de sécurité matérielle

Fonctionnalité minimale.

Vous pouvez changer les numéros de port par
défaut afin de rendre les ports utilisés moins
prévisibles.

Vous pouvez désactiver les protocoles inutilisés

pour réduire la surface d'attaque de I'appareil.

Le délai d’expiration pour inactivité permet d’exiger
I'ouverture d’'une session aprés une période
d’inactivité pour les pages Web, I'afficheur et le
protocole Secure ION.

Limiter le nombre d’échecs consécutifs de
tentatives de connexion.

Options de rapport lisibles par la machine et par
I’humain pour les paramétres de sécurité actuels de
I'appareil.

Audit des journaux d'événements pour identifier :
— Changements de configuration de I'appareil
— Evénements de gestion de I'énergie

Audit de la capacité de stockage des
enregistrements pour avertir un utilisateur lorsqu’on
approche du seuil.

Audit de la capacité de stockage de 5000 journaux

d’événements par défaut et des autres méthodes de

gestion des journaux.

Protection de I'intégrité des sources de temps et
enregistrement des événements en cas de
moadification.

Un mécanisme a signature numérique est utilisé
pour protéger I'authenticité du logiciel embarqué
fonctionnant sur le compteur et n’autoriser que le
logiciel embarqué généreé et signé par le fabricant.

Role dans la
défense en
profondeur

Ces caractéristiques
permettent d’interdire
et de restreindre
I'utilisation des
fonctions, ports,
protocoles et/ou
services non utilisés :

Ces caractéristiques
permettent de
générer des rapports
liés a la sécurité et de
gérer le stockage des
journaux
d’événements :

Cette caractéristique
de sécurité permet de
protéger 'authenticité
du logiciel embarqué
exécuté surle
compteur et facilite le
transfert sécurisé des
fichiers.
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Role dans la

Domaine de . . s . .
. Caractéristiques de sécurité matérielle défense en
securité
profondeur
» Purge des ressources mémoire partagées via Ces caractéristiques
I'effacement complet des appareils et autres taches  permettent d’éviter
Mise hors : ; : )
_ de mise hors service. les fuites de données
service , ,
« Possibilités d’élimination physique (recommandée) lorsque I'appareil est
ou durable des appareils. mis hors service.

Pour des informations détaillées sur les exigences de défense en profondeur du systeme, voir
« Exigences de défense en profondeur du systéme », page 32.

Pour des informations détaillées sur la sécurisation de votre appareil dans un environnement
protégé de type défense en profondeur, voir « Actions recommandées », page 27.

Risques de sécurité et stratégies d’atténuation

Lisez la liste de problémes potentiels suivante et les stratégies d’atténuation pour minimiser les
risques :

Probléme Risque de sécurité Stratégies d’atténuation

Comptes utilisateur
Remplacez le mot de passe par

A Ne pas modifier le mot de
Les réglages de compte par  NEP défaut de 0 (zéro) afin de réduire le

; passe par défaut est . . g
defaut sont souvent la ible g risque d’accés non autorisé. Voir
'acce susceptible d’engendrer un
source d'acces non _ o _ .« Changer le mot de passe par
autorisés par des risque d’accés non autorisé.

défaut », page 39

utilisateurs malveillants.

Pour la transmission de données sur
un réseau interne, vous devez réaliser

Protocoles sccurises une segmentation physique ou

ION, Modbus, DNP, logique du réseau.

DLMS, CEI 61850 et Pour la transmission de données sur
certains protocoles Un utilisateur malveillant un réseau exteme, chiffrez les
informatiques ne sont pas  qui accéderait a votre transmissions de protocole sur toutes
Sécurises. réseau pourrait intercepter s s G s A e ac

L’appareil ne peut pas 25 Cemr LA e, tunnel de chiffrement, d’'un

transmettre des données wrapper TLS ou de Secure ION.
chiffrées avec ces
protocoles.

Voir « Exigences de défense en
profondeur du systéme », page 32.

Désactiver les protocoles non utilisés
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Probléeme Risque de sécurité Stratégies d’atténuation

Certificats autosignés Les certificats autosignés

Les appareils expédiés ne peuvent pas étre validés.
depuis 'usine comprennent  Un attaquant ayant acces
un certificat SSL autosigné. au réseau pourrait se faire
passer pour I'appareil afin

Utilisez un certificat SSL signé par
une autorité de certification (CA) et

Un certificat SSL est dobtenir les inf " des contrdles réseau externes.
nécessaire pour utiliser les f) er.1|f' esl iniorma |<')ns
pages Web via HTTPS et d’identification envoyées

Secure ION (ION sur TLS). viale tunnel TLS.

Configurer
Cette section contient des informations détaillées sur les taches suivantes :
» « Configuration de la sécurité de I'appareil », page 38 dans un environnement protégé
+ « Désactivation et activation des protocoles et changement des numéros de port », page 49
+ « Vérification des paramétres de sécurité de I'appareil », page 49

» « Application des paramétres de sécurité a plusieurs compteurs », page 51

Cette section comprend également les informations de référence suivantes :
* « Parameétres de sécurité par défaut de I'appareil », page 53

* « Mode sécurité avancée », page 54

Configuration de la sécurité de I'appareil

La configuration de la sécurité du compteur a I'aide de ION Setup comprend les étapes suivantes :

1. OQuvrir un fichier de configuration de sécurité

Configurer les paramétres de sécurité du compteur.

2
3. Envoyerles paramétres de sécurité mis a jour au compteur
4

Stocker le fichier SCF mis a jour

Ouvrir un fichier de configuration de sécurité de I’appareil

Les paramétres de sécurité de I'appareil sont stockés dans un fichier de configuration de sécurité
chiffré SCF.

Vous devez utiliser ION Setup pour ouvrir un fichier SCF.

Conditions préalables :
» Connexion de I'appareil avec ION Setup
+ ldentifiants de connexion.

+ Privileges d’accés a la configuration de la sécurité.
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Pour ouvrir le fichier de configuration de sécurité de I'appareil :
1. Dans ION Setup, sélectionnez I'appareil, puis ouvrez Setup Assistant.
2. Cliquez sur Security > Security Mode > Edit.
3. Entrez le mot de passe du compteur, puis cliquez sur OK.
4

Sélectionnez le fichier SCF que vous souhaitez modifier, puis cliquez sur Open.

REMARQUE : Nous vous recommandons d'utiliser le mode sécurité avancée.

Pour plus d’informations sur les fichiers SCF, voir « Stockage des fichiers de configuration de
sécurité », page 48.

Les paramétres de configuration de sécurité du compteur s’ouvrent dans I'assistant de
sécurité ION Setup.

Ensuite, configurez les parameétres de sécurité du compteur.

Configurer les paramétres de sécurité logicielle de I'appareil

Lorsque vous ouvrez un fichier SCF, ION Setup affiche les paramétres de sécurité dans un
assistant de sécurité.

Utilisez I'assistant de sécurité ION Setup pour effectuer les taches de configuration de sécurité
suivantes :

+ « Changer le mot de passe par défaut », page 39

» « Désactivation et activation des options de configuration du compteur », page 40

+ « Désactivation et activation des pages Web et des sources de synchronisation d’horloge », page 41
+ « Définir les verrouillages et les délais d’expiration d’événement », page 41

» « Modifier I'enregistrement des événements d’accés a I'appareil », page 43

+ « Limitation de I'accés utilisateur », page 45

» « Créer et changer les mots de passe utilisateur », page 46

Changer le mot de passe par défaut

Remplacez le mot de passe par défaut de 0 (zéro) afin de réduire le risque d’accés non autorisé. Les
réglages de compte par défaut sont souvent la source d’accés non autorisés par des utilisateurs
malveillants.

Conditions préalables :

» QOuvrez un fichier de configuration de la sécurité dans I'assistant de sécurité ION Setup.

Pour changer le mot de passe par défaut :

1. Dans I'assistant de sécurité ION Setup, cliquez sur Next pour accéder a la section Define
individual users/passwords.

2. Sélectionnez USER1, puis cliquez sur Password.

3. Saisissez et confirmez le nouveau mot de passe.
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CONSEIL : Utilisez des mots de passe forts, c’est-a-dire complexes. Un mot de passe peut
étre composé de n'importe quelle combinaison de lettres et de chiffres, jusqu’a
16 caractéres.

AVIS

PERTE D’ACCES

Assurez-vous que le mot de passe que vous définissez est compatible avec le panneau
avant de I'appareil et tout logiciel utilisé pour communiquer avec I'appareil.

Le non-respect de ces instructions peut entrainer la perte de I’accés a I’appareil.

Bien que ION Setup prenne en charge les mots de passe jusqu’a 16 caracteres, certains
clients du logiciel ION ne prennent pas encore en charge les mots de passe de plus de six
caractéres alphanumeériques.

4. Cliquez sur OK.
5. Ensuite, effectuez 'une des opérations suivantes :

— Continuez a configurer les paramétres de sécurité du compteur.

— Cliguez sur Finish pour envoyer vos modifications de la configuration de la sécurité a
I'appareil.

Désactivation et activation des options de configuration du compteur

Le fait de limiter les options de configuration, telles que Modbus, les pages Web et 'afficheur, et de
fournir un accés en lecture seule permet de réduire la surface d’attaque de I'appareil.

Conditions préalables :

» Quvrez un fichier de configuration de sécurité dans I'assistant de sécurité ION Setup.

Pour désactiver et activer les méthodes de configuration du compteur :

1. Dans I'assistant de sécurité ION Setup, cliquez sur Next pour accéder a la section Security
Options.

2. Dans Security Options:

Cochez ou décochez Enable Web pour activer ou désactiver la possibilité d'afficher les
paramétres du compteur en ligne a I'aide de pages Web.

Cochez ou décochez Allow setup by webpages pour activer ou désactiver la possibilité de
modifier les paramétres du compteur a I'aide de pages Web.

Cochez ou décochez Allow Front Panel programming pour activer ou désactiverla
possibilité de modifier les paramétres du compteur a I'aide de I'afficheur.

Faites une sélection dans la liste déroulante Modbus Access :

— None —Désactive 'accés au mappage Modbus intégreé.

— Read/Write — Permet de configurer les paramétres de mesure de base en utilisant
uniquement le protocole de communication Modbus.
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— Read Only — Permet de lire les paramétres de mesure en utilisant uniquement le
protocole de communication Modbus. Cette option est activée par défaut.

3. Ensuite, effectuez I'une des opérations suivantes :

— Continuez a configurer les paramétres de sécurité du compteur.

— Cliquez sur Finish pour envoyer vos maodifications de la configuration de la sécurité a
I'appareil.

Désactivation et activation des pages Web et des sources de synchronisation d’horloge

Désactivez les pages Web pour empécher un navigateur d’accéder aux données de I'appareil. Si
votre compteur peut étre consulté par un navigateur Web en dehors de votre réseau protégé, un
utilisateur malveillant pourrait intercepter les communications. Voir « Désactivation et activation
des protocoles et changement des numéros de port », page 49 pour plus de détails sur I'activation
de HTTPS.

Le fait de désactiver la possibilité de modifier la source de temps du compteur permet de se protéger
contre les communications provenant d’'une source inconnue, qui se présentent comme étant de
confiance et peuvent invalider les horodatages. Voir Configuration de I'heure avec ION Setup pour
la procédure détaillée de configuration de la source d’heure.

Conditions préalables :

» Ouvrez un fichier de configuration de sécurité dans I'assistant de sécurité ION Setup.

Pour désactiver et activer des pages Web et des sources de synchronisation d’horloge :

1. Dans I'assistant de sécurité ION Setup, cliquez sur Next pour accéder a la section Security
Options.
2. Dans Security Options :

— Cochez ou décochez I'option Enable Web pour activer ou désactiver les pages Web
permettant de consulter en ligne, a I'aide d’'un navigateur Web, les données des
compteurs.

— Cochez ou décochez I'option Allow Broadcasting Time Synchronization pour activer
ou désactiver la possibilité de modifier la source de synchronisation de I'heure du
compteur.

3. Ensuite, effectuez I'une des opérations suivantes :

— Continuez a configurer les parameétres de sécurité du compteur.

— Cliquez sur Finish pour envoyer vos modifications de la configuration de la sécurité a
I'appareil.

Définir les verrouillages et les délais d’expiration d’événement

Le verrouillage empéche toute connexion a un compte utilisateur valide au-dela d’'un nombre
prédéfini de tentatives de connexion infructueuses. Les verrouillages permettent de déjouer les
attaques par force brute contre les mots de passe.
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Le délai d’expiration d’événement définit I'intervalle de temps pendant lequel des identifiants
incorrects identiques sont traités comme une méme tentative de connexion aux fins de
I'enregistrement des événements.

REMARQUE : Les tentatives de connexion utilisateur infructueuses sur Ethernet — et tout
verrouillage associé — valent pour ION comme pour Secure ION. Les tentatives de connexion
utilisateur infructueuses sur d’autres canaux de communication, par exemple un port série, sont
suivies séparément.

Vous pouvez définir les options suivantes de verrouillage de compte et de délai d’expiration
d’événement :

+ Verrouillage apres des tentatives de connexion infructueuses.
+ Durée du verrouillage
» Délai d’expiration d’événement pour ION ou Secure ION uniquement, et seulement lorsque les
sessions ION ne sont pas utilisées.
Conditions préalables :

» Quvrez un fichier de configuration de sécurité dans I'assistant de sécurité ION Setup.

Pour définir les verrouillages et les expirations de compte utilisateur :

1. Dans I'assistant de sécurité ION Setup, cliqguez sur Next pour accéder a la section Select
protocol lockout options :

Select protoceol lockout options >

Step 3 Protocol Lockouts

Define for each twpe of protocal the number of invalid login attempts that will be
allowed per uzer and timeout if applicable.

Defing the lockout duration and access event prionties; these apply to all
protocol settings.

Pratocol Lockout Ewvent Tirmeout Edit...

g attempts 30 minutes

Wieh 3 attemptz I A,

FTP g attempts B A,

T elet & attemnpts B

Factary g attempts B

Front Panel 8 attempts M

Lockout duration: 1440 | minutes Ewvents. ..

< Back Next = Cancel Help

2. Sélectionnez chaque protocole et cliquez sur Edit pour modifier les valeurs de verrouillage et
de délai d’expiration :
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— Verrouillage de I'utilisateur apres des tentatives de connexion infructueuses.
— Délai d’expiration pour le protocole ION uniquement.
3. Entrez une valeur pour la durée de verrouillage Lockout duration en minutes.

4. Ensuite, effectuez I'une des opérations suivantes :

— Continuez a configurer les parameétres de sécurité du compteur.

— Cliquez sur Finish pour envoyer vos modifications de la configuration de la sécurité a
I'appareil.

Modifier I’enregistrement des événements d’accés a I’appareil

Le journal des événements surveille les événements d’acceés telles que connexions utilisateur et les
verrouillages de compte.

Vous pouvez modifier les priorités par défaut des événements d’accés a I'appareil enregistrés dans
le journal des événements selon vos besoins de reporting.

Pour surveiller les événements d’acces a I'appareil, consultez la section « Surveillance du journal
des événements », page 57.

Conditions préalables :

» Quvrez un fichier de configuration de la sécurité dans I'assistant de sécurité ION Setup.

Pour configurer I'enregistrement des événements d’accés a I'appareil :

1. Dans I'assistant de sécurité ION Setup, cliquez sur Next pour accéder a la section Select
protocol lockout options :

Select protocol lockout options >

Step 3: Protocol Lockouts

D efine for each type of communication protocol the number of invalid session
login attempts that will be allowed
D efine the lockout duration and access event pnonbies: these apply to all

protocol settings.
Protocol Lockout Session timeout Edi...
8 altempts 30 mirnses
B web 8 altempts MAA
BA ssH 8 altempts M/&
[ Factory 8 allempts M4
B4 Flont Panel 8 altempts MA&
Lockout durstion: 1440 | minutes Events...

ook [Tet> ] | Cowe | | Heb
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2. Cliquez sur Events. La boite de dialogue Event Priority s’ouvre.

Event priorities X
Event priorities X

Enter the priority for meter access events. Event
prioity determines how the event is processed by

our system. |f event priority is O (zero), the meter
does not log an event.

Valid Login Event Priority:

Invalid Login Event Priority:

Lockout Event Priority:
i ' 0K \ Cancel Help

3. Pour chaque priorité d’événement d’acces a I'appareil, définissez la valeur selon vos besoins
de reporting. Le tableau suivant décrit les plages de valeurs par priorité :

Plage de

Priorité Signification
valeurs

Aucune Non enregistré dans le journal des événements. 0

La valeur minimum par défaut pour I'enregistrement dans le
journal des événements est de 5. Les valeurs d’événement égales
ou inférieures a ce minimum ne sont pas enregistrées dans le

Info Only journal des événements ni dans les enregistrements Syslog.

Enregistré dans le journal des événements et dans les
enregistrements Syslog.

6-63

Produit une alarme basse.

Low Enregistré dans le journal des événements et dans les 64-127
enregistrements Syslog.

Produit une alarme moyenne.

Medium Enregistré dans le journal des événements et dans les 128-191
enregistrements Syslog.

Produit une alarme haute.

High Enregistré dans le journal des événements et dans les 192-255
enregistrements Syslog.

4. Cliquez sur OK.

5. Ensuite, effectuez 'une des opérations suivantes :

— Continuez a configurer les paramétres de sécurité du compteur.

— Cliquez sur Finish pour envoyer vos maodifications de la configuration de la sécurité a
I'appareil.

Vous pouvez également modifier les priorités des événements de cybersécurité en utilisant le mode
avancé ION Setup.
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Limitation de I’accés utilisateur

Limitez I'acces des utilisateurs au niveau d’accés minimum nécessaire a I'exercice de leurs
fonctions.

Révoquez les privileges des utilisateurs lorsqu’ils ne sont plus nécessaires du fait d’'un changement

de poste, d’une mutation ou d’une cessation d’emploi. Les identifiants utilisateur n’expirent pas.

REMARQUE : Le nombre d'utilisateurs est limité a 50. Vous pouvez ajouter ou retirer des
utilisateurs a tout moment.

Conditions préalables :

» Ouvrez un fichier de configuration de sécurité dans I'assistant de sécurité ION Setup.

Pour définir 'acceés utilisateur :

1. Dans I'assistant de sécurité ION Setup, cliquez sur Next pour accéder a la section Define
individual users/passwords.

AVIS

PERTE DE DONNEES

Notez et conservez en lieu sir les identifiants d’utilisateur et mots de passe de I'appareil.

Le non-respect de ces instructions peut entrainer une perte de données.

2. Sélectionnez chaque utilisateur, puis attribuez-lui des autorisations :

Define individual users/passwords x

Step 4: User Privileges

Define each user's access by selecting the appropriate check boxes and for
each user, enter in a password. NOTE: Users granted Security Config Access
requires all other access rights in this firmware,

- [FUSERT ~ Password
- [A Time Sync Access
- [F]Read Access Show
[“]Peak Demand Reset Access
[] Comm Config Access IW
- [ Test Mode &ccess

=/ Full Meter Config Access
Secunty Config Access
+[“]USER2

(Ml el T

< Back Finish Cancel Help
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Voir pour les informations d'« Accés », page 35 sur les autorisations de niveau d’acces de
I'appareil.

3. Ensuite, effectuez 'une des opérations suivantes :

— Continuez a configurer les paramétres de sécurité du compteur.

— Cliguez sur Finish pour envoyer vos modifications de la configuration de la sécurité a
I'appareil.

Créer et changer les mots de passe utilisateur

Créez des mots de passe forts pour chaque utilisateur qui doit accéder au compteur. Les réglages
de compte par défaut et les mots de passe faibles sont souvent la source d’accés non autorisés par
des utilisateurs malveillants.

Pour optimiser la cybersécurité dans un environnement, appliquez les mesures de gestion des
comptes utilisateurs en vigueur dans votre organisation ou contactez votre administrateur réseau,
par exemple concernant la fréquence de renouvellement et la réutilisation des mots de passe.

Conditions préalables :

» Quvrez un fichier de configuration de la sécurité dans I'assistant de sécurité ION Setup.

Pour changer un mot de passe :

1. Dans I'assistant de sécurité ION Setup, cliquez sur Next pour accéder a la section Define
individual users/passwords.

AVIS

PERTE DE DONNEES

Notez et conservez en lieu sir les identifiants d'utilisateur et mots de passe de I'appareil.

Le non-respect de ces instructions peut entrainer une perte de données.

2. Pour chaque utilisateur auquel vous voulez attribuer ou dont vous souhaitez changer le mot de
passe:

a. Sélectionnez USER et cliquez sur Password.
b. Saisissez et confirmez le mot de passe.
CONSEIL : Reportez-vous a I'indication « Password strength » pour augmenter la

complexité du mot de passe. Un mot de passe peut étre composé de n'importe quelle
combinaison de lettres et de chiffres, jusqu’a 16 caractéres.

c. Cliquez sur OK.

3. Ensuite, effectuez I'une des opérations suivantes :

— Continuez a configurer les parameétres de sécurité du compteur.

— Cliquez sur Finish pour envoyer vos modifications de la configuration de la sécurité a
I'appareil.
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Vous pouvez également changer le mot de passe en utilisant I'outil de diagnostic ION Setup, le
module Security Options dans le mode avancé ION Setup et Power Monitoring Expert.

Configuration de la sécurité avancée
Le compteur offre une sécurité robuste en termes d’'identifiants utilisateur, de gestion des accés
utilisateur et de complexité des mots de passe.

REMARQUE : Nous vous recommandons d’utiliser le mode sécurité avancée.

Pour des informations détaillées sur les caractéristiques du mode de sécurité avancée, voir « Mode
sécurité avancee », page 54.

Conditions préalables :
» Connexion de I'appareil avec ION Setup
+ ldentifiants de connexion.

» Privileges d’acceés a la configuration de la sécurité.

Pour configurer la sécurité avancée :
1. Ouvrez ION Setup > sélectionnez le compteur > Setup Assistant.

2. Security > Security Mode > Edit. La boite de dialogue Open Security Configuration File
s’affiche.

3. Sélectionnez le fichier de configuration de sécurité par défaut advanced.scf.

4. Cliquez sur Open. Sile message relatif au mode sécurité avancée s’affiche, cliquez sur
«Yes ».

5. Ensuite, effectuez I'une des opérations suivantes :

— Continuez a configurer les paramétres de sécurité du compteur.

— Cliquez sur Finish pour envoyer vos maodifications de la configuration de la sécurité a
I'appareil.

Envoyer les paramétres de sécurité mis a jour au compteur

Une fois que vous avez terminé de configurer les paramétres de sécurité du compteur, envoyez les
paramétres mis a jour au compteur.

Pour envoyer les paramétres de sécurité mis a jour au compteur :

1. Dans I'assistant de sécurité ION Setup, cliquez sur Next jusqu’a atteindre le volet de
I’'assistant de sécurité qui comporte un bouton Finish.

2. Cliquez sur Finish. Une boite de message de confirmation s’ouvre.

3. Cliquez sur Yes pour confirmer les modifications.

ION Setup envoie vos modifications de la configuration de la sécurité a I'appareil.

Ensuite, enregistrez le fichier de configuration de sécurité.
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Stockage des fichiers de configuration de sécurité

Une fois que ION Setup a envoyé les mises a jour de la configuration de sécurité au compteur, vous
étes invité a enregistrer les paramétres de sécurité modifiés dans un fichier de configuration de
sécurité (SCF) codé.

Nous vous recommandons d’enregistrer le fichier SCF sous un nouveau nom de fichier lorsque
vous modifiez les parameétres de sécurité du compteur. Si vous ne changez pas le nom du fichier
SCF, vos modifications écraseront les paramétres du fichier SCF que vous avez ouvert.

REMARQUE : Si vous n’enregistrez pas vos modifications de sécurité dans un fichier SCF, vos
modifications ne sont stockées que sur le compteur ; aucun autre enregistrement de votre
configuration de sécurité n'est conservé.

ION Setup stocke les fichiers SCF dans le dossier suivant: C: \ProgramData\Schneider
Electric\ION Setup\Security

Conservez le fichier de configuration de la sécurité (SCF) de votre compteur dans un emplacement
protégé.

A AVERTISSEMENT

RISQUE D’ALTERATION DE LA DISPONIBILITE, DE L’'INTEGRITE ET DE LA
CONFIDENTIALITE DU SYSTEME

Stockez les fichiers de configuration de sécurité (SCF) en lieu s(r.

Le non-respect de ces instructions peut entrainer la mort, des blessures graves, des
dégats matériels ou une perte irréversible de données.

Les politiques de cybersécurité régissant la conservation sécurisée des fichiers systéme sensibles
varient d’'un site a I'autre. Consultez I'administrateur informatique du site pour vous assurer que ces
fichiers sont convenablement sécurisés.

Fichier journal de sécurité

La premiére fois que vous enregistrez un fichier SCF, ION Setup crée un fichier journal de sécurité
(SECURITY.LOG)dans le dossier \Security.

Le fichier journal de sécurité contient I'historique des fichiers de configuration de la sécurité
enregistrés a partir de ION Setup.

Reportez-vous a SECURITY . LOG pour surveiller les changements de configuration de la sécurité
de I'appareil et sélectionner le bon fichier SCF pour un appareil dont vous souhaitez modifier les
parameétres de sécurité, ou les utiliser sur un autre appareil.

REMARQUE : Le fichier journal de sécurité est stocke en texte brut.
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Désactivation et activation des protocoles et changement des numéros de port

La désactivation des ports de protocoles de communication inutiles et inutilisés, tels que SFTP, le
protocole ION standard ainsi que des ports réseau, permet de réduire la surface d’attaque de
I'appareil. Changez les numéros de port par défaut pour réduire la prévisibilité de I'utilisation des
ports. Voir Protocoles, ports et connexions pour les ports par défaut.

Laissez le protocole Secure ION activé pour les changements de configuration et les mises a
niveau. Si le protocole Secure ION est désactivé, utilisez I'afficheur, la programmation Modbus ou
les pages Web pour accéder au compteur.

Conditions préalables :
» Connexion de I'appareil avec ION Setup
* ldentifiants de connexion.

+ Privileges d’accés a la configuration de la sécurité.

AVIS

PERTE D’ACCES

Assurez-vous d’avoir un accés suffisant pour communiquer avec votre appareil et le configurer.

Le non-respect de ces instructions peut entrainer la perte de I’accés a I’appareil.

Pour désactiver et activer les protocoles et changer les numéros de port

1. Dans ION Setup, sélectionnez I'appareil, puis ouvrez Setup Assistant.
Cliquez sur Communications > Advanced Ethernet > Protocols.
Sélectionnez le protocole, puis cliquez sur Edit.
Changez le numéro de port par défaut.
Activez ou désactivez le protocole.

Cliquez sur OK.

N o g > DN

Cliquez sur Exit.

Vérification des parameétres de sécurité de I’appareil

Vous pouvez générer un rapport de configuration du compteur pour vérifier les paramétres de
sécurité et les privileges de I'utilisateur.

Conditions préalables :
» Connexion de I'appareil avec ION Setup

« Identifiants de connexion.
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Pour vérifier les paramétres de sécurité de 'appareil :
1.
2.

Dans ION Setup, sélectionnez I'appareil, puis ouvrez Setup Assistant.

Cliquez sur Reports > Meter Configuration > Display. Le rapport de configuration de votre

compteur s’ouvre.

Faites défiler la page vers le bas jusqu’a la section Security pour valider les paramétres de
sécurité du compteur. Par exemple:

B | Meter Configuration Report for

Patameter Value
Security - Security
Secunity Mode Advanced
Hardware Lock Disabled
Front Panel Pazsword Yes
Web Server Yes
Allow 'Web Server Programning Yes
Secure Web Page Viewing Yes
Allow Modbus Programming Yes
Allow Front Panel Programming Yes
Allow Broadcasting Time Synchionization  Yes
S5H Lock Attempts 8
Telnet Lock Attempts MN/A
FTP Lock Attermpts M/A
Factory Lock Attempls 8
Front Panel Lock Attempts 8
ION Lock Attempts 8
HTTPS Lock Attempts 8
Lockeout Duration Mirnutes 1440
I0M Silence Minutes 30
HTTP Silence Mimztes N/A
Walid Auth Priority 1]
Irwalid Auth Priority 128
Lockout Auth Priority 255
Legacy User Support Yes
USER1 Rights:
Time Sync Access Yes
Read Access Yes
Peak Demand Reset Access Yes
Test Mode Access Ve
Full Meter Config Access Yes
Security Config Access e
Comm Conhg Access Yes
FACTORY Rights:
Time Sync Access Ve
Read Access Yes
Peak Demand Resst Access Yes
Test Mode Access Yes
Full Meter Config Access ‘Yas
L+

Close

Save As...

Pririt

Help

4. Cliquez sur Close ou sur Save As pour enregistrer le rapport dans un fichier .txt.

5. (Facultatif) Configurez les paramétres de sécurité du compteur.
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Affichage de la liste de contréle de la configuration de I’appareil

Application des parameétres de sécurité a plusieurs compteurs

Reportez-vous a la liste de contréle de configuration de I'appareil pour vérifier que le mot de passe

par défaut n’est pas utilisé :
Pour afficher la liste de controle :

1. Cliquez sur Tools > Options.

2. Cliquez surl'onglet Assistant et cochez la case Configuration Checklist.

Device Configuration Checklist X

[# Configuration Errors

(= Configuration Warnings
Default PT/CT settings
Default voltage/current nominal settings
Voltage Wiring: Minimal measured voltage
Current Wiring: Minimal measured current
Clock: Timezone not set
Alarming: Disabled Yoltage Sag/Swell alarm
Nameplate: Missing Owner/Tag1/T ag2 info

Security: Default password in use

Still using a front panel password of 0 (zero).

[[] Acknowledge issues until next configuration change

Exit Help

Un fichier de configuration de sécurité (.scf) peut étre appliqué a d’autres compteurs. S’il existe des
différences de capacité entre les compteurs, ION Setup indique la capacité insuffisante le cas

échéant.

Conditions préalables :
» Connexion de I'appareil avec ION Setup

 |dentifiants de connexion.

+ Fichier de configuration de sécurité (.scf) sauvegardé.

AVIS

PERTE DE DONNEES

Le non-respect de ces instructions peut entrainer une perte de données.

Notez et conservez en lieu slr les identifiants d’utilisateur et mots de passe de I'appareil.
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Pour appliquer des parametres de sécurité a plusieurs compteurs :

1.
2.

Ouvrez ION Setup > sélectionnez le compteur > Setup Assistant.

Security > Security Mode > Send. La boite de dialogue Open Security Configuration File
s’affiche.

Ouvrez le fichier de configuration de sécurité du compteur.
CONSEIL : Ouvrez le fichier journal de sécurité pour identifier le fichier .scf souhaité. Voir

« Ouvrir un fichier de configuration de sécurité de I'appareil », page 38 pour plus
d’'informations.

Cliquez sur Yes pour confirmer la mise a niveau de la sécurité.

Les paramétres de sécurité du fichier SCF sont envoyés au compteur.

Cliquez sur Exit.

Mise a jour des mots de passe sur plusieurs compteurs

Utilisez I'outil de diagnostic ION Setup pour mettre a jour les mots de passe de plusieurs compteurs
en méme temps.

Conditions préalables :

» Connexion de I'appareil avec ION Setup

Identifiants de connexion.

+ Privileges d’acceés a la configuration de la sécurité.

AVIS

PERTE DE DONNEES

Notez et conservez en lieu sir les identifiants d'utilisateur et mots de passe de I'appareil.

Le non-respect de ces instructions peut entrainer une perte de données.

Pour mettre & jour des mots de passe sur plusieurs compteurs :

1.

© N o g M W DN

Ouvrez ION Setup > sélectionnez le systéme.

Tools > Diagnostics. Diagnostics du systéme : La boite de dialogue System s’affiche.
Sélectionnez I'onglet Tools > Advanced Security Password Updater.

Cliquez sur Open.

Sélectionnez les compteurs qui nécessitent une mise a jour du mot de passe.

Cliquez sur Set Info.

Cliquez sur Start.

Cliquez sur Allow passwords to be visible.
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9.

10.
11.
12.

13.

14.
15.
16.

Sélectionnez chaque utilisateur, cliquez sur Password et entrez un nouveau mot de passe.

Si le compteur est connecté a un afficheur, mettez a jour le mot de passe pour le panneau
avant.

Cliquez sur Start. Une boite de message s’affiche.
Cliquez sur Proceed. Un résultat est affiché pour chaque appareil.

Cliquez sur Save As pour enregistrer une copie des mots de passe de compteur mis a jour
dans un fichier .txt. La boite de dialogue « Enregistrer sous » s’ouvre.

Enregistrez le fichier sous un nom de fichier unique, dans un emplacement protégé. Une boite
de message ION Setup s’ouvre

Cliquez sur OK.
Cliquez sur Exit.

Cliquez sur Close.

Parametres de sécurité par défaut de I'appareil

Etudiez les paramétres de sécurité par défaut du compteur suivants pour comprendre comment
vous pouvez mettre en service votre compteur en toute sécurité :

Domaine Réglage Erreur
HTTPS avec redirection HTTP Activé
Terminal SSH Désactivé
Protocoles de SFTP Activé
communication  Modbus TCP Activé
ION Activé
ION sur TLS (Secure ION) Activé

Heure et réglage
de I'horloge

Signaux de synchronisation d’horloge  Activé

Pages Web Pages Web Activé

Configuration

Configuration a I'aide de I'afficheur Activé

Configuration a I'aide des pages Web Désactivé

Configuration a l'aide de la
programmation Modbus

Désactivé
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détails, reportez-
vous ala section
« Modifier
I'enregistrement
des événements
d’accés a
I'appareil », page
43.

Invalid login event priority (Priorité
d’événement pour connexion non
valide)

Domaine Réglage Erreur
Enregistrement
des événements  Valid login event priority (Priorité
\‘I . e I P y( , . 0 (pas de priorité)
d’'accés a d’événement pour connexion valide)
I'appareil
Pour plus de

128 (priorité moyenne)

Lockout event priority (Priorité
d’événement pour blocage)

255 (priorité élevée)

Mode de sécurité

Mode sécurité avancé (advanced.scf)

Activé si la sécurité avancée était
utilisée avant la mise a niveau du
logiciel embarqué du compteur vers la
version 3.0.0. Voir « Mode sécurité
avanceée », page 54 pour plus
d’informations.

Mode sécurité héritée (standard.scf)

Activé si le mode de sécurité standard
était utilisé avant la mise a niveau du
logiciel embarqué du compteur vers la
v3.0.0.

Nous vous recommandons d’utiliser
le mode sécurité avancée.
Voir :

* « Mode sécurité héritée » pour
plus d’informations sur le mode
sécurité héritée.

+ « Configuration de la sécurité
avanceée », page 47 pour plus
d’informations sur I'activation du
mode sécurité avancée.

Pour des recommandations sur la configuration et I'utilisation de votre compteur dans un
environnement protége, voir « Actions recommandées », page 27.

Mode sécurité avancée

Le mode sécurité avancée permet d’ajouter jusqu’a 50 utilisateurs, avec gestion renforcée des
connexions utilisateur et gestion des priviléges.

REMARQUE : Nous vous recommandons d’utiliser le mode sécurité avancée.
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Cette rubrique répertorie les caractéristiques du mode sécurité avancée, ainsi que des informations
détaillées sur les autorisations d’acces des utilisateurs, le nom d'utilisateur par défaut et le mot de

passe par défaut.

Caractéristiques en mode sécurité avancée

Le tableau suivant indique les caractéristiques de sécurité du mode sécurité avancée :

Capacité de sécurité

Signification

Robustesse des identifiants
utilisateur et des mots de
passe

Utilisation d’'un seul compte pour accéder au compteur avec mot de
passe numérique pour I'identification.

Utilisation de plusieurs comptes utilisateurs avec mots de passe
alphanumériques pour l'identification et les changements de
configuration.

Plage et limite de mots de passe : Toute combinaison de lettres et
de chiffres, jusqu’a 16 caractéres.

ION Setup donne une indication de la solidité des mots de passe.

Verrouillages et expirations
de comptes utilisateurs

Définir les critéres de verrouillage des comptes utilisateurs aprés
des tentatives de connexion infructueuses et définir le délai
d’expiration d’événement.

Privileges utilisateurs

Comptes utilisateurs avec autorisations variables pour 'acces en
lecture ou les privileges de configuration.

Pages Web

Désactiver ou activer les pages Web permettant de consulter les
données des compteurs en ligne a I'aide d’'un navigateur Web (Web
Server).

Configuration

Désactiver ou activer la possibilité de configurer le compteur via :

* Programmation des communications Modbus ou affichage en
lecture seule

» Lafficheur

+ Pages Web du compteur (programmation du serveur Web).

Désactiver et activer la synchronisation d’horloge.

Mot de passe requis pour les changements de configuration des
signaux de synchronisation d’horloge a I'aide des protocoles
d’affichage ou de communication.

Journaux et rapports
d’événements de

cybersécurité

Mettre en place des journaux d’événements et des alarmes de
cybersécurité selon des priorités d’événements.

Acceés utilisateur (mode sécurité avancée uniquement)

Le tableau suivant répertorie les détails de I'acces utilisateur du mode sécurité avancée :
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Type d’acces Autorisation

Régler I’heure du compteur et les paramétres de synchronisation

Time Sync Access
y d’horloge.

Read Access Afficher les paramétres, sauf la configuration de sécurité.

Peak Demand Reset

Réinitialiser les valeurs moyennes maximales.
Access

Comm Config Access Configurer les paramétres de communication.

Basculez le compteur en mode test, si votre type de compteur le
permet.

Test Mode Access

Full Meter Config Access Configurer les paramétres du compteur.

Security Config Access Configurer les paramétres de sécurité.

Comptes utilisateur (mode sécurité avancée uniquement)

Le tableau suivant répertorie les détails du compte utilisateur en mode sécurité avancée :

Mot de passe par

Nom d’utilisateur N
défaut

Description du compte

Administrateur par défaut. Ce compte a un acceés
User1 0 (zéro) complet au compteur, y compris pour la
configuration.

Afficheur par défaut. Ce compte a un accés en

User2 0 (zéro)

lecture seule.
User3, User4, ... Ces comptes utilisateur ne sont pas activés ; ils
User50 n’ont donc pas de mots de passe par défaut.

Sujets connexes :
« Changer le mot de passe par défaut », page 39
« Mode sécurité héritée », page 273

« Dépannage de la configuration de la sécurité avancée », page 297

Exploiter

Passez en revue les actions recommandées suivantes pour utiliser votre appareil dans un
environnement protége :

» « Surveillance du journal des événements », page 57
* «Voyant LED de verrouillage de facturation », page 287

» « Signaler un incident de sécurité ou une vulnérabilité », page 57
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Surveillance du journal des événements

Surveillez les journaux d’événements pour détecter toute activité suspecte et pour identifier la
cause des violations de cybersécurité qui pourraient conduire a un incident de cybersécurité.

REMARQUE : La limite par défaut du journal des événements est de 5000 enregistrements.
Lorsque cette limite est atteinte, les nouveaux enregistrements de journal écrasent les anciens.
Pour étre averti lorsque vous approchez de la limite d’enregistrements du journal d’événements, voir
Affectation d’un lecteur désigné pour les notifications du journal des événements. Pour prolonger la
conservation des enregistrements de journal, décharger des informations dans Syslog ou dans un
lieu de stockage ou de conservation protégé, voir Configuration des paramétres réseau Syslog via

ION Setup.

Pour plus d’informations sur les événements de journalisation de I'accés au compteur, voir
« Modifier 'enregistrement des événements d’accés a I'appareil », page 43.

Conditions préalables :
» Connexion de I'appareil avec ION Setup
+ ldentifiants de connexion.
Pour accéder au journal des événements :
1. Dans ION Setup, sélectionnez 'appareil, puis ouvrez Setup Assistant.
2. Cliquez sur Reports > Event Log > Display.

3. Sélectionnez la plage d’enregistrements que vous souhaitez visualiser, le type, puis cliquez
sur OK.

4. Cliquez sur Save As pour sauvegarder le journal sur votre machine locale ou imprimer le
journal des événements.

o

Cliquez sur Close.

Signaler un incident de sécurité ou une vulnérabilité

Pour signaler une activité suspecte ou un incident de cybersécurité, rendez-vous sur le site
Schneider Electric Report an Incident.

Pour signaler une vulnérabilité affectant la sécurité de votre produit ou votre solution, rendez-vous
sur le site Schneider Electric Report a Vulnerability.

Maintenance

Cette section contient des informations sur les taches que vous devez effectuer périodiquement
pour maintenir la sécurité de votre compteur dans un environnement protégé.

Affichage et téléchargement des journaux d’événements

Vous pouvez générer un rapport de journal d’événements pour faciliter I'investigation des incidents
de cybersécurité.
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Les journaux d'événements consignent les changements de configuration du compteur et les
événements du systéme de gestion de I'énergie.

Conditions préalables :
» Connexion de I'appareil avec ION Setup
* ldentifiants de connexion.

+ Journaux d’événements et alarmes configurés.

Pour afficher et télécharger un journal d’événements :
1. Ouvrez > sélectionnez le compteur > Setup Assistant.
2. Cliquez sur Reports > Event Log > Display. La boite de dialogue Log Reports s’affiche.

3. Sélectionnez une plage d’enregistrements pour le rapport et cliquez sur OK.

Upload Log Rec...  — X

QO Al available records
@ Last records v

Since October 302018
Until November 01 2019

Type Cumulative parameters

Cancel |

Le journal des événements de votre compteur s’affiche.

REMARQUE : Seules les options All available records et Last options sont disponibles pour
Event Logs.

4. Cliquez sur Save As.

5. Sélectionnez CSV ou TXT > Save.

6. Cliquez surClose.

Mises a niveau et configuration de la sécurité

Aprés une mise a niveau du logiciel embarqué ou de ION Setup, la configuration de sécurité reste
inchangée, y compris les noms d'utilisateur et les codes d’acceés. Il est recommandé de revoir la
configuration de sécurité aprés une mise a niveau afin d’analyser les privileges liés aux nouvelles
fonctionnalités ou aux modifications de I'appareil, et de les révoquer ou de les appliquer
conformément aux politiques et aux normes de votre entreprise.

Pour des informations détaillées surla mise a niveau du logiciel embarqué, voir « Mises a niveau du
logiciel embarqué », page 273.

Mise hors service

Passez en revue les actions recommandées suivantes pour mettre votre appareil hors service dans
un environnement protége :
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» Consignation des activités — Documentez les mesures d’élimination conformément aux
politiques et normes de votre entreprise afin de tenir un registre des activités.

» « Effacement complet du compteur », page 59

« Désactivation des régles et suppression des données :

Appliquez les mesures de désactivation et de suppression en vigueur dans votre
organisation ou contactez votre administrateur réseau.

Supprimez les régles de réseau et de sécurité, par exemple les régles d’exception
susceptibles d’étre utilisées pour contourner le pare-feu.

— Procédez au nettoyage des registres pour supprimer les données dans les systemes
associés, par exemple par la surveillance des serveurs SNMP.

+ « Elimination, réutilisation et recyclage », page 62

Effacement complet du compteur

Effacez les données de I'appareil avant de le mettre hors service afin d’éviter toute fuite de
données.

Conditions préalables :
» Connexion de I'appareil avec ION Setup
* ldentifiants de connexion.

* Privileges d’accés a la configuration de la sécurité.

AVIS

PERTE DE DONNEES

Avant de réinitialiser le compteur, assurez-vous que toutes les données importantes ont été
enregistrées.

Le non-respect de ces instructions peut entrainer une perte de données.

AVIS

PERTE D’ACCES

Assurez-vous d’avoir un accés suffisant pour communiquer avec I'appareil.

Le non-respect de ces instructions peut entrainer la perte de I’accés a I’appareil.

REMARQUE : Effectuez les taches suivantes dans I'ordre indiqué. Ecrasez les registres du
module de communication en dernier pour maintenir la connectivité du compteur.
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Pour effacer complétement le compteur :

1. Ecrasez le fichier de modéle du compteur. Cela remplace le modéle de compteur par le
modeéle d’usine par défaut. Voir Ecrasement du fichier de modéle du compteur pour la
procédure détaillée.

2. Supprimez les fichiers du sous-dossier documents de SFTP al'aide d'un logiciel client SFTP.
Voir la section « SFTP » pour plus d’informations.

3. Supprimez le certificat SSL personnalisé. Voir Suppression d’un certificat SSL personnalisé
pour plus d’informations.

4. Supprimez les pages Web. Voir Suppression des pages Web personnalisées pour plus
d’informations.

5. Supprimez le fichier de configuration CEI 61850. Cela désactive les fonctions liées au
protocole CEI 61850. Voir Suppression d'un fichier de configuration CEl 61850 pour plus
d’informations.

6. Restaurez la configuration de sécurité par défaut. Voir Restauration de la configuration de
sécurité par défaut pour plus d’informations.

7. Ecrasez les registres de module d’usine. Cela supprime les valeurs suivantes :
— Propriétaire de I'appareil
— Etiquette de I'appareil
— Emplacement de I'appareil
— Nom de I'appareil

Voir Ecrasement des registres de module d’usine pour plus d’informations.

8. Effectuez une réinitialisation générale. Cela supprime les valeurs suivantes :

— Journal d’événements, enregistrements de données et captures d’ondes

— Fichiers d’événements de qualité de I'énergie (COMTRADE)

— Energie, mesures, min./max., facturation, mode test et valeurs moyennes maximales
— Compteur de perturbations (creux/pointe), paramétres EN 50160 et statistiques.

9. Ecrasez les registres des modules de communication. Cela supprime les valeurs pour les
détails de l'infrastructure du réseau. Voir Ecrasement des registres de module de
communication pour plus d’informations.

Ecrasement du fichier de modéle du compteur

1. Allez surwww.se.com et recherchez le modeéle de compteur correspondant a votre appareil.
. Téléchargez le fichier ZIP et extrayez les fichiers.

Ouvrez ION Setup.

2
3
4. Sélectionnez le compteur, puis cliquez sur Setup Assistant.
5. Cliquez sur Template > Send to Meter.

6

Cliquez sur Send.
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7.

8.
9.
10.
11.
12.
13.

Ouvrez le dossier des fichiers extraits et sélectionnez le fichier DCF.
REMARQUE : Le type de fichier FWN est également une option.

Cliquez sur Open.

Cliquez sur Proceed. La boite de dialogue Template Paste Options s’affiche.
Décochez toutes les cases et cliquez sur OK.

Cliquez sur Yes. Le processus d’écrasement peut prendre quelques minutes.
Cliquez sur OK.

Cliquez sur Exit, puis sur OK.

Restauration de la configuration de sécurité par défaut

AVIS

PERTE DE DONNEES

Notez et conservez en lieu sir les identifiants d’utilisateur et mots de passe de I'appareil.

Le non-respect de ces instructions peut entrainer une perte de données.

1.
2.

5.

Ouvrez ION Setup > sélectionnez le compteur > Setup Assistant.

Cliquez sur Security > Security Mode > Edit. La boite de dialogue Open Security
Configuration File s’affiche.

Sélectionnez le fichier standard.scf et cliquez sur Open. Si le message relatif au mode
sécurité héritée s’affiche, cliquez sur « No ».

Cliquez sur Next pour passer a I'écran ‘Define individual users/passwords’.Cliquez sur Next
pour passer a I'écran ‘Define individual users/passwords’.

Cliquez sur Finish. La boite de message de confirmation s’ouvre.

Ecrasement des registres de module d’usine

1.
2.

Ouvrez ION Setup.

Faites Ctrl + clic sur le compteur pour le sélectionner. Cela fait passer ION Setup en mode
avancé.

Double-cliquez sur le dossier Factory Modules, puis sélectionnez le type de compteur.
Sélectionnez I'onglet Setup Registers.

Sélectionnez les registres de configuration suivants et cliquez sur Edit pour entrer les valeurs
de votre choix :

— FAC1 Device Namespace.
— FAC1 Device Name.
— FAC1 Owner.
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— FAC1 Tag1.
— FAC1 Tag2.
6. Cliquez sur Send.

Ecrasement des registres de module de communication

1. Ouvrez ION Setup.

2. Faites Ctrl + clic surle compteur pour le sélectionner. Cela fait passer ION Setup en mode
avance.

3. Double-cliquez sur le dossier Comm Modules > Ethernet > Setup Registers.

4. Sélectionnez les registres de configuration de I'infrastructure réseau et cliquez sur Edit, puis
entrez les valeurs de votre choix. Certains registres comprennent :

— Adresse IPv4 stockée
— Masque sous-réseau IPv4 stocké

— Passerelle IPv4 stockée
REMARQUE : Les valeurs |IP peuvent étre remplacées par du texte.

— DNS primaire

— DNS secondaire

— Tous les serveurs

— Tous les numéros de port

— Nom d’appareil Ethernet

— Adresse globale IPv6 stockée
— Nom de domaine

5. Cliquez sur Send.
Elimination, réutilisation et recyclage

Avant de retirer I'appareil de son environnement prévu, suivez les consignes de la section « Mise
hors service », page 58.

Suivez la procédure de retrait des appareils en vigueur dans votre organisation ou contactez votre
administrateur réseau pour choisir une méthode d’élimination responsable.

Eliminez 'appareil conformément & la |égislation en vigueur. Voici une liste partielle d’organismes
de réglementation :

+ L’Environmental Protection Agency (EPA) des Etats-Unis foumit des conseils sur la gestion
durable des équipements électroniques.

— L’EPA propose un outil appelé EPEAT (Electronic Product Environmental Assessment
Tool) permettant d’évaluer les caractéristiques environnementales des équipements
électroniques.

» Directive européenne relative aux déchets d’équipements électriques et électroniques (DEEE)
—la directive européenne relative aux déchets d’équipements électriques et électroniques.
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» Directive européenne relative a la limitation de I'utilisation de certaines substances

dangereuses dans les équipements électriques et électroniques (RoHS).

AVIS

ACCES NON AUTORISE OU FORTUIT A DES DONNEES CONFIDENTIELLES

Les appareils qui ne sont pas en service doivent étre entreposés dans un endroit dont 'accés est
contrdlé ou surveillé.

Le non-respect de ces instructions peut entrainer un accés non autorisé ou inopiné aux
données sensibles ou sécurisées des clients.

Elimination des appareils

Il est recommandé de détruire physiquement I'appareil entier. La destruction de I'appareil permet
d’éviter le risque de divulgation de données contenues sur I'appareil et qui n’auraient pas été
retirées.

A AVERTISSEMENT

RISQUE DE BLESSURE

» Ne détruisez jamais des appareils sans avoir regu la formation de sécurité correspondante.

* Vous ne devez jamais brdler un appareil, le mettre dans un four a micro-ondes ni verser
d’acide dessus

Le non-respect de ces instructions peut entrainer la mort ou des blessures graves.

Réutilisation des appareils

SiI'appareil peut étre réutilisé, entreposez-le dans un endroit dont I'accés est contrdlé ou surveillé.

Recyclage des appareils

Rendez-vous sur www.se.com et recherchez le profil environnemental de produit correspondant a
votre type d’appareil pour des instructions sur la gestion des déchets électroniques.
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Installation et mise en service

Ce chapitre compléte les fiches d’installation et fournit des conseils sur la mise en service de votre
compteur.

* Reportez-vous au manuel d’'installation de I'appareil pour plus d’informations sur l'installation.

» Pour plus d’informations sur votre appareil, ses options et ses accessoires, reportez-vous aux
pages de catalogue sur Schneider Electric.

+ Téléchargez la documentation mise a jour sur www.se.com.

Pour connaitre les informations les plus récentes sur votre produit, ou pour obtenir de I'aide sur les
fonctionnalités avancées et les fonctionnalités personnalisées, contactez votre représentant local
Schneider Electric.

Installation

L’installation, le raccordement, les tests et I'entretien doivent étre effectués conformément aux
normes électriques nationales et européennes.

A DANGER

RISQUE D’ELECTROCUTION D’EXPLOSION OU D’ECLAIR D’ARC

« Porter un équipement de protection individuelle (EPI) adapté et respecter les consignes de
sécurité électrique courantes. Consulter la norme NFPA 70E aux Etats-Unis, la norme
CSA Z462 au Canada ou les autres normes locales.

« Couper toute alimentation de cet appareil et de I'équipement dans lequel il est installé avant de
travailler sur ou dans I'équipement.

« Toujours utiliser un dispositif de détection de tension a valeur nominale appropriée pour
s’assurer que 'alimentation est coupée.

« Ne pas de fier aux données de I'appareil pour déterminer si la tension est coupée.

« Ne pas dépasser les valeurs nominales maximales de cet appareil.

» Ne pas court-circuiter les bornes de secondaire du transformateur de tension (TT).

« Ne pas ouvrir les bornes de secondaire du transformateur de courant (TC).

« Mettre a la terre le circuit secondaire des TC.

+ Nejamais installer des TC dans un équipement ou ils dépasseraient 75 % de I'espace de
cablage d'une section de I'équipement.

« Nejamais installer des TC la ouils risqueraient de bloquer des ouvertures d’aération, ni dans
des zones d'échappement d’arc électrique d’organe de coupure.

« Ne jamais installer des TC en utilisant des méthodes de cablage de Classe 2 ni pour le
raccordement d’équipements de Classe 2. Consulter la norme NFPA 70.

« Sécuriser les conducteurs de secondaire des TC de fagon a éviter tout contact avec des
circuits sous tension.

« Considérer le cablage des communications et des E/S comme sous tension et dangereux
jusqu’a preuve du contraire.

- Remettre en place tous les appareils, portes et couvercles avant de mettre cet appareil sous
tension.

Le non-respect de ces instructions entrainera la mort ou des blessures graves.

7FR02-0336-10 Public 64



Installation et mise en service Manuel d'utilisation PowerLogic™ série PM8000

Raccordement du réseau électrique

Vous pouvez connecter les entrées de tension de I'appareil directement aux lignes de tension de
phase du réseau électrique a condition que la tension composée et la tension simple du réseau ne
dépassent pas les limites de tension maximum en connexion directe de I'appareil.

La tension maximale en connexion directe permise peut toutefois étre inférieure aux limites
spécifiées par le fabricant, selon les codes et réglementations électriques locaux.

Si votre tension réseau est supérieure a la tension maximale spécifiée pour la connexion directe,
vous devez utiliser des transformateurs de tension (potentiel) pour limiter les tensions.

Mesure du courant résiduel
Le compteur peut calculer ou mesurer le courant résiduel, en fonction du raccordement des entrées.
Raccordement a 3 TC

Pour un réseau triphasé a 3fils, le compteur  Pour un systéme triphasé a 3 fils, le compteur
calcule le courant résiduel de terre. mesure le courant résiduel de terre sur 14,

Pour un réseau triphasé a 4 fils, le compteur ~ Pour un systeme triphasé a 4 fils, le compteur

calcule le courant résiduel de neutre. mesure le courant résiduel de neutre sur 14.
M 12 13 14 M 12 13 4
. 1 N l + l + | l | i i ! |
J) Or O O O O O, é Op OO O O O
*1
T (P oo oOT o = T OO0 000 =
I 1 pe +
L1 - A
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Modules en option
Les modules en option, commandés séparément, peuvent étre connectés au compteur sans
équipement spécialisé.
Les modules en option sont identifiés en fonction de leur raccordement physique au bus E/S externe
du compteur.

Le premier module raccordé, directement connecté au compteur, est le module A. La deuxiéme
module, connecté au module A, est le module B. Le compteur prend en charge jusqu’a

quatre modules externes :
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Les modules en option sont surveillés et contrdlés par les modules ION du compteur. Les modules
E/S externes sont mappés aux modules ION correspondants :

Position physique du module en option Mappage du module ION

Du module A au module D Du port A au port D

Etiquette du connecteur du module en Mappage du module ION

option

Entrées analogiques A1 a A(n) Module d’entrées analogiques A1 a A(n)
Sorties analogiques Q1 a Q(n) Module de sorties analogiques Q1 a Q(n)
Entrées logiques S1a S(n) Module d’entrées logiques S1 a S(n)
Sorties logiques/relais R1 a R(n) Module de sorties logiques R1 a R(n)

Nombre maximal de modules en option

Jusqu’a quatre modules en option sont pris en charge par appareil.
Limitations :
* Vous pouvez uniquement installer un module RS-485 a 4 fils et un module Ethernet fibre.

+ Selon le type et le nombre de modules en option connectés a votre appareil, vous devrez
éventuellement réduire la température de fonctionnement maximale de I'appareil ou limiter le
nombre de modules en option. Voir « Température maximale de fonctionnement avec les
modules en option », page 304 pour plus d’'informations.
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» Pour un compteur a monter en tableau, le nombre de modules susceptibles d’étre connectés
dépend notamment de la résistance physique des fixations de montage du compteur. Si votre
compteur est exposé a des vibrations ou autres contraintes physiques, sa capacité a supporter
le poids de nombreux modules en option tout en restant parfaitement collé a la surface de
montage peut étre compromise. Voir « Caractéristiques mécaniques », page 300 pour plus
d’informations.

AVIS

DOMMAGES MATERIELS

Ne dépassez pas le nombre maximal de modules d’options.

Le non-respect de ces instructions peut causer des dommages a I’équipement.

Recommandations pour le cablage du compteur monté sur panneau et de
I’afficheur distant

Des recommandations supplémentaires de montage et de raccordement s'appliquent aux
compteurs montés sur panneau et aux afficheurs distants.

» Le compteur est congu pour étre monté a I'intérieur d’'une ouverture de panneau %4 DIN.

+ Inspectez le joint statique (installé autour de I'afficheur) pour vous assurer qu’il est solidement
en place et en bon état.

* Les clips de fixation du compteur, situés de chaque c6té du socle, qui servent a fixer I'appareil a
I'intérieur du tableau, peuvent étre installés sans outils. Si nécessaire, par exemple dans les
tableaux ou I'espace manque, vous pouvez vous servir d’'un tournevis a manche long pour
faciliter la pose des clips.

 L'afficheur distant peut uniquement étre utilisé avec le compteur DIN. Vous ne pouvez I'utiliser
avec un compteur a afficheur intégré.

 L'afficheur distant regoit les données et I'alimentation électrique par la méme connexion directe
point-a-point avec le compteur DIN.

Mise en service

Parametres d’usine

Utilisez ces valeurs la premiére fois que vous vous connectez au compteur.

Paramétre Valeur par défaut

Nom d'utilisateur pour la connexion aux pages Web du

USER1
compteur
Mot de passe d’accés aux pages Web ou a I'afficheur 0
Adresse IP' 169.254.0.10
Masque de sous-réseau 255.255.0.0
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Paramétre Valeur par défaut
Passerelle 0.0.0.0

RS-485 ID d’'unité COM1 : 100
Langue English

' ’adresse locale du lien IPv6 peut également étre utilisée. Voir Détection automatique sur Ethernet
pour plus d’informations.

Mise en service a I'aide de ION Setup

Vous pouvez utiliser ION Setup pour mettre le compteur en service et I'intégrer a votre systéme de
gestion de I'énergie.

Connectez-vous a votre compteur via ION Setup, puis utilisez Setup Assistant pour le configurer.
Les paramétres de configuration sont organisés en groupes logiques et dossiers de catégorie.

Avant la fermeture de Setup Assistant, ION Setup effectue un test de configuration du compteur et
affiche les résultats. Vous pouvez alors passer en revue les résultats et apporter les modifications
nécessaires.

Pour désactiver le test de configuration du compteur :

1. Cliquez sur Tools > Options.

2. Cliguez surl'onglet Assistant et décochez la case Configuration Checklist.
REMARQUE : ION Setup effectue également un test de configuration et affiche les résultats

lorsque vous configurez certaines fonctionnalités telles que I'enregistrement des creux/pointes
dans 'assistant de qualité de I'énergie.

Configuration des parameétres de mesure

Utilisez ION Setup pour configurer la fonctionnalité de mesure de I'appareil.
1. Lancez ION Setup, puis ouvrez Setup Assistant pour votre appareil.

2. Configurez les parameétres de Metering Setup > Basic.

Onglet Basic

Paramétre Valeurs Signification

4W-WYE, DELTA, 3W-

Volts Mode 1
WYE, SINGLE, DEMO

Type de réseau électrique

Tension nominale de I'’enroulement primaire du
transformateur de potentiel

PT Prim 1-999 999

Tension nominale de I’enroulement secondaire du
transformateur de potentiel

PT Sec 1-999 999

Courant nominal de I'enroulement primaire du

CT Primary  1-999 999
transformateur de courant
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Paramétre Valeurs Signification

CT 1-999 999 Courant nominal de I'enroulement secondaire du
Secondary transformateur de courant

: Tension nominale (V) utilisée pour les
Nominal : o
Voltage 1-999 999 fonctionnalités de mesure telles que le calcul

E d’harmonique et la détection des creux/pointes

, Courant nominal (A) utilisé pour les
Nominal . o
Current 1-999 999 fonctionnalités de mesure telles que le calcul

d’harmonique et la détection des creux/pointes

Nominal 50. 60 Fréquence nominale (Hz) utilisée pour les
Frequency ’ fonctionnalités de mesure telles que les alarmes

3. Configurez les paramétres dans Metering Setup > Advanced si nécessaire.

Onglet Advanced

Paramétre Valeurs Signification
PhaseOrder ABC, ACB Ordre de rotation des phases du réseau électrique
Courant nominal de I'enroulement primaire du
14Prim  1-099 999 2
transformateur de courant 14
Courant nominal de I'enroulement secondaire du
14 Sec 1-999 999
transformateur de courant 14
Spécifie si les mesures de facturation doivent
Scale Rev ON. OFF étre présentées comme valeurs de coté primaire
Param ' ou secondaire (ON = c6té primaire, OFF = cété
secondaire)

1 , . ,
Le mode DEMO est le mode de démonstration, dans lequel les entrées de mesure ne sont pas
utilisées pour afficher les valeurs.

Utilisation de I'afficheur de phaseur

Les diagrammes de phaseur peuvent vous aider a vérifier ou dépanner les problemes de
raccordement des entrées de tension et de courant.

Utilisez la fonctionnalité Phasor Viewer de ION Setup pour afficher un diagramme de phaseur des
signaux d’entrée de tension et de courant.

Pour utiliser I'afficheur de phaseur :

1. Lancez ION Setup, puis ouvrez Setup Assistant pour votre appareil.

2. Sélectionnez Metering Setup > Phasor.

3. Sélectionnez Phasor Viewer puis cliquez sur Show.

4. Pour changer la polarité des entrées de tension et de courant, cliquez sur Show Setup pour

afficher les paramétres de polarité.

Cochez la case de I'entrée dont vous souhaitez inverser la polarité, puis cliquez sur Apply to
Meter.
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Configuration de base a I’aide des pages Web ou de I’afficheur

Vous pouvez utiliser les pages Web du compteur ou I'afficheur pour configurer les paramétres de
mesure de base.

+ Avaide des pages Web : Cliquez sur Conf > Mesures.

+ ATaide de I'afficheur : Cliquez sur Menu config > Configuration compteur.
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Communications

Vue d’ensemble des communications

On entend par communication le transfert de données de et vers le compteur, transfert contrdlé par
une combinaison de composants matériels et logiciels dans le compteur.

Pour chaque port raccordé, le compteur utilise le protocole applicable pour établir les
communications avec d’autres appareils ou logiciels. Le protocole gére la session de
communication et définit les régles, les commandes et la structure de paquet des données
transmises. Vous pouvez également spécifier quels protocoles sont activés ou désactivés surle
compteur.

REMARQUE : Pour optimiser les performances de votre systéme de gestion de I'énergie, il est
recommandé de connecter les appareils directement a un réseau Ethernet.

D’autres moyens de contrdler les communications, par exemple I'accés de certains utilisateurs a
certains types de données de compteur, sont abordés dans les rubriques relatives a la sécurité pour
le compteur.

Les paramétres de protocole par défaut de votre compteur répondent aux besoins de la plupart des
systémes moyennant une configuration minimale. Vous pouvez personnaliser ces paramétres
selon vos besoins particuliers. |l s’agit cependant de procédures avancées exigeant une certaine
connaissance de I'architecture de votre appareil, des protocoles pris en charge, ainsi que du réseau
de communication et du réseau électrique auxquels votre appareil est connecté.

Communications Ethernet

La source de la connexion Ethernet doit étre située de fagon a minimiser la longueur totale
d’acheminement du cable Ethernet et la complexité du réseau.

Le compteur permet d’utiliser une seule adresse IP pour les deux connexions Ethernet physiques.

Le deuxiéme port Ethernet de votre appareil fonctionne comme un commutateur Ethernet de fagon a
simplifier les connexions réseau tout en réduisant le co(t et le temps d’installation : les
raccordements Ethernet entre appareils sont plus courts et ne nécessitent pas I'ajout de routeurs ni
de répéteurs Ethernet. Vous ne pouvez pas connecter le compteur a deux réseaux Ethernet
différents. Les deux ports Ethernet ne scindent pas le signal. Le fait d'utiliser les deux ports ne
devrait donc pas affecter la vitesse de vos communications.

Les communications sont gérées via une technologie de routage double pile IPv4/IPv6 qui permet
aux hotes réseau de communiquer avec I'appareil soit sur IPv4 soit sur IPv6.

Connexions de communications Ethernet

Les doubles ports Ethernet du compteur permettent d’utiliser des topologies linéaires ou en boucle
(anneau).

Si une topologie Ethemnet en boucle est requise pour le réseau local, vous devez activer RSTP pour
que les communications Ethernet du compteur puissent fonctionner.
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Pour raccorder les communications Ethernet de votre compteur, utilisez des cables Ethernet CAT5S
(ou supérieurs) avec connecteurs modulaires RJ-45 non blindés.

Topologie Ethernet en boucle

) Bk w- @ ) & w- @

A Commutateur/concentrateur Ethernet

B  Compteurs connectés sur Ethermnet

C Reéseaulocal ou étendu
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Communications

Protocoles, ports et connexions

Les protocoles Ethernet pris en charge par I'appareil permettent des connexions simultanées aux

ports de service IP.

L’activation et la désactivation de protocoles TCP/IP permet de décider si votre compteur acceptera
de nouvelles connexions de sockets. La modification des paramétres d’un port n’a pas d’incidence
sur les autres connexions existantes. Pour certains protocoles, vous pouvez aussi changer le

numéro de port.

REMARQUE : Certains numéros de port de protocole sont en lecture seule et non configurables.

Protocole, ports et connexions

Protocole Port (par défaut) Nombre de connexions
ION (ION sur TCP) 7700 g’
Secure ION (ION sur TLS) 7443 8'
Modbus TCP? 502 g'
Modbus RTU sur Ethernet” 7701 g'
DNP 20000 g'
Modbus TCP (dédié)’ 502 32
EtherGate (Com1) 7801 1
DHCP 67 (68) 1
SFTP 22 2
Serveur Web (HTTPS) 443 10
SNMP 161 N/A
Serveur SMTP (e-mail), sortant uniquement 25 1
NTP 123 1
CEI 61850 102 4

' Ces 8 connexions simultanées peuvent étre utilisées par ION, Secure ION, Modbus TCP et
Modbus RTU sur Ethernet.et DNP. Vous pouvez utiliser un maximum de 3 connexions DNP.

’_Ces protocoles doivent étre activés pour la fonctionnalité de passerelle Modbus.

°_ Utilisés pour les pages Web internes.

Détection automatique sur Ethernet

Votre appareil prend en charge la fonction DPWS (Devices Profile for Web Services), qui permet la
détection automatique des appareils connectés a votre réseau local.
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Lorsque vous connectez I'appareil a votre réseau, I'appareil apparait automatiquement comme
partie du réseau dans I'Explorateur Windows sous « Autres périphériques ». Par défaut, le compteur
est nommeé selon le format <type de compteur>-<six derniers chiffres de I'adresse MAC>. Par
exemple, un compteur avec I'adresse MAC 006078173393 apparaitra sur le réseau comme <type
de compteur>-173393.

A Ordinateur connecté au réseau avec |IPv6 activé

B Réseaulocal ou étendu, sous-réseau commun, pas de routeurs

C  Appareils avec détection automatique sur Ethemet connectés au réseau

Considérations relatives a la détection automatique sur Ethernet

» Pour la détection automatique, I'appareil doit &tre connecté directement au réseau par
I'intermédiaire d’'un cable ou de commutateurs uniquement, sans passer par un routeur.

» Pour utiliser la détection automatique sur Ethernet, vous devez utiliser un ordinateur sous
Windows 7 ou version ultérieure avec IPv6 activé.

» L'ordinateur et I'appareil doivent faire partie du méme sous-réseau.

* Vous n'avez pas besoin de configurer I'adresse IP du compteur pour la détection automatique
sur Ethernet. Une adresse IPv6 est générée automatiquement a partir de I'adresse MAC du
compteur et la détection automatique a lieu via IPv6.

Acceés a l'appareil par détection automatique

Utilisez I'Explorateur Windows pour rechercher le compteur sur votre réseau local et y accéder.

REMARQUE : Sur certains réseaux, la détection automatique n’est pas autorisée sur connexion
WiFi. Dans ce cas, vous devez connecter votre ordinateur au réseau a I'aide du cable Ethernet.

Pour accéder a I'appareil par détection automatique :
1. Connectez le port Ethemet du compteur a votre réseau local.

2. Lancez I'Explorateur Windows.
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3. Cliquez sur Réseau.
Les périphériques réseau connectés apparaissent.

4. Repérez votre appareil, nommé comme suit : <Nom du compteur>-<6 derniers chiffres de
I'adresse MAC>.

5. Double-cliquez surI'icbne pour ouvrir les pages Web de I'appareil.

Configuration Ethernet

Pour utiliser les communications Ethernet, vous devez configurer les paramétres IP de I'appareil.

Vous devez entrer les informations réseau pour tous les serveurs Ethernet utilisés par I'appareil (par
exemple, un serveur DNS ou serveur de messagerie). Contactez votre administrateur réseaux pour
obtenir votre adresse IP et autres valeurs de configuration de réseau Ethernet.

REMARQUE : Pour les appareils sans afficheur, vous devez connecter I'appareil directement a un
ordinateur pour attribuer une adresse IP a chaque appareil ou configurer I'appareil en mode DHCP.

Il est recommandé de tester la communication avec I'appareil aprés toute modification de
paramétres de communication. Par exemple, en mode DNS, essayez de communiquer avec
I'appareil au moyen de son nom de domaine complet ; en mode DHCP, testez les adresses
automatiquement attribuées. Assurez-vous également que tout logiciel ou autres appareils qui
communiquent avec le compteur utilisent les nouveaux parameétres.

Configuration Ethernet initiale et modification des parameétres Ethernet existants

En matiére de configuration des paramétres de communication Ethemnet de I'appareil, les deux
scénarios possibles sont : configuration initiale ou modification des adresses existantes d’'un
appareil déja en fonctionnement.

» Configuration initiale : Vous pouvez configurer les paramétres Ethemet du compteur
manuellement a 'aide de I'afficheur ou connecter directement le compteur a votre ordinateur et
utiliser un navigateur pour accéder aux pages Web internes. Vous pouvez également votre
appareil au réseau et le configurer pour utiliser un serveur DHCP pour obtenir une adresse IP.

REMARQUE : Pendant la configuration initiale, il est recommandé d’utiliser une méthode de
connexion autre que celle que vous tentez de configurer. Par exemple, si vous configurez les
parameétres IPv4 DHCP, connectez-vous au compteur a I'aide de I'adresse locale du lien IPv6
ou d’'une connexion série. Vous pouvez ainsi configurer le compteur sans étre déconnecté.

» Modification des paramétres IP existants : Aprés avoir configuré le port Ethernet et connecté
I'appareil au réseau, vous pouvez utiliser ION Setup pour configurer les paramétres de
I'appareil, outre I'afficheur et les pages Web.

Dans les deux cas, vous devez modifier les paramétres Ethernet de votre appareil fournis par votre
administrateur de systéme réseau avant de connecter le dispositif & votre réseau local (LAN).
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Format et plages des adresses IP

Lorsque vous définissez les adresses IPv4 ou IPv6 de I'appareil, veillez a utiliser le format correct
et des plages valides.

Protocole Format

IPv4 0.0.0.0 & 255.255.255.255
:: & FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF

IPv6 Le double deux-points indique que les blancs sont complétés par
des zéros pour donner a I'adresse IPv6 la longueur correcte (32
nombres hexadécimaux).

Sur tous les appareils a la sortie de 'usine, I'adresse globale IPv6 et la passerelle IPv6 sont non
définies (c’est-a-dire réglées sur « :: »). Pour communiquer avec I'appareil via IPv6 en dehors du
réseau local, vous devez configurer ces paramétres manuellement ou utiliser DHCP pour attribuer
les adresses a I'appareil. Au sein du réseau local, vous pouvez utiliser I'adresse locale du lien IPv6
pour I'appareil.

Adresses IP et numéros de port réseau

Pour spécifier le port d’'une adresse IP sortante, ajoutez un deux-points suivi du numéro de port ala
fin de 'adresse IP. Pour les adresses IPv6, I'adresse doit étre mise entre crochets puis suivie du
numéro de port. Par exemple, pour spécifier le port par défaut pour le SFTP (port 22) :

* IPv4:169.254.0.10:22
» IPv6: [FE80::260:78FF:FE04:5943]:22

Paramétres Ethernet configurables

REMARQUE : D’autres paramétres Ethernet sont disponibles dans le menu Advanced Ethernet de
ION Setup et dans les pages Web de I'appareil.

« W » indique que le paramétre peut étre configuré (ou écrit, "written"), « R » qu’il est en lecture
seule ("read-only").

Parameétres de configuration Ethernet

Réglage Afficheur ION Setup Pages Web
Adresse IPv4 W W W
Masque de sous-réseau

w w w
IPv4
Passerelle par défaut IPv4 w w w
Mode d’affectation IPv4

w w

(DHCP/adresse stockée)
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Réglage Afficheur ION Setup Pages Web
Mode d’attribution IPv6

(DHCP/stockeé) W W W
Nom d’appareil Ethernet R W w
Nom de domaine R w w
IPv6 activé W w W
Adresse locale du lien IPv6 R R R
Adresse globale IPv6 R W w
Passerelle IPv6 R w w
Délai de réception Ethernet - W w
Délai d’inactivité Modbus

TCP - W w
Passerelle Modbus - w -
Adresse MAC R R R
DNS primaire Ethernet R W w
DNS secondaire Ethernet R w w

Configuration des paramétres de communication IPv4/IPv6 a I'aide de ION Setup

Vous pouvez utiliser ION Setup pour configurer les paramétres d’adresse IPv4 et IPv6 de votre
appareil tels que les adresses stockées ou le mode d’affectation.

Lors de la configuration des paramétres de communication, assurez-vous de maintenir au moins un
chemin de communication permettant un accés complet a I'appareil ; sinon, vous risquez de perdre
définitivement toute possibilité de modifier la configuration de I'appareil et d’accéder aux nouvelles
données.

AVIS

PERTE D’ACCES

Assurez-vous d’avoir un acces suffisant pour communiquer avec votre appareil et le configurer.

Le non-respect de ces instructions peut entrainer la perte de I’accés a I’appareil.

Contactez votre administrateur de systéme réseau pour vos adresses IP et autres valeurs de
configuration de réseau Ethernet.

Pour configurer les paramétres de communication IPv4/IPv6 a 'aide de ION Setup :
1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre appareil.

3. Cliquez sur Communications > Basic Ethernet > IPv4 (ou IPv6).
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4. Sélectionnez I'adresse IP puis cliquez sur Edit.

5. Sélectionnez votre mode d’affectation des adresses IP.

IPv4
Sélection Mode Signification
L’appareil obtient ses adresses |IP du serveur
Use DHCP to obtain an DHCP DHCP. Les champs Device Name et
IPv4 address Domain Name servent a définir le nom de

domaine complet (FQDN) du compteur.

L’appareil utilise les adresses |IP que vous
Stored entrez manuellement pour IPv4 (adresse,
masque de sous-réseau et passerelle).

Use the following IPv4
address

Pour IPv6, cochez la case IPv6 Enabled pour activer les communications sur IPv6 ou
décochez-la pour les désactiver.

REMARQUE : L’adresse locale du lien IPv6 est attribuée en usine et donc affichée en lecture
seule.

IPv6
Sélection Mode Signification
Le compteur obtient ses adresses IP du
serveur DHCPv6. Les champs Device
Use DHCP to obtain an . P e
DHCPv6 Name et Domain Name servent a définir le
IPv6 address .
nom de domaine complet (FQDN) du
compteur.

L’appareil utilise les adresses |IP que vous
Stored entrez manuellement pour IPv6 (adresse
globale et passerelle par défaut).

Use the following IPv6
address

Vous pouvez utiliser des modes d’affectation différents pour IPv4 et IPv6.
Configurez les paramétres pour le mode sélectionné puis cliquez sur OK.

Vos modifications sont enregistrées sur I'appareil. Si ION Setup détecte que les informations
de connexion sont déja utilisées, vous étes invité a confirmer la modification.

Cliquez sur Yes pour confirmer la modification ou sur No pour annuler.

Vous confirmerez la modification, par exemple, lorsque vous programmez I'appareil pour
remplacer un autre appareil déja en service.
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Paramétres DHCP disponibles dans ION Setup

Parameétre Valeur

Contactez votre
administrateur réseau pour
obtenir les valeurs a utiliser
pour ces paramétres.

Device name

Contactez votre
administrateur réseau pour

Domain name . o
obtenir les valeurs a utiliser

pour ces parameétres.

Signification

Le nom d’appareil Ethernet est utilisé par
DPWS pour la détection automatique sur
Ethernet et comme nom d’héte unique de
I'appareil pour DHCP et DNS.

Par défaut, ce nom est composé du modéle du
compteur suivi des six derniers chiffres de
I'adresse MAC.

Nom de domaine Ethernet pour le réseau sur
lequel réside le compteur.

Parameétres IPv4 stockée disponibles dans ION Setup

Parametre Valeur

Contactez votre
administrateur réseau pour
obtenir les valeurs a utiliser
pour ces parameétres.

IP address

Contactez votre
administrateur réseau pour
obtenir les valeurs a utiliser
pour ces paramétres.

Subnet Mask

Contactez votre
administrateur réseau pour
obtenir les valeurs a utiliser
pour ces parameétres.

Gateway

Signification

Adresse IP de votre appareil.

Adresse |IP de sous-réseau pour votre réseau.

Adresse IP de passerelle pour votre réseau.

Paramétres d’adresse IPv6 stockée disponibles dans ION Setup

Parametre Valeur

Contactez votre
administrateur réseau pour
obtenir les valeurs a utiliser
pour ces parameétres.

Global Address

Contactez votre
administrateur réseau pour
obtenir les valeurs a utiliser
pour ces parameétres.

Default Gateway

Signification

Adresse IP de votre appareil.

Il s’agit de I'adresse utilisée par I'appareil pour
acheminer les communications vers un autre
réseau ou sous-réseaul.

Si vous n’'indiquez pas correctement cette
adresse, vous risquez de ralentir les
communications ou de provoquer des erreurs.
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Reconnexion a ION Setup

Sivous changez les paramétres de la méthode de connexion Ethernet que vous étes en train
d’utiliser pour vous connecter au compteur, ION Setup tente de se reconnecter au compteur al'aide
des informations mises a jour. Vous pouvez visualiser ce processus dans la fenétre Device
reconnection qui s’affiche.

Si ION Setup parvient a communiquer a I'aide de la nouvelle adresse, cette adresse est cochée
dans la zone de liste déroulante IP Address. Cliquez sur OK pour copier ces informations dans
le champ IP address de Device Properties. ION Setup utilisera désormais cette adresse pour
communiquer avec 'appareil.

Si ION Setup ne parvient pas a communiquer a I'aide de la nouvelle adresse, cette adresse
apparait dans IP Address mais n’est pas cochée. Vous devez alors cocher la case, puis
cliquer sur OK (par exemple si vous utilisez la nouvelle adresse dans le cadre du remplacement
d’'un compteur) OU sélectionner une nouvelle adresse dans la liste déroulante. Cliquez sur Test
pour vérifier que ION Setup peut communiquer avec le compteur a I'aide de la nouvelle adresse,
cochez la case, puis cliquez sur OK.

Configuration des parameétres Ethernet de base avec ION Setup

Pour configurer les paramétres Ethernet de base de votre appareil dans ION Setup :

1.

2
3.
4

Lancez ION Setup.
Ouvrez Setup Assistant pour votre appareil.
Cliqguez sur Communications > Basic Ethernet > TCP/IP.

Sélectionnez un paramétre, puis cliquez sur Edit.

REMARQUE : Votre administrateur réseau vous indiquera les valeurs a utiliser.

Paramétres Ethernet généraux disponibles a I’aide de ION Setup

Paramétre Valeur Signification

Ce nom est attribué a votre compteur via
DPWS.

Ethernet device name configurable Par défaut, il est composé du type de
I'appareil et des 6 derniers chiffres de
I'adresse MAC.

Spécifie le nombre de secondes pendant
Rx timeout configurable lequel le compteur attend les accusés de
communication.

Spécifie le nombre de secondes au bout
Modbus TCP Timeout configurable duquel le compteur déconnecte une
connexion Modbus TCP inactive.
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Paramétre Valeur Signification
Spécifie le port sur lequel la passerelle
Modbus envoie et regoit les requétes
) Modbus TCP.
Disabled
Modbus Gateway COM1 (CM1 Pour que la passerelle Modbus fonctionne
correctement, vous devez régler le protocole
Protocol) L.
de port série sur Modbus Master. Par
exemple, changez le réglage CM1 Protocol
de factory a Modbus Master.
L’adresse MAC est réglée en usine et
MAC address Lecture seule o . )
indiquée a titre de référence uniquement.

Configuration des parameétres Ethernet de base a I'aide des pages Web de
I'appareil

Vous pouvez utiliser les pages Web de I'appareil pour configurer les parameétres IPv4, IPv6 et
TCP/IP de I'appareil.

Lors de la configuration des parameétres de communication, assurez-vous de maintenir au moins un
chemin de communication permettant un accés complet a I'appareil ; sinon, vous risquez de perdre
définitivement toute possibilité de modifier la configuration de I'appareil et d’accéder aux données
supplémentaires.

AVIS

PERTE D’ACCES

Assurez-vous d’avoir un acces suffisant pour communiquer avec votre appareil et le configurer.

Le non-respect de ces instructions peut entrainer la perte de I’accés a I’appareil.

Contactez votre administrateur de systéme réseau pour vos adresses IP et autres valeurs de
configuration de réseau Ethernet.

Pour configurer les paramétres Ethernet de base a I'aide des pages Web de I'appareil :
1. Connectez-vous aux pages Web du compteur.

Jusqu’a ce que vous configuriez d’autres paramétres de connexion Ethernet, vous pouvez
utiliser I'adresse IPv4 par défaut de I'appareil ou I'adresse locale du lien IPv6, ou encore
passer par la détection automatique sur Ethernet, puis double-cliquer sur I'icéne de I'appareil.

2. Cliquez sur Conf > Ethernet.
3. Entrez les valeurs appropri€es.

4. Cliquez sur Params avancés pour configurer les autres paramétres Ethernet avancés tels
que délais d’inactivité ou activation/désactivation de certains protocoles sur Ethemnet, si
nécessaire.
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5. Cliquez sur Appliq.

REMARQUE : Si vous changez I'adresse utilisée pour accéder aux pages Web, vous devrez
vous reconnecter aux pages Web aprés avoir cliqué sur Appliqu.

Parametres Ethernet disponibles a I’aide des pages Web

Parameétre Valeur Signification

L’adresse MAC est réglée en usine et indiquée

Adresse MAC Lecture seule . o ;
a titre de référence uniquement.

Le nom d’appareil Ethernet est utilisé par
DPWS pour la détection automatique sur
Ethernet et comme nom d’héte unique de

Nom d’appareil Ethernet configurable I'appareil pour DHCP et DNS.

Par défaut, ce nom est composé du modéle du
compteur suivi des six derniers chiffres de
I'adresse MAC.

Contactez votre
administrateur
réseau pour

. . Nom de domaine Ethernet pour le réseau sur
Nom de domaine obtenirles

o lequel réside le compteur.
valeurs a utiliser

pour ces
paramétres.

Contactez votre
administrateur
réseau pour , . .
L ) L’adresse IP du serveur DNS primaire, si votre
DNS primaire obtenir les ) .
s réseau utilise le DNS.
valeurs a utiliser
pour ces
parameétres.

Contactez votre
administrateur
réseau pour

. . L’adresse IP du serveur DNS secondaire, si
DNS secondaire obtenir les

o votre réseau utilise le DNS.
valeurs a utiliser

pour ces
paramétres.
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Parameétres IPv4 disponibles a I’aide des pages Web

Paramétre Valeur Signification

Stockée : L’appareil utilise les adresses IP que
vous entrez manuellement pour IPv4 (adresse,

Stockée i
Mode affectation IPv4 masque de sous-réseau et passerelle).

DHCP I
DHCP : L’appareil obtient ses adresses IP du

serveur DHCP.

Contactez votre
administrateur
réseau pour
Adresse IPv4 stockée obtenirles Adresse IP de votre appareil.
valeurs a utiliser
pour ces
paramétres.

Contactez votre
administrateur
i réseau pour i
Masque ss-réseau IPv4 . Adresse |P Ethernet de sous-réseau sur votre
i obtenir les i

stockée o réseau.
valeurs a utiliser
pour ces

parametres.

Contactez votre
administrateur
réseau pour
, ) Adresse |IP Ethernet de la passerelle sur votre
Passerelle IPv4 stockée obtenir les i
o réseau.
valeurs a utiliser
pour ces
paramétres.

La page Web affiche également les parametres IPv4 si le mode d’affectation est réglé sur DHCP.

REMARQUE : Pour désactiver les communications via IPv4, sélectionnez le mode d’affectation
par adresse stockée et attribuez I'adresse IPv4 0.0.0.0.

Parameétres IPv6 disponibles a I’aide des pages Web

Paramétre Valeur Signification

Stockée : L'appareil utilise les adresses IP que
3 vous entrez manuellement pour IPv6 (adresse
Stockée

Mode d'affectation IPv6 globale et passerelle).

DHCPv6 i i
DHCPvV6 : L’appareil obtient ses adresses IP

du serveur DHCP.
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Paramétre Valeur Signification

L’adresse locale du lien IPv6 est attribuée en

Adresse locale du lien IPv6  Lecture seule .
usine et est donc en lecture seule.

Contactez votre

administrateur

réseau pour

obtenirles Adresse IP de votre appareil.
valeurs a utiliser

pour ces

paramétres.

Adresse globale IPv6
stockée

Contactez votre
administrateur
réseau pour
Passerelle IPv6 stockée obtenir les
valeurs a utiliser
pour ces
parameétres.

Il s’agit de I'adresse utilisée par I'appareil pour
acheminer les communications vers un autre
réseau ou sous-réseau. Si vous ne définissez
pas correctement cette adresse, vous risquez
de ralentir les communications ou de provoquer
des erreurs.

La page Web affiche également les parametres IPv6 si le mode d’affectation est réglé sur DHCP.

REMARQUE : Pour désactiver les communications sur IPv6, réglez Activer IPv6 dans Params
avancés sur Non.

REMARQUE : Pour entrer une adresse IPv6 dans un navigateur, vous devez la mettre entre
crochets, parexemple : « http://[£fe80::260:78ff:£fe04:5943] »

Configuration des parameétres de communications Ethernet via I’afficheur
Vous pouvez configurer les paramétres de configuration Ethernet de base par le biais de I'afficheur.

Vous pouvez utiliser I'afficheur pour sélectionner le mode d’affectation des adresses IP IPv4 et
IPv6, configurer les adresses IPv4 stockées et vérifier d’autres parameétres. Pour configurer les
paramétres Ethernet non disponibles sur I'afficheur ou en lecture seule, vous devez passer par les
pages Web de I'appareil ou utiliser ION Setup.

Conditions préalables :

* Vous devez obtenir de votre administrateur réseau ou service informatique I'adresse IP de
I'appareil et autres informations réseau.

Pour configurer les paramétres de communications Ethernet via I'afficheur :
1. Sélectionnez Menu config > Configuration comms.

2. Faites défiler les écrans jusqu’a atteindre le paramétre a configurer, puis appuyez surle
bouton Modifier.
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DHCP

3. Sélectionnez le Mode affectation IPv4/IPv6 selon besoin.

Option Signification

L’appareil utilise les adresses IP que vous entrez manuellement
Stockée pour IPv4 (adresse, masque de sous-réseau et passerelle)
et IPv6 (adresse globale, adresse de passerelle).

DHCP/DHCPv6 L’appareil obtient ses adresses IP du serveur DHCP.

Vous pouvez utiliser des modes d’affectation différents pour IPv4 et IPv6.

Si vous sélectionnez le Mode affectation IPv4 par adresse stockée, suivez la procédure pour
configurer les adresses IPv4 stockées. Si vous utilisez le serveur DHCP pour obtenir les
adresses, appuyez sur Bas pour afficher les adresses affectées.

4. Allez dans I'écran Configuration adresse IPv4 stockée et appuyez sur I'icbne Modifier.
5. Configurez les adresses IPv4 stockées de I'appareil selon besoin.
Paramétres d’adresse IPv4 stockée disponibles sur I’afficheur
Paramétre Valeurs Signification

Contactez votre

administrateur réseau Définition de I'adresse IP du compteur
Adresse IP pour obtenir les valeurs @ | '‘adresse IP par défaut de votre compteur
utiliser pour ces est 169.254.0.10
parametres.

Contactez votre Utilisé si le réseau comporte des sous-
administrateur réseau

pour obtenir les valeurs a

Sous-reseau L’adresse de sous-réseau par défaut de votre

utiliser pour ces
paramétres appareil est 255.255.0.0

Contactez votre
administrateur réseau

Utilisé dans les réseaux a plusieurs

segments
Passerelle pour obtenir les valeurs a )
utiliser pour ces L adres.se de passerelle par défaut de votre
parameétres. appareil est 0.0.0.0
Adresse MAC Lecture seule Adresse matérielle de votre appareil

L’appareil peut fonctionner comme client DHCP (Dynamic Host Configuration Protocol), ce qui
permet a un serveur DHCP de lui attribuer des adresses IP.

Lorsque le mode d’affectation est réglé sur DHCP, I'appareil peut recevoir d'un serveur DHCP les
types d’adresses IP suivantes :

* Adresse IP IPv4
+ Masque de sous-réseau |IPv4

e Passerelle IPv4
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* Adresse globale IPv6

* Passerelle IPv6

Considérations relatives a DHCP

+ |l est également recommandé de configurer un serveur DNS et de configurer le logiciel et les
autres appareils pour qu'ils utilisent le nom du compteur pour communiquer avec lui. Vous
pouvez également configurer le serveur DHCP pour fournir toujours la méme adresse au
compteur.

» Lorsque vous basculez le mode d'affectation de DHCP a adresse stockée, I'appareil utilise ses
adresses IP par défaut comme adresses stockées.

+ Lorsque vous faites passer le mode d’affectation d’adresse stockée a DHCP, les adresses
acquises apparaissent sous la mention None jusqu’a ce que I'appareil regoive des adresses du
serveur DHCP.

* Enmode IPv6, le nom de domaine FQDN de I'appareil n’est pas envoyé au serveur DHCP. II
est donc essentiel que la valeur configurée sur I'appareil corresponde a la valeur configurée sur
votre réseau.

 Sil'appareil ne peut communiquer avec le serveur DHCP :

— Enmode IPv4, I'appareil tente de se connecter au serveur DHCP pendant environ une
minute. S’il ne peut se connecter au serveur DHCP, le serveur reprend I'adresse IP par
défaut, mais le mode d’affectation reste DHCP.

— Enmode IPv6, I'appareil continue d’essayer de se connecter au serveur DHCP, méme s’il
ne regoit pas d’adresse.

REMARQUE : Sile serveur DHCP n’a pas attribué d’adresse IP et que vous devez vous
reconnecter au compteur, utilisez I'adresse locale de lien IPv6.

— Enmode IPv4, sile nom de domaine complet (FQDN) n'est pas disponible sur le serveur
DHCP, un événement est consigné dans le journal des événements. En mode IPV6, si le
nom de domaine complet (FQDN) n’est pas disponible sur le serveur DHCP, aucun
événement n'est consigné ; gardez ce point a I'esprit lorsque vous procédez au dépannage
des problémes de communication dans un systéme avec serveur DHCP.

Nom de domaine du compteur

Un serveur DNS associe les noms de domaine aux adresses IP correspondantes. Configuré pour
utiliser un serveur DNS, I'appareil peut communiquer avec d’autres ressources réseau (et vice
versa) en utilisant leur nom de domaine plutét que leur adresse IP. Par exemple, si votre réseau
comprend un serveur SMTP avec le nom de domaine smtp.entreprise.fr, vous pouvez saisir
smtp.entreprise.fr comme adresse du serveur SMTP dans les paramétres de communication de
I'appareil.

Nom de domaine complet (FQDN) de I’appareil

Pour permettre aux autres ressources réseau de communiquer avec I'appareil par le biais de son
nom de domaine, vous devez configurer le paramétre de nom d’appareil Ethernet de I'appareil selon
celui du serveur DNS. Le nom de domaine complet de I'appareil est composé de son nom Ethernet
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suivi de son nom de domaine. Par exemple, si le nom Ethemnet de I'appareil est
« ElectricitéCentral » et son nom de domaine « entrepriseXYZ.com », le nom de domaine complet
ou nom FQDN sera « ElectricitéCentral.entrepriseXYZ.com ».

REMARQUE : Ce nom est utilisé pour les communications IPv4 et IPv6. Permet d’identifier
I’appareil sur un réseau avec DNS ainsi gu’en mode DPWS pour la détection automatique sur
Ethemnet.

Contréle des protocoles réseau

La fonctionnalité de contrdle des protocoles réseau permet d’activer, de désactiver ou de changer le
numeéro de port pour les protocoles réseau pris en charge par le compteur.

La désactivation des ports inutilisés fait partie des pratiques de cybersécurité recommandées
visant a réduire au minimum le risque d’accés non autorisé au compteur.

REMARQUE : Le numéro de port du protocole n'est pas forcément configurable pour tous les
protocoles.

Gérer le contréle du protocole réseau avec ION Setup

ION Setup permet d’activer, de désactiver et de changer le numéro de port des protocoles réseau
prises en charge par votre appareil.

Lors de la configuration des parameétres de communication, assurez-vous de maintenir au moins un
chemin de communication permettant un accés complet a I'appareil ; sinon, vous risquez de perdre
définitivement toute possibilité de modifier la configuration de I'appareil et d’accéder aux données
supplémentaires.

AVIS

PERTE D’ACCES

Assurez-vous d’avoir un accés suffisant pour communiquer avec votre appareil et le configurer.

Le non-respect de ces instructions peut entrainer la perte de I’accés a I’appareil.

Pour gérer le contrdle du protocole réseau a I'aide de ION Setup :
1. Ouvrez Setup Assistant pour votre appareil.
2. Cliquez sur Communications > Advanced Ethernet > Protocols.
3. Sélectionnez un protocole dans la liste et cliquez sur Edit.
4. Cochez la case Enabled pour activer le port. Pour désactiver le port, décochez la case.

REMARQUE : Le port CEI 61850 est activé lorsque vous chargez un fichier CID valide surle
compteur. Le port est désactivé lorsque vous retirez le fichier CID.

REMARQUE : Pour la fonctionnalité EtherGate, le protocole doit étre activé et le port série
applicable doit étre réglé sur EtherGate. Pour la fonctionnalité Secure EtherGate,
sélectionnez Secure EtherGate au lieu d’EtherGate.
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5. Sélectionnez un numéro de port dans la zone liste déroulante Port Number ou cliquez dans le
champ Port Number et saisissez le numéro.

6. Cliquez sur OK.
Si ce numéro de port est déja attribué, ION Setup affiche un message indiquant que le port est
déja utilisé par un autre protocole.
Gestion du contréle du protocole réseau a I’'aide des pages Web

Vous pouvez utiliser les pages Web pour activer, désactiver et changer le numéro de port des
protocoles réseau prises en charge par votre appareil.

L’onglet Setup contient les éléments configurables permettant d’activer, de désactiver et de
modifier les numéros de port pour vos protocoles réseau.

Lors de la configuration des parameétres de communication, assurez-vous de maintenir au moins un
chemin de communication permettant un accés complet a I'appareil ; sinon, vous risquez de perdre
définitivement toute possibilité de modifier la configuration de I'appareil et d’accéder aux données
supplémentaires.

AVIS

PERTE D’ACCES

Assurez-vous d’avoir un acceés suffisant pour communiquer avec votre appareil et le configurer.

Le non-respect de ces instructions peut entrainer la perte de I’accés a I’appareil.

Pour gérer le contréle du protocole réseau a I'aide des pages Web :
1. Ouvrez un navigateur Web et entrez I'adresse IP de I'appareil dans la barre d’adresse.
L’invite de connexion aux pages Web apparait.
Saisissez vos identifiants de connexion.
Cliquez sur Conf > Ethernet.
Cliquez sur Params avancés au bas de I'écran.
Sélectionnez OUI ou NON pour activer ou désactiver chaque protocole configurable.

Entrez le numéro de port pour chaque protocole configurable.

N o o M w DN

Cliquez sur Appliq pour enregistrer ces parametres sur votre compteur.

Gestion des protocoles réseau a l'aide de I’afficheur

L’option « Config activation port Ethemet » permet d’activer ou de désactiver les protocoles réseau
par le biais de I'afficheur.

Lors de la configuration des parameétres de communication, assurez-vous de maintenir au moins un
chemin de communication permettant un accés complet a I'appareil ; sinon, vous risquez de perdre
définitivement toute possibilité de modifier la configuration de I'appareil et d’accéder aux données
supplémentaires.

88

Public 7FR02-0336-10




Manuel d'utilisation PowerLogic™ série PM8000 Communications

AVIS

PERTE D’ACCES

Assurez-vous d’avoir un accés suffisant pour communiquer avec votre appareil et le configurer.

Le non-respect de ces instructions peut entrainer la perte de I’accés a I’appareil.

REMARQUE : Vous ne pouvez passer par I'afficheur pour changer les numéros de port Ethernet
attribués.
Pour gérer le contréle du protocole réseau a I'aide de I'afficheur :

1. Appuyez sur le bouton Accueil de I'afficheur.

2. Sélectionnez Menu config > Config activation port Ethernet.

3. Appuyez sur Modif. Entrez le mot de passe du compteur lorsque vous y étes invité.

4

. Appuyez sur les boutons Haut ou Bas pour parcourir les protocoles Ethernet disponibles. Une
barre grise apparait derriére la sélection active.

o

Appuyez simultanément sur les boutons Haut et Bas.
6. Appuyez sur Sélectionner pour accepter la modification.

7. Appuyez sur Sélectionner pour confirmer.

Communications série

RS-485

Le compteur prend en charge les communications série via les ports RS-485 internes. Votre
compteur prend en charge le module RS-485 4 fils en option via le port Com1 existant.

Sur un réseau RS-485, il y a un appareil client, généralement une passerelle Ethernet vers RS-485.
Ce client permet la communication RS-485 avec de nombreux appareils serveurs (par exemple, des
compteurs). Pour les applications dans lesquelles un seul ordinateur communique avec les
appareils serveurs, un convertisseur USB vers RS-485 peut étre utilisé pour la connexion a
I’appareil serveur.

Vous pouvez connecter jusqu’a 32 appareils sur un méme bus RS-485.

Cablage RS-485

Connectez les appareils sur le bus RS-485 en configuration point-a-point, avec les bornes (+) et (-)
d’un appareil connectées aux bornes (+) et (—) correspondantes de I'appareil suivant.

REMARQUE : Sivous utilisez le module en option RS-485 a 4 fils, suivez les instructions de
cablage de votre guide d'installation. Votre cablage peut varier selon la série ou la
passerelleconfigurée.
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Céable RS-485

Utilisez un cable RS-485 blindé a 2 ou 1,5 paires torsadées pour raccorder les appareils. Utilisez
une paire torsadée pour connecter les bornes (+) et (—) et utilisez I'autre fil isolé pour relier les
bornes C.

La distance totale entre appareils connectés sur un bus RS-485 ne doit pas dépasser 1200 m.

Bornes RS-485

Commune. Fournit la référence de tension (zéro volt) pour les signaux plus données et moins
données.

Blindage. Connectez le fil nu a cette borne pour contribuer a supprimer le bruit de signal
S éventuellement présent. Mettez a la terre une extrémité seulement du cablage blindé (au
niveau du client ou du dernier appareil serveur, mais pas les deux).

- Moins données. Transmet et regoit les signaux de données inversés.

+ Plus données. Transmet et recoit les signaux de données non inversés.

REMARQUE : Si certains appareils de votre réseau RS-485 ne présentent pas de borne C, utilisez
le fil nu du cable RS-485 pour connecter la borne C de I'appareil a la borne de blindage des appareils
sans borne C.

Configuration RS-485

Avant de connecter le compteur au bus RS-485, utilisez ION Setup, les pages Web du compteur ou
I'afficheur pour configurer les paramétres RS-485 par défaut.

Votre compteur offre une connexion RS-485.

La connexion RS-485 doit avoir un identifiant d’unité (ID unité) unique et les paramétres suivants
doivent correspondre a la configuration des autres appareils du bus RS-485 :

* Protocole
* Vitesse de transmission
o Parité et bits d’arrét

Vous pouvez configurer les parameétres suivants pour optimiser les performances de
communication :

¢ Retard RTS
» Polarité RS-485

Vous pouvez utiliser un adaptateur (USB vers RS-485 ou RS-232 vers RS-485) ou une passerelle
Ethernet matérielle pour connecter I'appareil.

Polarité RS-485
Le parameétre de polarité RS-485 permet un réglage fin des communications.

Réglez la polarité RS-485 sur ON pour configurer le compteur comme client sur une liaison RS-485,
sur OFF pour le configurer comme serveur. Vous pouvez configurer la polarité RS-485 a I'aide de
ION Setup, des pages Web ou de I'afficheur.
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Communications

Protocoles et ports série

Le compteur prend en charge les communications série via les ports RS-485.

ION .
Modbus RTU .
Maitre Modbus .
DNP 3.0 .
EtherGate' .

Secure EtherGate'
GPS : Truetime/Datum®
GPS : Arbiter’

GPS : Arbiter-Vorne®

3
Aucun

1 -1l s’agit des paramétres du protocole du port série qui permettent aux protocoles de fonctionner
avec d’autres appareils RS-485 connectés.

2 — Ces paramétres de protocole sont destinés a la connexion d’un récepteur GPS communicant
au format ASCII.

3 — Ce réglage de protocole permet d’'arréter les communications utilisant ce port.

Configuration des communications série avec ION Setup

Utilisez ION Setup pour configurer les communications série de votre appareil.

Conditions préalables :

Assurez-vous que vous avez un ID d’'unité unique pour I'appareil et que vous connaissez les
paramétres de réseau série (protocole, vitesse de transmission, parité et bits d’arrét).

Pour configurer les paramétres de communication série al'aide de ION Setup :

1.

2
3
4.
5

Lancez ION Setup.

Ouvrez Setup Assistant pour votre appareil.

Cliquez sur Communications > Serial Settings.

Sélectionnez Com1.

communication.

. Sélectionnez un parameétre, puis cliquez sur Edit pour le configurer selon votre réseau de

Paramétres de communication série disponibles dans ION Setup

Parameétre Valeurs Signification

ION, Modbus RTU, Modbus

Factory, None

Master, DNP v3.00, Définition du protocole de communication pour
Protocol EtherGate, GPS : le port RS-485 de votre compteur
Truetime/Datum, GPS : Le réglage NONE permet d’arréter toutes les

Arbiter, GPS : Arbiter-Vorne, communications sur ce port.
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Paramétre  Valeurs Signification
Baud Rate 2400, 4800, 9600, 19200, Définition de la vitesse de transmission, en
38400, 57600, 115200 bits par seconde
Régle le délai de transmission (délai d’attente
Rx Timeout' 0,1-15 du message entier d’'un appareil), en
secondes.
Définition de I'identifiant unique du compteur
sur le réseau RS-485
Unit ID 1-9999
! Remarque : Appareil Modbus série,
plage 1-247
. 8N1, 8N2, 8E1, 8E2, 801, Définition des bits de parité et d’arrét pour le
Serial Port
802 port
: Activation de la polarité sur I'appareil client sur
RS485Bias OFF, ON
le port RS-485

! S’applique uniqguement a certains protocoles.

Configurer les paramétres de communication série a I’'aide des pages Web

Vous pouvez utiliser les pages Web du compteur pour configurer les paramétres de communication
série.

Avant de configurer les paramétres série, assurez-vous que vous avez un ID d’unité unique pour

I'appareil et que vous connaissez les paramétres de réseau série (protocole, vitesse de
transmission, parité et bits d’arrét).

Pour configurer les paramétres de communication série a I'aide des pages Web :

1. Connectez-vous aux pages Web du compteur a I'aide de I'adresse IPv4 du compteur ou de
I'adresse locale du lien IPv6, ou utilisez la détection automatique, puis cliquez deux fois sur
I’'icbne Réseau du compteur.

2. Sélectionnez Conf Port série.
3. Entrez les valeurs appropriées.

4. Cliquez sur Paramétres avancés pour configurer des paramétres supplémentaires, si
nécessaire (par exemple, polarisation RS-485 ou délai de réception).
Paramétres de communication série de base disponibles a I’aide des pages Web

Paramétre Valeurs Signification

ION, Modbus RTU,

Modbus Master, DNP Définition du protocole de communication

Protocole v3.00, EtherGate, GPS:  pour le port RS-485 de votre compteur
Truetime/Datum, GPS : Le réglage Aucun permet d’arréter toutes les
Arbiter, GPS : Arbiter- communications sur ce port.

Vorne, Factory, None
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Parameétre Valeurs Signification
: 2400, 4800, 9600, 19200, Définition de la vitesse de transmission, en
Vitesse trans :
38400, 57600, 115200 bits par seconde
Définition de I'identifiant unique du compteur
D dunité 1-9999 surle réseau RS-485

REMARQUE : Appareil Modbus série,
plage 1-247

Paramétres de communication série avancés disponibles a I’aide des pages Web

Paramétre Valeurs Signification
Délai en secondes avant la transmission du
Retard RTS 0-1
paquet.
_ Reégle le délai de transmission (délai
Délais de . .
) 1 0,1-15 d’attente du message entier d’'un appareil),
réception
en secondes.
L. 8N1, 8N2, 8E1, 8E2, 801, Définition des bits de parité et d’arrét pour le
Port série

802 port

Activation de la polarité sur I'appareil client

Polarité RS485 OFF, ON
sur le port RS-485

! S’appligue uniquement a certains protocoles.

Configuration des communications série via I’afficheur

Vous pouvez configurer les parameétres de communication série de base de I'appareil par le biais de
I’afficheur.

Avant de configurer les paramétres série, assurez-vous que vous avez un ID d’unité unique pour
I'appareil et que vous connaissez les paramétres de réseau série (protocole, vitesse de
transmission, parité et bits d’arrét).

Pour configurer les paramétres de communication série de base de I'appareil sur I'afficheur :
1. Appuyez sur le bouton Accueil.
2. Sélectionnez Menu config > Configuration comms.
3. Appuyez surles icones Haut et Bas pour faire défiler, puis sélectionnez Config COM1.
4

Configurez les parametres série de I'appareil selon besoin.
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Désactivation des ports de communication série

Parametres de communication série
Parameétre Valeurs

ION,Modbus RTU,
Modbus Master,
DNP v3.00, EtherGate,

Protocole GPS : Truetime/Datum,
GPS : Arbiter, GPS :
Arbiter-Vorne, Factory,
None

Vitesse trans 2400, 4800, 9600, 19200,
38400, 57600, 115200

D’elals. de 0,115

reception

ID d'unité 1-9999

- 8N1, 8N2, 8E1, 8E2, 801,

Port série
802

Polarité RS485 OFF, ON

Signification

Définition du protocole de communication
pour le port RS-485 de votre compteur

Le réglage Aucun permet d’arréter toutes les
communications sur ce port.

Définition de la vitesse de transmission, en
bits par seconde

Définition du retard de transmission en
secondes

Définition de I'identifiant unique du compteur

sur le réseau RS-485
REMARQUE : Appareil Modbus série, plage
1-247

Définition des bits de parité et d’arrét pour le
port

Activation de la polarité sur I'appareil client
sur le port RS-485

Vous pouvez désactiver les ports de communication série dans ION Setup, par le biais des pages

Web ou sur I'afficheur.

Désactiver les communications réseau avec ION Setup

REMARQUE : La désactivation des ports inutilisés fait partie des pratiques de cybersécurité
recommandées visant a réduire au minimum le risque d’accés non autorisé au compteur.

Pour désactiver les communications série avec ION Setup :

1.

2
3
4.
5

Ouvrez Setup Assistant pour votre appareil.

Sélectionnez Communications > Serial Settings.

Cliquez sur'onglet Com1.

Sélectionnez Protocol et cliquez sur Edit.

Sélectionnez None (Aucun) dans la zone de liste déroulante, puis cliquez sur OK.

Désactivation des communications série a I'aide des pages Web

REMARQUE : La désactivation des ports inutilisés fait partie des pratiques de cybersécurité
recommandées visant a réduire au minimum le risque d’accés non autorisé au compteur.

Pour désactiver les communications série avec ION Setup :
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ION

1. Ouvrez un navigateur Web et entrez I'adresse IP de I'appareil dans la barre d’adresse. L'invite
de connexion aux pages Web apparait.

2. Saisissez vos identifiants de connexion.
3. Sélectionnez Conf > Port série et développez la section Params de base.

4. Sélectionnez COM1/ RS485#1 — Protocole dans la liste déroulante et sélectionnez Aucun
pour désactiver le port.

5. Cliquez sur Appliq. Lorsque vous y étes invité, cliquez sur Oui pour enregistrer les
modifications.

Désactivation des communications série via I’afficheur

REMARQUE : La désactivation des ports inutilisés fait partie des pratiques de cybersécurité
recommandées visant a réduire au minimum le risque d’accés non autorisé au compteur.
Pour désactiver les communications série avec ION Setup :

1. Appuyez sur le bouton Accueil.
Sélectionnez Menu config > Configuration comms.
Appuyez sur le bouton Sélectionner.
Faites défiler puis sélectionnez Config COM1.
Appuyez sur le bouton de navigation pour faire défiler la liste et sélectionnez Protocole.
Appuyez sur le bouton Modifier. Entrez les identifiants utilisateur si vous y étes invité.

Appuyez sur le bouton Bas, puis sélectionnez Aucun pour désactiver le port.

©® N o o &M w0 DN

Lorsque vous avez terminé, appuyez sur le bouton Sélectionner. Sivous y étes invité,
appuyez a nouveau sur le bouton Sélectionner pour accepter les modifications.

ION est I'architecture de votre compteur.

Les modules ION sont les composants élémentaires de I'architecture ION. Chacun de ces modules
est destiné a une tache spécialisée et contient les données et les instructions nécessaires a cette
tache. Les modules ION sont liés entre eux de fagon a créer des fonctions du compteur. La
combinaison de modules ION pour créer une fonction est appelée structure, par exemple la
structure Qualité de I'énergie. Ces différentes structures fonctionnelles peuvent ensuite étre
regroupées pour commander le compteur dans son ensemble. On parle alors de modele d’appareil.

Votre compteur est fourni avec un modéle d’appareil par défaut qui offre un vaste éventail de
capacités. Vous pouvez également configurer le modéle d’appareil pour modifier les fonctions
existantes du compteur ou créer de nouvelles fonctions.

Ressources connexes:

Pour plus d’'informations sur I'architecture ION et une description détaillée des différents modules
ION, consultez le document /ON Reference, disponible sur www.se.com.

7FR02-0336-10

Public 95



Communications

Manuel d'utilisation PowerLogic™ série PM8000

Secure ION

Secure ION, ou ION sur TLS, renforce la sécurité du protocole ION par I'utilisation d’'un tunnel de
chiffrement Transport Layer Security (TLS) entre I'appareil et le client logiciel.

REMARQUE : La couche supplémentaire TLS s’applique uniquement a une connexion basée sur
TCP/IP (Ethernet). Elle ne s’applique pas aux communications série.

Pour utiliser Secure ION, votre infrastructure informatique doit étre configurée de maniére a laisser
passer le trafic sur le port Secure ION. Le port par défaut pour Secure ION est 7443.

Connexion a un appareil avec Secure ION
Utilisez le logiciel ION pour vous connecter a un appareil avec Secure ION.

Si vous utilisez ION Setup en mode réseau ou Power Monitoring Expert, configurez I'appareil pour
qu'il utilise le port IP Secure ION programmé.

Conditions préalables :

Votre infrastructure informatique doit étre configurée de maniére a laisser passer le trafic sur le port
Secure ION.

Pour vous connecter a un appareil avec Secure ION :

1. Dans les propriétés de I’appareil, réglez le port IP sur le port Secure ION :

Device Properties b4

General Display Tools Detal: Time Zone

M arme: |Sl:l:m:|ElN =4
Type: I0M 3000 Senss Power Meter -
IP Address: |10.168:68.245
P Paat: HTE | "
a2
Group: 37N
7700 ; l

Cancel Help

2. Cliquez sur OK.

REMARQUE : Si vous vous connectez a un appareil dans ION Setup en utilisant le mode Appareil
ION unique, ION Setup essaie de se connecter automatiquement au port Secure ION. Si le port
défini n’est pas disponible sur votre réseau, I'appareil se connecte via ION sur TCP. Vous pouvez
utiliser le logiciel ION afin de configurer les appareils pour outrepasser par forgage le processus de
connexion par défaut. Pour plus d’'informations, voir « Configuration de la connexion et du numéro
de port du protocole ION », page 98.
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Certificats de sécurité Secure ION

Les appareils qui prennent en charge Secure ION comprennent un certificat SSL autosigné. Lorsque
vous vous connectez a un appareil avec Secure ION, un certificat doit étre associé a la
connexion TLS.

Vous pouvez charger un certificat signé par une autorité de certification (CA). Pour plus de détails,
voir « Chargement d'un certificat SSL personnalisé », page 119.

REMARQUE : Pour réduire le risque de cybersécurité, utilisez un certificat SSL signé par une
autorité de certification (CA) et des contrdles réseau externes. Pour en savoir plus sur ce risque,
voir « Risques de sécurité et stratégies d’atténuation », page 37.

Dans ION Setup, vous pouvez afficher les informations du certificat, y compris son
empreinte SHA1, en cliquant sur View Certificate Info.

Potential Security Risk >

Ceificate Emor Surmman

Detected an invalid secunty certificate in use,
The cedtficate iz not buzted because it iz self-zsigned

Ence code: RemoteCertficateM amedizmatch, RemoteCestificateChamnE mors

‘iew Ceitihcate Info

The secunty certficate iz not tusted by your computer's opsrating system, This may be
caused by a misconfigustion or an altacker intercepting your connecton. Only press
Proceed if pou ane sure the connection iz secune.

Proceed Help

Par exemple:

Potential Security Risk >

Device Certificate Info

Subgect Mame |ON9000-E4ab72 A
Subgect Organization  Schneider Elechic

Subject Counlry [

lzsuer Drganization Schneider Elechic

Izsuer Cowrnry Ca

E fiective TABFZ02217:47:57 AM

Expires T/5F2024 11:41:57 AM

(SHAD Thurboird  S088E01120 CCAS2ACCETDSBOCE04SC21FEEIDE ¥

I Wigw Efrar Summany

The secunty certficate iz not tusted by your computer's operating system, This may be
caused by & misconhguation or an altacker intercepting your connecton, Only press
Frocesd if pou ane sure the connection is secune. D}

Procesd Cancel Help
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ION Setup stocke le certificat lorsque vous utilisez le mode Réseau. En mode Appareil unique,
vous devez accepter le certificat a chaque fois que vous vous connectez a un appareil a l'aide de
Secure ION.

Configuration de la connexion et du numéro de port du protocole ION

Lorsque vous vous connectez a un appareil dans ION Setup en utilisant le mode Appareil ION
unique, ION Setup essaie de se connecter automatiquement au port Secure ION. Si votre
infrastructure informatique n’est pas configurée pour laisser passer le trafic sur le port Secure ION,
I'appareil se connecte en utilisant ION sur TCP.

Vous pouvez outrepasser par forgage la connexion ION par défaut sur un appareil compatible avec
Secure ION en ajoutant manuellement les options de connexion de I'adresse IP al'adresse IPv4.
Cela revient a définir explicitement le processus de connexion.

Le tableau suivant décrit les valeurs de forgage que vous pouvez utiliser et le processus de

connexion qui en résulte :

Exemple de valeur de
forcage

Processus de connexion

Force explicitement la connexion au port 7443. Si le registre indique

10.168.68.245/7443 ) , )
que ION sur TLS = 7443, il s’agira d’'une connexion TLS.

Force explicitement I'utilisation du registre pour la connexion a ce

10.168.68.245/TLS . s .
qui est spécifié comme port ION sur TLS. Par défaut : 7443.

Force explicitement I'utilisation d’'une connexion TLS sur le port
10.168.68.245/TLS:7443

spécifié. Dans cet exemple, 7443.

Par exemple:

Connection Type - oy
) Secial

Connect weing: Senal Pot 03 [COM3) Settings

() Modem
Phoie Humiber: Seftings

(®) Ethermet
IP Addisss: T01ES B8 245/TLS 7444 w Seftings

L

Fiirnseate: Browese

E st Help

) OFf-Line
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Sessions ION

Une session ION utilise un ID de jeton de session pour authentifier les requétes ION adressées a
un appareil. La premiére requéte ION envoie les identifiants utilisateur a I'appareil. Une fois la
validation réussie, I'appareil crée un ID de jeton de session ION unique et non transférable. Les
demandes ION ultérieures sont validées aI'aide de I'ID du jeton de session ION, et non des
identifiants utilisateur.

Pour chaque ID de jeton de session ION, un délai d’expiration pour inactivité est fixé a 5 minutes.

Aucune configuration n'est nécessaire pour activer les sessions ION.

REMARQUE : ION sur TCP et ION sur TLS (Secure ION) incluent tous deux 'authentification de
session ION.

Modbus

Modbus est un protocole de communication client-serveur dans lequel le client émet des
transactions et les serveurs répondent avec I'information ou I'action demandées.

Votre appareil peut fonctionner comme client Modbus ou serveur Modbus, selon sa configuration.
La fonctionnalité de serveur Modbus est préconfigurée sur I'appareil et préte a I'emploi. Vous
pouvez ajouter des informations Modbus personnalisées aux données de serveur Modbus par
défaut fournies avec I'appareil.

Termes clés

Terme Définition

Méthode de communication permettant de communiquer par le biais
Passerelle Modbus d’une passerelle Ethernet avec un réseau série Modbus connecté a
cette passerelle.

Client Modbus Appareil qui émet les commandes et recoit les réponses des
(historiquement connu sous appareils serveurs Modbus. Sur les réseaux Modbus série, il ne
le nom de maitre Modbus)  peut y avoir qu’'un seul client Modbus par réseau.

Format du protocole Modbus série ; Modbus RTU transmet les
Modbus RTU données sous forme binaire. Le serveur et le client doivent utiliser le
méme format.

Identifie les données a lire/écrire. Les mappages de registres
Modbus détaillent les informations disponibles sur les appareils
clients Modbus. Il est possible d'utiliser plusieurs registres pour
stocker une méme valeur.

Registre/adresse Modbus

Appareil qui répond aux commandes Modbus en effectuant les
actions ou en fournissant les informations demandées par le client
Modbus. La plupart des réseaux Modbus contiennent plusieurs
appareils serveurs.

Serveur Modbus
(historiguement connu sous
le nom d’esclave Modbus)
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Définition
Modbus TCP Format du protocole Modbus Ethernet.
ID unité Modbus Identifiant d’'un appareil client Modbus.

Vous pouvez télécharger le mappage Modbus de votre appareil depuis www.se.com. Pour plus
d’informations sur le protocole Modbus, rendez-vous sur www.modbus.org.

Conditions préalables pour les appareils Ethernet Modbus

Pour que votre appareil puisse fonctionner comme appareil Modbus Ethernet, certaines conditions
doivent étre remplies.

REMARQUE : Aucune configuration Modbus spécifique n'est nécessaire pour que le compteur
fonctionne comme appareil client Modbus sur Ethernet.

Condition Signification

Tous les appareils doivent avoir une connexion Ethernet
Ethernet i
opérationnelle.
Adresse IP Tous les appareils doivent avoir une adresse IP unique.
Port Tous les appareils doivent communiquer via le port Ethernet 502
pour Modbus TCP.

REMARQUE : Les appareils qui traitent plusieurs connexions Modbus TCP simultanées peuvent
présenter des retards de communication. Vous devez donc adapter le paramétre de délai réseau en
conséquence.

Conditions préalables pour les appareils Modbus série

Pour que votre appareil puisse fonctionner comme appareil Modbus série, certaines conditions
doivent étre remplies.

Condition Signification

La connexion série de I'appareil doit étre correctement raccordée.

Cablage Les communications des serveurs Modbus doivent étre raccordées
au client Modbus.

Serveurs — Pour que le compteur puisse fonctionner comme
serveur Modbus série, son protocole doit étre réglé sur
Modbus RTU. Le client et le serveur doivent utiliser le méme

Protocole oo

Client — Pour que le compteur puisse fonctionner comme client
Modbus série, son protocole doit étre réglé sur Modbus Master.
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Condition Signification

La vitesse de transmission doit étre la méme pour tous les appareils
du réseau série Modbus.

Vitesse de transmission

Les bits d’arrét de communication et |a parité (par exemple, 8N1)
Bits d’arrét et parité doivent étre les mémes pour tous les appareils du réseau série
Modbus.

Chaque appareil sur le réseau série Modbus doit porter un ID unité
ID d’'unité (ou adresse d’appareil) unique.
Remarque : Appareil Modbus série, plage 1-247

Votre compteur comme client Modbus

Votre compteur comme client Modbus avec des serveurs Modbus Ethernet

Votre compteur peut fonctionner comme client Modbus avec des serveurs Modbus Ethernet.

B

@ 0w ©

A Ethemet

B  Votre compteur

C Serveurs Modbus

Pour utiliser I'architecture client-serveur Modbus, ajoutez les appareils serveurs Modbus via ION
Setup.
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Votre compteur comme client Modbus avec des appareils serveurs Modbus série

Votre compteur peut fonctionner comme client Modbus avec des appareils serveurs Modbus série.
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Votre compteur

Modbus RTU RS-485

Serveurs Modbus

o/ 0| >

Pour utiliser I'architecture client-serveur Modbus, ajoutez les appareils serveurs Modbus via ION
Setup.

Pratiques recommandées pour les clients Modbus

Pour que votre appareil puisse fonctionner comme client Modbus, certaines conditions doivent étre

remplies.

REMARQUE : Ces conditions viennent s'ajouter aux conditions Modbus série ou Ethernet.

Condition Signification

Tous les clients Modbus doivent communiquer et étre configurés

Appareils clients Modbus
correctement.

» Appareils série client-serveur Modbus — Le protocole du port
série du client doit étre réglé sur Maitre Modbus.

» Appareils Ethemnet client-serveur Modbus — Le serveur doit
communiquer avec les appareils clients via le port
Ethernet 502.

Protocole

REMARQUE : La présence de plusieurs clients Modbus sur un
réseau Modbus série peut entrainer des conflits de communication.

Les informations relatives a I'appareil serveur doivent étre saisies

Appareils serveurs Modbus .
sur I'appareil client Modbus.
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Configuration de votre compteur comme client Modbus avec ION Setup

Vous pouvez configurer votre compteur comme appareil client-serveur Modbus sur connexion série
ou Ethernet.

Avant de configurer le compteur comme client Modbus, assurez-vous que les appareils client et
serveur partagent la méme connexion physique et la méme configuration.

Si le compteur est un client Modbus sur TCP/IP, les protocoles Modbus TCP/IP et Modbus RTU

doivent étre activés.

REMARQUE : Les appareils qui traitent plusieurs connexions Modbus TCP simultanées peuvent
présenter des retards de communication. Vous devez donc adapter le paramétre de délai réseau en
conséquence.

Lorsqu’il fonctionne en mode client Modbus sur TCP/IP, le compteur tente de communiquer avec
chaque serveur pendant un maximum de 100 secondes (conformément a la norme RFC 1122) avant
de passer au suivant.

Pour configurer votre compteur en tant que client Modbus sur connexion série ou Ethernet :
1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre compteur.
3. Cliquez sur Communications > 3rd Party Protocols > Modbus Master.
4. Cliquez sur Add pour ajouter un appareil serveur Modbus.
La boite de dialogue Modbus Device apparait.

5. Entrez les informations du serveur Modbus :

— Entrez le nom de I'appareil serveur Modbus et un suffixe d’étiquette (si applicable).
— Sélectionnez le type d’appareil serveur dans la liste déroulante Device Type.
— Entrez l'identifiant d'unité de I'appareil serveur Modbus dans la zone de texte Slave ID.

— Sélectionnez la connexion série ou TCP dans la liste déroulante Connected via. Il s’agit
de la connexion entre le client Modbus et I'appareil serveur.

6. Cliquez sur Connections. La boite de dialogue Modbus Master Connections apparait.
7. Sélectionnez I'onglet correspondant a la connexion que vous souhaitez configurer.

Par exemple, si vous avez sélectionné Connexion TCP 1 dans la liste déroulante Connected
via, sélectionnez I'onglet TCP 1.

8. Configurez le type de connexion :

Type de connexion Configuration

Sélectionnez le port de communication série connecté aux
appareils serveurs Modbus dans la liste Assigned Port.

Serial connection
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Type de connexion Configuration

Entrez I'adresse IP de I'appareil serveur Modbus, en veillant a

sélectionner le port IP 502.
TCP connection
Assurez-vous que les protocoles Modbus RTU et Modbus

TCP/IP sont activés.

9. Cliquez sur OK pour revenir a la boite de dialogue Modbus Device.
10. Cliquez sur OK pour ajouter le serveur Modbus. L'appareil apparait maintenant dans la liste.

11. Répétez les étapes 4 a 10 pour ajouter vos autres appareils serveurs Modbus.
Votre compteur comme serveur Modbus

Votre compteur comme serveur Modbus sur Ethernet

Votre compteur peut fonctionner comme serveur Modbus sur Ethernet.

A  Client Modbus
B Modbus TCP Ethernet

C  Votre compteur

Votre compteur n’a pas besoin d’une configuration spécifique Modbus pour fonctionner comme
serveur Modbus sur Ethernet.

Votre compteur comme serveur Modbus sur un réseau série

Votre compteur peut fonctionner comme serveur Modbus sur un réseau série.

o U e T Wy
,:\ P o

A  Client Modbus
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B

Modbus RTU RS-485

Cc

Votre compteur

D

Serveurs Modbus

La connexion série de votre appareil doit étre raccordée et correctement configurée. Vous devez
utiliser le méme mode de communication série pour tous les appareils du réseau.

Configuration de votre compteur comme serveur Modbus avec ION Setup

Pour configurer votre compteur comme serveur Modbus avec ION Setup :

1.
2.
3.

Lancez ION Setup.
Ouvrez Setup Assistant pour votre compteur.

Cliquez sur Communications > Serial settings. Sélectionnez I'onglet correspondant au port
série que vous souhaitez configurer.

Sélectionnez le paramétre et cliquez sur Edit pour configurer les paramétres Modbus du port
série.

Paramétre Réglage

Protocol Modbus RTU ou Modbus Master

— Désactivé sile compteur est un serveur Modbus
RS485 Bias
— Activé si le compteur est un client Modbus

5. Configurez les autres parametres de port série du compteur selon besoin.

Ensuite, ajoutez les appareils serveurs Modbus avec ION Setup.

Pour les registres Modbus, reportez-vous au mappage Modbus de votre appareil, disponible sur
www.se.com.

Configuration de votre compteur comme serveur Modbus a I'aide des pages Web

Pour configurer votre compteur comme serveur Modbus depuis les pages Web :

1.
2.
3.

Connectez-vous aux pages Web du compteur.
Sélectionnez Conf Port série.

Développez Params de base ou Params avancés, puis configurez les paramétres Modbus du
port série.

Parameétre

Protocole Modbus RTU ou Modbus Master

— Désactivé si le compteur est un serveur Modbus
Polarité RS485
— Activé si le compteur est un client Modbus
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4. Configurez les autres paramétres de port série du compteur selon besoin.
Ensuite, ajoutez les appareils serveurs Modbus avec ION Setup.

Pour les registres Modbus, reportez-vous au mappage Modbus de votre appareil, disponible sur
Www.se.com.

Configuration de votre compteur comme serveur Modbus via I’afficheur
Pour configurer votre compteur comme serveur Modbus a I'aide de I'afficheur :

1. Appuyez sur le bouton Accueil.

2. Allez dans Menu Config > Configuration comms, faites défiler et sélectionnez Config
COM1.

3. Configurez les autres parametres Modbus selon besoin.

Paramétre Réglage
Protocole Modbus RTU ou Modbus Master
Polarité RS485 Désactivé si le compteur est un serveur Modbus

4. Configurez les autres paramétres de port série du compteur selon besoin.
Ensuite, ajoutez les appareils serveurs Modbus avec ION Setup.

Pour les registres Modbus, reportez-vous au mappage Modbus de votre appareil, disponible sur
www.se.com.

Fonctions Modbus prises en charge

Votre compteur prend en charge un ensemble spécifique de fonctionnalités Modbus : classes de
données, formats de données, codes de fonction et commandes.

Classes de données Modbus

Classe Signification

Serpentins Bits logiques pouvant étre lus et écrits
Etat d’entrée Bits logiques pouvant étre lus
Registres d’entrée Entiers 16 bits pouvant étre lus
Registres de maintien Entiers 16 bit pouvant étre lus et écrits

Formats de données Modbus

Nb de registres Modbus utilisés

16 bits non signé Entier 1

16 bits signé Entier 1
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Format

32 bits non signé

32 bits signé
32B-M10K non signé
32B-M10K signé
Virgule flottante IEEE'

Booléen compressé pour
les entrées

Booléen compressé pour
les bobines

16 bits non signé
lecture/écriture

64 bits signé

Type Nb de registres Modbus utilisés
Entier 2
Entier 2
Entier 2
Entier 2
Virgule flottante 2
Entier 1
Entier 1
Entier 1
Entier 4

"Un appareil fonctionnant comme client Modbus prend en charge deux versions du format a virgule
flottante IEEE, avec des ordres de mots différents : haut/bas = Big Endian, bas/haut = Little Endian.

Les données 16 bits (un mot) sont transmises avec I'octet le plus significatif en premier et I'octet le
moins significatif en deuxiéme.

Les données 32 bits (deux mots) sont transmises avec le mot le plus significatif en premier et le mot
le moins significatif en deuxiéme.

Codes de fonction Modbus

Fonction

17

43 (sous-code 14)

100

Signification

Lire I'état d’'une bobine

Lire I'état d'une entrée

Lire les registres de maintien

Lire les registres d’entrée

Ecrire dans une bobine

Ecrire dans un registre de maintien
Ecrire dans plusieurs bobines

Ecrire dans plusieurs registres de
maintien

Renvoyer I'ID d’esclave (série
uniquement)

Lire I'identification d’appareil

Lire des registres de maintien éclatés

Client / Serveur

Client et serveur
Client et serveur
Client et serveur
Client
Client
Client et serveur

Client

Client et serveur

Client et serveur

Client et serveur

Client et serveur
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Commandes Modbus

Une commande du client Modbus a I'ID unité 0 est diffusée a tous les appareils serveurs Modbus.
La seule commande de diffusion prise en charge est prédéfinie pour des registres multiples.

Pour les réseaux Modbus série avec un seul serveur, le client peut envoyer des commandes a I'aide
de I'adresse de connexion unique de I'|D unité 248, quel que soit I'ID unité réelle du serveur.

Implémentation Modbus
L'implémentation Modbus de votre compteur comprend les codes d’exception, les réponses pour
registre non valide, les mappages de registre configurables et la sécurité.

Codes d’exception Modbus

Code Nom Signification
01 Fonction illégale La commande demandée n'est pas valide.
Ce code indique I'un des cas suivants :

» L'adresse demandée n'est pas valide pour
cette fonction.

» |'adresse demandée n'est pas comprise
dans la plage de registres valide pour cet
appareil.

02 Adresse illégale

» L'adresse demandée est protégée par la
sécurité de I'appareil.

Ce code indique I'un des cas suivants :

» Lavaleur demandée n'est pas autorisée
03 Valeurillégale pour ce registre sur I'appareil.

* Leregistre demandé fait partie d’'une valeur
sur plusieurs mots.

Réponses de lecture non valide de registres Modbus

Type non valide Réponse de lecture

Registre non mappé (non utilisé)* 0x8000
Réponses de registre réserve* par type
Entier 16 bits signé 0x8000
Entier 16 bits non signé OxFFFF
Entier 32 bits signé 0x80000000
Entier 32 bits non signé OxXFFFFFFFF
Entier 64 bits signé 0x8000000000000000
0xFFC00000
Float32
(NaN = « Not a number », pas un nombre)
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* IRIG-B peut uniquement étre connecté a I'une des entrées logiques situées a la base du compteur,
et non sur un module en option. Les registres non mappés sont des registres qui ne seront jamais
utilisés sur le compteur et qui n'ont donc pas de format défini. Les registres réservés ont un format
défini et sont destinés a étre utilisés par le compteur, ses options ou ses variantes.

Réponse d’écriture non valide de registres Modbus

Si le compteur recoit une commande d’écriture a une adresse de registre Modbus qui n’est mappée
a aucun registre, le compteur ne répond pas. Il n’y a pas d’écriture ni de stockage de données. Le
compteur n’envoie pas non plus de réponse de rejet de la requéte.

Si le compteur regoit une commande d'écriture a une adresse de registre Modbus en lecture seule,
le code d’exception 03 (valeur illégale) est renvoyé.

Mappage fixe et mappage configurable

Votre appareil fournit un mappage de registres fixe (statique) pour les données d’appareil et un
mappage de registres flexible et personnalisé.

Sécurité Modbus

Les options de sécurité interes du compteur incluent des paramétres spécifiques pour Modbus.
Vous devrez éventuellement configurer ces paramétres de sécurité pour écrire des données
Modbus sur le compteur.

Mappage Modbus

Les informations (mappage) de registres Modbus par défaut pour votre appareil sont disponible sur
www.se.com.

Les informations de registres Modbus incluent :
* Registres et valeurs mappés
+ Formats et mises al'échelle

+ Détails supplémentaires si applicables

REMARQUE : Les registres Modbus du compteur ne sont pas spécifiés comme pour les appareils
ION précédents. Si vous configurez des informations de client Modbus sur votre compteur, vérifiez
que vous utilisez bien 'adressage de registres Modbus approprié. Pour plus d’informations,
reportez-vous au mappage Modbus de votre compteur.

Le compteur comprend un mappage de registres fixe (statique) contenant les valeurs de mesure les
plus courantes. Ce mappage est défini par un ensemble de modules Data Mapping qui déterminent
également les valeurs présentées dans les pages Web de I'appareil et sur I'afficheur. Les modules
Data Mapping sont nommés d’aprés le type des informations mappées Modbus :

Module Data Mapping Signification

Données de valeur moyenne de puissance kW, kVA et
kvar, par exemple « kW mg fournis » (kilowatts fournis
par fenétre glissante) et de courant, par exemple « | a
mg » (courant moyen phase 1 par fenétre glissante).

Data Mapping Dmd
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Module Data Mapping Signification

Données kWh, kVAh et kvarh fournis et regus, avec
énergies conditionnelle, par quadrant et incrémentale.

Data Mapping Egy

Données de conformité EN 50160 de la qualité de

Data Mapping EN L, . B
I’énergie pour l'intervalle actuel.

Données de conformité EN 50160 de la qualité de

Data Mapping EN Prev ., ) B .
I’énergie pour l'intervalle précédent.

Mappe les données de conformité IEEE 519 des

Data Mapping IEEE519 .
harmoniques.

Données, alarmes, réinitialisations et nombre de

Data Mapping I/0 e i :
réinitialisations pour le comptage d'impulsions.

Mappe les données de tension, de courant, de puissance,
de facteur de puissance et de fréquence pour des
Data Mapping Meas mesures d’une seconde et d’'une demi-période.

Ce module peut contenir un registre de configuration Cfg
Modbus Map Enable.

Données de qualité de I'énergie telles que le facteur de
créte, le facteur K et la distorsion harmonique totale, avec
données de conformité CEI 61000-4-30 pour les
compteurs avec spécifications Advanced et Standard.

Data Mapping PQ

Valeur statistiques de données hautes, moyennes et
Data Mapping Stats basses, par exemple « | a moy mobile » (valeur de
courant moyen pour la phase A).

Données de registre (TOU) : saisons, tarifs et demande
Data Mapping TOU saisonniére, par exemple « kW mgrgus A » (kilowatts
regus par fenétre glissante pour la saison A).

Vous pouvez ajouter des informations Modbus supplémentaires ou dupliquer des informations déja
contenues dans le mappage fixe pour d’autres registres Modbus a I'aide de modules Modbus Slave.

Pour plus d’informations sur les modules de mappage de données et les modules Modbus esclaves,
voir ION Reference, disponible sur www.se.com.

Configuration de données Modbus personnalisées a I’'aide de ION Setup

Vous pouvez ajouter des données personnalisées au mappage Modbus par défaut de votre
compteur, personnaliser entiérement le mappage Modbus ou rétablir le mappage Modbus d’origine
avec ION Setup.

Téléchargez le mappage Modbus de votre compteur depuis www.se.com.
Pour configurer les données personnalisées avec ION Setup :
1. Lancez ION Setup.

2. Ouvrez Setup Assistant pour votre appareil.
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3. Cliquez sur Communications > 3rd party protocols > Modbus Slave.

Le nom du mappage Modbus actuel du compteur s'affiche avec la grandeur des registres
personnalisés et leur adresse de début et de fin.

Sélectionnez le mappage et cliquez sur Edit.

L'écran Modbus Slave Mode Setup apparait.

. Sélectionnez la méthode de mappage de client Modbus de votre compteur. Si vous avez

sélectionné Default ou Disabled, cliquez sur Finish pour configurer votre compteur et revenir
al’assistant de configuration. Sinon, sélectionnez Next pour accéder a I'écran Modbus
Slave Map Setup.

Option Signification

Configure votre compteur pour utiliser le mappage Modbus par

défaut. Toutes les données de client Modbus personnalisées
Default sont supprimées.

REMARQUE : Vous pouvez télécharger le mappage Modbus

de votre compteur depuis www.se.com.

Ajoutez les informations Modbus en plus du mappage Modbus

Modified )
par défaut du compteur.
Supprime le mappage Modbus par défaut du compteur de fagon
a libérer tous les registres pour que vous puissiez créer un
mappage Modbus entiérement personnalisé.

Custom bpag P

REMARQUE : Utilisez cette option pour reproduire a I'identique
le mappage Modbus d’'un compteur que vous remplacez, par
exemple dans le cas d’une rétroinstallation.

Supprime le mappage de données Modbus du compteur. Les
Disabled fonctions Modbus ne sont pas affectées, mais les données
Modbus ne sont plus disponibles.

6. Dans I'écran Modbus Slave Map Setup, vous pouvez modifier les paramétres en cliquant

sur Edit ou ajouter des parameétres en cliquant sur Add.
L’écran Modbus Register apparait.

Configurez les informations de registre Modbus et cliquez sur OK pour revenir a I'écran
Modbus Slave Map Setup.

a. Source: Cliquez sur Select et choisissez une source dans I'écran Parameter Selection.
Sélectionnez Show all available registers pour afficher la liste de tous les paramétres
disponibles sur votre compteur. Cliquez sur OK.

b. Address : Saisissez I'adresse Modbus contenant les données source.

REMARQUE : Lorsque vous placez le curseur de la souris sur le champ Address, une
infobulle affiche le code de fonction Modbus et I'adresse de début a envoyer pour
récupérer les données.

c. Format: Sélectionnez dans la liste le format des données Modbus.
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d. Scaling: Sélectionnez la valeur de mise a I'échelle ou sélectionnez Custom, puis cliquez
sur Scales pour configurer une mise a I'’échelle personnalisée.

8. Dans I'écran Modbus Slave Map Setup, vous pouvez cliquer sur Delete pour supprimer un
registre Modbus, sur Set Name pour nommer un ensemble de données supplémentaires
mappées Modbus ou sur Save As pour enregistrer dans un fichier séparé les données
supplémentaires mappées Modbus.

9. Cliquez sur Finish pour terminer la configuration de votre compteur comme client Modbus et
revenir a I'assistant de configuration.

Passerelle Ethernet

La passerelle Ethernet est une méthode de communication permettant de communiquer par
I'intermédiaire d’'un appareil, la passerelle, connecté a un réseau série.

Lorsqu’un compteur offrant une fonctionnalité de passerelle est installé sur un réseau Ethernet, un
appareil client (par exemple un systéme de gestion de I'énergie) peut communiquer avec un réseau
série connecté au(x) port(s) série de la passerelle. Le nombre maximum d'appareils sur le réseau
série est déterminé par les limitations du port série de la passerelle.

RS-485

(
® ©
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Réseau local ou étendu

Compteur passerelle Ethernet

Réseau série d'appareils RS-485

o/ 0| >

Résistance de terminaison

Vous pouvez configurer deux types de passerelle Ethemnet sur votre compteur :

» EtherGate — Une connexion TCP unique permet de communiquer avec un réseau série
d’appareils par I'intermédiaire de la passerelle.

» Passerelle Modbus — Jusqu'a 32 connexions TCP de client Modbus peuvent communiquer
avec un réseau série d’appareils Modbus par I'intermédiaire de la passerelle.

112 Public 7FR02-0336-10



Manuel d'utilisation PowerLogic™ série PM8000 Communications

Configuration EtherGate

Le compteur peut fonctionner comme passerelle Ethernet (EtherGate).

Lorsqu’'un compteur offrant une fonctionnalité de passerelle est installé sur le réseau Ethernet, un
appareil client peut communiquer avec un réseau série raccordé au port COM de la passerelle. Pour
lire les informations de la passerelle, vous devez créer une connexion supplémentaire avec
I'appareil utilisé comme passerelle.

REMARQUE : EtherGate ne permet d'utiliser qu’un seul client.

Avant de configurer EtherGate, vérifiez les points suivants :

* Leréseau série des appareils est raccordé au port de communication série du compteur
passerelle.

» Tous les appareils série sont configurés pour utiliser la méme vitesse de transmission, les
mémes parametres de port série (par exemple : 8N 1) et le méme protocole (ION).

+ Vérifiez que chaque appareil série a un identifiant de groupe d’unité unique (ID unité/adresse).
* Votre compteur passerelle communique sur Ethernet.

Vous pouvez alors configurer le port série de la passerelle pour utiliser le protocole EtherGate, créer
le site EtherGate dans ION Setup ou dans un systéme de gestion de I'énergie, puis ajouter les
appareils série au site EtherGate.

Secure EtherGate

Secure EtherGate renforce la sécurité du protocole EtherGate par I'utilisation d'un tunnel de
chiffrement TLS entre I'appareil et le client logiciel.

Secure EtherGate est une option disponible dans le registre de configuration du protocole des
modules de communication série de I'appareil.

Le protocole Secure EtherGate est disponible sur le port 7801/7802. Si Secure ION est désactivé,

Secure EtherGate continuera a accepter et a analyser les données entrantes sur le port série.

REMARQUE : La couche supplémentaire TLS s’applique uniquement a une connexion basée sur
TCP/IP (c6té Ethemet). Elle ne s’applique pas au cété série de la connexion EtherGate.

Configuration EtherGate ou Secure EtherGate avec ION Setup
Pour configurer les communications EtherGate ou Secure EtherGate avec ION Setup :
1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre appareil.
3. Cliquez sur Communications > Serial settings.
4. Sélectionnez Com1.
5

Sélectionnez le paramétre, puis cliquez sur Edit. Entrez le mot de passe du compteur lorsque
vous y étes invité.
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6. Modifiez les parameétres, puis cliquez sur OK pour enregistrer les modifications.

Parametre

Protocol EtherGate ou Secure EtherGate

Baud Rate Les paramétres du port série doivent correspondre aux
Serial Port paramétres pour tous les appareils série connectés.

7. Créez unsite de passerelle Ethernet pour accéder au réseau série des appareils par le biais de
votre compteur passerelle.

Configuration EtherGate ou Secure EtherGate a I’aide des pages Web

Pour configurer les communications EtherGate ou Secure EtherGate sur votre appareil a I'aide des
pages Web :

1. Connectez-vous aux pages Web du compteur.
2. Sélectionnez Conf Port série.

3. Développez Params de base ou Params avancés, et modifiez les paramétres du port série
que vous configurez pour les communications EtherGate (COM1 / RS485#1).

4. Modifiez les paramétres, puis cliquez sur Appliquer. Cliquez sur Oui pour sauvegarder vos
modifications.

Paramétre Réglage

Protocole EtherGate ou Secure EtherGate

Vitesse trans Les paramétres du port série doivent correspondre aux
Port série paramétres pour tous les appareils série connectés.

Vous pouvez utiliser ION Setup pour créer un site passerelle Ethernet et accéder au réseau série
des appareils connectés par le biais du compteur EtherGate.

Configuration EtherGate ou Secure EtherGate via I’afficheur

Pour configurer les communications EtherGate ou Secure EtherGate sur votre appareil a I'aide de
I'afficheur :

1. Appuyez sur le bouton Accueil.

2. Sélectionnez Menu config Configuration comms.
3. Appuyez surle bouton Sélectionner.

4. Faites défiler I'écran, puis appuyez sur Config COM1.
5

. Sélectionnez le parameétre et appuyez sur Modifier. Entrez le mot de passe du compteur si
vous y étes invité, modifiez le parametre, puis appuyez sur Sélectionner pour enregistrer les
modifications.
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Paramétre Réglage

Protocole EtherGate ou Secure EtherGate

Vitesse trans Les paramétres du port série doivent correspondre aux
Port série paramétres pour tous les appareils série connectés.

Vous pouvez utiliser ION Setup pour créer un site passerelle Ethernet et accéder au réseau série
des appareils connectés par le biais du compteur EtherGate.

Passerelle Ethernet Modbus

Une passerelle Modbus Ethernet permet a plusieurs appareils clients Modbus sur le réseau local ou
étendu de se connecter aux appareils serveurs série Modbus en aval.

Un appareil client Modbus (par exemple un systéme de gestion de I'énergie) peut communiquer
avec un réseau série connecté au(x) port(s) série de la passerelle. Le compteur regoit les données
TCP/IP Modbus sur TCP port 502, les convertit en données Modbus RTU, puis les transmet a
I’'adresse de 'appareil serveur.

Cette fonctionnalité permet d’utiliser un logiciel de surveillance qui accéde aux informations des
appareils serveurs et réalise les fonctions de collecte de données, courbes de tendances, gestion
d’alarmes/événements, analyses et autres.

Mise en ceuvre de la passerelle Modbus Ethernet

Certains aspects de I'implémentation de la passerelle Modbus Ethernet sur votre appareil doivent
étre pris en compte.

Une requéte Modbus est envoyée sur Ethernet a la passerelle via Modbus TCP. Si cette requéte est
adressée avec I'ID d’esclave de I'un des appareils série en aval, la passerelle lui transmet le
message via Modbus RTU. Lorsque 'appareil en aval répond, la passerelle transmet sa réponse au
client Modbus. Outre les adresses de serveur Modbus 1-247, la passerelle Modbus prend en charge
I'adresse serveur 255, qui sert uniquement a envoyer une requéte Modbus a I'appareil passerelle.

Pour la passerelle Modbus, vous devez installer les appareils serveurs Modbus série, les
configurer, puis les connecter a votre appareil passerelle Modbus sur Ethernet. Assurez-vous que
tous les appareils série sont configurés pour communiquer sur Modbus avec la méme vitesse de
transmission et que chacun porte un ID unité unique. Configurez le port série de la passerelle pour
utiliser le protocole Modbus Master et activer la fonction de passerelle Modbus, créez un site de
passerelle Modbus dans ION Setup ou dans un systéme de gestion de I'énergie, puis ajoutez les
appareils série au site de passerelle Modbus.

REMARQUE : La passerelle Modbus Ethernet prend en charge jusqu’a 32 connexions Modbus
TCP.
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Configuration de la passerelle Modbus avec ION Setup
Vous pouvez configurer la passerelle Modbus sur votre compteur avec ION Setup.
Avant de commencer, vous devez effectuer les opérations suivantes :

 Vérifiez que le réseau série des appareils est raccordé et configuré pour la méme vitesse de
transmission, les mémes paramétres de port série (par exemple, 8N1) et le méme protocole
(Modbus).

+ Vérifiez que chaque appareil série porte un identifiant de groupe d’unité unique.

+ Vérifiez que le réseau série des appareils est connecté au port de communication série du
compteur passerelle.

 Vérifiez que votre compteur passerelle communique sur Ethernet.

« Veérifiez que les protocoles Modbus RTU et Modbus TCP/IP Ethernet sont activés sur votre
compteur passerelle.

Pour configurer la passerelle Modbus avec ION Setup :
1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre compteur.

3. Cliquez sur Communications > Serial Settings et sélectionnez I'onglet correspondant au
port de communication auquel le réseau série est connecté.

4. Sélectionnez Protocol et cliquez sur Edit.
L'écran de sélection du protocole apparait.
5. Réglez le protocole sur Modbus Master.
6. Cliquez sur Communications > Basic Ethernet > TCP/IP.
7. Sélectionnez Modbus Gateway et cliquez sur Edit.
L'écran de sélection de la passerelle Modbus s'affiche.

8. Sélectionnez le port de communication auquel le réseau série est connecté (et que vous
venez de configurer en mode Modbus Maitre), puis cliquez sur OK. La connexion a la
passerelle Modbus est maintenant établie.

9. Créez unsite de passerelle Ethernet pour accéder au réseau série des appareils par le biais de
votre compteur passerelle.

Création d’un site de passerelle Ethernet dans ION Setup

Vous pouvez créer un site de passerelle EtherGate ou Modbus dans ION Setup pour afficher les
appareils série connectés a votre appareil lorsqu'il fonctionne comme passerelle Ethernet.

Vous devez avoir configuré les communications de passerelle Ethernet et vos appareils passerelles
doivent étre connectés et en cours de communication.

1. Lancez ION Setup.

2. Cliquez avec le bouton droit sur I'icone de votre station de travail, puis sélectionnez Insert
Item.

La boite de dialogue New Network Item s'affiche.
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3. Sélectionnez Site et cliquez sur OK.
La boite de dialogue New Site s'affiche.

4. Cliquez surl'onglet General et configurez le site.

Parameétre Valeurs/Options Signification

Name - Nom du site de passerelle Ethernet

Comm Link Ethernet Communications Ethernet

Ethernet options Gateway Communications de passerelle Ethernet
Gateway Info: IP Addr - Adresse |IP du compteur passerelle Ethernet

— 7801 pour EtherGate (COM1)
Gateway Info: Port 7801, 502
— 502 pour Modbus gateway

5. Cliquez sur OK pour créer le site.
6. Cliquez avec le bouton droit sur I'icone que vous venez de créer et sélectionnez Insert ltem.
La boite de dialogue New Network Item s'affiche.

7. Assurez-vous que le nouveau site de passerelle Ethemnet est sélectionné dans la liste
déroulante Attach to.

8. Sélectionnez Device et cliquez sur OK.
La boite de dialogue New Device s'affiche.

9. Entrez les détails de votre appareil série. Cliquez sur OK pour ajouter I'appareil série a votre
site de passerelle Ethernet.

10. Répétez I'opération pour tous les appareils série sur le compteur passerelle.

REMARQUE : Utilisez une connexion Ethernet distincte dans ION Setup pour vous
connecter au compteur passerelle et pour en lire les données.

HTTPS

HTTPS (HyperText Transfer Protocol — Secure) est une extension du protocole HTTP. Il permet a
un navigateur Web d’établir une communication entre un ordinateur client et le serveur Web du
compteur qui héberge les pages Web.

HTTPS utilise le chiffrement TLS (Transport Layer Security) pour sécuriser le canal de
communication et protéger les données échangées entre le client et le serveur. Lorsqu’il est
configuré pour utiliser HTTPS, le compteur utilise le certificat autosigné installé sur son serveur
Web.

Pour afficher les pages Web du compteur, entrez I'adresse IP du compteur dans un navigateur
Web.

Le compteur utilise le port 443 pour HTTPS par défaut.
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Modification des parameétres de protocole Web avec ION Setup

Parameétres de protocole Signification
Web

HTTPS WithHTTP

. Redirige toutes les requétes HTTP pour utiliser HTTPS.
Redirect

Permet uniguement la communication sécurisée et cryptée entre
HTTPS I'ordinateur client et le serveur Web interne du compteur qui héberge
les pages Web.

Désactive la fonctionnalité Web du compteur et bloque tout accés
au serveur Web du compteur.

Disabled

Pour changer de protocole Web avec ION Setup :
1. Ouvrez ION Setup et sélectionnez Setup Assistant pour votre compteur.
2. Cliguez sur'onglet Communications > Advanced Ethernet > Protocols
3. Sélectionnez le protocole Web et cliquez sur Edit.

4. Sélectionnez un paramétre de protocole Web.

5

Modifiez les ports attribués par défaut pour HTTPS With HTTP Redirectet HTTPS. Vous
devez pour cela ajouter le numéro de port souhaité pour 'accés HTTPS aux pages Web du
compteur, par exemple : <adresse IP du compteur>:<nouveau numéro de port https>.

Indicateur de site Web sécurisé

Un site Web sécurisé est signalé par un indicateur visuel, généralement une icone de cadenas dans
le navigateur Web.

Le préfixe d’adresse https:// indique également que le site est sécurisé.

Les navigateurs Web affichent généralement un message pour vous avertir lorsque vous tentez
d’accéder a un site Web non sécurisé. Pour les connexions HTTPS, cela indique que le certificat
SSL du site Web n’est pas correctement configuré ou est manquant.

Certificat SSL par défaut et sécurité des pages Web

Le serveur Web du compteur est réglé en usine sur I'option de protocole HTTPS avec redirection
HTTP.

Le compteur sort de 'usine avec un certificat autosigné installé, et est configuré pour utiliser le
protocole HTTPS pour accéder aux pages Web. Le certificat SSL étant autosigné, et non signé par
une autorité de certification (CA) approuvée, pratiquement tous les navigateurs signaleront ces
pages comme dangereuses.

+ Sivotre compteur n’est accessible qu’a I'intérieur d’un réseau sécurisé, vous pouvez ajouter
une exception de sécurité pour passer outre a la détection des pages Web.

» Sivotre compteur n’est pas compris dans un réseau sécurisé, vous pouvez installer un
certificat SSL émis par une autorité de certification.
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Chargement d’un certificat SSL personnalisé

Vous pouvez charger un certificat personnalisé a I'aide des pages Web du compteur.
Votre appareil prend en charge les formats de fichier de certificat .pem.

Pour charger un certificat SSL personnalisé :

-_—

A l'aide d’un navigateur Web, connectez-vous & votre compteur.

2. Cliquez sur Conf > HTTPS.

3. Cliquez sur Charger certificat.

4. Naviguez jusqu’au certificat personnalisé, sélectionnez-le, puis cliquez sur Ouvrir.

Le certificat est téléchargé surle compteur, puis la session de navigateur est redémarrée.

Génération d’'un nouveau certificat SSL autosigné

Un certificat autosigné est valide pour la durée d’un « bail ». Chague nouveau certificat généré
renouvelle le bail.

Pour générer un nouveau certificat SSL autosigné a I'aide des pages Web :
1. Alaided'un navigateur Web, connectez-vous a votre compteur.
2. Cliquez sur Conf> HTTPS.
3. Cliquez sur Générer nouveau certificat autosigné.

Le compteur vous indique que le certificat personnalisé va étre supprimé et que vous allez étre
déconnecté.

4. Cliquez sur OK pour continuer.

Suppression d’un certificat SSL personnalisé
1. ATaide d’un navigateur Web, connectez-vous a votre compteur.
2. Cliquez sur Conf>HTTPS.
3. Cliquez sur Supprimer le certificat personnalisé.
Le compteur vous indique que vous allez étre déconnecté et qu’un certificat autosigné sera
utilisé.
4. Cliquez sur OK pour continuer.

Secure File Transfer Protocol (SFTP)

Votre compteur comprend un serveur SSH (Secure Shell) interne auquel il est possible d’accéder
par connexion cryptée

avec un logiciel client SFTP (Secure File Transfer Protocol). Le serveur SSH héberge un

site FTP interne permettant de stocker des fichiers dans la mémoire flash de I'appareil, tels que :
pages Web, enregistrements COMTRADE

et fichiers de logiciel embarqué.
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Transfert de fichiers avec SFTP
Conditions préalables :
* Nom d'utilisateur, adresse IP et mot de passe de votre appareil.
» Numéro du port SFTP, voir « Protocoles, ports et connexions », page 73.

» Unlogiciel client SFTP, tel que FileZilla ou WinSCP.

Pour transférer des fichiers avec SFTP :
1. Lancez le logiciel client SFTP.
2. Naviguez jusqu’au dossier, puis sélectionnez les fichiers a télécharger.

3. Fermez votre logiciel SFTP pour vous déconnecter du compteur.

Libérer de la mémoire flash

Pour résoudre les messages d’erreur relatifs a 'espace disponible sur le site pour le stockage des
fichiers, vous pouvez supprimer les fichiers a I'aide d’'une application client SFTP. L’espace
disponible sur le site dépend du nombre et de la taille des fichiers stockés, ainsi que des
fonctionnalités qui utilisent la mémoire flash, comme I'augmentation du nombre de captures d’'onde
COMTRADE.

Autorisations de dossiers et fichiers SFTP

Structure de dossier SFTP

Dossier Signification
COMTRADE_1 Afficher les fichiers COMTRADE de ces dossiers. Les utilisateurs
aCOMTRADE_3 ont acceés en lecture aux fichiers.

Ajouter n'importe quel type de fichier a ce dossier. Les utilisateurs
documents N o

ont un contréle complet des fichiers.

Ajouter un fichier de configuration CEI 61850 (CID) dans ce dossier

our activer la fonctionnalité CEI 61850. Les utilisateurs ont le

IEC61850 P

contrdle complet des fichiers ala racine et ont accés en lecture aux
fichiers du dossier de journal.

Télécharger dans ces dossiers les fichiers de mise a jour du logiciel

optionModuleUpg et
. = embarqué pour I'afficheur ou les modules d’'option de votre

rmdU
= compteur. Les utilisateurs ont un contréle complet des fichiers.
Ajouter des pages Web personnalisées au compteur en les
web transférant dans des sous-dossiers Web. C’est dans ce dossier

que sont stockées les pages Web par défaut de I'appareil. Les
utilisateurs ont un contréle complet des fichiers.

120 Public 7FR02-0336-10



Manuel d'utilisation PowerLogic™ série PM8000 Communications

Restrictions pour les noms de fichiers SFTP

Les noms des fichiers envoyés au compteur par SFTP :
* Ne peuvent pas inclure d’espaces
* Nepeuvent pas inclure les caractéres \ / , * 2 < >

» Ne peuvent pas dépasser 50 caracteres (extension du fichier comprise)

Protocole simple de gestion de réseau (SNMP)

Termes clés

Vous devez activer SNMP sur le compteur pour que ce protocole soit pris en charge. Vous devez
charger le fichier MIB (Management Information Base) du compteur (disponible sur www.se.com)
sur la station de gestion réseau NMS (Network Management System) pour votre compteur.

SNMP fait partie de I'ensemble de protocoles TCP/IP. SNMP est un protocole de la couche
application destiné a I'’échange d’informations de gestion du réseau entre les appareils. Ces
informations permettent de gérer la performance du réseau, ainsi que d’identifier et de résoudre les
problémes liés aux réseaux hétérogénes.

La configuration SNMP suppose que vous disposez d’'une connaissance approfondie du protocole
SNMP, ainsi que du réseau de communication et du réseau électrique auxquels votre compteur est
connecté.

Terme Définition

Agent Logiciel résidant sur I'appareil géré et qui sert d’interface entre
g l'appareil et la NMS.
Appareil géré Votre compteur au sein du réseau SNMP.
Nom/chaine de Chaine de texte servant a authentifier les enquétes entre I'appareil
communauté géré et laNMS.
Objet gére Tout parametre référencé dans le fichier MIB.
MIB Base d’informations de gestion (Management Information Base)
dans laquelle les OID sont organisés en arbre hiérarchique.
Station de gestion réseau (Network Management Station).
Gestionnaire ou client qui exécute des applications pour surveiller
NMS et commander les appareils. Une NMS doit disposer des fichiers
MIB standard et personnalisé ainsi que du logiciel de gestion
SNMP.
oD Identifiant d’objet (Object IDentifier) unique attribué a chaque objet
géré dans le MIB.
; N NMS configurée pour recevoir les pieges et dont 'adresse IP est
Récepteur de piege L .
une destination de piege SNMP.
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L’appareil dans un systeme SNMP

Votre appareil est un dispositif géré avec un agent SNMP dans un réseau SNMP.

v

B
L1
oH

S [O]

A Récepteurs de piege

B  Agent SNMP (appareil)

C NMS avec logiciel de gestion de SNMP et le fichier MIB installé.

REMARQUE : L’ordinateur NMS peut aussi fonctionner comme destinataire d’interceptions.

Piégeage SNMP

Le piégeage SNMP permet a I'agent du compteur de notifier ala NMS les événements avec un
message SNMP non sollicité (un « piége » de 'événement d’alarme du compteur).

Vous pouvez entrer jusqu'a quatre adresses |IP pour la notification de pieges SNMP génériques ou
spécifiques a votre entreprise. Pour les piéges d’entreprise, vous devez également définir le nombre
d’événements ou le délai maximum avant que des pieges SNMP ne soient envoyés ala NMS.

Le piégeage SNMP est uniqguement pris en charge avec SNMP v2.

Configuration SNMP avec ION Setup

Vous pouvez activer le protocole SNMP et configurer le piégeage SNMP dans ION Setup.

Téléchargez le fichier MIB ION depuis le site www.se.com.

Pour configurer SNMP avec ION Setup :
1. Lancez ION Setup.

2. Ouvrez Setup Assistant pour votre appareil.
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3. Cliquez sur Communications > Advanced Ethernet > SNMP.

4. Pour configurer les paramétres SNMP de votre compteur, sélectionnez le paramétre et cliquez
sur Edit. Cliquez sur OK dans I'écran de modification pour appliquer la valeur de paramétre.

Parameétre Signification
Enable SNMP Activation ou désactivation de SNMP sur le compteur.
Enable Traps Activation ou désactivation des pieges SNMP sur le compteur.

Trap Rcvr1 Addra Trap Entrez jusqu'a quatre adresses |IP de destination auxquelles les
Rcvr4 Addr messages piéges seront envoyes.

Entrez la chaine de communauté utilisée pour les requétes

Read onl it
S Al E AL SNMP « get » (lecture seule).

Entrez la chaine de communauté utilisée pour les requétes
SNMP « set » (lecture/écriture).

Remarque : Vous pouvez utiliser la chaine de communauté
lecture/écriture pour les requétes SNMP « get » (lecture seule).

Read write community

Contact systéme Entrez le nom de votre administrateur systéme SNMP.

Nom systéme Entrez un nom descriptif pour votre appareil.

Emplacement systéme Entrez 'emplacement de votre appareil.

5. Vérifiez et modifiez si nécessaire le reste des informations SNMP.

Configurer SNMP a I'aide des pages Web

Vous pouvez configurer le piégeage SNMP depuis les pages Web du compteur.
Téléchargez le fichier MIB ION depuis le site www.se.com.
1. Connectez-vous aux pages Web du compteur.

2. Sélectionnez Conf > Paramétres SNMP.
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3. Pour configurer les parametres SNMP de votre compteur, sélectionnez la valeur de paramétre.

Parametre Signification

Activer SNMP Oui/Non

Contact systeme

Nom systéme

Emplacement systéme

Nom communautaire en
lecture seule

Nom communautaire en
lecture-écriture

Activer les alarmes haute

Numéro de port SNMP 161 (défaut)

Activer les pieges SNMP  Activer/Désactiver

Activation ou désactivation de SNMP sur
le compteur.

Entrez le numéro du port SNMP du
compteur.

Entrez le nom de votre administrateur
systéme SNMP.

Entrez un nom descriptif pour votre
appareil.

Entrez 'emplacement de votre appareil.

Entrez la chaine de communauté utilisée
pour les requétes SNMP « get » (lecture
seule).

Entrez la chaine de communauté utilisée
pour les requétes SNMP « set »
(lecture/écriture). REMARQUE : Vous
pouvez utiliser la chaine de communauté
lecture/écriture pour les requétes SNMP
« get » (lecture seule).

Activation ou désactivation des pieges
SNMP sur le compteur.

Permet d'activer le piégeage des

o, Oui/Non événements a l'origine d’alarmes de priorité
priorité o
élevée.
i Permet d’activer le piégeage des
Activer les alarmes . . T , .
o Oui/Non éveénements a l'origine d’alarmes de priorité
moyenne priorite
moyenne.
, Permet d’activer le piégeage des
Activer les alarmes basse . ., . o , L
it Oui/Non événements a l'origine d’alarmes de priorité
riorité .
P faible.
Entrez le nombre maximal des messages
. pieges a stocker avant que les pieges
Taille du tampon de . i . i
” 1-30 soient envoyés. Les pieéges seront envoyés
rappo .
lorsque le nombre de messages pieges
sera supeérieur ou égal a cette valeur.
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Parameétre Plage Signification

Entrez une durée maximum de maintien

o des messages piéges. Les messages

Temps de maintien du -~ . i i
rapport 1-300 secondes plege.s son’t e,nvoyes sile t.e‘mps écoulé

depuis un événement de piége est

supérieur ou égal a cette valeur.
Adresse récepteur 1 du Entrez jusqu'a quatre adresses IP de
piege —Adresse - destination auxquelles les messages
récepteur 4 du piége piéges seront envoyés.

4. Cliquez sur Appliq pour configurer les paramétres SNMP du compteur.

Exécution de SNMP

Fichiers MIB
Votre appareil est en conformité avec MIB-II tel que défini par le fichier MIB standard RFC 1213.

Pour la fonction SNMP, vous devez charger le fichier MIB ION pour votre compteur (téléchargeable
surwww.se.com) dans la NMS.

S’il n’est pas inclus dans votre logiciel de gestion SNMP, vous devez installer RFC 1213,
nécessaire pour lire les informations de base du réseau pour I'appareil (par exemple, le trafic TCP/IP
ou le nombre de paquets regus).

Chaines de communauté

Une chaine de communauté est une chaine de texte qui sert a authentifier les requétes de la NMS
vers le compteur.

Il'y a deux chaines de communauté sur le compteur :

« Communauté lecture seule : Cette chaine de communauté est utilisée pour les requétes SNMP
get (lecture seule). La chaine de communauté en lecture seule est réglée par défaut sur public.

« Communauté lecture-écriture : Cette chaine de communauté est utilisée pour les requétes
SNMP set (lecture-écriture). La chaine de communauté en lecture-écriture est réglée par défaut
sur private.

REMARQUE : Vous pouvez également utiliser la chaine de communauté lecture-écriture pour les
requétes SNMP get (lecture seule).

Si votre appareil regoit une chaine de communauté incorrecte, il génere une interception
d’authenticationFailure.
Chaines systéme

Une chaine systéme est une chaine de texte que vous pouvez configurer pour fournir des
informations au sujet de votre compteur.

Il'y atrois chaines systéme sur le compteur :
» Contact systéme : Entrez le nom de 'administrateur systéme SNMP.

* Nom systéme : Entrez un nom descriptif pour votre appareil.
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» Emplacement systéme : Entrez une description de 'emplacement de votre appareil.
Implémentation du piégeage SNMP
Les pieges SNMP génériques pris en charge par votre compteur sont les suivants :

+ Coldstart : Le compteur (agent SNMP) démarre.

+ Linkup : L’agent SNMP est activé.

* AuthenticationFailure : L’appareil (agent SNMP) a regu une valeur de communauté incorrecte.

Les pieges SNMP d’entreprise pris en charge par votre compteur sont les suivants :
+ Low : Piége pour les événements de priorité faible.
» Medium : Piége pour les événements de priorité moyenne.

+ High : Piége pour les événements de priorité élevée.

Plage de priorité d’événement

Low 64-127
Medium 128-191
High 192-255

REMARQUE : Les paramétres de nombre d’événements et de délai maximum s'appliquent
uniquement aux pieges SNMP d’entreprise.

Reportez-vous au document /ON Reference, disponible sur www.se.com, pour plus d'informations
sur le mappage SNMP, les options SNMP et les modules en option d’alarme.

Mappage SNMP par défaut

L'activation de SNMP permet I'accés SNMP aux valeurs du compteur liées au module de mappage
SNMP.

Vous pouvez configurer le module de mappage SNMP pour le lier & d’autres valeurs de compteur.
Par défaut, les valeurs de compteur suivantes sont liées au module de mappage SNMP :

kW sd mx del-
la kVAR tot Vil ca VIn moy | b moy mob rec
Ib kVA tot Vil avg Fréq. Ic mx kW sd del
Ic PF sign tot Vina la mx | ¢ moy mobile kW sdrec
| a moy
| moy Vil ab Vinb , kW sd mx del kW sd del-rec
mobile
kVAR sd mx
kW tot VIl bc Vinc Ib mx kW sd mx rec del
kVAR sd mx kVAR sd mx del- kVAR sd kVAR sd del-
kVAR sdrec kVA sd mx del
rec rec del rec
kVAsd mxrec kVAsdmxdel-rec kVAsddel kVAsdrec kVA sd del-rec kWh del

126

Public 7FR02-0336-10



Manuel d'utilisation PowerLogic™ série PM8000 Communications

kWh rec kWh del-rec kVARhdel kVARhrec kVARh del-rec  kVAh del

kVAh rec kVAh del-rec

Les informations de compteur suivantes sont toujours fournies par défaut et ne peuvent étre
configurées :

Mode volts Numéro de modéle

Numeéro de série Nom de I'appareil

Version du logiciel embarqué MIB version

Si vous changez les valeurs par défaut du compteur, vous devez modifier le fichier MIB
personnalisé pour refléter les nouvelles valeurs.

Toute modification de la configuration SNMP par défaut de votre compteur exige une connaissance
approfondie de I'architecture ION et de SNMP, ainsi que du réseau de communication et du réseau
électrique auxquels votre compteur est connecté.

Reportez-vous au guide /ON Reference, disponible sur www.se.com, pour plus d’informations sur
le module de mappage SNMP.

Configuration de vos fichiers MIB SNMP

Si vous modifiez les informations SNMP par défaut fournies par I'appareil, vous devrez configurer
votre fichier MIB pour que les étiquettes du fichier MIB reflétent les valeurs modifiées.

Téléchargez le fichier MIB ION depuis le site www.se.com.
REMARQUE : Vous devez configurer uniquement le nom de variable et la description. Si vous
modifiez d’autres champs du fichier MIB, le logiciel embarqué client pourrait renvoyer des
probléemes ou des erreurs au moment de récupérer les paramétres d’affichage.
Le nom de variable doit étre conforme aux régles suivantes :

» Le premier caractére doit étre une lettre.

+ Le premier caractére doit étre une lettre minuscule.

» Le nom ne doit pas contenir de caractéres spéciaux tels que *, ?, &.

* Le nom ne doit pas contenir d’espace.

Pour configurer votre fichier MIB SNMP :
1. Ouvrez le fichier MIB de votre compteur dans un éditeur de texte (type Bloc-notes).

2. Modifiez le nom de variable et la description conformément aux valeurs de compteur liées au
module de mappage SNMP.

3. Enregistrez le fichier MIB. Gardez I'extension .MIB.

Exemple :

L'exemple suivant montre I'entrée OID initiale et I'entrée modifiée dans un fichier MIB. La valeur de
compteur par défaut pour la tension simple de phase A est remplacée par la tension simple de
phase C dans le module de mappage SNMP.
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Entrée OID initiale

Vin_a OBJECT-TYPE

SYNTAX DisplayString (SIZE (0. . 255))
ACCESS read-only
STATUS mandatory

DESCRIPTION "Compteur héte Tension simple Phase A Unités =V (volts)" ::= { Schneider
Electric 34 }

Vous devez modifier le nom de variable et la description conformément aux valeurs de compteur
liées au module de mappage SNMP.

Value [Valeur] Initiale Mis(e)(s) a jour

Nom de variable Vin_a Vin_c

"Compteur héte Tension simple  "Compteur héte Tension simple
Signification Phase A Unités =V (volts)" ::={ Phase C Unités =V (volts)" ::={
34} Schneider Electric 34}

Le client SNMP lit le fichier initial et le fichier modifié comme suit :

Initiale Mis(e)(s) a jour

nom de variable : VIn_a nom de variable : Vin_c

Description : "SNM1 Entrée 1 - Tension (phase- Description : "SNM1 Entrée 1 - Tension (phase-
neutre) phase A" neutre) phase C"

IEC 61850

CEI 61850 est un protocole de communication Ethernet congu pour les postes de transformation.

Votre appareil peut étre intégré dans un systeme CEI 61850 en tant qu'appareil électronique
intelligent (IED) ou serveur avec des connexions client CEl 61850 simultanées et une connexion
SFTP.

Pour plus d’informations sur le protocole CEIl 61850, rendez-vous sur le site de la Commission
électrotechnique internationale : www.iec.ch.

Pour plus d’informations sur I'installation et la configuration, reportez-vous au document /[EC 61850
and ION technology, disponible sur www.se.com.

Mappage CEI 61850 de données supplémentaires

Vous pouvez mapper des données supplémentaires, telles que des entrées et des sorties, selonla
norme CEI 61850. Il n’est pas nécessaire que la norme CEI 61850 soit activée sur votre compteur
pour effectuer cette procédure.
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Pour créer un mappage CEI 61850 de données supplémentaires :
1. Ouvrez ION Setup > sélectionnez le compteur > Setup Assistant.
2. Communications > 3rd Party Protocols > IEC 61850.

3. Sélectionnez un parametre a ajouter aux données CEI 61850. Sélectionnez « Analog » pour
des informations numeériques et « Digital » pour des informations booléennes ou binaires.

4. Cliquez sur Edit. L'écran de configuration personnalisée apparait.

5. Sélectionnez la valeur de compteur souhaitée. Si la valeur qui vous intéresse n'apparait pas,
sélectionnez Show all available registers.

6. Sélectionnez un élément CEIl 61850 :

— Cliquez sur >> pour mapper la valeur.
— Cliquez sur << pour démapper les valeurs.

7. Cliquez sur OK.

Activer la fonctionnalité CEIl 61850

Votre compteur est configuré avec un ensemble de données par défaut a la norme CEI 61850, qui
peut étre intégré dans un systéme CEI 61850. Pour activer cette fonctionnalité, chargez un fichier
CID (Configured IED Description) sur votre compteur.

Si le compteur comporte plus d’un fichier CID, la fonctionnalité CEI 61850 est désactivée jusqu’a ce
que les fichiers supplémentaires soient supprimés.

Conditions préalables :

* Outil de configuration CET850 CEI 61850 installé sur votre ordinateur. Téléchargez le logiciel
depuis www.se.com.

» Connexion du compteur via ION Setup par Ethernet IPv4.

+ Téléchargez le package du logiciel embarqué pour votre compteur et sélectionnez un fichier
ICD (IED Capability Description) correspondant au profil de votre compteur. Allez sur
www.se.com et recherchez le logiciel embarqué et les fichiers associés (sous forme de ZIP)
pour votre compteur.

L’activation de la fonctionnalité CEI 61850 se fait en 2 étapes :
1. Construisez le fichier CID a I'aide de I'outil de configuration CET850 IEC 61850.
2. Chargez lefichier CID a I'aide de ION Setup.

Etape 1 — Générer le fichier CID :
1. Ouvrez I'outil de configuration CET850 IEC 61850.
2. Fichier > Nouveau.
3. Insertion > IED. La boite de dialogue Insertion d'IED apparait.
4

Cliquez sur le bouton ... dans la zone d’identification de I'lED. La boite de dialogue Insertion
d’équipement apparait.

5. Sélectionnez Autre équipement.
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10.
11.
12.
13.
14.

Cliquez sur ... pour afficher plus d’options. .
Naviguez jusqu’a I'emplacement du fichier ICD, sélectionnez-le et cliquez sur Ouvrir.
Cliquez sur OK.

Dans la boite de dialogue IED, saisissez les valeurs correspondant a votre compteur, puis
cliguez sur OK.

Fichier > Construire le fichier CID.

Cliquez sur Oui dans la boite de message CET850.

Enregistrez le fichier en tant que fichier SCD. La boite de dialogue ‘Enregistrer sous’ s’ouvre.
Vérifiez que I'option Fichiers CID (*cid) est bien sélectionnée et cliquez sur Enregistrer.

Fermez I'outil de configuration CET850 IEC 61850.

Etape 2 — Charger le fichier CID :

1.

Ouvrez ION Setup > sélectionnez le compteur > Setup Assistant.

REMARQUE : Vous pouvez également charger le fichier CID en utilisant SFTP. Voir
« Autorisations de dossiers et fichiers SFTP », page 120 pour plus d’'informations.
Dossier Communications > 3rd Party Protocols > IEC 61850 > Upload CID.

Naviguez jusqu’au fichier CID, sélectionnez-le et cliquez sur Ouvrir. La validation du fichier
CID peut prendre plusieurs minutes.

L’état du CID al'onglet IEC 61850 indique si le compteur fonctionne comme IED ou comme
serveur CEl 61850.

Regardez la vidéo expliquant comment activer la fonctionnalité CEI 61850 sur votre compteur.

Configuration des sorties logiques pour la commande CEI 61850

Configurer les paramétres par défaut des sorties logiques pour utiliser la norme CEI 61850 pour le
contrble non critique des sorties logiques du compteur.

Cette procédure est facultative. Votre compteur offre des réglages par défaut pour la norme

CEI 61850 qui permettent de répondre aux besoins de la plupart des systémes sans configuration. Il
s’agit d’'une procédure avancée exigeant une connaissance approfondie du compteur, de son
architecture sous-jacente et du réseau dans lequel il est installé.

A AVERTISSEMENT

FONCTIONNEMENT INATTENDU

Ne pas utiliser cet appareil pour le contréle ou la protection critiques des personnes, des
animaux, des biens ou des équipements.

Le non-respect de ces instructions peut entrainer la mort, des blessures graves ou des
dégats matériels.
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Pour configurer des sorties logiques pour la commande CE| 61850 :
1. Ouvrez ION Setup.

2. Faites Ctrl + clic surle compteur pour le sélectionner. Cela fait passer ION Setup en mode
avancé.

3. Dossier IEC 61850 GGIO Onb Modules > double-clic surle module > Setup Registers.

4. Sélectionnez le registre SPCS Control Mode a modifier > Edit. Une boite de dialogue
s’ouvre.

5. Sélectionnez IEC 61850 CtIVAL dans la zone de liste déroulante > OK > Inputs.

6. Sélectionnez le registre Status de la sortie logique > Delete.
Remarque : Vous devez supprimer le registre d’entrée logique pour empécher une référence
circulaire qui mettrait les modules affectés hors ligne.

7. Cliquez sur Send.

8. Naviguez jusqu’au dossier Digital Out Modules > double-cliquez sur le module sélectionné
pour contréler via CEI 61850.

9. Sélectionnez I'onglet Setup Registers et vérifiez que les registres de configuration du module
de sorties logiques sont configurés.

10. Inputs > registre Source > Edit.

11. Naviguez jusqu’au dossier « IEC 61850 GGIO Onb » et sélectionnez le registre de sortie
SPCS.stVal correspondant a la sortie logique.

12. Cliquez sur OK > Send.

Reportez-vous au guide /ON Reference, disponible sur www.se.com, pour plus d’informations
sur les modules CEI 61850 GGIO et les modules de sortie logique.

Suppression d’un fichier de configuration CEl 61850

1. Ouvrez le logiciel client SFTP. Voir « Secure File Transfer Protocol (SFTP) », page 119 pour
plus d'informations sur la connexion avec un logiciel client SFTP.

2. Connectez-vous au compteur en utilisant I'adresse IP du compteur et le numéro de port SFTP.
Voir « Protocoles, ports et connexions », page 73 pour plus d’'informations sur les numéros de
port.

3. Ouvrez le dossier IEC61850 dans le répertoire SFTP et supprimez le fichier CID.

4. Fermez le logiciel client SFTP.

Protocole de réseau distribué (DNP)

Votre compteur peut étre intégré dans un réseau DNP comme esclave.

Le protocole DNP (Distributed Network Protocol — protocole de réseau distribué) version 3.0 est un
protocole ouvert utilisé dans le secteur de la distribution d’électricité pour la communication et
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I'interopérabilité entre les ordinateurs de poste de transformation, les terminaux distants RTU
(Remote Terminal Unit), les dispositifs électroniques intelligents (par exemple les compteurs) et les
stations maitres.

Fonctions DNP prises en charge et implémentation DNP par défaut

Votre compteur est préconfiguré pour une fonctionnalité esclave DNP de base.

Votre compteur permet jusqu'a trois connexions (sessions) simultanées pour le protocole DNP 3.0,
soit une pour chaque port série, et jusqu'a trois sur Ethernet, ou une combinaison des deux. Les
combinaisons disponibles dépendent des options de communication du compteur. Une session
comprend tout le trafic maitre-esclave DNP entrant et sortant sur I'un des ports de communication
du compteur.

Pour les communications DNP sur port série, vous devez associer au protocole DNP le port de
communication série approprié sur votre compteur. |l n’est pas nécessaire de configurer le ou les
ports Ethernet du compteur.

Vous pouvez modifier le mappage DNP par défaut du compteur a I'aide d'un logiciel de
configuration.

Vous pouvez importer des données sur le compteur a partir d’un relais de commande ou appareil de
sortie analogique DNP. Il s'agit d’'une fonction avancée destinée aux utilisateurs justifiant d’une
connaissance approfondie des protocoles DNP 3.0 et ION.

Reportez-vous aux instructions de I'aide ION Setup pour connecter votre compteur et accéder a
Setup Assistant, dans lequel vous pouvez modifier les paramétres de port DNP et le mappage DNP
par défaut de votre compteur.

Rendez-vous sur www.se.com pour télécharger le document sur le profil matériel DNP 3.0 de votre
compteur, ou vous trouverez des informations détaillées sur le mappage et I'implémentation DNP
sur votre compteur.

Pour plus d’informations, consultez la note technique Multiport DNP 3.0 and ION Technology,
disponible sur www.se.com.
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Entrée/Sorties

Vue d’ensemble des entrées/sorties

Votre compteur est équipé d’entrées/sorties (E/S) logiques internes, mais vous pouvez augmenter
les caractéristiques E/S de I'appareil au moyen de modules logiques et analogiques en option.

A AVERTISSEMENT

FONCTIONNEMENT INATTENDU

Ne pas utiliser cet appareil pour le contréle ou la protection critiques des personnes, des
animaux, des biens ou des équipements.

Le non-respect de ces instructions peut entrainer la mort, des blessures graves ou des
dégats matériels.

La base du compteur comporte :
« trois entrées logiques
* une sortie logique de type A
» deux voyants LED a impulsions d’énergie (un visible, un infrarouge)

Vous pouvez afficher les informations concernant les E/S de votre compteur au moyen de
I'afficheur ou des pages Web internes. Vous pouvez aussi configurer les E/S du compteur a I'aide
de ION Setup.

REMARQUE : Les sorties logiques peuvent supporter des tensions inférieures au maximum
spécifié. Pour les applications a tension plus élevée, utilisez un relais externe dans le circuit de
commutation.

Modules d’entrées/sorties ION

Les modules ION permettent de configurer les E/S logiques ou analogiques du compteur.

Vous devez configurer les modules ION suivants pour utiliser les E/S logiques et analogiques du
compteur.

« Entrée logique : Utilise le module Digital Input, qui indiqgue au compteur comment interpréter les
signaux entrants.

« Sortie logique : Peut utiliser trois modules ION selon I'application.
— Module Digital Output : Surveille les changements d’état pour commander le

fonctionnement d’un relais par le biais d’'un équipement de sortie.

— Module Pulser : Transfére des impulsions a grande vitesse a un équipement de comptage
d’'impulsions utilisé pour mesurer la consommation d’énergie.

— Module Calibration Pulser : Integre des entrées de puissance instantanées, puis émet des
impulsions a grande vitesse en direction d’'un voyant LED qui peut ensuite étre surveillé
pour la vérification de précision énergétique.
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» Entrée analogique : Utilise le module Analog Input, qui indique au compteur comment interpréter
un signal analogique entrant de tension ou de courant provenant de transducteurs.

+ Sortie analogique : Utilise le module Analog Output pour fournir un signal analogique continu

direct de tension ou de courant aux transducteurs.

REMARQUE : Tous ces modules peuvent servir d’intermédiaire entre le port physique et les autres
modules du compteur. lIs définissent les caractéristiques des signaux entrants et sortants.

Modules ION d’entrées/sorties, ports et étiquettes

Vous pouvez configurer les modules ION Digital Output, Digital Input, Analog Input, Analog Output,
Pulser et Calibration Pulser pour spécifier les ports a utiliser pour les signaux entrants et sortants.

Pour attribuer un port a I'un de ces modules, vous devez modifier le registre de configuration Port et

sélectionner un port dans la liste déroulante.

REMARQUE : Si le port a utiliser n’apparait pas dans la liste du registre de configuration Port, c’est
que ce port est utilisé par un autre module. Modifiez le registre de configuration Port du module
utilisant ce port en le réglant sur Not Used. Le port est alors disponible pour d’autres modules.

Parametres configurés dans l'usine

Ports d’entrée et de sortie internes

Type de Nom du module ION Port matériel Nom du port Signification
module ION (étiquette (étiquette ION)
d’appareil)
Digital .
Port D1 D1 Port D1 Sortie de type A

Output

Impulsions
Calibration d’énergie watts

MU WhPulser LED N/A Top LED

Pulser (surle corps du

compteur)

A excitation
Digital Input  Port S1 S1 Port S1

externe

A excitation
Digital Input  Port S2 S2 Port S2

externe

A excitation
Digital Input  Port S3 S3 Port S3

externe
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Ports d’entrée et de sortie de module(s) en option

Type de Nom du module ION Port matériel Nom du registre Signification
module ION (étiquette de configuration
d’appareil) Port
Port A S1-S6
Port B S1-S6 Entrées logiques
Digital Input Port A/B/C/D S1-S6  S1-S6 de module en
Port C S1-S6 option
Port D S1-S6
Port AD1-D2
Digital Port B D1-D2 Sortie logique de
- Port A/B/C/D D1-D2  Relay 1-Relay 2 N
Output Port C D1-D2 module en option
Port D D1-D2
Port A A1-A4
Analog Input Port B A1-A4 Entrée analogique
Port Port A/B/C/D A1-A4  A1-A4 de module en
Port C A1-A4 option
Port D A1-A4
Port A Q1-Q2
Al Port B Q1-Q2 Sortie analogique
Outbit Port A/B/C/D Q1-Q2 Q1-Q2 de module en
2 PoCQI-02 (oo
Port D Q1-Q2

REMARQUE : Lorsque vous configurez votre compteur, il se peut que I'interface de configuration
affiche tous les ports possibles, quels que soient les ports physiquement disponibles sur votre

compteur.

Pour plus d’informations, voir ION Reference, disponible sur www.se.com.

Modules E/S en option

Les modules E/S en option permettent d’afficher les capacités d’entrées/sorties logiques et
analogiques de votre compteur.

Ces modules E/S peuvent étre utilisés pour surveiller I'état des disjoncteurs, commander des
transducteurs logiques ou analogiques, ou recevoir des signaux permettant d’interpréter les
données WAGES de votre réseau d’énergie. Pour les applications qui exigent un degré de précision
élevé, comme la vérification de précision par impulsions d’énergie, il est recommandé d'utiliser
plutét la sortie logique située sur la base du compteur.

REMARQUE : Les sorties logiques et analogiques de votre appareil sont susceptibles de changer
d’état pendant la mise a niveau du logiciel embarqué. Pendant la mise a niveau du logiciel
embarqué, les modules en option sont mis hors ligne. lls ne communiquent pas avec le compteur et
les sorties peuvent changer d'état pendant la mise a niveau.
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Les modules E/S analogiques en option peuvent mesurer et indiquer les valeurs de tension ou de
courant faibles a I'aide de transducteurs analogiques, comme les transducteurs de courant 4—
20 mA.

Affichage des données de module E/S en option

Vous pouvez afficher les données de module E/S en option a I'aide de ION Setup, des pages Web
du compteur ou de I'afficheur.

Pour visualiser les données du module en option a I'aide de ION Setup :
1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre appareil.

3. Allez dans Expansion Modules > Option I/O Modules, puis sélectionnez I'onglet du
module E/S en option désiré.

4. Siiln'y aaucun module E/S en option connecté, aucune information autre que les en-tétes de
colonnes ne s’affiche.

Pour visualiser les données du module en option a I'aide des pages Web :
1. Connectez-vous aux pages Web du compteur.

2. Sélectionnez Surveill. > Entrées/Sorties, puis Entrées logiques, Sorties logiques,
Entrées analogiques ou Sorties analogiques.

3. S’iln’y aaucun autre module E/S en option du type spécifié, seules les en-tétes de colonne
sont affichées.

Pour visualiser les données du module en option a I'aide de I'afficheur :

Sélectionnez Entrées/Sorties, puis Entrées logiques, Sorties logiques, Entrées analogiques
ou Sorties analogiques.

Configuration des modules E/S en option

Vous pouvez configurer les modules E/S en option de votre compteur avec ION Setup.

L’écran Option I/O Modules affiche des onglets correspondant aux modules en option possibles,
identifiés selon le mode de connexion des modules a I'appareil. Chaque onglet affiche le type et
I’état du module ainsi qu’une liste des ports du module pour consultation et configuration. Vous
pouvez aussi configurer les modules en option de votre appareil avec ION Setup.

Exemples d’état Signification

Aucune Aucun module en option n'est détecté.
Normal Le module en option fonctionne normalement.
Option module added Un nouveau module en option a été détecté.

Option module removed Le module en option a été déconnecté.

Invalid S19 Le logiciel embarqué du module en option n'est pas pris en charge.

Invalid card Le type du module en option n'est pas pris en charge.
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Entrées analogiques

Applications a entrées analogiques

Vous pouvez utiliser une entrée analogique pour surveiller un signal analogique, par exemple un
débitmetre, et mesurer la quantité d’eau qui s’écoule par un tuyau.

Pour la fonction d’entrée analogique, le compteur regoit un signal d’entrée analogique et fournit la
valeur mise al'échelle résultante.

Les modules E/S analogiques en option peuvent mesurer les valeurs de tension ou de courant
faibles a I'aide de transducteurs analogiques, comme les transducteurs de courant 4-20 mA.

Mode tension et mode courant des entrées analogiques

Vous pouvez configurer les entrées analogiques en mode tension ou courant.

En mode courant, les entrées analogiques offrent une faible résistance d’entrée lorsque le compteur
est sous tension, et une résistance d’entrée élevée lorsqu'il est hors tension. En mode tension, les
entrées analogiques offrent une résistance d’entrée élevée que le compteur soit sous tension ou
non.

REMARQUE : Lorsqu'il est hors tension, les entrées analogiques de votre compteur fonctionnent
comme si elles étaient en mode tension (résistance d’entrée élevée).

Lorsque I'entrée est connectée a un transducteur a sortie de courant, cette résistance élevée peut
créer une haute tension. Les transducteurs de courant standard (4—20 mA) sont équipés d’'une
protection contre les circuits ouverts et peuvent supporter des résistances d’entrée élevées. Avec
des transducteurs non standard, en revanche, de hautes tensions peuvent étre générées. Bien que
I'entrée analogique de votre compteur soit munie d’un circuit limiteur de tension, cette protection
risque de ne pas suffire pour une source de courant trés puissante.

AVIS

DOMMAGES MATERIELS

» Assurez-vous que I'entrée analogique est configurée pour le mode tension ou le mode courant
avant de connecter et d’activer le transducteur de courant.

* Ne dépassez pas les valeurs nominales de I'appareil, qui constituent les limites maximales.

Le non-respect de ces instructions entrainera des dommages a I’équipement.

Comportement des entrées analogiques

Si un circuit ouvert est détecté sur le port d’entrée, les entrées analogiques peuvent afficher une
valeur inférieure a I'échelle minimale.

Valeurs de pleine échelle et d’échelle minimale pour les entrées analogiques

La plage de sortie du capteur relié a la sortie analogique respecte généralement les limites
matérielles du port d’entrée analogique du compteur. Dans ce cas, I'’échelle minimale et la pleine
échelle de la sortie analogique correspondent a la plage représentée du capteur. Par exemple:
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Capteur analogique Signal d’entrée analogique du Valeurs de registre d’entrée

compteur analogique
0-50 psi, représentée . _ Pleine échelle = 50 (psi)
Plage d’entrée analogique 4-20 mA
parun Echelle minimale = 0 (psi)
i Valeur de I'entrée : 12 mA
signal 4-20 mA Valeur mise a I'échelle : 25 (psi)
0-50 psi, représentée  Plage d’entrée analogique Pleine échelle = 50 (psi)
par un 0-20 mA' Echelle minimale = 0 (psi)
signal 0—20 mA Valeur de I'entrée : 12 mA Valeur mise a I'échelle : 30 (psi)

' Le module E/S analogiques en option doit avoir la version de logiciel embarqué 1.2 ou supérieure.

Si la plage de sortie du capteur ne respecte pas les limites matérielles du compteur, vous devez
analyser le systéme pour calculer les valeurs de pleine échelle et d’échelle minimale.

Pour plus d’informations sur le module Analog Input, voir [ON Reference, disponible sur
WWW.Se.com.

Configuration des entrées analogiques de module en option avec ION Setup

Vous pouvez configurer les entrées analogiques a I'aide de ION Setup.

Les entrées analogiques sont disponibles surles modules d’E/S optionnels.

Calculez vos valeurs d’échelle minimale et de pleine échelle d’aprés la source analogique et la plage
d’entrée de votre appareil.

Assurez-vous que le port d’entrée analogique que vous souhaitez utiliser est correctement configuré
et connecté a une source de signal analogique externe valide.

1.
2.
3.

Lancez ION Setup.
Ouvrez Setup Assistant pour votre compteur.

Cliquez sur Expansion Modules > Option 1/O Modules, puis sélectionnez I'onglet de
module correspondant au module en option comportant I'entrée analogique que vous
souhaitez configurer.

Sélectionnez le canal d’entrée analogique, puis cliquez sur Edit. Entrez le mot de passe du
compteur lorsque vous Y étes invité. L’écran de configuration pour cette entrée analogique apparait.

Configurez I'entrée analogique en sélectionnant le paramétre et en cliquant sur Edit.

Parameétre Valeur/Plage Signification

Zero Scal 04 +10° Valeur de source minimale correspondant au
ero Scale at . , , . -
signal d’entrée analogique minimal.
Valeur de source maximale correspondant
Full scale 0a+£10° _ _ )
au signal d’entrée analogique maximal.
Port Connexion du port d’entrée analogique
o - .
physique.
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Paramétre Valeur/Plage Signification

Spécifie si I'entrée analogique surveille la

Mode Voltage, current i
tension ou le courant.

Définit la fréequence de mise a jour de

Update Rate One Second/High Speed | )
I’'entrée.

Sorties analogiques

Applications a sorties analogiques

Vous pouvez utiliser une sortie analogique pour envoyer un signal a une entrée analogique externe,
par exemple une vanne a commande analogique afin de changer le débit dans une canalisation
d’eau.

Pour la fonction de sortie analogique, le compteur regoit une valeur d’entrée, la met a I'échelle selon
la valeur de signal appropriée, puis envoie la valeur résultante au port de sortie analogique physique.

Les modules E/S analogiques en option peuvent indiquer les valeurs de tension ou de courant
faibles a I'aide de transducteurs analogiques, comme les transducteurs de courant 4-20 mA.

Comportement des sorties analogiques

Une fois configurée, la sortie analogique du compteur émet des signaux de tension ou de courant. Si
la source analogique du compteur devient indisponible, le niveau de la sortie analogique descendra
azéro (0V/0mA)dans la plupart des cas.

Lorsque le compteur est hors tension ou configuré pour envoyer de la tension, il enregistre une
impédance élevée.

Le signal électrique de la sortie analogique est en courant continu. Veillez a respecter la polarité
lorsque vous raccordez des appareils externes aux ports de sortie analogique.

Valeurs de pleine échelle et d’échelle minimale pour les sorties analogiques

La plage de sortie analogique du capteur correspond généralement a celle des capteurs analogiques
auxquels les sorties de votre compteur sont connectées. Dans ce cas, les valeurs d’échelle
minimale et de pleine échelle de votre compteur correspondent aux valeurs maximales et minimales
de la source qui commande la sortie analogique de votre compteur. Ces valeurs servent a
normaliser la valeur source entre 0 et 1 pour ensuite I'appliquer a la plage de fonctionnement du port
de sortie analogique afin d’en déterminer le courant ou la tension. Par exemple:

Valeur source Valeurs de registre de sortie Signal de sortie analogique de
analogique I’appareil
Plage 0— Pleine échelle = 120 (kW)
. Plage 4-20 mA
120 kW Echelle minimale = 0 (kW)
Sortie : 17,33 mA
100 kW Normalisée : 0,83
Plage 0— Pleine echelle = 120 (kW)
g , Plage 0-20 mA'
120 kW Echelle minimale = 0 (kW)
Sortie : 16,67 mA
100 kW Normalisée : 0,83
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' Le module E/S analogiques en option doit avoir la version de logiciel embarqué 1.2 ou supérieure.

Si la plage de sortie analogique du capteur ne correspond pas a la plage du capteur analogique
connecté, vous devez analyser le systéme pour calculer les valeurs de pleine échelle et d’échelle
minimale.

Pour plus d’informations sur le module Analog Output, voir ION Reference, disponible sur
Wwww.se.com.

Configuration des sorties analogiques de module en option avec ION Setup

Vous pouvez configurer les sorties analogiques du module en option a I'aide de ION Setup.
Les sorties analogiques sont disponibles sur les modules E/S en option.

Calculez vos valeurs d’échelle minimale et de pleine échelle d’aprés la source mesurée et la plage
de sortie analogique de votre appareil.

Assurez-vous que le port de sortie analogique que vous souhaitez utiliser est correctement
connecté a un récepteur analogique.

1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre compteur.

3. Allez dans Expansion ModulesOption I/0 Modules, puis sélectionnez I'onglet de module
correspondant au module en option comportant la sortie analogique que vous souhaitez
configurer.

4. Sélectionnez le canal de sortie analogique, puis cliquez sur Edit. Entrez le mot de passe du
compteur lorsque vous y étes invité. L'écran de configuration pour cette sortie analogique
apparait.

5. Configurez la sortie analogique en sélectionnant le paramétre et en cliquant sur Edit.

Parametre Valeur/Plage Signification

Zero Scal 04 +10° Valeur de source minimale correspondant au signal de
ero Scale at . . -
sortie analogique minimal.

Valeur de source maximale correspondant au signal de

Full scale 0a+10° , ) )
sortie analogique maximal.
Port - Connexion du port de sortie analogique physique.
Mode Voltage, Spécifie si la sortie analogique surveille la tension ou le
current courant.

Entrées logiques

Applications a entrées numériques

Les entrées logiques servent généralement a surveiller I'état d’interrupteurs ou de contacts tels que
des contacts d’état ou des disjoncteurs.

Elles peuvent également servir pour le comptage d’'impulsions, les applications de mesure d’entrée
comme la surveillance WAGES (eau, air, gaz, électricité, vapeur) ou les applications d’énergie
conditionnelle comme la synchronisation d’horloge IRIG-B.
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Mode impulsions

Si vous réglez Input Mode sur PULSE, une impulsion est générée a la sortie Trigger lorsque la sortie
State passe de OFF a ON. Aucune pulsation n’est générée lorsque State passe de ON a OFF.

MARCHE N
Signal d’entrée logique (ON) gfg):—r
MARCHE N
. (ON) ARRET]|
State Sortie (OFF)
Sortie de déclenchement
(Input Mode = PULSE)

Mode KYZ

Si vous réglez Input Mode sur KYZ, une impulsion est générée a la sortie Trigger a chaque transition
d’état, par exemple de OFF a ON et de ON a OFF.

MARCHE
Signal d’entrée logique |(ON) ARRET|
(OFF)
MARCHE
State Sortie (ON) ARRET]
(OFF)
Sortie de déclenchement
(Input Mode = KYZ)

Mode A/C

Si vous réglez Input Mode sur A/C, le port d’entrée logique est configuré pour détecter la présence
d’'un signal CA basse tension. L'illustration suivante montre comment une entrée logique peut étre
utilisée pour surveiller le fonctionnement d’un contrdleur de ventilateur CA basse tension.

e

1) "'4'3:] (T3 -_‘]J::‘“u

o

#— FF — (3] o= JFF —=»

Synchronisation IRIG-B

Vous pouvez utiliser une entrée logique pour synchroniser I’horloge du compteur avec une source
IRIG-B.
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Vous pouvez connecter une source IRIG-B a I'une des entrées logiques du compteur pour utiliser la
synchronisation d’horloge IRIG-B. Pour la synchronisation par IRIG-B, vous devez configurer
I'entrée logique du compteur et I'horloge du compteur.

REMARQUE : Pour une plus grande précision, utilisez les entrées logiques de la base du
compteur.

Configuration des entrées logiques internes avec ION Setup

Vous pouvez utiliser ION Setup pour configurer les entrées logiques de votre compteur.
1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre compteur.

3. Cliquez sur Onboard I/O > Digital Inputs. Les onglets correspondent a chaque entrée
logique. Cliquez surl'onglet de I'entrée logique que vous souhaitez modifier.

4. Configurez I'entrée logique en sélectionnant le paramétre et en cliquant sur Edit.

5. Unefois le paramétre configuré, cliquez sur OK pour I'enregistrer sur I'appareil.

Paramétre Valeur/plage Signification

Spécifie le mode de traitement du signal par le
compteur :

» Pulse : I'appareil compte chaque impulsion
entiére (d’arrét-marche a marche-arrét) comme
une entrée.

Pulse, KYZ, A/C, « KYZ: I'appareil compte chaque transition (de

Input Mode R . . ]
IRIG-B* arrét-marche a marche-arrét) comme une entrée.

* A/C :le compteur détecte les signaux
analogiques dans lesquels la condition marche
est déterminée par la présence d’'un signal CA.

* |IRIG-B*: le compteur détecte un signal de
synchronisation d’horloge IRIG-B.

. : . Spécifie si le signal provenant du port logique est
Polarity Inverting/Non-Inverting i ) i
inversé ou non inverseé.

Spécifie la durée (en secondes) pendant laquelle le
Debounce 0,000-1,000 signal doit rester dans un certain état pour que le
changement d’état soit considéré comme valide.

Déterminé par la
Assigned Port configuration matérielle Port d’entrée logique physique de votre compteur.
de votre compteur.

Spécifie si les événements générent des entrées de
EventLog Mode Log Off/Log On journal

State OFF/ON Affiche I'état de I'entrée logique.
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*Vous devez également configurer I’horloge de votre compteur pour utiliser la synchronisation
d’horloge IRIG-B.

Configuration des entrées logiques de module en option avec ION Setup
Vous pouvez configurer les entrées logiques du module en option a I'aide de ION Setup.
1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre compteur.

3. Allez dans Expansion Modules > Option 1/O Modules, puis sélectionnez I'onglet de module
correspondant au module en option comportant I'entrée logique que vous souhaitez configurer.

4. Sélectionnez le canal d’entrée logique, puis cliquez sur Edit.
L’écran de configuration pour cette entrée numérique apparait.
5. Configurez I'entrée logique en sélectionnant le paramétre et en cliquant sur Edit.

6. Une fois le paramétre configuré, cliquez sur OK pour I'enregistrer sur le compteur.

Parameétre Valeur/Plage Signification

Spécifie le mode de traitement du signal par le compteur :

» Pulse : I'appareil compte chaque impulsion entiére
(d’arrét-marche a marche-arrét) comme une entrée.

» KYZ: I'appareil compte chaque transition (de arrét-

Pulse, KYZ, A/C, marche a marche-arrét) comme une entrée.
Input Mode IRIG-B*

) » A/C :le compteur détecte les signaux analogiques
dans lesquels la condition marche est déterminée par
la présence d'un signal CA.

* |IRIG-B*: le compteur détecte un signal de
synchronisation d’horloge IRIG-B.

Spécifie si les événements génerent des entrées de
EvlLog Mode Log Off/Log On ) N -

journal.
Event Priority 0-255 Spécifie la priorité d’un événement.
Polarit Inverting/Non- Spécifie si le signal provenant du port logique est inversé

J Inverting ou non inversé.

Spécifie la durée (en secondes) pendant laquelle le signal
Debounce 0,000-1,000 doit rester dans un certain état pour que le changement
d’état soit considéré comme valide.

Déterminé par la
configuration

Port Port d’entrée logique physique de votre compteur.
matérielle de gique physiq P
votre compteur.

Enable Enabled/Disabled Spécifie si le module est activé ou désactivé.
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Paramétre Valeur/Plage Signification

Alarm Trigger Alarme ON /

Spécifie le comportement de I'alarme d’entrée logique.
Mode Alarme OFF

* La synchronisation d’horloge IRIG-B n’est pas prise en charge sur les entrées logiques du
module en option.

Surveillance WAGES

La surveillance WAGES vous permet d’enregistrer et d’analyser toutes les sources d’énergie et la
consommation afférente.

Votre réseau peut utiliser différents types d’énergie. Par exemple, vous pourriez consommer de la
vapeur ou de I'air comprimé pour vos procédés industriels, de I'électricité pour I'éclairage et les
ordinateurs, de I'eau pour le refroidissement et du gaz naturel pour le chauffage. La surveillance
WAGES collecte les informations de consommation pour toutes ces sources d’énergie afin de
permettre une analyse plus approfondie.

Gréce aux informations WAGES, vous pouvez :
* identifier les pertes ou les dysfonctionnements ;
« modifier la demande afin de réduire les colts ;

+ optimiser I'utilisation des sources d’énergie.

Exemple de surveillance WAGES
L’exemple suivant montre la surveillance WAGES pour un débitmétre d’eau.

Vous connectez I'entrée logique de votre appareil a un transducteur qui envoie une impulsion tous
les 15 kilolitres d’eau. Vous configurez ensuite un canal de mesure d’entrée et I'associez a I'entrée
logique. L’appareil peut maintenant détecter et enregistrer les impulsions entrantes. Votre systéme
de gestion de I'énergie peut dés lors utiliser les informations fournies par I'appareil pour effectuer
une analyse WAGES.

o (C]
) -
Q, i

g

A Débitmétre (15 kl/impulsion)

Compteur d’énergie avec I'entrée logique 1 assignée au canal de mesure d’entrée 1 et
configuré avec I'unité ki (kilolitres)

C Systéme de gestion de I'énergie avec fonctions d’analyse WAGES
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Mesure d’entrée

Vous pouvez utiliser les entrées logiques de I'appareil pour compter les impulsions des
transducteurs et convertir ces impulsions en mesures d’énergie.

Les canaux de mesure d’entrée de I'appareil comptent les impulsions regues par les entrées
logiques associées a ce canal. Les impulsions entrantes servent dans les calculs et les mesures
des données de consommation (par exemple BTU, kWh, L, kg). Pour chaque canal, les valeurs
suivantes doivent étre configurées conformément aux données d’impulsion :

* Poids impulsion : Impulsions par unité de valeur.
* Code d’unité : Unité de mesure associée a la valeur surveillée.

» Code val. moy. : Pour les valeurs temporelles (en kWh, par exemple), spécifie les unités
associées (kW) pour les calculs de valeur moyenne ; pour les autres valeurs (en kg, par
exemple), ce code peut étre configuré pour fournir des informations de débit (kg/h ou kg/s).

* Mode : indique si la mesure des impulsions se base sur une impulsion compléte ou sur une
transition.

Par exemple, si chaque impulsion compléte représente 125 Wh, vous pouvez configurer les
impulsions Wh comme suit :

» Poids impulsion = impulsions/Wh = 1/125= 0,008
* Code d’'unité = Wh

» Code val. moy. = kW (défini automatiquement)

* Mode = Impuls

Si vous souhaitez configurer les impulsions kWh, vous devez ajuster le calcul du poids d’'impulsion
et le code d’'unité comme suit :

* Poids impulsion = impulsions/kWh = 1/0,125= 8
» Code d'unité = kWh

Configuration de la mesure d’entrée standard via ION Setup

Vous pouvez configurer la mesure des entrées avec des unités et taux standard a I'aide de ION
Setup.

Lorsque vous configurez votre compteur, il se peut que I'interface de configuration affiche tous les

ports possibles, quels que soient les ports physiquement disponibles sur votre compteur.

REMARQUE : L'entrée logique de votre appareil doit &tre connectée a la source d’'impulsions de
mesure des entrées. Vérifiez les entrées logiques attribuées aux applications pour mieux
comprendre votre configuration actuelle.

REMARQUE : Pour désactiver un canal de comptage d’entrée et retirer toute association de port,
réglez Assigned Input sur No Connection.

1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre appareil.

3. Cliquez sur Energy Applications > Digital Input Based.
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4. Sélectionnez le canal de mesure des entrées que vous souhaitez configurer, puis cliquez sur
Edit. L'écran Input Metering Channel Setup apparait.

5. Sélectionnez Enabled pour activer la fonction de mesure des entrées.

6. Cliquez sur Select pour définir I'entrée logique a utiliser comme source d’'impulsion pour le
canal de mesure des entrées.

7. Configurez les autres parameétres selon besoin.
8. Cliquez sur OK pour enregistrer votre configuration.

9. Configurez votre compteur pour enregistrer les données de mesure des entrées, si

nécessaire.
Paramétre Signification
Pulse Weight Saisissez la valeur par impulsion.
Units Sélectionnez les unités de mesure associées a I'impulsion.

Saisissez la fréquence (en minutes) a laquelle les données de mesure des
entrées sont calculées dans votre systéme de gestion de I'énergie.

Demand Period

Rate Sélectionnez le tarif associé aux unités définies.

Entrez un identifiant de données. La valeur est ajoutée aux étiquettes de

registre de sortie du canal de mesure des entrées afin d’attribuer a ces

données une identification unique au sein de votre systéme de gestion de
Source ID I énergie.
REMARQUE : Vous devez sélectionner une unité pour que ce champ

apparaisse.

Configuration de la mesure d’entrée personnalisée via ION Setup

Vous pouvez configurer la mesure des entrées avec des unités et vitesses de transmission
personnalisées a 'aide de ION Setup.

Lorsque vous configurez votre compteur, il se peut que I'interface de configuration affiche tous les

ports possibles, quels que soient les ports physiquement disponibles sur votre compteur.

REMARQUE : L'entrée logique de votre appareil doit étre connectée a la source d'impulsions de
mesure des entrées. Vérifiez les entrées logiques attribuées aux applications pour mieux
comprendre votre configuration actuelle.

REMARQUE : Pour désactiver un canal de comptage d’entrée et retirer toute association de port,
réglez Assigned Input sur No Connection.

1. Lancez ION Setup.

2. Ouvrez Setup Assistant pour votre compteur.

3. Cliquez sur Energy Applications > Digital Input Based.

4

Sélectionnez le canal de mesure des entrées que vous souhaitez configurer, puis cliquez sur
Edit. L'écran Input Metering Channel Setup apparait.

5. Sélectionnez Enabled pour activer la fonction de mesure des entrées.
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6. Cliquez sur Select pour définir I'entrée logique a utiliser comme source d'impulsion pour le
canal de mesure des entrées.

7. Décochez la case Standard quantity. L'écran affiche les paramétres de mesures d’entrée
personnalisées.

8. Configurez les autres paramétres selon besoin.
9. Cliquez sur OK pour enregistrer votre configuration.

10. Configurez votre compteur pour enregistrer les données de mesure des entrées, si

nécessaire.
Parametre Signification
Pulse Weight Saisissez la valeur par impulsion.

Sélectionnez les unités de mesure associées a I'impulsion.
Units Remarque : Incluez les informations d’identification de source en saisissant
« @ » suivi de I'identifiant de la source.

Saisissez la fréquence (en minutes) a laquelle les données de mesure des

Demand Period i i K . L, .
entrées sont calculées dans votre systéme de gestion de I'énergie.

Rate Sélectionnez le tarif associé aux unités définies.
. Sélectionnez la valeur de mise aI'échelle basée sur la relation entre unités et
Scaling .
tarif.
Time Base Sélectionnez la valeur et les unités correspondant au tarif.

Sorties logiques

Applications a sorties logiques

Les sorties logiques servent généralement dans les applications de commutation, par exemple pour
fournir des signaux de commande marche/arrét pour la commutation de groupes de condensateurs,
de générateurs et d’autres appareils et équipements externes.

La sortie logique peut aussi étre utilisée dans les applications de synchronisation, dans lesquelles
I'appareil fournit des signaux a impulsion a I'entrée d’un autre appareil afin de commander sa période
de calcul de la valeur moyenne. La sortie logique peut également étre utilisée dans les applications
a impulsions d’énergie, dans lesquelles un appareil récepteur calcule la consommation d’énergie en
comptant les impulsions kWh provenant du port de sortie logique de I'appareil.

Configuration des sorties logiques internes avec ION Setup

Pour configurer les sorties logiques avec ION Setup :
1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre compteur.

3. Cliquez sur Onboard 1/O > Digital Outputs, puis cliquez sur un onglet de sortie logique.
Configurez la sortie logique en sélectionnant le paramétre et en cliquant sur Edit. Entrez le
mot de passe du compteur lorsque vous y étes invité.
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Paramétre Valeur/plage Signification

Liez cette entrée a la valeur qui commande I'état de la
sortie logique.

Source Digital/Boolean Si la source n'est pas liée, I'état de la sortie logique
est commandé par les paramétres Force ON, Force
OFF.

Liez cette entrée a une impulsion qui force I'activation
Force ON Pulse de la sortie logique pour la durée définie par
PulseWidth, indépendamment de la source d’entrée.

Liez cette entrée a une impulsion qui force la

Force OFF* Pulse , - : .
désactivation de la sortie logique.

L'impulsion émise par cette entrée fait passer le mode
Normal* Pulse de commande de |a sortie logique de Force ON a
Source.

. . . Spécifie si le signal vers le port logique est inversé ou
Polarity Inverting/Non-Inverting ) ]
non inverse.

Spécifie la durée de I'impulsion, en secondes. Si vous
Pulse Width 0-2 000 000 réglez ce paramétre sur 0, la sortie logique est
constamment activée.

Connexion du port de sortie logique physique. Seuls

Assigned Port - . . _
les ports disponibles sont affichés.

Open/Closed/Not : s . :
State ) Affiche I'état des sorties logiques.
Available

* Ces parameétres sont valides uniquement pour une largeur d’'impulsion de 0.

Configuration des sorties logiques de module en option avec ION Setup

Pour configurer les sorties logiques de module en option avec ION Setup :
1. Lancez ION Setup.
2. Ouvrez Setup Assistant pour votre compteur.

3. Cliquez sur Expansion Module > Option 1/0 Modules, puis sélectionnez I'onglet de module
correspondant au module en option comportant la sortie logique que vous souhaitez
configurer.

4. Sélectionnez le canal de sortie logique, puis cliquez sur Edit. L’écran de configuration pour
cette sortie numeérique apparait.

5. Configurez la sortie logique en sélectionnant le parameétre et en cliquant sur Edit.
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Paramétre Valeur/Plage Signification

Liez cette entrée a la valeur qui commande I'état de la sortie

logique.
Source Digital/Boolean
Sila source n'est pas liée, I'état de la sortie logique est

commandé par les paramétres Force ON, Force OFF.

Liez cette entrée a une impulsion qui force I'activation de la
Force ON Pulse sortie logique pour la durée définie par PulseWidth,
indépendamment de la source d’entrée.

Liez cette entrée a une impulsion qui force la désactivation de

Force OFF* Pulse , ,
la sortie logique.

L'impulsion émise par cette entrée fait passer le mode de

Normal* Pulse . . R
commande de la sortie logique de Force ON a Source.

EventLog Mode Log Off/Log On Spécifie si les événements générent des entrées de journal.

Inverting/Non-  Spécifie si le signal vers le port logique est inversé ou non

Polarity . . .
Inverting inversé.
Spécifie la durée de 'impulsion, en secondes.
Pulse Width 0-2 000 000 Si vous réglez ce paramétre sur 0, la sortie logique est
constamment activée.
Port Connexion du port de sortie logique physique. Seuls les ports

disponibles sont affichés.

* Ces parameétres sont valides uniquement pour une largeur d’'impulsion de 0.

Impulsions d’énergie

Vous pouvez configurer les voyants LED a impulsions d'énergie ou les sorties logiques du compteur
pour les applications a impulsions d’énergie.

Lorsqu'un voyant LED ou une sortie est configuré en mode impulsions d’énergie, I'appareil envoie
une impulsion ou signal lisible selon I'énergie mesurée. Cette impulsion peut servir a vérifier la
précision ou comme entrée pour un autre systéme de gestion de I'énergie.

Sources de voyants LED a impulsions d’énergie par défaut

Les voyants LED a impulsions d’énergie du compteur sont configurés avec des valeurs de source
d’énergie par défaut pour la vérification de la précision.

Voyant LED a impulsions d’étalonnage Emplacement des Source des voyants LED a
voyants LED impulsions d’énergie par
défaut
Voyants LED d’impulsion MU Wh Dessus du corps du
L . MU kW tot
(visibles et infrarouges) compteur
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REMARQUE : Les voyants LED a impulsions d’énergie sont configurés par paire. Par exemple, si
vous modifiez la valeur de source d’énergie, elle change pour les voyants LED normaux et
infrarouges.

REMARQUE : Pour modifier la valeur de la source d’énergie par défaut, passez en mode avancé
dans ION Setup et modifiez le module Calibration Pulser associé. Vous ne devez effectuer cette
procédure que si vous disposez d’'une connaissance avancée de ION et du réseau électrique auquel
votre compteur est connecté.

Pour plus d’informations sur le module Calibration Pulser, voir [ION Reference, disponible sur
www.se.com.

Pour plus d'informations sur les autres voyants LED, voir « Voyants LED d’alarme et d’état », page 172.

Configuration des voyants LED a impulsions d’énergie dans ION Setup

Vous pouvez configurer les voyants LED a impulsions d’énergie du compteur pour les impulsions
d’énergie a I'aide de ION Setup.

1. Lancez ION Setup.

2. Ouvrez Setup Assistant pour votre appareil.
3. Sélectionnez LED Pulsing.
4

Sélectionnez I'onglet correspondant au voyant LED a impulsions d’énergie que vous
souhaitez configurer.

5. Configurez les parameétres de base suivants pour les voyants LED a impulsions d’énergie de
votre compteur.

Paramétres de voyant LED a impulsions d’énergie disponibles dans ION Setup

Parametre Signification

Source Liez cette entrée a la valeur que le voyant LED doit signaler par impulsions.

La configuration de ce parameétre doit étre réservée aux utilisateurs disposant
Enable d’'une connaissance approfondie de ION, du modele de I'appareil et du réseau
électrique auquel I'appareil est connecté.

Spécifie le mode d’intégration du voyant LED : Forward, Reverse, Absolute ou

Int Mode
Net.
Kt Quantité d'énergie source requise pour que le voyant émette des impulsions.
Pulse Width Intervalle minimum en secondes entre les transitions d'impulsion du voyant.
Sélectionnez le mode d’'impulsion des voyants LED a impulsions d’énergie :
» Always : les voyants LED a impulsions d’énergie pulsent en permanence
Pulser Mode

selon la valeur de la source d’énergie.

» Test Only : les LED aimpulsions d'énergie s’éteignent et ne pulsent pas.
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Parameétre Signification

« Pulsing » indique normalement que le voyant d'impulsion d’énergie
fonctionne correctement.

« Pulsing suspended » indique que le voyant d’'impulsion d’énergie n'est pas
capable de pulser assez rapidement. Modifiez |a valeur Kt pour diminuer le
nombre d'impulsions d’énergie ou diminuer la largeur d’'impulsion, si le
dispositif de recueil des impulsions le permet.

Pulse ovrld

REMARQUE : Pour effectuer une configuration spécialisée, passez en mode avancé dans ION
Setup et modifiez, désactivez ou ajoutez un nouveau module Calibration Pulser. Vous ne devez
effectuer ces procédures avancées que si vous disposez d’une connaissance approfondie de ION
et du réseau électrique auquel votre compteur est connecté.

Pour plus d’informations sur le module Calibration Pulser, voir ION Reference, disponible sur
WWW.Se.com.

Configuration de I'impulsion d’énergie par sorties logiques avec ION Setup

Vous pouvez configurer les sorties logiques internes du compteur pour 'impulsion d’énergie a I'aide
de ION Setup.

Lorsque vous configurez votre compteur, il se peut que I'interface de configuration affiche tous les
ports possibles, quels que soient les ports physiquement disponibles sur votre compteur.

Assurez-vous que le port de sortie logique est disponible pour I'impulsion d’énergie et n'est associé
a aucune autre fonction.

REMARQUE : Pour les applications pour lesquelles la précision est importante, utilisez la sortie
logique a la base du compteur.

1. Lancez ION Setup.

2. Ouvrez Setup Assistant pour votre appareil.
3. Sélectionnez Energy pulsing.
4

. Sélectionnez un onglet de source d’impulsion d’énergie (par exemple Wh Del) pour configurer
I'impulsion d’énergie avec la sortie logique de votre compteur.

Paramétres d’impulsions d’énergie pour les sorties logiques disponibles dans ION Setup
Paramétre Signification

Quantité d’énergie requise pour déclencher la sortie logique. Par exemple,
Kt sous I'onglet Wh Del, la valeur Kt correspondrait a la quantité d’énergie active
fournie (Wh Del) par impulsion.

Pulse Width Intervalle minimum en secondes entre les transitions d'impulsion.
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Parameétre Signification

Sélectionnez le mode de sortie souhaité :

« Pulse : la sortie logique envoie une impulsion compléte lorsqu'elle est
OutputMode déclenchée.

» KYZ: la sortie logique opeére une transition (arrét vers marche ou marche
vers arrét) lorsqu’elle est déclenchée.

Sélectionnez un port de sortie dans la liste. Seuls les ports de sortie

Port
disponibles (c'est-a-dire non associés a une autre fonction) sont affichés.

« Pulsing » indique normalement que le port de sortie fonctionne correctement.

(energy source) Pulsing suspended » indique que le port de sortie n'est pas capable de pulser
ovrld assez rapidement. Modifiez la valeur Kt pour réduire le nombre d’'impulsions
d’énergie.

REMARQUE : Pour effectuer une configuration spécialisée, passez en mode avancé dans ION
Setup et modifiez ou ajoutez un nouveau module Calibration Pulser. Vous ne devez effectuer cette
procédure que si vous disposez d’une connaissance avancée de ION et du réseau électrique auquel
votre compteur est connecté.

Pour plus d’'informations, voir ION Reference, disponible sur www.se.com.

Calculez votre valeur kWh/impulsion (poids de I'impulsion) maximum

Pour calculer la valeur kWh/impulsion (poids de I'impulsion), divisez la valeur en kW la plus élevée
attendue par la fréquence d'impulsion exigée.

Veillez a ce que la fréquence d’impulsion exigée n'excéde pas la fréquence d’'impulsion maximum
pour la sortie logique.

REMARQUE : Pour convertir une valeur kWh/impulsion en impulsions/kWh, vous devez inverser
(prendre la réciproque de) la valeur. Par exemple, 1,8 kWh/impulsion devient 0,556 impulsion/kWh.

Exemple de calcul du poids d’impulsion

Pour une charge maximum de 1600 kW et une fréquence de deux impulsions par seconde, vous
calculez la valeur KWh/impulsion comme suit :

1. Convertissez la charge de 1600 kW en kWh/seconde :
(1600 kW)*(1 h) = 1600 kWh
(1600 kWh)/(3600 s) = (X kWh)/(1 s)
X =0,444 kWh/s

2. Calculez les kWh par impulsion :

(0,444 kWh/s)/(2 impulsions par seconde) = 0,222 kWh/impulsion
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3. Sivous utilisez le mode de sortie KYZ, ajustez en fonction du KY pour une impulsion toutes
les deux transitions.

(0,222 kWh/impulsion)/(2) = 0,111 kWh/impulsion

Pour plus d’informations sur le module Calibration Pulser, voir ION Reference, disponible sur
WWW.S€e.com.
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Pages Web
Interface des pages Web

Votre compteur est fourni avec des pages Web internes par défaut contenant des éléments types.

PowerLogic™ PM8000 O user1 | Logout
PM8000-046dae February 23 2021, 12:25:06
G LN\ W Control Diagnostics Setup
@ Instantaneous Readings Basic Readings A
Trending & Forecasting e Minimum Present Maximum
Power Quality Summary Load Current
Inputs/Outputs la(A) 0.000A 0.000A 0.000A
b (A) 0.000A 0.000A 0.000A
Waveforms
lc(A) 0.000 A 0.000A 0.000 A

Type, modéle et nom du compteur

Nom d'utilisateur

Menu de page Web

A
B
C Menu principal
D
E

Contenu des pages Web

REMARQUE : Cette illustration est un simple exemple. Les pages Web affichées par votre
compteur peuvent différer.

Pages Web par défaut du compteur

Le tableau suivant répertorie les pages Web disponibles et leur contenu.

Surveillance
Page Web Contenu

* Mesures de base
* Mesures d’énergie

Mesures instantanées * Mesures de valeurs moyennes
* Mesures de tension

* Qualité de I'énergie

Sélectionnez la cible et I'intervalle pour les tendances et les

Tendances et prévisions1 L ) i
prévisions et affichez les résultats.
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Page Web Contenu

» Graphique harm.
* ITI (CBEMA)-SEMI
Récap. qualité énerg » Courbe déclass moteur NEMA
+ EN 50160’
* Harmoniques IEEE 519’

» Entrées logiques

» Sorties logiques
Entrée/Sorties

» Entrées analogiques

» Sorties analogiques

Affichez les formes d’onde du compteur a I'aide des fichiers
COMTRADE du compteur.

Formes d’'onde

! Disponible sur : Advanced et Standard

Commande

Page Web Contenu

Effectuez des réinitialisations et affichez le journal des
réinitialisations précédentes.

Réinitialisations

Diagnostic
Page Web Contenu
+ Communications
+ Ethernet
Statistiques » Port série
* App-Basique
* App-Avancé
Diagramme de phase Affichez le diagramme vectoriel et les valeurs numériques.
Setup
Page Web Contenu
+ Params de base
Ethernet
* Params avancés
» Params de base
Port série
» Params avancés
Paramétres SNMP Configurez les paramétres SNMP du compteur.
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Page Web Contenu
NTP Configurez les parametres NTP du compteur.
SMTP Configurez les paramétres SMTP du compteur.
Date/heure Configurez la synchronisation de la date et de I'heure du compteur.
Préférences Entrez les informations de plaque signalétique du compteur.
* Params de base
Mesures
+ Params avancés
HTTPS Gestion des certificats

Maintenance

Page Web Contenu

Personnalisé. Pas de contenu par défaut.

Par défaut, le menu Maintenance est vide et n'apparait qu’a partir
du moment ou vous y ajoutez des informations.

Acceés aux pages Web du compteur pour I’affichage des données
et la configuration du compteur

Vous pouvez accéder aux pages Web du compteur par le biais de la connexion Ethernet, al’aide
d’un navigateur Web.

Pour que vous puissiez accéder aux pages Web internes, votre navigateur doit accepter les
cookies.

Il peut étre nécessaire de configurer les paramétres de sécurité pour afficher et utiliser les pages
Web de configuration du compteur.

Sur un compteur a verrouillage matériel, vous ne pouvez ajouter, supprimer ni modifier des fichiers
de page Web.

Sivous étes connecté a votre appareil par Ethernet et que vous modifiez les paramétres de
configuration Ethernet sans avoir activé d’autre méthode de configuration, vous risquez de perdre la
communication avec votre appareil et de le rendre inaccessible.

AVIS

PERTE D’ACCES

Assurez-vous d’avoir un acceés suffisant pour communiquer avec votre appareil et le configurer.

Le non-respect de ces instructions peut entrainer la perte de I’accés a I’appareil.

1. Ouvrez un navigateur Web et entrez I'adresse IP de I'appareil dans la barre d’adresse. L'invite
de connexion aux pages Web apparait.

Si le navigateur ne peut pas se connecter au serveur Web, vérifiez la configuration du
protocole Web.
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2. Saisissez un nom d'utilisateur et un mot de passe valides.
3. Sélectionnez votre langue dans la zone de liste déroulante Langue, puis cliquez sur Log In.

Les pages Web du compteur s'affichent. La page Web par défaut est Surveillance, qui affiche
les données en temps réel.

4. Sélectionnez I'onglet de menu principal correspondant a la catégorie d'informations que vous
souhaitez afficher, puis sélectionnez le menu de page Web dans la liste.

Le contenu de la page Web apparait.

5. Cliquez sur le titre du contenu de la page Web pour développer et afficher les données du
compteur.

6. Sélectionnez Configuration pour afficher et modifier la configuration du compteur.

Incorporation d’images et de fichiers dans des pages Web du
compteur

Vous pouvez charger des images, des documents, et des fichiers audio et vidéo sur le compteur a
I'aide de SFTP.

REMARQUE : Les images ne peuvent pas étre mises aI'’échelle aprés avoir été chargées.
Formatez les images a la taille souhaitée avant de les charger.
1. Connectez-vous au site SFTP interne du compteur.

2. Ouvrez le dossier Web. Copiez votre fichier dans le sous-dossier correspondant a I'onglet de
menu principal de la page Web a partir duquel vous souhaitez que le fichier soit accessible.

3. Connectez-vous aux pages Web du compteur. Sélectionnez I’élément de menu principal
correspondant au dossier que vous avez précédemment sélectionné. Votre fichier apparait
dans le menu de la page Web.

4. Sélectionnez votre fichier dans le menu de la page Web pour I'afficher.

Création de rapports personnalisés

Vous pouvez créer des pages Web personnalisées pour afficher des données ou accéder aux
paramétres de configuration du compteur.

Téléchargez le mappage des registres Modbus du compteur sur www.se.com.
1. Ouvrez le logiciel client SFTP.

2. Sélectionnez web > examples. Sélectionnez samplereadings.html pour créer une page Web
de valeur de donnée ou sélectionnez sampleconfiguration.html pour créer une page Web de
parameétres de configuration.

3. Enregistrez une copie du fichier exemple. Le nom de fichier correspond au nom de la page
Web.

4. Ouvrez la nouvelle page dans un éditeur HTML ou éditeur de pages Web.

5. Modifiez la page Web pour qu'elle utilise les données de compteur ou parametres de votre
choix parmi les mappages de registres Modbus, et modifiez les autres champs selon besoin.
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6. Enregistrez votre page Web personnalisée.

Le compteur traduit le contenu dans votre langue, si la traduction est disponible dans sa
mémoire. Si le contenu n'est pas traduit, c'est la version anglaise qui est affichée.

7. Connectez-vous au site SFTP interne du compteur.

— Sivous avez créé une page Web d’affichage de données, copiez cette page
personnalisée dans web > monitoring.

— Sivous avez créé une page Web de configuration, copiez cette page personnalisée dans
web > setup.

8. Connectez-vous aux pages Web du compteur.

Votre page personnalisée est disponible dans le menu de la page Web, sous 'onglet Surveillance
(consultation de données) ou Configuration.

Cette vidéo expliqgue comment créer des pages Web personnalisées : Comment créer des pages
Web personnalisées pour votre compteur

Suppression de pages Web personnalisées

1. Ouvrez le logiciel client SFTP.

2. Connectez-vous au compteur en utilisant I'adresse IP du compteur et le numéro de port SFTP.
Voir « Protocoles, ports et connexions », page 73 pour plus d’'informations sur les numéros de
port.

3. Ouvrez le dossier Web dans le répertoire SFTP et supprimez tous les fichiers des sous-
dossiers.

4. Fermez le logiciel client SFTP.

Chargement des pages Web avec ION Setup
Conditions préalables :

* Fichiers de page Web dans le dossier .zip de mise a niveau. Rendez-vous sur www.se.com
pour télécharger les