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Rechtsinformationen

Die Marke Schneider Electric sowie alle Markenzeichen von Schneider Electric SE und seiner
Niederlassungen, auf die in diesem Handbuch Bezug genommen wird, sind Eigentum von
Schneider Electric SE oder seiner Niederlassungen. Alle anderen Marken sind méglicherweise
Handelsmarken ihrer jeweiligen Eigentiimer.

Diese Anleitung und ihr Inhalt sind durch geltende Urheberrechtsgesetze geschitzt und nur zu
Informationszwecken zur Verfiigung gestellt. Ohne die vorherige schriftliche Genehmigung von
Schneider Electric darf kein Teil dieses Handbuchs in irgendeiner Form oder auf irgendeine
Weise (elektronisch, mechanisch, durch Fotokopieren, Aufzeichnen oder anderweitig) zu
irgendeinem Zweck vervielfaltigt oder Ubertragen werden.

Schneider Electric gewahrt keine Rechte oder Lizenzen fiir die kommerzielle Nutzung des
Handbuchs oder seiner Inhalte, ausgenommen der nicht-exklusiven und personlichen Lizenz, die
Website und ihre Inhalte in ihrer aktuellen Form zurate zu ziehen. Produkte und Geréate von
Schneider Electric diirfen nur von Fachpersonal installiert, betrieben, instand gesetzt und
gewartet werden.

Da sich Normen, Spezifikationen und Bauformen von Zeit zu Zeit andern, kdnnen sich die in
diesem Handbuch enthaltenen Informationen jederzeit ohne Vorankindigung andern.

Im Rahmen des geltenden Rechts schliellen Schneider Electric und seine Tochtergesellschaften
jegliche Verantwortung und Haftung fir etwaige Fehler oder Auslassungen im Informationsgehalt
dieser Anleitung oder flr etwaige Folgen, die aus der Nutzung der darin enthaltenen
Informationen entstehen bzw. sich daraus ergeben, aus.
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Sicherheitsinformationen

Wichtige Informationen

Lesen Sie sich diese Anweisungen sorgfaltig durch und machen Sie sich vor Installation,
Betrieb, Bedienung und Wartung mit dem Gerat vertraut. Die nachstehend aufgefiihrten
Hinweise sind in diesem Handbuch sowie auf dem Geréit selbst zu finden und weisen auf
potenzielle Risiken und Gefahren oder bestimmte Informationen hin, die eine
Vorgehensweise verdeutlichen oder vereinfachen.

- Der Zusatz eines Symbols zu den Sicherheitshinweisen ,Gefahr” oder ,Warnung“ deutet auf
A 3 \ eine elektrische Gefahr hin, die zu schweren Verletzungen filhren kann, wenn die

Anweisungen nicht befolgt werden.

aufmerksam. Beachten Sie alle unter diesem Symbol aufgefihrten Hinweise, um

j Dies ist das Sicherheitswarnsymbol. Es macht Sie auf mogliche Verletzungsgefahren
Verletzungen oder Unfélle mit Todesfolge zu vermeiden.

A GEFAHR

GEFAHR verweist auf eine Gefahrensituation, die, wenn sie nicht vermieden wird,
schwerwiegende Korperverletzung oder sogar Tod zur Folge hat.

Nichtbeachtung dieser Anweisungen fiihrt zu schweren bzw. tédlichen Verletzungen.

A WARNUNG

WARNUNG macht auf eine gefahrliche Situation aufmerksam, die bei Nichtbeachtung zu
schweren bzw. tddlichen Verletzungen fiihren kann.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Geréateschaden.

A ACHTUNG

ACHTUNG macht auf eine gefahrliche Situation aufmerksam, die bei Nichtbeachtung zu
leichten Verletzungen fiihren kann.

Die Nichtbeachtung dieser Anweisungen kann zu Sachschaden und Verletzungen
fiihren.
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HINWEIS

HINWEIS wird verwendet, um Verfahren zu beschreiben, die sich nicht auf eine
Verletzungsgefahr beziehen.

Die Nichtbeachtung dieser Vorschriften kann zur Beschadigung des Geréts fiihren.

Bitte beachten
Elektrische Gerate durfen nur von Fachpersonal installiert, betrieben, bedient und gewartet
werden. Schneider Electric ibernimmt keine Verantwortung fir jegliche Konsequenzen, die sich
aus der Verwendung dieser Publikation ergeben. Als qualifiziertes Fachpersonal gelten
Mitarbeiter, die Uber die entsprechenden Fahigkeiten und Kenntnisse in Bezug auf Konstruktion,
Montage und Betrieb von elektrischen Geraten verfligen und eine Schulung zur Erkennung und
Vermeidung moglicher Gefahren absolviert haben.
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Hinweise

FCC

Dieses Gerat wurde getestet und entspricht den Grenzwerten flr digitale Gerate der Klasse B
gemal Teil 15 der FCC-Vorschriften. Diese Grenzwerte bieten einen angemessenen Schutz vor
schadlichen Storstrahlungen bei Installation in einem Wohngebiet. Dieses Gerat erzeugt und
verwendet Funkfrequenzenergie und kann solche auch abstrahlen. Wird es nicht der Anleitung
entsprechend installiert und benutzt, kann es schadliche Stérungen der Funkkommunikation
verursachen. Es kann jedoch nicht garantiert werden, dass solche Stérungen nicht in einer
bestimmten Installation auftreten. Wenn dieses Gerat schadliche Stérungen beim Radio- oder
Fernsehempfang verursacht (was durch Aus- und Wiedereinschalten des Gerats festgestellt
werden kann), ist der Anwender aufgefordert, die Stérungen durch eine oder mehrere der
folgenden MalRhahmen zu beheben:

* Neuausrichtung oder Aufbau der Empfangerantenne an einem anderen Ort
* Erh6hung des Abstands zwischen Gerat und Empfanger

* SchlielRen Sie das Gerat an die Steckdose eines Stromkreises an, an dem der Empfanger
nicht angeschlossen ist.

* Bitten Sie Ihren Handler oder einen erfahrenen Rundfunk-/Fernsehtechniker um Hilfe.

Der Benutzer wird darauf hingewiesen, dass durch Anderungen oder Modifikationen, die nicht
ausdriicklich von Schneider Electric genehmigt wurden, die Berechtigung des Benutzers zum
Betrieb des Gerats erlischt.

Dieses digitale Gerat entspricht CAN ICES-3 (B) /NMB-3(B).
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Symbole fur Messgerate

Die folgenden Symbole gemaf IEC 60417 und ISO 7000 werden u. U. auf den Messgeraten

verwendet:

Symbol

Referenz

IEC 60417-5017

IEC 60417-5018

IEC 60417-5019

IEC 60417-5172

ISO 7000-0434B

Titel und Beschreibung

Erdung

Zur ldentifizierung einer Erdungsklemme, wenn weder
das Symbol 5018 noch das Symbol 5019 ausdriicklich
verlangt wird.

Funktionserde; Funktionserdung (US)*

Zur ldentifizierung einer Funktionserdungsklemme, wie
z. B. von einer speziell entwickelten Erdungsanlage,
damit keine Fehlfunktion der Gerate verursacht wird.

Schutzklasse I; Schutzerde

Zur |dentifizierung einer Klemme, die fur den Anschluss
an einen externen Leiter vorgesehen ist, der zum Schutz
vor einem elektrischen Schlag bei einer Stérung dient,
oder zur Identifizierung von der Klemme einer
Schutzerdungselektrode.

Gerate der Schutzklasse II**

Zur ldentifizierung von Geraten, die die
Sicherheitsanforderungen fiir Gerate der Klasse Il
erfillen (doppelte oder verstarkte Isolierung).

Achtung - begleitende Unterlagen miissen
hinzugezogen werden

Zeigt an, dass Vorsicht geboten ist, wenn das Gerat
oder die Steuerung in der Nahe des Ortes, an dem sich
das Symbol befindet, betrieben wird. Zeigt an, dass die
aktuelle Situation ein bestimmtes Wissen oder ein
Eingreifen des Bedieners erfordert, damit unerwiinschte
Folgen vermieden werden kénnen.
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Symbol Referenz Titel und Beschreibung
Bedienungsanleitung; Betriebsanweisungen

Zur Angabe des Ortes, an dem die Bedienungsanleitung
gespeichert ist, oder zur Identifizierung von

i ISO 7000-1641 Info.rmationer.n die sich auf qie Bedierlungsanleitung"
beziehen. Zeigt an, dass bei der Bedienung des Gerats
oder bei der Bedienung von Steuerungen in der Nahe
des Ortes, an dem sich das Symbol befindet,
Betriebsanweisungen zu beachten sind.

* Die Verwendung dieses Symbols kann je nach Land variieren.

** Die Anforderungen flr Schutzklassengerate werden in IEC 61140 erlautert.
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Zu diesem Handbuch

Dieses Handbuch enthalt Funktionsbeschreibungen sowie Konfigurationsanweisungen fur die
Power Meter der Reihe PowerLogic™ PM8000.

Im gesamten Handbuch bezieht sich der Begriff ,Messgerat® auf alle Messgerat-Modelle der
Reihe PowerLogic™ PM8000. Alle Unterschiede zwischen den Modellen, z. B. eine Funktion, die
nur ein Modell aufweist, werden mit der entsprechenden Modellnummer oder Beschreibung
angegeben.

In diesem Handbuch wird vorausgesetzt, dass Sie sich mit Leistungsmessgeraten auskennen

und mit Anlage und Stromnetz, in der bzw. in dem Ihr Messgerat installiert ist, vertraut sind.

Im Handbuch sind keine Konfigurationsdaten fiir erweiterte Funktionen enthalten, fir die ein erfah-
rener Anwender eine erweiterte Konfiguration ausfihren wirde. Es enthalt auch keine Anwei-
sungen dazu, wie mithilfe von Energiemanagementsystemen oder -software Messgeratdaten
integriert werden oder wie eine Messgerat-Konfiguration durchgefihrt wird.

Fir Informationen zu zusatzlichen Schulungsmaéglichkeiten fiir die Messgerate der Reihe
PowerLogic™ PM8000 wenden Sie sich an den fur Sie zustandigen Vertriebsmitarbeiter von
Schneider Electric.

Sie mussen fir Ihr Messgerat die aktuellste Firmwareversion nutzen, damit Sie Zugriff auf die
neuesten Funktionen haben.

Die jeweils neuesten Unterlagen fir Ihre Messgerat kdnnen Sie unter www.se.com
herunterladen.
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Sicherheitsvorkehrungen

Arbeiten zur Installation, Verdrahtung, Priifung und Instandhaltung miissen in Ubereinstimmung
mit allen lokalen und nationalen elektrischen Standards durchgefiihrt werden.

A A GEFAHR

GEFAHR EINES STROMSCHLAGS, EINER EXPLOSION ODER EINES LICHTBOGENS

* Tragen Sie angemessene personliche Schutzausristung (PSA) und wenden Sie sichere
Arbeitsverfahren fir elektrische Anlagen an. Siehe NFPA 70E, CSA Z462 oder andere lokale
Normen.

* Schalten Sie vor Arbeiten an oder in der Anlage, in der das Gerat installiert ist, die gesamte
Stromversorgung des Gerats bzw. der Anlage ab.

* Halten Sie die Richtlinien im Abschnitt ,Verdrahtung“ der zugehérigen Installationsanleitung
ein.

* Verwenden Sie stets ein genormtes Spannungsprifgerat, um sicherzustellen, dass keine
Spannung anliegt.

* Die Daten des Messgeréts dirfen nicht fiir die Uberpriifung des stromlosen Zustands
verwendet werden.

* Uberschreiten Sie die maximalen Grenzwerte dieses Gerats nicht.

* SchlielRen Sie die Sekundarklemmen des Spannungswandlers nicht kurz.
* Offnen Sie keinesfalls die Sekundarklemmen des Stromwandlers (STW).
* Erden Sie den Sekundarkreis von Stromwandlern.

* Stromwandler diirfen nicht in Anlagen installiert werden, in denen sie mehr als 75 % des
Verdrahtungsraums einer der Anlagen-Querschnittsflachen einnehmen.

* Installieren Sie Stromwandler nicht in Bereichen, in denen Bellftungséffnungen blockiert
sein konnten, oder in Bereichen, in denen Lichtbogeniberschlage auftreten.

* Stromwandler dirfen nicht mit Klasse 2-Verdrahtungsmethoden installiert oder an Klasse 2-
Anlagen angeschlossen werden. Siehe NFPA 70.

* Sichern Sie die Stromwandler-Sekundarleitungen so, dass sie nicht mit stromflhrenden
Schaltungen in Beriihrung kommen.

* Gehen Sie davon aus, dass Kommunikations- und E/A-Leitungen gefahrliche Spannungen
fuhren, solange nichts anderes festgestellt wurde.

* Bringen Sie alle Vorrichtungen, Turen und Abdeckungen wieder an, bevor Sie das Gerat
einschalten.

Nichtbeachtung dieser Anweisungen fiihrt zu schweren bzw. tédlichen Verletzungen.

HINWEIS: Siehe IEC 60950-1 fiir weitere Informationen zu Kommunikationsschnittstellen und
E/A-Verdrahtung zu Mehrfachgeraten.

7DE02-0336-12 Offentlich 20



Sicherheitsvorkehrungen

PowerLogic™ PM8000-Reihe — Benutzerhandbuch

A WARNUNG

UNBEABSICHTIGTER BETRIEB

Verwenden Sie dieses Gerat nicht fur kritische Steuerungs- oder Schutzfunktionen fur
Menschen, Tiere oder Sachanlagen.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Geréateschaden.

A WARNUNG

MOGLICHE BEEINTRACHTIGUNG DER VERFUGBARKEIT, INTEGRITAT UND
VERTRAULICHKEIT DES SYSTEMS

* Andern Sie Standard-Kennwdrter/-Kenncodes, um nicht-autorisierte Zugriffe auf
Gerateeinstellungen und -informationen zu vermeiden.

* Deaktivieren Sie nach Méglichkeit nicht verwendete Anschliisse bzw. Dienste und
Standardkonten, um Pfade fur béswillige Angriffe zu minimieren.

* Richten Sie mehrere Cyber-Schutzschichten vor allen vernetzte Geraten ein (z. B. Firewalls,
Netzwerksegmentierung, Netzwerkangriffserkennung [Intrusion Detection] und -schutz).

* Nutzen Sie vorbildliche Verfahren fir die Cybersicherheit (z. B. Konzept der geringsten
Rechte, Aufgabentrennung), um unbefugte Offenlegung, Verlust, Veranderung von Daten
und Protokollen bzw. die Unterbrechung von Diensten oder einen unbeabsichtigten Betrieb
zu verhindern.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Gerateschaden.
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Messgeriat — Ubersicht
PM8000-Reihe — Uberblick

Die Energie- und Leistungsqualitatsmessgerate der PM8000-Reihe erflillen problemlos die
hohen Anforderungen von Energieiiberwachungs- und Kostenmanagement-Anwendungen.

Die PM8000-Messgerate sind konform mit internationalen Messgenauigkeitsnormen. Sie kdnnen
Ihr Messgerat anpassen, indem Sie spezielle Frameworks laden, Optionsmodule hinzufligen und
Montagezubehor in die physische Installation integrieren.

Messgerat-Leistungsmerkmale

Uberwachung der Energiequalitit
* EN 50160-Uberwachung
* Flicker
* Oberwellenmessung bis zur 63. Oberwelle
* Zwischenoberwellen (Spannung und Strom)
* Energiequalitatsmesswerte
* Uberwachung von schnellen Spannungsénderungen
* Einbruchs-/Spitzenerfassung fir Spannung und Strom

* Auswertung von netzgebundenen Steuersignalen

Leistungsmessung
* 600-V-Direktanschluss an Spannungseingangen
* Wirkleistung (kW), Blindleistung (kVaR) und Scheinleistung (kVA)
* Mindest- und Maximalwertanzeige der Messdaten
* Einsatzzeit-Unterstitzung
* Trendverfolgung und Prognose

* WAGES-Unterstiitzung (Wasser, Luft, Gas, Elektrizitdt und Dampf)

Gerateschnittstellenoptionen
* Anzeige und Quittierung von (aktiven und historischen) Alarmen auf dem Display
* Konfiguration Gber integriertes oder abgesetztes Display
* Unterstitzung mehrerer Sprachen

* Web-Oberflache

Kommunikationsschnittstellen und Zeit
* Dual-Port-Ethernet (zwei physische Anschliisse, eine Ethernet-IP-Adresse)

* Modbus- und Ethernet-Gateway-Protokolle werden unterstitzt
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* Zeitsynchronisation bis auf 1 ms genau

* Unterstltzung einer Vielzahl von brancheniblichen Kommunikationsprotokollen

Cybersicherheit und Gerateaktualisierungen
* Erweiterte Sicherheit

* Herunterladbare Firmware und Vorlagen

Funktionssatze

Ihr Messgerat ist mit einem Firmware-basierten Funktionssatz konfiguriert. Der Funktionssatz
wird zum Zeitpunkt des Verkaufs ausgewahlt. Es sind drei Funktionssatze verfigbar: Advanced,
Standard und Essential.

Funktionssatz-Unterschiede

Funktion Essential Standard Advanced
IEC 61000-4-30:2011-Klasse - S A
Zwischenoberwellen (Spannung und =
Strom)

Einzelne Oberwellenprotokolle =
(10 min)

Flicker - - [ ]
Auswertung von netzgebundenen =
Steuersignalen

EN 50160-Konformitatsberichte - ] [ ]
IEEE 519-Konformitatsberichte - ] ]
Uberwachung von schnellen - -
Spannungsanderungen

Erkennung der Stérungsrichtung - ] ]
THD- und K-Faktor-Protokollierung - | [ |
Trendverfolgung und Prognose - ] ]
Burst-Protokollierung von

Hochgeschwindigkeitseinbriichen/- - ] [ ]
spitzen

Werkseitig konfigurierte = =
Verlaufsdatenprotokolle

Nennwert-Tagesprotokolle - ] [ ]
Oberwellen 31 63 63
Wellenform-Abtastungen/Periode 128 256 512
Datenschreiber 10 50 64
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Funktion Essential Standard Advanced
Speicher (MB) 64 512 512
Speicherkanale 500 2500 3200

HINWEIS: Die Anzahl der verfiigbaren ION-Module variiert zwischen Advanced, Standard und
Essential. Weitere Informationen zur ION-Modulanzahl finden Sie im Arbeitsblatt ,|ON-
Moduldetails* im Firmwarepaket Ihres Messgerats, erhaltlich auf www.se.com.

Alle Funktionen im Funktionssatz Ihres Messgerats sind verfligbar, sofern in diesem Handbuch
nicht anders angegeben. Auf einem Banner oder Uber einen Hinweis wird die Verfugbarkeit einer
Funktion angegeben, wenn es Unterschiede zum Funktionssatz gibt.

Beispiel:
Verfiigbar auf: Advanced und Standard
In einigen Fallen werden bestimmte Informationen auf einem Banner oder im Text angegeben:

Werkseitig konfigurierte Verlaufsdatenprotokolle sind nur mit Advanced- und Standard-
Funktionssatzen verfugbar.

Kontoverwaltung

Wenn die Benutzerzugangsdaten Ihres Messgerats verloren gehen, ist das Messgerat
funktionsuntiichtig und kann nicht mehr zum Werk zuriickgeschickt werden.

HINWEIS

DATENVERLUST

Vermerken Sie die Benutzer- und Kennwort-Informationen fur Ihr Messgerat an einem
sicheren Ort.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

Das Messgerat in einem Energiemanagementsystem

Das Messgerat der PowerLogic™ PM8000-Reihe ist ein Schlliisselelement in Ihrem
Energiemanagementsystem. Es liefert sehr genaue Messungen und Berechnungen fiir ein
breites Spektrum von Stromnetzwerten, flihrt Analysen der erfassten Daten durch, warnt Sie bei
potenziellen Problemen und I&sst sich in eine Vielzahl von Anzeige- und Analysesoftwares
integrieren.

Es fUhrt Analysen der erfassten Daten durch, warnt Sie bei potenziellen Problemen und Iasst sich
in eine Vielzahl von Edge-Control-Softwares wie EcoStruxure™ Power Operation und
EcoStruxure™ Power Monitoring Expert sowie in Cloud-basierte Energiemanagement-Softwares
wie EcoStruxure™ Energy One Hub integrieren.

Fir weiterfiihrende Analysen konnen Sie lhr Messgerat auch mit EcoStruxure™ Power Advisor
verbinden, um die Leistung und Wartung von Stromnetzen zu verbessern.
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Kommunikationsschnittstellen

Unterstuitzte Protokolle

Vom Messgerat gemessene Daten konnen anderen Geraten tiber ION und andere
branchenubliche Protokolle zur Verfigung gestellt werden.

Das Grundprotokoll und die -architektur Ihres Messgerats ist ION.

Sie kénnen das Messgerat mithilfe den folgenden branchentiblichen Protokollen in Netzwerke
integrieren:

* Modbus
* BACnet/IP
* MQTT

* DNP3.0
* SNMP

Sie kdnnen das Messgerat so konfigurieren, dass es mithilfe dieser Protokolle Daten von anderen
Geraten importiert. Inr Messgerat unterstitzt IEC 61850 und das COMTRADE-Format fiir
Wellenformdaten.

Ihr Messgerat unterstitzt auBerdem IPv6, DPWS (Gerateprofil fir Web-Dienste) und RSTP-
Ethernet-Protokolle (Rapid Spanning Tree Protocol).

Messgeratkonfiguration

ION Setup-Geratekonfigurationstool

ION Setup ist ein kostenloses Konfigurationstool fir Ihr Messgerat, mit dem Sie eine
Fernkonfiguration der Funktionen Ihres Messgerats Uber Ethernet- oder serielle
Kommunikationsschnittstellen durchfiihren kénnen.

* Die Einrichtungsbildschirme leiten Sie durch das Konfigurationsverfahren fur Ihr Messgeréat.

* Verwenden Sie die Echtzeitdatenbildschirme, um die Konfiguration Ihres Messgerats zu
Uberprufen.

* Verwenden Sie die Datenbildschirme, um die von lhrem Messgerat aufgezeichneten Daten
anzuzeigen.

* Verwenden Sie die Diagrammfunktion, um die von lhrem Messgerat aufgezeichneten
Wellenformen anzuzeigen.

* Verwenden Sie ION Setup im erweiterten Modus, um direkt mit Modulen zu arbeiten.

Laden Sie ION Setup auf www.se.com herunter.
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ION Setup in den erweiterten Modus versetzen
1. Offnen Sie ION Setup.

2. Halten Sie die Strg-Taste gedriickt und klicken Sie auf das Messgerat, um es auszuwahlen.
Dadurch wechselt ION Setup in den erweiterten Modus.

Datenanzeige

Integrierte Webserver und Webseiten

Uber den internen Onboard-Webserver und die integrierten Webseiten Ihres Messgeréts haben
Sie auch ohne spezielle Software einen schnellen und einfachen Zugriff auf Echtzeitdaten zu
Energie, zur grundlegenden Energiequalitat und zur Messgeratekonfiguration.

Lokalisierung

Das Messgerat kann mit verschiedenen Regionaleinstellungen angepasst werden.
Mit Lokalisierungseinstellungen wird Folgendes festgelegt:

* Die Sprache, die fiir die Anzeige und die Webseiten verwendet wird

* Die Uhrzeit-, Datums- und Dezimalformate

* Angezeigte Phasenbezeichnungen (123/ABC)

* |EEE- (Institute of Electrical and Electronics Engineers) oder IEC-Konventionen (International
Electrotechnical Commission) fiir Leistung, Leistungsfaktor und Energie

Konfigurieren Sie die Lokalisierungseinstellungen lhres Messgerats iber ION Setup oder Gber

das Display.

Display
Sie kdnnen das Messgeratdisplay fir die Vor-Ort-Uberwachung und fiir autonome Anwendungen
verwenden.
Auf dem LCD-Farbdisplay kénnen Sie Echtzeitwerte, Ereignisse und Alarme anzeigen und eine
grundlegende Geratekonfiguration durchflhren. Sie kbnnen an einem Messgerat ohne
integriertes Display ein abgesetztes Display anschlielten, um Messgeratdaten anzuzeigen und
eine grundlegende Messgeratkonfiguration durchzufiihren.

Benachrichtigung

Aktive und Verlaufsalarme

Wenn Ihr Messgerat einen aktiven Alarmzustand erkennt, wird auf dem Messgeratdisplay ein
Alarmsymbol angezeigt und die Alarm-LED blinkt.

Je nach der Prioritat des Alarms blinkt das Display ebenfalls. Sie kénnen aktive Alarme,
Verlaufsalarme und Ereignisse Uber das Display und die Webseiten anzeigen und quittieren.

Ein aktiver Alarm wird zu einem Verlaufsalarm, wenn der Alarmzustand nicht mehr vorhanden ist.
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E-Mail-Benachrichtigungen

Sie kdnnen lhr Messgerat so konfigurieren, dass es bestimmte Informationen automatisch per
E-Mail sendet, wie z. B. eine Benachrichtigung bei einem Ereignis hoher Prioritat oder eine

regelmafig angesetzte Sendung von protokollierten Daten.

Legen Sie die Ereignisart fest, die eine E-Mail-Benachrichtigung ausldst, wie z. B. eine
Energiequalitatsstorung oder ein Intervall fiir protokollierte Daten. Sie erhalten E-Mail-
Nachrichten von Ihrem Messgerat genauso wie jede andere E-Mail-Nachricht.

PM8000-Messgeratmodelle und -zubehor

Handelsbezeichnungen flir Messgeratmodelle und -zubehor der PM8000-Reihe.

Bestellnummer Beschreibung

METSEPM8340

METSEPM8380 (nur
China)

METSEPM8240

METSEPM8280 (nur
China)

METSEPM8140

METSEPM8310

METSEPM8210

METSEPM8110

METSEPM83401

METSEPM82401

Messgerat fur Schalttafelmontage mit integriertem Display und
Advanced-Funktionssatz.

Messgerat fur Schalttafelmontage mit integriertem Display und
Standard-Funktionssatz.

Messgerat fur Schalttafelmontage mit integriertem Display und
Essential-Funktionssatz.

Messgerat fur Schalttafelmontage mit integriertem Display,
Advanced-Funktionssatz und DC-Steuerspannung
(Niederspannung).

Messgerat fir Schalttafelmontage mit integriertem Display,
Standard-Funktionssatz und DC-Steuerspannung
(Niederspannung).

Messgerat fur Schalttafelmontage mit integriertem Display,
Essential-Funktionssatz und DC-Steuerspannung
(Niederspannung).

Messgerat fur Schalttafelmontage mit integriertem Display und
Advanced-Funktionssatz. Das Messgerat wurde konform mit der
Messgeraterichtlinie (EU)/Messgeratverordnung (UK) (MID/MIR)
kalibriert.

Messgerat fur Schalttafelmontage mit integriertem Display und
Standard-Funktionssatz. Das Messgerat wurde konform mit der
Messgeraterichtlinie (EU)/Messgeratverordnung (UK) (MID/MIR)
kalibriert.
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Bestellnummer Beschreibung

Messgerat fur Schalttafelmontage mit integriertem Display und
Essential-Funktionssatz. Das Messgerat wurde konform mit der
Messgeraterichtlinie (EU)/Messgeratverordnung (UK) (MID/MIR)
kalibriert.

METSEPM81401

Messgerat fur Schalttafelmontage mit integriertem Display,
Standard-Funktionssatz und DC-Steuerspannung

METSEPM82101 (Niederspannung). Das Messgerat wurde konform mit der
Messgeraterichtlinie (EU)/Messgeratverordnung (UK) (MID/MIR)
kalibriert.

Messgerat fur Schalttafelmontage mit integriertem Display und
Advanced-Funktionssatz. Das Messgerat hat eine plombierbare

METSEPM83404 Hardwaresperre, die eine Anderung der verrechnungsbezogenen
Einstellungen und Funktionen verhindert. Das Messgerat wird im
Werk plombiert. Nur in Kanada erhaltlich.

Messgerat fur Schalttafelmontage mit integriertem Display und
Standard-Funktionssatz. Das Messgerat hat eine plombierbare

METSEPM82404 Hardwaresperre, die eine Anderung der verrechnungsbezogenen
Einstellungen und Funktionen verhindert. Das Messgerat wird im
Werk plombiert. Nur in Kanada erhaltlich.

Messgerat fur Schalttafelmontage mit integriertem Display und
Essential-Funktionssatz. Das Messgerat hat eine plombierbare

METSEPM81404 Hardwaresperre, die eine Anderung der verrechnungsbezogenen
Einstellungen und Funktionen verhindert. Das Messgerat wird im
Werk plombiert. Nur in Kanada erhaltlich.

Messgerat fur Schalttafelmontage mit integriertem Display und
Standard-Funktionssatz. Das Messgerat hat eine plombierbare

METSEPM82403 Hardwaresperre, die eine Anderung der verrechnungsbezogenen
Einstellungen und Funktionen verhindert. Das Messgeréat ist nicht
plombiert. Nur in Kanada erhaltlich.

Messgerat fur DIN-Schienenmontage mit Advanced-
METSEPM8343 Funktionssatz und ohne Display. Das Messgerat kann an ein
abgesetztes Display angeschlossen werden.

Messgerat fir DIN-Schienenmontage mit Standard-Funktionssatz
METSEPM8243 und ohne Display. Das Messgerat kann an ein abgesetztes
Display angeschlossen werden.

Messgeréat fur DIN-Schienenmontage mit Essential-Funktionssatz
METSEPM8143 und ohne Display. Das Messgerat kann an ein abgesetztes
Display angeschlossen werden.

7DE02-0336-12 Offentlich 28



Messgerat — Ubersicht PowerLogic™ PM8000-Reihe — Benutzerhandbuch

Bestellnummer Beschreibung

Messgerat fiur DIN-Schienenmontage mit Advanced-
Funktionssatz, ohne Display und mit DC-Steuerspannung
(Niederspannung). Das Messgerat kann an ein abgesetztes
Display angeschlossen werden.

METSEPM8313

Messgerat fur DIN-Schienenmontage mit Standard-
Funktionssatz, ohne Display und mit DC-Steuerspannung
(Niederspannung). Das Messgerat kann an ein abgesetztes
Display angeschlossen werden.

METSEPM8213

Messgerat fir DIN-Schienenmontage mit Essential-
Funktionssatz, ohne Display und mit DC-Steuerspannung
(Niederspannung). Das Messgerat kann an ein abgesetztes
Display angeschlossen werden.

METSEPM8113

Messgerat fur DIN-Schienenmontage mit Advanced-
Funktionssatz, Lieferung mit abgesetztem Display.

METSEPM8344

Messgerat fir DIN-Schienenmontage mit Standard-

METSEPM8244 ) . . ;
Funktionssatz, Lieferung mit abgesetztem Display.

Messgerat fur DIN-Schienenmontage mit Essential-
Funktionssatz, Lieferung mit abgesetztem Display.

METSEPM8144

Messgerat fur DIN-Schienenmontage mit Advanced-
METSEPM8314 Funktionssatz, DC-Steuerspannung (Niederspannung) und
Lieferung mit abgesetztem Display.

Messgerat fur DIN-Schienenmontage mit Standard-
METSEPM8214 Funktionssatz, DC-Steuerspannung (Niederspannung) und
Lieferung mit abgesetztem Display.

Messgerat fir DIN-Schienenmontage mit Essential-
METSEPM8114 Funktionssatz, DC-Steuerspannung (Niederspannung) und
Lieferung mit abgesetztem Display.

METSEPM89RD96 Abgesetztes Display (nur fur DIN-Messgerat).
METSEPM89M2600 Digital-E/A-Optionsmodul (2 Ausgange, 6 Eingange).
METSEPM89M0024 Analog-E/A-Optionsmodul (2 Ausgange, 4 Eingange).
METSEPMRS4854W 4-Leiter-RS-485-Optionsmodul

METSEPMFIBER LWL-Ethernet-Optionsmodul.

METSEPM8000SK Spannungs- und Strom-Plombierungssatz.

METSEPMAK Montageadaptersatz flr abgesetztes Display und DIN-Messgerat.

Weitere Informationen zu Messgeratetypen und Zubehdr finden Sie in den Katalogseiten Ihres
Messgeréats erhaltlich auf www.se.com.
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Montageadapter

Es gibt verschiedene Montageadapter-Zubehdroptionen, die hilfreich sein kdnnen, wenn Sie Ihr
Messgerat in vorhandene Schalttafeln und Tafelausschnitte einbauen, fir die sich das Standard-
Montagematerial nicht eignet.

Montageadaptersatze sind separat vom Messgerat zu bestellen.

Klemmenabdeckungen

Die Klemmenabdeckungen umschlieRen die Klemmen, die Befestigungsschrauben der Leiter
sowie einen Abschnitt der externen Leiter und deren Isolation. Die Klemmenabdeckungen sind
mit manipulationssicheren Messgeratplomben befestigt.

Mit den Klemmenabdeckungen fiir Spannung, Strom und Hilfsspannungsversorgung werden
Manipulationen an den Mess- und Hilfsspannungsversorgungseingangen des Messgerats
verhindert.

Diese Abdeckungen sind bei Messgeratmodellen enthalten, bei denen plombierbare
Klemmenabdeckungen fir Spannung, Strom und Hilfsspannungsversorgung fiir die Konformitat
mit Verrechnungs- oder aufsichtsrechtlichen Normen erforderlich sind.

Die Klemmenabdeckungen des Messgerats mussen von einem qualifizierten Installateur
angebracht werden.

Anweisungen zur Montage der Klemmenabdeckungen kénnen Sie dem Installationshandbuch
oder der mit den Klemmenabdeckungen mitgelieferten Anleitung entnehmen.
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Cybersicherheit

Ihr Gerat verfugt Uber Sicherheitsfunktionen, die Folgendes ermdglichen:

* Das Gerétist Teil einer NERC CIP-konformen Anlage. Fir weitere Informationen zu NERC-
Zuverlassigkeitsstandards besuchen Sie die Website der North American Electric Reliability
Corporation.

* Das Gerat entspricht den Cybersicherheitsnormen der internationalen Normenreihe
IEC 62443 fur geschaftliche IT-Systeme und IACS-Produkte (industrielle Automatisierungs-
und Steuerungssysteme). Fir weitere Informationen Uber die internationale Normenreihe
IEC 62443 besuchen Sie die Website der International Electrotechnical Commission.

Dieses Kapitel enthalt Informationen Uber die Cybersicherheit Ihres Produkts.
Netzwerkadministratoren, Systemintegratoren und Mitarbeiter, die ein Gerat in Betrieb nehmen,
betreiben, warten oder ausmustern, sollten den Abschnitt Empfohlene Aktionen durchgehen,
damit die Sicherheit Ihres Gerats in einer geschiitzten Umgebung gewahrleistet ist.

A WARNUNG

MOGLICHE BEEINTRACHTIGUNG DER VERFUGBARKEIT, INTEGRITAT UND
VERTRAULICHKEIT DES SYSTEMS

* Andern Sie Standard-Kennworter/-Kenncodes, um nicht-autorisierte Zugriffe auf
Gerateeinstellungen und -informationen zu vermeiden.

* Deaktivieren Sie nach Moglichkeit nicht verwendete Anschliisse bzw. Dienste und
Standardkonten, um Pfade fur béswillige Angriffe zu minimieren.

* Richten Sie mehrere Cyber-Schutzschichten vor allen vernetzte Geraten ein (z. B. Firewalls,
Netzwerksegmentierung, Netzwerkangriffserkennung [Intrusion Detection] und -schutz).

* Nutzen Sie vorbildliche Verfahren flir die Cybersicherheit (z. B. Konzept der geringsten
Rechte, Aufgabentrennung), um unbefugte Offenlegung, Verlust, Verdnderung von Daten
und Protokollen bzw. die Unterbrechung von Diensten oder einen unbeabsichtigten Betrieb
zu verhindern.

Nichtbeachtung dieser Anweisungen kann zu schweren bzw. téodlichen Verletzungen
oder zu Sachschaden fuhren.

Empfohlene Aktionen

Ihr Gerat ist fir den Einsatz in einer geschiitzten Umgebung konzipiert, in der eine Defense-in-
Depth-Strategie genutzt wird, die konform mit IEC 62443, der globalen Norm fiir die Sicherheit
von industriellen Automatisierungs- und Steuerungssystemen, ist.

Um die Sicherheit Ihres Gerats zu gewahrleisten, missen Sie in jeder Phase des
Produktlebenszyklus bestimmte Malinahmen ergreifen.
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HINWEIS: Die nachstehende Liste der empfohlenen MaRnahmen ist keine vollstandige Liste
mit moglichen Cybersicherheitsmallnahmen. Sie ist als Ausgangsbasis zur Verbesserung der
Sicherheit Ihres Gerats in einer geschiitzten Umgebung vorgesehen. Ziehen Sie
Cybersicherheitsexperten fiir Planung, Konfiguration, Betrieb, Wartung und
AuBerbetriebnahme lhres Gerats basierend auf lhren Anforderungen hinzu.

Die folgende Tabelle enthalt die von uns empfohlenen Malinahmen gruppiert nach
Lebenszyklusphase, mit denen Sie |hr Gerat in einer geschitzten Umgebung sichern kénnen:

Empfohlene Aktion Defense-in-Depth-Rolle

Planung
Lesen Sie Sensibilisierung flr Ressourcen zur Steigerung lhrer
Cybersicherheit Cybersicherheitskenntnisse und -sensibilisierung.

Machen Sie sich mit den Sicherheitsmal3nahmen
vertraut, die als Voraussetzungen fur die Umgebung
gelten, in der das Gerat verwendet werden soll.

Lesen Sie die System-Defense-in-
Depth-Annahmen durch

Machen Sie sich damit vertraut, wie die
Sicherheitsfunktionen des Geréats in einer geschitzten
Umgebung genutzt werden kénnen.

Lesen Sie die Sicherheitsfunktionen
des Gerats durch

Machen Sie sich mit den entsprechenden
Sicherheitsrisiken und Risikominderungsstrategien
vertraut, um Risiken zu minimieren.

Lesen Sie die Sicherheitsrisiken und
Risikominderungsstrategien durch

Konfigurieren

Zur Eindammung unbefugter Zugriffe.
Standardkontoeinstellungen bilden haufig ein
Einfallstor fur unbefugte Zugriffe durch béswillige
Benutzer.

Andern Sie das Standardkennwort*

Durch die Einschrankung von Konfigurationsoptionen
und die Bereitstellung eines schreibgeschiitzten Zugriffs
wird die Angriffsflache des Messgerats verringert.

Deaktivieren Sie
Messgeratkonfigurationsmethoden*

Deaktivieren Sie die Webseiten, damit kein Webbrowser

auf die Messgeratdaten zugreifen kann. Wenn |hr

Messgerat aulierhalb lhres geschiitzten Netzwerks tber

einen Webbrowser zuganglich ist, kdnnte ein boswilliger
Deaktivieren Sie Webseiten- und Benutzer die Kommunikation mitlesen.

Zeitsynchronisationsquellen® Deaktivieren Sie die Moglichkeit, die Zeitquelle des
Messgerats zu andern, um zu verhindern, dass eine
getarnte Kommunikation von einer unbekannten Quelle
als vertrauenswirdig eingestuft wird und Zeitstempel
moglicherweise ihre Giltigkeit verlieren.
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Empfohlene Aktion Defense-in-Depth-Rolle

Sperren Sie Konten nach einer festgelegten Anzahl von

Legen Sie Sperren und erfolglosen Anmeldeversuchen. Sperren tragen dazu
Ereigniszeituberschreitungen fest*  bei, dass kennwortbasierte BruteForce-Angriffe keinen
Erfolg haben.

Beschranken Sie den Benutzerzugriff jeweils auf die
geringste Zugangsstufe mit den wenigsten Rechten, die
ein Benutzer braucht, um seine Tatigkeit ausiiben zu

Beschréanken Sie den KSnnen.

Benutzerzugriff*

Widerrufen Sie Benutzerrechte, wenn diese aufgrund
einer Rollendnderung, Versetzung oder Kiindigung nicht
langer bendtigt werden.

Bearbeiten Sie die Standardprioritaten fiir
Messgeratzugriffs- Messgeratzugriffsereignisse, die im Ereignisprotokoll
Ereignisprotokollierung bearbeiten *  aufgezeichnet werden, um den Anforderungen Ihres
Berichtswesens zu genuigen.

Erstellen Sie starke Kennworter fir jeden Benutzer, der
Zugriff auf das Messgerat erfordert. Konto-
Standardeinstellungen und schwache Kennwoérter bilden
haufig ein Einfallstor fir unbefugte Zugriffe durch

Erstellen und andern Sie boswillige Benutzer.

Benutzerkennworter * Fiihren Sie die vorgegebenen Aufgaben lhres
Unternehmens zur Benutzerkontoverwaltung durch oder
wenden Sie sich an Ihren Netzwerkadministrator fur
beispielsweise das maximale Kennwortalter oder fiir
Verlaufsrichtlinien.

Die erweiterte Sicherheit ist der werkseitig eingestellte
Richten Sie die erweiterte Sicherheit Messgerat-Sicherheitsmodus. Wenn |hr Messgerat den
ein* Standard-Sicherheitsmodus verwendet, empfehlen wir
den Wechsel zur erweiterten Sicherheit.

Deaktivieren Sie unnétige und nicht verwendete
Kommunikationsprotokolle und -schnittstellen, wie z. B.
SFTP und Netzwerkschnittstellen, um die Angriffsflache
des Messgerats zu verringern.

Deaktivieren Sie nicht benutzte

Protokolle und &ndern Sie Standard-

Porthummern Durch die Anderung der Portnummern-Standardwerte
wird die Vorhersehbarkeit der Portnutzung erschwert.

Siehe Protokolle, Ports und Anschliisse.
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Cybersicherheit

Empfohlene Aktion Defense-in-Depth-Rolle

Aktivieren Sie die
Verrechnungssicherheit des
Messgerats und verwenden Sie
Manipulationsschutz-

Plombierpunkte

Uberpriifen Sie die
Sicherheitseinstellungen

Weisen Sie einen vorgesehenen

Leser fur Ereignisprotokoll-
Benachrichtigungen zu

Konfigurieren Sie Syslog, um
Ereignisprotokolle zu speichern

Betrieb

Ereignisprotokoll tberwachen

Melden Sie einen
Cybersicherheitsvorfall oder eine

Sicherheitsliicke

Pflegen

Wenden Sie Firmware-
Aktualisierungen an

Uberpriifen Sie die Sperrung der
Verrechnungsmessung und die
Manipulationsschutzplomben

Sperrschalter firr die Verrechnungsmessung mit
Manipulationsschutzplombierung, um eine Anderung
von Verrechnungsparametern, -einstellungen und -
daten aus der Ferne zu verhindern.

Uberpriifen Sie die Messgerat-Sicherheitskonfiguration.

Wenn ein vorgesehener Leser zugewiesen wird, kann
dadurch verhindert werden, dass
Ereignisprotokolleintrage vor ihrer Uberpriifung
Uberschrieben werden.

Ein Syslog-Server kann Protokolle von mehreren
Geraten empfangen und die Protokollinformationen
nach Bedarf speichern. Syslog bewahrt Messgerat-
Protokollinformationen fiir langere Zeitrdume auf.

Siehe Syslog.

Sie kénnen Ereignisprotokolle auf verdachtige
Aktivitdten Gberwachen und mit ihrer Hilfe die Ursachen
von Cybersicherheitsverletzungen ermitteln, die zu
einem Cybersicherheitsvorfall flihren kénnten.

Melden Sie verdachtige Aktivitaten, einen
Cybersicherheitsvorfall oder eine Cybersicherheitslicke
an Schneider Electric.

Indem Sie die Gerate-Firmware auf dem neuesten Stand
halten, schiitzen Sie sich vor Sicherheitsliicken.

Halten Sie die Richtlinien und Normen lhres
Unternehmens ein, indem Sie regelmaRig die Sperren
und Plomben des Geréats kontrollieren, um sich zu
vergewissern, dass das Gerat nicht manipuliert wurde.
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Empfohlene Aktion Defense-in-Depth-Rolle

Beschranken Sie den Benutzerzugriff jeweils auf die
geringste Zugangsstufe mit den wenigsten Rechten, die
ein Benutzer braucht, um seine Tatigkeit ausiiben zu
kénnen.

Uberpriifen Sie Benutzerkonten in

o . Widerrufen Sie Benutzerrechte, wenn diese aufgrund
regelmaBligen Abstanden

einer Rollenanderung, Versetzung oder Kiindigung nicht
langer bendtigt werden.

Weitere Informationen hierzu finden Sie unter
Benutzerzugriff beschranken.

Halten Sie Ihre Netzwerksicherheit ~ Damit verringern Sie lhre Angriffsflache und senken die
auf dem neuesten Stand Wahrscheinlichkeit von Sicherheitsliicken.

Fihren Sie Sicherheitsaudits durch.  Kontrollen Sie den Sicherheitsstatus lhres Systems.

Ausmustern

Dokumentieren Sie Entsorgungsaktionen gemaf den
Zeichnen Sie Richtlinien und Normen lhres Unternehmens, damit
Ausmusterungsaktivitaten auf entsprechende Aufzeichnungen der Aktivitaten

vorhanden sind.

Damit verhindern Sie eine potenzielle Offenlegung von
Daten.

Loschen Sie das Gerat

Fuhren Sie die vorgegebenen Aufgaben Ihres
Unternehmens zur Ausmusterung und Bereinigung
durch oder wenden Sie sich an lhren
Netzwerkadministrator.

Mustern Sie Netzwerk- und Sicherheitsregeln aus, wie z.
B. eine Firewall-Regel, mit der die Firewall Uberwunden
werden konnte.

Mustern Sie entsprechende Regeln
aus und bereinigen Sie Datensatze

Fihren Sie Bereinigungsaufgaben mit einer
Datensatznachverfolgung durch, um Datenséatze aus
verwandten Systemen, wie z. B. SNMP-
Uberwachungsservern, zu entfernen.

Entsorgen, wiederverwenden oder
recyceln Sie das Gerat

Beachten Sie die lokalen Entsorgungsvorschriften.

* Ausflhrliche Informationen zu den Standard-Sicherheitseinstellungen des Messgeréats finden
Sie unter Standard-Sicherheitseinstellungen des Messgerats.

Planung

Bevor Sie das Gerat installieren, nutzen Sie die folgenden Planungsinformationen zur
Vorbereitung von Installation und Inbetriebnahme des Messgeréats in Ihrer Anlage.
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* Sensibilisierung fiir Cybersicherheit

* System-Defense-in-Depth-Annahmen

* Sicherheitsfunktionen des Gerats

* Sicherheitsrisiken und Risikominderungsstrategien

Sensibilisierung fur Cybersicherheit

Wissen ist der erste Schritt, um Cyberangriffe zu verhindern. Lesen Sie Folgendes durch, um Ihre
Sensibilisierung fir Cybersicherheit zu erhéhen:

* Cybersecurity Best Practices-Leitfaden

* EcoStruxure™ Power Guide for Designing and Implementing a Cyber Secure Digital Power
System

Schneider Electric-Sicherheitsbenachrichtigungen abonnieren

Registrieren Sie sich auf der Schneider Electric Cybersecurity Support Portal-Website fir die
Schneider Electric-Sicherheitsbenachrichtigungen.

System-Defense-in-Depth-Annahmen

Defense-in-Depth ist eine Datensicherheitsstrategie, die Personen, Technologien und
Betriebsfunktionen einbezieht, um in lhrem Informationstechnologie- und Steuerungssystem
variable, mehrschichtige und -dimensionale Barrieren aufzubauen.

Defense-in-Depth tragt zur Minimierung von Datenschutzliicken bei, verringert
Einzelschwachstellen und schafft eine starke Cybersicherheitsposition. Je mehr
Sicherheitsschichten Ihr System hat, desto schwerer machen Sie es Angreifern, lhre
Verteidigungsmaflnahmen zu durchbrechen, digitale Ressourcen zu entwenden oder Stérungen
zu verursachen.

Wenn Sie eine Defense-in-Depth-Strategie anwenden, indem Sie das Gerat in einer geschiitzten
Umgebung sichern, verringern Sie Ihre Angriffsflache und senken die Wahrscheinlichkeit von
Sicherheitslicken.

Gehen Sie vor der Installation lhres Gerats die folgenden System-Defense-in-Depth-Annahmen
durch. Wenn Sie diese Punkte noch nicht ibernommen haben, empfehlen wir Ihnen
nachdrucklich, dies zu tun, um lhre Cybersicherheitsposition zu verbessern.

Annahmen zur Standortsicherheit

* Perimetersicherheit — Installierte Gerate sowie Gerate, die nicht im Einsatz sind, befinden
sich an einem Ort, der Zugangskontrollen unterliegt oder Giberwacht wird.

* Notstrom — Mit dem Steuerungssystem kann die Notstromversorgung zu- und abgeschaltet
werden, ohne dass der bestehende Sicherheitsstatus oder ein dokumentierter Stérmodus
beeintrachtigt wird.
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Annahmen zur Netzwerksicherheit

* Kontrollen gegen Malware — Erkennungs-, Praventions- und Wiederherstellungskontrollen
flr den Schutz vor Malware werden implementiert und es wird flir eine entsprechende
Benutzersensibilisierung gesorgt.

* Physische Netzwerksegmentierung — Das Steuerungssystem ermdglicht Folgendes:

— Physische Trennung der Steuerungssystem-Netzwerke von Nichtsteuerungssystem-
Netzwerken.

— Physische Trennung der kritischen Steuerungssystem-Netzwerke von nicht kritischen
Steuerungssystem-Netzwerken.

* Logische Isolation von kritischen Netzwerken — Mit dem Steuerungssystem kdnnen
kritische Steuerungssystem-Netzwerke von nicht kritischen Steuerungssystem-Netzwerken
logisch und physisch isoliert werden. Zum Beispiel durch die Verwendung von VLANSs.

* Unabhangigkeit von Nichtsteuerungssystem-Netzwerken — Das Steuerungssystem stellt
— kritischen oder nicht kritischen — Steuerungssystemnetzwerken Netzdienste ohne eine
Verbindung zu Nichtsteuerungssystem-Netzwerken zur Verfligung.

* Schutz der Zonengrenzen — Das Steuerungssystem ermdglicht Folgendes:

— Verwaltung der Verbindungen Uber verwaltete Schnittstellen, die angemessene Gerate
zum Schutz der Zonengrenzen umfassen, wie z. B. Proxys, Gateways, Router, Firewalls
und verschlusselte Tunnel.

— Verwendung einer effektiven Architektur, wie z. B. Firewalls, die Anwendungs-Gateways
in einer DMZ schutzen.

— Die Schutzmalinahmen fir die Steuerungssystem-Zonengrenzen missen an allen
Verarbeitungsstandorten das gleiche Schutzniveau bieten wie am primaren Standort, wie
z. B. Rechenzentren.

* Keine 6ffentliche Internet-Konnektivitat — Eine Zugriffsmdglichkeit fur das
Steuerungssystem auf das Internet wird nicht empfohlen. Wenn eine Verbindung zu einem
entfernten Standort erforderlich ist, dann verschlisseln Sie die Protokollibertragungen.

* Ressourcenverfiigbarkeit und -redundanz — Die Fahigkeit, als Reaktion auf einen Vorfall
die Verbindungen zwischen verschiedenen Netzwerksegmenten zu unterbrechen oder
duplizierte Gerate einzusetzen.

* Verwaltung der Kommunikationslasten — Mit dem Steuerungssystem konnen
Kommunikationslasten verwaltet werden, um die Auswirkungen von DoS-Ereignissen (Denial
of Service) des Typs ,Informationsiiberflutung“ abzumildern.

* Steuerungssystemsicherung — Verfiigbare und aktuelle Sicherungskopien zur
Wiederherstellung nach einem Steuerungssystemausfall.

* Verschlisselung der Protokolliibertragungen auf allen externen Verbindungen —
Verwenden Sie einen verschliisselten Tunnel, einen TLS-Wrapper oder eine ahnliche
Loésung.
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Cybersicherheit

Sicherheitsfunktionen des Gerats

Verwaltungstechnische Annahmen

* Cybersicherheit-Governance — Verfugbare und aktuelle Anweisungen zur sicheren
Verwendung von Daten und Technologie in lhrem Unternehmen.

* Firmware-Aktualisierungen — Messgerataktualisierungen auf die jeweils aktuelle Firmware-

Version erfolgen regelmaRig.

Ausflhrliche Informationen zu den Sicherheitsfunktionen des Gerats finden Sie unter
Sicherheitsfunktionen des Gerats.

Ihr Gerat verflgt Uber Sicherheitsfunktionen, die in Kombination mit anderen Defense-in-Depth-
MaRnahmen zur Verringerung von Sicherheitsrisiken beitragen kénnen.

Gehen Sie vor der Installation Ihres Gerats die folgenden Gerate-Sicherheitsfunktionen durch,
um sich eine Ubersicht dariiber zu verschaffen, wie Sie Ihr Gerét in einer geschiitzten Umgebung
sicher konfigurieren und verwenden kdnnen.

Sicherheitsbereich

Physisch

Informationsvertraulichkeit

Sicherheitsfunktionen des Gerits

Sperrschalter fur
Verrechnungsmessung

Manipulationsschutz-
Plombierpunkte

LED-Sperrstatus-Anzeige am
Gerat

Schlosssymbol fiir
Verrechnungssicherheit auf
dem Display

SSH, SFTP, HTTPS-Support,
Secure ION, MQTT und Secure
EtherGate

Rolle bei Defense-in-
Depth-MaBnahmen

Diese Funktionen tragen
dazu bei, dass ein
unbefugter Zugriff auf
verrechnungsbezogene
Parameter und
Einstellungen verhindert
wird bzw. dass klar
ersichtlich ist, wenn das
Gerat physisch manipuliert
worden ist.

Diese sicheren Protokolle
nutzen kryptographische
Algorithmen,
Schlissellangen und
entsprechende
Mechanismen, um zu
verhindern, dass
Informationen wahrend der
Ubertragung von
unbefugten Benutzern
gelesen werden.
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Rolle bei Defense-in-

Sicherheitsbereich Sicherheitsfunktionen des Gerits
Depth-MaBnahmen

* Uber die
Benutzerauthentifizierung
werden Softwareprozesse und
Gerateverwaltungskonten
identifiziert und authentifiziert.

* Das Konzept der geringsten
Rechte kann vielseitig
eingesetzt werden: Lesen,
Spitzenmittelwert-Riicksetzung,
Zeitsynchronisation, sowie
Messgerat- und Sicherheits-
und
Kommunikationskonfiguration.

* Mit der Benutzerkontosperre
wird die Anzahl der erfolglosen ~ Mit diesen Funktionen

Anmeldeversuchen begrenzt. ~ konnen Benutzern
zugewiesene

Autorisierungen, die
Aufgabentrennung und das
Konzept der geringsten
Rechte erzwungen werden.

* Uber die Nutzungssteuerung
werden die Mallnahmen fir die
autorisierte Nutzung des
Steuerungssystems
beschrankt.

Zugriff

* Supervisors kénnen
Benutzerberechtigungen auller
Kraft setzen, indem sie das
betreffende Benutzerkonto
I6schen.

* Legen Sie die
Kennwortkomplexitat und die
Langenanforderungen fest, um
starkere Kennworter zu
erzwingen.

* Rickmeldung zur
Kennwortstarke tber ION
Setup.
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Rolle bei Defense-in-

Sicherheitsbereich Sicherheitsfunktionen des Gerits
Depth-MaBnahmen

* Interne Zeitsynchronisation

* Zeitquellen-Integritatsschutz
und Ereignisprotokollierung fur
Messgeratkonfiguration.

* Zeitstempel, einschlieRlich
Datum und Uhrzeit, gemaR der
Messgeratuhr

* Das Gerat fugt
Benutzerinformationen hinzu,
wenn eine Anderung
vorgenommen wird.

Diese Funktionen
unterstitzen die Analyse
von Sicherheits- und

* Ein SSH-Server hostet eine Benutzerkontenereignissen.
Geratekonfiguration interne SFTP-Site und speichert ' Sje schiitzen das Gerét vor
Dateien im Flash-Speicherdes  ynbefugten Anderungen und
Messgerats wie etwa zeichnen
Webseiten, COMTRADE- Konfigurationsanderungen
Datensatze und auf.

Firmwaredateien.

* Die Einstellungen kénnen tber
ION Setup in einer
Sicherheitskonfigurationsdatei
(.scf) gespeichert werden.

* Informationen werden auf
Syslog oder in einen
geschiitzten Speicher- bzw.
Aufbewahrungsort tibertragen.
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Sicherheitsbereich

Gerate-Hardening

Sicherheitsfunktionen des Gerats

Konzept der geringsten
Funktionalitat.

Standard-Portnummern konnen
geandert werden, um die
Vorhersehbarkeit der
Portnutzung zu erschweren.

Nicht verwendete Protokolle
kénnen deaktiviert werden, um
die Angriffsflache des Geréats zu
verringern.

Bei der Zeitliberschreitung
wegen Inaktivitat ist nach einer
bestimmten Zeit der Inaktivitat
eine erneute Anmeldung fur die
Webseiten, flir das Display und
fur das Secure ION-Protokoll
erforderlich.

Begrenzung der Anzahl von
aufeinander folgenden
fehlgeschlagenen
Anmeldeversuchen.

Rolle bei Defense-in-
Depth-MaBnahmen

Mit diesen
Leistungsmerkmalen
kénnen unndtige
Funktionen, Ports,
Protokolle und Dienste
verboten bzw.
eingeschrankt werden.

M
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Cybersicherheit

Sicherheitsbereich

Sicherheitsfunktionen des Gerats

Rolle bei Defense-in-

Betrieb

Wartung: Aktualisierungen
und Sicherheitskopien

AuRerbetriebnahme

Maschinen- und visuell lesbare
Berichtoptionen fiir die aktuellen
Gerate-
Sicherheitseinstellungen.

Uberpriifung von
Ereignisprotokollen zur
Identifizierung von:

— Messgerat-
Konfigurationsanderungen

— Energiemanagementsystem-
Ereignisse

Meldungen zur Audit-
Datensatz-Speicherkapazitat,
um den Benutzer zu
informieren, wenn sich der Wert
dem Grenzwert nahert.

Standard-Audit-Datensatz-
Speicher von 5000
Ereignisprotokollen und
verschiedene Methoden fir die
Protokollverwaltung.

Zeitquellen-Integritatsschutz
und Ereignisprotokollierung bei
Anderung.

Digital signierte Firmware wird
zum Schutz der Authentizitat
der Messgerat-Firmware
verwendet. Zulassig ist
ausschlielich Firmware, die
vom Hersteller erstellt und
signiert wurde.

Bereinigung von gemeinsam
genutzten Speicherressourcen
durch Gerateléschung und
andere
Ausmusterungsaufgaben.

Physische (empfohlen) oder
nachhaltige
Geratentsorgungsoptionen.

Depth-MaBnahmen

Diese Funktionen bieten
eine Methode zur Erstellung
von sicherheitsbezogenen
Berichten und zur
Verwaltung des
Ereignisprotokoll-
Speicherplatzes.

Diese Sicherheitsfunktion
schutzt die Authentizitat der
Messgerat-Firmware und
unterstutzt die geschitzte
Datenlibertragung.

Diese Funktionen
verhindern eine potenzielle
Offenlegung von Daten,
wenn das Gerat
ausgemustert wird.

7DE02-0336-12

Offentlich

42




Cybersicherheit PowerLogic™ PM8000-Reihe — Benutzerhandbuch

Ausfuhrliche Informationen zu den System-Defense-in-Depth-Annahmen finden Sie unter
System-Defense-in-Depth-Annahmen.

Ausfuhrliche Informationen zur Sicherung lhres Gerats in einer geschiitzten Defense-in-Depth-
Umgebung finden Sie unter Empfohlene Aktionen.

Sicherheitsrisiken und Risikominderungsstrategien

Gehen Sie die folgenden Probleme und Sicherheitsrisiken sowie die Risikominderungsstrategien
durch, um diese Risiken zu minimieren:

Problem Sicherheitsrisiko Minderungsstrategien

Benutzerkonten Wenn S|e das .
Andern Sie das Standardkennwort

,0“ (null), um unbefugte Zugriffe
einzudammen. Siehe
Standardkennwort andern.

Standardkontoeinstellungen ~ Standardkennwort nicht
bilden haufig ein Einfallstor fiir @ndern, kann ein
unbefugte Zugriffe durch unbefugter Zugriff
boswillige Benutzer. erfolgen.

Segmentieren Sie das Netzwerk
physisch oder logisch, wenn Sie
Daten Uber ein internes Netzwerk

Ubertragen.
Unverschliisselte

Protokolle Verschliisseln Sie

Protokollibertragungen auf allen
externen Verbindungen mit einem
verschlisselten Tunnel, einem
TLS-Wrapper oder mit Secure ION.

ION, Modbus, DNP, DLMS, Wenn sich ein boswilliger
IEC 61850, BACnet/IP und Benutzer Zugriff auf Ihr
einige IT-Protokolle sind nicht Netzwerk verschafft hat,
unverschlusselt. konnte er die

AT Weitere Informationen hierzu finden

Mit diesen Protokollen Sie unter System-Defense-in-

kénnen die Gerate Daten ElBiEnge Depth-Annahmen.

nicht verschliisselt

ibertragen. Deaktivieren Sie nicht verwendete
Protokolle. Weitere Informationen
hierzu finden Sie unter Protokolle
deaktivieren und aktivieren und
Portnummern andern.

Selbstsignierte Zertifikate Selbstsignierte Zertifikate

Ab Werk enthalten kénnen nicht validiert

Messgerate ein werden. Ein Angreifer mit

selbstsigniertes SSL- Netzwerkzugriff kdnnte Verwenden Sie ein von einer

Zertifikat. sich als das Gerat Zertifizierungsstelle (CA) signiertes

Wenn Webseiten iiber ausgeben, um SSL-Zertifikat sowie externe

HTTPS und Secure ION (ION Anmeldedaten zu Netzwerkkontrollen.

erhalten, die tUber
den TLS-Tunnel
gesendet werden.

Uber TLS) verwendet werden,
ist ein SSL-Zertifikat
erforderlich.
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Konfigurieren

Dieser Abschnitt enthalt ausfihrliche Informationen zu den folgenden Aufgaben:

* Messgerat-Sicherheitskonfiguration in einer geschiitzten Umgebung

* Protokolle deaktivieren und aktivieren und Portnummern andern

* Messgerat-Sicherheitseinstellungen Uberprifen

* Sicherheitseinstellungen auf mehrere Messgerate anwenden

Dieser Abschnitt enthalt zudem die folgenden Referenzinformationen:

* Standard-Sicherheitseinstellungen des Messgerats

* Erweiterter Sicherheitsmodus

Messgerat-Sicherheitskonfiguration
Die Messgerat-Sicherheitskonfiguration Uber ION Setup umfasst die folgenden Aufgaben:

1. Sicherheitskonfigurationsdatei 6ffnen

Messgerat-Sicherheitseinstellungen konfigurieren

2
3. Aktualisierte Sicherheitseinstellungen auf das Messgerat Ubertragen
4

. Aktualisierte SCF-Datei speichern

Messgerat-Sicherheitskonfigurationsdatei 6ffnen

Die Sicherheitseinstellungen des Messgerats sind in einer verschlisselten
Sicherheitskonfigurationsdatei (SCF) gespeichert.

Verwenden Sie ION Setup, um eine SCF-Datei zu 6ffnen.

Voraussetzungen:
* Messgeratverbindung mit ION Setup
* Gerateanmeldeinformationen.

* Zugriff auf die Sicherheitskonfiguration.

So 6ffnen Sie die Sicherheitskonfigurationsdatei des Messgeréats:
1. Offnen Sie in ION Setup den Setup Assistant fiir Ihr Messgerét.
2. Wahlen Sie Security > Security Mode > Edit aus.
3. Geben Sie bei Aufforderung das Messgeratkennwort ein und wahlen Sie OK aus.
4. Wahlen Sie die SCF-Datei, die Sie bearbeiten méchten, und dann Open aus.
Der Bildschirm Select security mode wird angezeigt.
5. Wahlen Sie den Grad der Kennwortkomplexitat (Password Complexity) aus.

TIPP: Bewegen Sie den Mauszeiger tiber das Dropdown-Men(, um weitere
Informationen zu den Erzwingungsregeln fur jede Option anzuzeigen.
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6. Geben Sie einen Wert fir Minimum Password Length ein.

HINWEIS: Die Minimum Password Length kann bis zu 16 Zeichen betragen. Der Wert
muss mindestens 6 Zeichen sein, wenn die Password Complexity auf ,IEEE 1686-2013"
oder ,NERC CIP-007-5“ eingestellt ist.

7. Wahlen Sie Next aus.

Die Einstellungen der Messgerat-Sicherheitskonfiguration werden im ION Setup-
Sicherheitsassistenten geoffnet.

Als Nachstes konfigurieren Sie die Messgerat-Sicherheitseinstellungen.

Verwandte Themen:

Sicherheitskonfigurationsdateien speichern

Messgerat-Sicherheitseinstellungen konfigurieren

Wenn Sie eine SCF-Datei 6ffnen, zeigt ION Setup die Sicherheitseinstellungen in einem
Sicherheitsassistenten an.

Fihren Sie mit dem ION Setup-Sicherheitsassistenten die folgenden
Sicherheitskonfigurationsaufgaben durch:

* Messgeratkonfigurationsoptionen deaktivieren und aktivieren

* Sperren und Ereigniszeitiberschreitungen festlegen

* Standardkennwort &ndern

* Benutzerkennworter erstellen und andern

* Webseiten- und Zeitsynchronisationsquellen deaktivieren und aktivieren

* Messgeratzugriffs-Ereignisprotokollierung bearbeiten

* Benutzerzugriff beschranken

Standardkennwort dndern

Andern Sie das Standardkennwort 0, um unbefugte Zugriffe einzudammen.
Standardkontoeinstellungen bilden haufig ein Einfallstor fir unbefugte Zugriffe durch bdswillige
Benutzer.

Voraussetzungen:

* Offnen Sie eine Sicherheitskonfigurationsdatei im ION Setup-Sicherheitsassistenten.

So andern Sie das Standardkennwort:

1. Klicken Sie im ION Setup-Sicherheitsassistenten auf Next, um zur Option Define
individual users/passwords zu navigieren.

2. Markieren Sie USER1 und klicken Sie auf Password.

3. Geben Sie das neue Kennwort ein und bestatigen Sie es.
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TIPP: Bewegen Sie den Mauszeiger Uber die Textfelder, um Details zu den
Zeichenanforderungen anzuzeigen. Verwenden Sie eine Kombination verschiedener
Zeichen, um das Kennwort zu starken. Ein Kennwort kann bis zu 16 Zeichen lang sein.

HINWEIS

ZUGRIFFS VERLUST

Achten Sie darauf, dass das von lhnen eingestellte Kennwort mit dem Front-Bedienfeld
des Gerats und der Software kompatibel ist, die fir die Kommunikation mit dem Gerat
verwendet wird.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust des Zugriffs auf
das Gerat fuihren.

ION Setup unterstlitzt Kennworter bis zu einer Lange von 16 Zeichen, aber einige ION-
Software-Clients unterstutzen mdglicherweise noch keine Kennworter, die langer als sechs
alphanumerische Zeichen sind.

Klicken Sie auf OK.
Dann haben Sie die Wahl:

— Fahren Sie mit dem Verfahren Messgerat-Sicherheitseinstellungen konfigurieren fort.

— Kilicken Sie auf Finish, um |hre Sicherheitskonfigurationsdnderungen auf das

Messgerat zu Ubertragen.

Messgeratkonfigurationsoptionen deaktivieren und aktivieren

Durch die Einschrankung von Konfigurationsoptionen, wie z. B. Modbus, die Webseiten und das
Display sowie das Gewahren von allein schreibgeschitztem Zugriff, wird die Angriffsflache des

Messgerats verringert.

Voraussetzungen:

* Offnen Sie eine Sicherheitskonfigurationsdatei im ION Setup-Sicherheitsassistenten.

So deaktivieren und aktivieren Sie die Konfigurationsmethoden des Messgerats:

1.

Klicken Sie im ION Setup-Sicherheitsassistenten auf Next, um zur Option Security
Options zu navigieren.

Unter Security Options:

Markieren Sie das Kontrollkastchen Enable Web oder heben Sie dessen Markierung auf,
um die Moglichkeit, die Messgerateinstellungen online Uber die Webseiten anzuzeigen, zu
aktivieren oder zu deaktivieren.

Markieren Sie das Kontrollkastchen Allow setup by webpages oder heben Sie dessen
Markierung auf, um die Moglichkeit, die Messgerateinstellungen lber die Webseiten zu
andern, zu aktivieren oder zu deaktivieren.

7DE02-0336-12
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Markieren Sie das Kontrollkastchen Allow Front Panel programming oder heben Sie
dessen Markierung auf, um die Mdglichkeit, die Messgerateinstellungen Uber das Display
zu andern, zu aktivieren oder zu deaktivieren.
Wabhlen Sie eine Option aus der Dropdown-Liste Modbus Access aus:
— None — Damit wird der Zugriff auf die integrierte Modbus-Zuordnungsutbersicht
deaktiviert.

— Read/Write — Damit wird die Konfiguration von grundlegenden Messungsparametern
aktiviert, wobei ausschlief3lich das Modbus-Kommunikationsprotokoll verwendet wird.

— Read Only — Damit wird der Lese-Zugriff auf Messungsparameter aktiviert, wobei
ausschliellich das Modbus-Kommunikationsprotokoll verwendet wird. Diese Option ist
werkseitig aktiviert.

3. Dann haben Sie die Wahl:

— Fahren Sie mit dem Verfahren Messgerat-Sicherheitseinstellungen konfigurieren fort.

— Kilicken Sie auf Finish, um |hre Sicherheitskonfigurationsédnderungen auf das
Messgerat zu Ubertragen.

Webseiten- und Zeitsynchronisationsquellen deaktivieren und aktivieren

Deaktivieren Sie die Webseiten, damit kein Webbrowser auf die Messgeratdaten zugreifen kann.
Wenn Ihr Messgerat aulRerhalb Ihres geschiitzten Netzwerks Uiber einen Webbrowser zuganglich
ist, kdnnte ein béswilliger Benutzer die Kommunikation mitlesen. Ausfuhrliche Informationen zur

Aktivierung von HTTPS finden Sie unter Protokolle deaktivieren und aktivieren und Portnummern

andern.

Deaktivieren Sie die Moglichkeit, die Zeitquelle des Messgerats zu andern, um zu verhindern,
dass eine getarnte Kommunikation von einer unbekannten Quelle als vertrauenswirdig
eingestuft wird und Zeitstempel moglicherweise ihre Giiltigkeit verlieren. Eine ausflihrliche
Beschreibung der Einrichtungsschritte fir eine Zeitquelle finden Sie unter ,Zeitangaben tber ION

Setup konfigurieren®.

Voraussetzungen:

* Offnen Sie eine Sicherheitskonfigurationsdatei im ION Setup-Sicherheitsassistenten.

So deaktivieren und aktivieren Sie die Webseiten- und Zeitsynchronisationsquellen:

1. Klicken Sie im ION Setup-Sicherheitsassistenten auf Next, um zur Option Security
Options zu navigieren.

2. Unter Security Options:

— Markieren Sie das Kontrollkédstchen Enable Web oder heben Sie dessen Markierung
auf, um die Webseiten fiir die Anzeige von Messgeratdaten in einem Webbrowser zu
aktivieren oder zu deaktivieren.

— Markieren Sie das Kontrollkastchen Allow Broadcasting Time Synchronization oder
heben Sie dessen Markierung auf, um die Méglichkeit, die Zeitsynchronisationsquelle
des Messgerats zu andern, zu aktivieren oder zu deaktivieren.
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3. Dann haben Sie die Wahl:

— Fahren Sie mit dem Verfahren Messgerat-Sicherheitseinstellungen konfigurieren fort.

— Kilicken Sie auf Finish, um |hre Sicherheitskonfigurationsédnderungen auf das

Messgerat zu Ubertragen.

Sperren und Ereigniszeitiiberschreitungen festlegen

Eine Sperre verhindert nach einer vordefinierten Anzahl von erfolglosen Anmeldeversuchen die
Anmeldung bei einem gultigen Benutzerkonto. Sperren tragen dazu bei, dass kennwortbasierte
BruteForce-Angriffe keinen Erfolg haben.

Mit einer Ereigniszeitiberschreitung wird das Zeitintervall festgelegt, in dem die Eingabe
identischer falscher Anmeldedaten als ein Anmeldeversuch fiir die Ereignisaufzeichnung
behandelt wird.

HINWEIS: Fehlgeschlagene Benutzeranmeldeversuche tUber Ethernet — und alle zugehdrigen
Sperren — gelten sowohl fiir ION als auch fiir Secure ION. Fehlgeschlagene
Benutzeranmeldeversuche tiber andere Kommunikationskanale — wie etwa eine serielle
Schnittstelle — werden separat verfolgt.

Sie kénnen die folgenden Kontosperren- und Ereigniszeitiberschreitungsoptionen festlegen:
* Sperre nach erfolglosen Anmeldeversuchen
* Sperrendauer

* Ereigniszeitiberschreitung nur fir ION oder Secure ION und nur, wenn keine ION-Sitzungen
genutzt werden

Voraussetzungen:

* Offnen Sie eine Sicherheitskonfigurationsdatei im ION Setup-Sicherheitsassistenten.

So legen Sie Benutzersperren und Zeitliberschreitungen fest:

1. Klicken Sie im ION Setup-Sicherheitsassistenten auf Next, um zur Option Select protocol
lockout options zu navigieren:
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Select protocol lockout options >

Step 3 Protocol Lockouts

Define for each twpe of protocal the number of invalid login attempts that will be
allowed per uzer and timeout if applicable.

Defing the lockout duration and access event prionties; these apply ko all
protocol settings.

Pratacol Lockout Ewvent Tirmeout Edit...
2 attempts 20 minutes
YWieh 3 attempts I,
FTP 3 attemptz I A,
T elnet g attempts B A,
Factary & attemnpts B
Front Panel 8 attempts P 28,
Lockout duration: 1440 | minutes Events. ..
< Back Next = Cancel Help

2. Wahlen Sie jedes Protokoll aus und klicken Sie auf Edit, um die Sperren- und
Zeitiberschreitungswerte zu andern fir:

— Benutzersperre nach erfolglosen Anmeldeversuchen
— Zeitlberschreitung nur fiir ION-Protokoll
3. Geben Sie einen Wert fuir die Lockout duration in Minuten ein.

4. Dann haben Sie die Wahl:

— Fahren Sie mit dem Verfahren Messgerat-Sicherheitseinstellungen konfigurieren fort.

— Kilicken Sie auf Finish, um |Ihre Sicherheitskonfigurationsdnderungen auf das
Messgerat zu Gbertragen.

Messgeratzugriffs-Ereignisprotokollierung bearbeiten

Das Ereignisprotokoll iberwacht Messgeratzugriffsereignisse wie Anmeldungen und
Benutzerkonten-Sperren.

Sie kdnnen die Standardprioritaten fir Messgeratzugriffsereignisse, die im Ereignisprotokoll
aufgezeichnet werden, bearbeiten, um die Anforderungen Ihres Berichtswesens zu erfiillen.

Informationen zur Uberwachung von Messgeratzugriffsereignissen finden Sie unter
Ereignisprotokoll Gberwachen.

Voraussetzungen:

* Offnen Sie eine Sicherheitskonfigurationsdatei im ION Setup-Sicherheitsassistenten.
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So konfigurieren Sie die Messgeratzugriffs-Ereignisprotokollierung:

1. Klicken Sie im ION Setu

p-Sicherheitsassistenten auf Next, um zur Option Select protocol

lockout options zu navigieren:

Select protocol lockout options

Step 3: Protocol Lockouts

D efine for each type of communication protocol the number of invalid session

login attempts that will be allowed
Define the lockout duration and access event pioities: these apply to all
piotocol sethings.
Frotocol Lockout Session timeout Edit...
%) 10N 8 attempts 30 minutes
Web 8 altempts M/
EA s5H 8 altermpts M/&
B4 Factory 8 altempts M/
Front Panel & altempts MAA
Lockout durstion: 1440 | minutes Events...
<o G ] [

2. Kilicken Sie auf Events.

Das Dialogfenster ,Event Priorities” 6ffnet sich:

N
A

Enter the priority for meter access events. Event
prioity determines how the event is processed by
our system. If event priority is 0 (zero), the meter

does not log an event.

Valid Login Event Priority:
Invalid Login Event Priority:
Lockout Event Priority:

{ v OK [ Cancel

128 v

55 v

) o
| <

Help

3. Stellen Sie fir jede Mes

sgeratzugriffsereignisprioritat den Wert gemaf den Anforderungen

Ilhres Berichtswesens ein. In der folgenden Tabelle werden die Prioritatswertebereiche

beschrieben:

Prioritat

Beschreibung Wertebereich

None

Es erfolgt kein Eintrag im Ereignisprotokoll. 0

Info Only

Der Standard-Abschaltwert im
Ereignisprotokoll ist 5. Ereigniswerte, die
gleich oder kleiner als der Abschaltwert
sind, werden weder im Ereignisprotokoll
noch in den Syslog-Datensatzen
aufgezeichnet.

Es erfolgen Eintrage im Ereignisprotokoll
und in den Syslog-Datensatzen.

6-63
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Prioritat Beschreibung Wertebereich

Es wird ein Alarm niedriger Prioritat

ausgelost.
Low 64-127
Es erfolgen Eintrage im Ereignisprotokoll

und in den Syslog-Datensatzen.

Es wird ein Alarm mittlerer Prioritat

ausgeldst.
Medium 128-191
Es erfolgen Eintrage im Ereignisprotokoll

und in den Syslog-Datensatzen.

Es wird ein Alarm hoher Prioritat ausgelost.

High Es erfolgen Eintrage im Ereignisprotokoll 192-255
und in den Syslog-Datensatzen.

4. Klicken Sie auf OK.
5. Dann haben Sie die Wahl:

— Fahren Sie mit dem Verfahren Messgerat-Sicherheitseinstellungen konfigurieren fort.

— Kilicken Sie auf Finish, um |lhre Sicherheitskonfigurationsdnderungen auf das

Messgerat zu Ubertragen.

Sie kénnen die Ereignisprioritaten fir Cybersicherheitsereignisse auch im erweiterten Modus von
ION Setup andern.

Benutzerzugriff beschranken

Beschranken Sie den Benutzerzugriff jeweils auf die geringste Zugangsstufe, die ein Benutzer
braucht, um seine Tatigkeit austiben zu kénnen.

Widerrufen Sie Benutzerrechte, wenn diese aufgrund einer Rollenanderung, Versetzung oder

Kindigung nicht Ianger bendtigt werden. Benutzeranmeldedaten laufen nicht ab.

HINWEIS: Die maximale Benutzeranzahl ist 50. Benutzer konnen jederzeit hinzugefiigt oder
entfernt werden.

Voraussetzungen:

* Offnen Sie eine Sicherheitskonfigurationsdatei im ION Setup-Sicherheitsassistenten.

So legen Sie den Benutzerzugriff fest:

1. Klicken Sie im ION Setup-Sicherheitsassistenten auf Next, um zur Option Define
individual users/passwords zu navigieren.
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HINWEIS

DATENVERLUST

Vermerken Sie die Benutzer- und Kennwort-Informationen fur Ihr Messgerat an einem
sicheren Ort.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

2. Wahlen Sie die Benutzer einzeln aus und weisen Sie ihnen ihre Berechtigungen zu:

Define individual users/passwords x

Step 4: User Pnvileges

Define each user's access by selecting the appropriate check boxes and for
each user, enter in a password. NOTE: Users granted Security Config Access
requires all other access rights in this firmware,

=-»]USERT ~ Password
[ Time Sync Access
-1 [“|Read Access Show
[“]Peak Demand Reset Access
[#] Comm Config Access W
- [ Test Mode &ccess

=/ Full Meter Config Access
Secunty Config Access
+[“]USER2

(Ml el T

< Back Cancel Help

Weitere Informationen zu den Berechtigungsstufen fir den Geratezugriff finden Sie unter
Zugriff.
3. Dann haben Sie die Wahl:

— Fahren Sie mit dem Verfahren Messgerat-Sicherheitseinstellungen konfigurieren fort.

— Kilicken Sie auf Finish, um Ihre Sicherheitskonfigurationsdnderungen auf das
Messgerat zu Ubertragen.

Benutzerkennworter erstellen und andern

Erstellen Sie starke Kennworter fur jeden Benutzer, der Zugriff auf das Messgerat erfordert.
Konto-Standardeinstellungen und schwache Kennworter bilden haufig ein Einfallstor fur
unbefugte Zugriffe durch bdswillige Benutzer.
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Fihren Sie zur Optimierung der Cybersicherheit in einer geschiitzten Umgebung die
vorgegebenen Aufgaben lhres Unternehmens fur die Benutzerkontoverwaltung durch oder
wenden Sie sich an Ihren Netzwerkadministrator fir beispielsweise das maximale Kennwortalter
oder fur Verlaufsrichtlinien.

Voraussetzungen:

* Offnen Sie eine Sicherheitskonfigurationsdatei im ION Setup-Sicherheitsassistenten.

So andern Sie ein Kennwort:

1. Klicken Sie im ION Setup-Sicherheitsassistenten auf Next, um zur Option Define
individual users/passwords zu navigieren.

HINWEIS

DATENVERLUST

Vermerken Sie die Benutzer- und Kennwort-Informationen fiir Inr Messgerat an einem
sicheren Ort.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

2. Fihren Sie die folgenden Schritte fir jeden Benutzer durch, dem Sie ein Kennwort zuweisen
oder fiir den Sie ein Kennwort &ndern wollen:

a. Markieren Sie den BENUTZER und klicken Sie dann auf Password.

b. Geben Sie das Kennwort ein und bestatigen Sie es.
TIPP: Bewegen Sie den Mauszeiger Uber die Textfelder, um Details zu den
Zeichenanforderungen anzuzeigen. Verwenden Sie eine Kombination verschiedener

Zeichen, um das Kennwort zu starken. Ein Kennwort kann bis zu 16 Zeichen lang
sein.

c. Klicken Sie auf OK.
3. Dann haben Sie die Wahl:

— Fahren Sie mit dem Verfahren Messgerat-Sicherheitseinstellungen konfigurieren fort.

— Kilicken Sie auf Finish, um Ihre Sicherheitskonfigurationsdnderungen auf das

Messgerat zu Ubertragen.

Sie kdnnen ein Kennwort auch tber das Sicherheitsbenutzermodul im erweiterten ION Setup-
Modus oder mithilfe von Power Monitoring Expert andern.

Erweiterte Sicherheit einrichten

Die Messgeratsicherheit umfasst starke Benutzeranmeldungen, Benutzerzugriffsverwaltung und
Kennwortsicherheit.

HINWEIS: Wir empfehlen die Verwendung des erweiterten Sicherheitsmodus.
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Ausflhrliche Informationen zu den Funktionen des erweiterten Sicherheitsmodus finden Sie unter
Erweiterter Sicherheitsmodus.

Voraussetzungen:
* Messgeratverbindung mit ION Setup
* Anmeldedaten

* Sicherheitskonfigurations-Zugriffsberechtigungen

So richten Sie die erweiterte Sicherheit ein:
1. Offnen Sie ION Setup >, wahlen Sie das Messgerat und dann > Setup Assistant aus.

2. Security > Security Mode > Edit. Das Dialogfeld ,Open Security Configuration File* wird
angezeigt.

3. Wahlen Sie die Sicherheitskonfigurationsdatei advanced.scf aus.

4. Klicken Sie auf Open. Klicken Sie bei Aufforderung fir die Verwendung der erweiterten
Sicherheit auf Yes.

5. Dann haben Sie die Wahl:

— Fahren Sie mit dem Verfahren Messgerat-Sicherheitseinstellungen konfigurieren fort.

— Kilicken Sie auf Finish, um |hre Sicherheitskonfigurationsédnderungen auf das
Messgerat zu Ubertragen.

Aktualisierte Sicherheitseinstellungen auf das Messgerit iibertragen

Wenn Sie die Konfiguration der Messgerat-Sicherheitseinstellungen abgeschlossen haben,
Ubertragen Sie die aktualisierten Einstellungen auf das Messgerat.

So Ubertragen Sie die aktualisierten Sicherheitseinstellungen auf das Messgerat:

1. Klicken Sie im ION Setup-Sicherheitsassistenten auf Next, bis Sie das
Sicherheitsassistenten-Fenster mit der Schaltflache Finish erreichen.

2. Kiicken Sie auf Finish. Ein Feld mit einer Bestatigungsmeldung wird gedffnet.

3. Klicken Sie auf Yes, um Ihre Anderungen zu bestatigen.

ION Setup Ubertragt Ihre Sicherheitskonfigurationsanderungen auf das Messgerat.

Als Nachstes speichern Sie die Sicherheitskonfigurationsdatei.

Sicherheitskonfigurationsdateien speichern

Nachdem ION Setup die Sicherheitskonfigurationsaktualisierungen auf das Messgerat
Ubertragen hat, fordert es Sie auf, die bearbeiteten Sicherheitseinstellungen in einer
Sicherheitskonfigurationsdatei (SCF) zu speichern.

Wir empfehlen, dass Sie die SCF-Datei unter einem neuen Dateinamen speichern, wenn Sie die
Messgerat-Sicherheitseinstellungen geéndert haben. Wenn Sie keinen neuen SCF-Dateinamen
verwenden, werden die Einstellungen in der SCF-Datei, die Sie gedtffnet haben, von lhren
Anderungen iiberschrieben.
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HINWEIS: Wenn Sie lhre Sicherheitsanderungen nicht in einer SCF-Datei speichern, werden
Ihre Anderungen ausschlieBlich auf dem Messgerat gespeichert, und es wird kein weiterer
Datensatz lhrer Sicherheitskonfiguration aufbewahrt.

ION Setup speichert SCF-Dateien im folgenden Ordner: C: \ProgramData\Schneider
Electric\ION Setup\Security

Speichern Sie die Sicherheitskonfigurationsdatei (SCF) Ihres Messgerats an einem geschitzten
Ort.

A WARNUNG

POTENZIELLE BEEINTRACHTIGUNG DER SYSTEMVERFUGBARKEIT, -INTEGRITAT
UND -VERTRAULICHKEIT

Speichern von Sicherheitskonfigurationsdateien (SCF) an einem sicheren Ort.

Nichtbeachtung dieser Anweisungen kann zu schweren bzw. todlichen Verletzungen,
zu Sachschaden oder zu unwiderruflichen Datenverlusten fiihren.

Cybersicherheitsrichtlinien, mit denen geregelt wird, wie sensible Systemdateien sicher
gespeichert werden, variieren von Standort zu Standort. Arbeiten Sie mit dem IT-
Systemadministrator der jeweiligen Anlage zusammen, um sicherzustellen, dass solche Dateien
ordnungsgemal gesichert werden.

Sicherheitsprotokolldatei

Beim ersten Speichern einer SCF-Datei erstellt ION Setup im Ordner \Security eine
Protokolldatei (SECURITY . LOG).

Die Sicherheitsprotokolldatei enthalt den Verlauf von den von ION Setup gespeicherten
Sicherheitskonfigurationsdateien.

Anhand von SECURITY . LOG kénnen Sie Anderungen an der Messgerat-Sicherheitskonfiguration
nachverfolgen und die richtige SCF-Datei fiir ein Messgerat auswahlen, dessen
Sicherheitseinstellungen Sie bearbeiten oder fiir ein anderes Messgerat verwenden wollen.

HINWEIS: Die Sicherheitskonfigurationsdatei wird als Klartext gespeichert.

Protokolle deaktivieren und aktivieren und Porthummern andern

Deaktivieren Sie unnétige und nicht verwendete Kommunikationsprotokolle und -schnittstellen,
wie z. B. SFTP, das Standard-ION-Protokoll und Netzwerkschnittstellen, um die Angriffsflache
des Messgerats zu verringern. Durch die Anderung der Portnummern-Standardwerte wird die
Vorhersehbarkeit der Portnutzung erschwert. Angaben zu den Port-Standardeinstellungen finden
Sie unter ,Protokolle, Ports und Anschlisse®.
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Lassen Sie Secure ION fir Konfigurationsanderungen und -aktualisierungen aktiviert. Wenn
Secure |ION deaktiviert ist, verwenden Sie stattdessen das Display, die Modbus-Programmierung
oder die Webseiten, um auf das Messgerat zuzugreifen.

Voraussetzungen:
* Messgeratverbindung mit ION Setup
* Anmeldedaten

* Sicherheitskonfigurations-Zugriffsberechtigungen

HINWEIS

ZUGRIFFS VERLUST

Stellen Sie sicher, dass lhnen ausreichende Zugriffsmoéglichkeiten zur Kommunikation mit
Ihrem Gerat sowie zur Konfiguration lhres Gerats zur Verfugung stehen.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust des Zugriffs auf das
Gerdit fiihren.

So deaktivieren und aktivieren Sie Protokolle und andern Porthnummern:
1. Wabhlen Sie in ION Setup das Messgerat aus und 6ffnen dann den Setup Assistant.
Klicken Sie auf Communications > Advanced Ethernet > Protocols.
Wahlen Sie das Protokoll aus und klicken Sie dann auf Edit.
Andern Sie die Standard-Portnummer.
Aktivieren oder deaktivieren Sie das Protokoll.

Klicken Sie auf OK.

N o g ~ w0 DN

Klicken Sie auf Exit.

Messgerat-Sicherheitseinstellungen uberprifen

Erstellen Sie einen Messgeratkonfigurationsbericht, um die Messgerat-Sicherheitseinstellungen
und Benutzerberechtigungen zu Gberprifen.

Voraussetzungen:
* Messgeratverbindung mit ION Setup
* Anmeldedaten
So Uberprifen Sie die Messgerat-Sicherheitseinstellungen:
1. Wahlen Sie in ION Setup das Messgerat aus und 6ffnen dann den Setup Assistant.

2. Klicken Sie auf Reports > Meter Configuration > Display. Der
Messgeratkonfigurationsbericht fir Ihr Messgerat wird angezeigt.

3. Scrollen Sie zum Abschnitt ,Security”, um die Messgerat-Sicherheitseinstellungen zu
bestéatigen. Beispiel:
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B | Meter Configuration Report for 5

Pararneter Walue e

Security - Security

Security Mode Advanced

Hardware Lock Disabled

Front Panel Password Yes

‘Web Server Yes

Allow Web Server Programming Ve

Secure Web Page Viewing Yes

Allow Modbus Programening Yes

Allow Front Panel Programmang Yes

Allow Broadcasting Time Synchronization  ‘es

SSH Lock Attempts 8

Telnet Lock Attempts MN/A

FTP Lock Attempts N/

Factory Lock Attempls 8

Fiont Panel Lock Attempts ]

I0M Lock Attempts 8

HTTPS Lock Attempts 8

Lockout Duration Minutes 1440

10N Silence Minutes 30

HTTP Silence Mimstes LY

Walid Auth Priority ]

Irwahid Auth Prionity 128

Lockout Auth Priotily 255

Legacy User Support Yes

USER1 Rights:

Time Sync Access Yes

Read Access Yes

Peak Demand Reset Access Yes

Test Mode Access Yes

Full Meter Config Access Yes

Security Config Access Yas

Comm Conhg Access Yes

FACTORY Rights:

Time Sync Access Yes

Fead Access Yes

Peak Demand Reset Access Yes

Test Mode Access Yes

Full Meter Config Access Yes v

< >
Clase Save As... Pririt Help

4. Klicken Sie auf Close oder Save As, um den Bericht als TXT-Datei zu speichern.

5. (Optional) Bearbeiten Sie die Messgerat-Sicherheitseinstellungen.

Geratekonfigurations-Checkliste anzeigen

Sie kénnen die Geratekonfigurations-Checkliste anzeigen, um sich zu vergewissern, dass das
Standardkennwort nicht verwendet wird.

So zeigen Sie die Checkliste an:
1. Klicken Sie auf Tools > Options.

2. Klicken Sie auf die Registerkarte ,Assistant® und aktivieren Sie das Kontrollkdstchen
Configuration Checklist.
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Device Configuration Checklist X

[# Configuration Errors

[= Configuration Warnings
Default PT/CT settings
Default voltage/current nominal settings
Voltage Wiring: Minimal measured voltage
Current Wiring: Minimal measured current
Clock: Timezone not set
Alarming: Disabled Yoltage Sag/Swell alarm
Nameplate: Missing Owner/Tag1/T ag2 info

Security: Default password in use

Still using a front panel password of 0 (zero).

[[] Acknowledge issues until next configuration change

Exit Help

Sicherheitseinstellungen auf mehrere Messgerate anwenden

Auf andere Messgerate kann eine SCF-Datei (Sicherheitskonfigurationsdatei) angewendet
werden. Wenn es Unterschiede zwischen den Funktionen der Messgerate gibt, zeigt ION Setup
an, dass die betreffende Funktion nicht verfugbar ist.

Voraussetzungen:
* Messgeratverbindung mit ION Setup
* Anmeldedaten

* Gespeicherte Sicherheitskonfigurationsdatei (.scf)

HINWEIS

DATENVERLUST

Vermerken Sie die Benutzer- und Kennwort-Informationen fiir Inr Messgerat an einem
sicheren Ort.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

So wenden Sie die Sicherheitseinstellungen auf mehrere Messgerate an:
1. Offnen Sie ION Setup >, wahlen Sie das Messgerat und dann > Setup Assistant aus.

2. Security > Security Mode > Send. Das Dialogfeld ,Open Security Configuration File* wird
angezeigt.
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Offnen Sie die Sicherheitskonfigurationsdatei des Messgerats.

TIPP: Offnen Sie die Sicherheitsprotokolldatei, um die gewiinschte SCF-Datei
festzulegen. Weitere Informationen hierzu finden Sie unter Messgerat-
Sicherheitskonfigurationsdatei 6ffnen.

Klicken Sie auf Yes, um die Sicherheitsaktualisierung zu bestatigen.

Die Sicherheitseinstellungen in der SCF-Datei werden an das Messgerat gesendet.

Klicken Sie auf Exit.

Kennworter auf mehreren Messgeraten aktualisieren

Verwenden Sie das Diagnosetool ION Setup, um Kennworter auf mehreren Messgeraten
gleichzeitig zu aktualisieren.

Voraussetzungen:

* Messgeratverbindung mit ION Setup

* Anmeldedaten

* Sicherheitskonfigurations-Zugriffsberechtigungen

HINWEIS

DATENVERLUST

Vermerken Sie die Benutzer- und Kennwort-Informationen fur Ihr Messgerat an einem
sicheren Ort.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

So aktualisieren Sie Kennworter auf mehreren Messgeraten:

1.

10.

© ©® N o g A 0 DD

Offnen Sie ION Setup > und wahlen Sie das System aus.

Tools > Diagnostics. Das Dialogfeld ,Systems diagnostics: System* wird gedéffnet.
Wahlen Sie die Registerkarte Tools > Advanced Security Password Updater aus.
Klicken Sie auf Open.

Wahlen Sie die Messgerate aus, fur die Kennwdrter aktualisiert werden missen.
Klicken Sie auf Set Info.

Klicken Sie auf Start.

Klicken Sie auf Allow passwords to be visible.

Wahlen Sie jeden Benutzer aus, klicken Sie auf Password und geben Sie ein neues
Kennwort ein.

Wenn das Messgerat an ein Display angeschlossen ist, aktualisieren Sie das Kennwort fiir
das Front-Bedienfeld.

Klicken Sie auf Start. Ein Feld mit einer Hinweismeldung wird gedffnet.
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11. Klicken Sie auf Proceed. Fiir jedes Gerat wird ein Ergebnis angezeigt.

12. Klicken Sie auf Save As, um eine Kopie der aktualisierten Messgerat-Kennwarter in einer
TXT-Datei zu speichern. Das Dialogfeld Speichern unter wird angezeigt.

13. Speichern Sie die Datei mit einem eindeutigen Dateinamen an einem geschitzten Ort. Ein
ION Setup-Meldungsfeld wird gedffnet.

14. Klicken Sie auf OK.
15. Klicken Sie auf Exit.
16. Klicken Sie auf Close.

Standard-Sicherheitseinstellungen des Messgerats

Lesen Sie die folgenden Standard-Sicherheitseinstellungen des Messgerats durch, um sich einen
Uberblick zu verschaffen, wie Sie Ihr Messgerat sicher in Betrieb nehmen kénnen:

Bereich Einstellung Standard
HTTPS mit HTTP-Umleitung  Aktiviert
SSH-Terminal Deaktiviert
SFTP Aktiviert
SNMP Deaktiviert
Kommunikationsprotokolle  Modbus TCP Aktiviert
ION Aktiviert
ION Uber TLS (Secure ION)  Aktiviert
MQTT Deaktiviert
BACnet/IP Deaktiviert
Broadcast-
Zeit und Zeitmessung ) L Aktiviert
Zeitsynchronisation
Webseiten Webseiten Aktiviert
Konfiguration tber das
ontg Aktiviert
Display
, i Konfiguration Uber die .
Konfiguration ) Deaktiviert
Webseiten
Konfiguration Gber die .
] Deaktiviert
Modbus-Programmierung
Ereignispﬂrotok(.)llierung far Giiltige Anmelde- 0 (keine Priorté)
Messgeratzugriff Ereignisprioritat
Weitere Informationen
i i i Ungultige Anmelde-
hierzu finden Sie unter 9 .9 Anm 128 (mittlere Prioritat)
Messgeratzugriffs- Ereignisprioritat
Ereignisprotokollierung
Sperren-Ereignisprioritat 255 (hohe Prioritat)

bearbeiten.
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Bereich Einstellung Standard

Aktiviert, wenn die erweiterte
Sicherheit vor der Aktualisierung
der Messgerat-Firmware auf
v3.0.0 verwendet wurde. Weitere
Informationen hierzu finden Sie
unter Erweiterter
Sicherheitsmodus.

Erweiterter Sicherheitsmodus
(advanced.scf)

Aktiviert, wenn die Standard-
Sicherheit vor der Aktualisierung
der Messgerat-Firmware auf
v3.0.0 verwendet wurde.

Wir empfehlen die Verwendung
des erweiterten

Sicherheitsmodus Sicherheitsmodus.

Siehe:
Support fiir Altversionen von
Sicherheitsvorkehrungen
(standard.scf)

* ,Support flr Altversionen von

Sicherheitsvorkehrungen® fiir

weitere Informationen zum
Support fiir die Altversionen
von
Sicherheitsvorkehrungen.

* Erweiterte Sicherheit

einrichten fur Informationen
zum Wechsel in den
erweiterten
Sicherheitsmodus.

Empfehlungen zur Konfiguration und Nutzung lhres Messgerats in einer geschutzten Umgebung
finden Sie unter Empfohlene Aktionen.

Erweiterter Sicherheitsmodus

Uber den erweiterten Sicherheitsmodus kénnen Sie bis zu 50 Benutzer hinzufiigen. AuBerdem
verfugt er Uber eine solide Verwaltung der Benutzeranmeldungen und -berechtigungen.

HINWEIS: Wir empfehlen die Verwendung des erweiterten Sicherheitsmodus.

In diesem Abschnitt sind die Sicherheitsfunktionen des erweiterten Modus aufgefiihrt und es
werden ausfihrliche Informationen zu Benutzer-Zugriffsberechtigungen sowie zu Standard-
Benutzername und -kennwort zur Verfligung gestellt.

Funktionen des erweiterten Sicherheitsmodus

In der nachfolgenden Tabelle sind die Sicherheitsfunktionen des erweiterten Sicherheitsmodus
aufgefihrt:
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Sicherheitsfunktion

Beschreibung

Benutzeranmeldedaten
und Kennwortstarke

Verwendung eines einzigen Kontos fiir den Messgeratzugriff mit
einem numerischen Kennwort fir die Anmeldung.

Verwendung von mehreren Benutzerkonten mit
alphanumerischen Kennwdrtern fir Anmeldung und
Konfigurationsanderungen.

Verwenden Sie eine beliebige Kombination gultiger Zeichen, die
maximal 16 Zeichen lang ist.

Legen Sie die erforderliche Mindestkennwortlange fest.

Erzwingen Sie die Umsetzung der Kennwortzeichen-
Anforderungen mithilfe von branchentblichen Optionen fur die
Kennwortkomplexitat.

Ruckmeldung zur Kennwortstarke tber ION Setup.

Benutzerkonten-Sperren
und -Zeituberschreitungen

Festlegung von Benutzerkonten-Sperrungskriterien nach nicht
erfolgreichen Anmeldeversuchen und Festlegung von Ereignis-
Zeitiberschreitungsperiode.

Benutzerberechtigungen

Benutzerkonten mit variablen Berechtigungen fiir Lesezugriff oder
Konfigurationsberechtigungen.

Webseiten

Deaktivierung oder Aktivierung von Webseiten zur Online-Anzeige
gemessener Daten in einem Webbrowser (Webserver).

Konfiguration

Deaktivierung oder Aktivierung der Messgerat-
Konfigurationsfunktion tber:

* Modbus-Kommunikationsprogrammierung oder Zulassen von
schreibgeschutzter Anzeige.

* Das Display

* Messgerat-Webseiten (Webserver-Programmierung).

Deaktivierung und Aktivierung der Zeitsynchronisation.

Ein Kennwort ist erforderlich zur Ubertragung von
Konfigurationsdnderungen an der Zeitsynchronisation tber das
Display oder Uber die Kommunikationsprotokolle.

Cybersicherheit-
Ereignisprotokolle und -
berichte

Einrichtung von Cybersicherheit-Ereignisprotokollen und -alarmen
Uber Ereignisprioritaten.

Benutzerzugriff (nur erweiterter Sicherheitsmodus)

In der folgenden Tabelle sind die Benutzerzugriffsangaben im erweiterten Sicherheitsmodus

aufgelistet:

Zugriffsart

Berechtigung

Zeitsynchronisierter Zugriff

Einstellen der Uhrzeit- und Zeitsynchronisationsparameter
des Messgeréats.
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Zugriffsart Berechtigung

Anzeigen der Parameter mit Ausnahme der

Lesezugriff
9 Sicherheitskonfiguration.

Zugriff fur Spitzenmittelwert- . . )
Riicksetzung der Spitzenmittelwerte.

Rucksetzung
Komm.-Konfig.-Zugriff Konfiguration der Kommunikationseinstellungen.

. Versetzung des Messgerats in den Testmodus, sofern flir
Testmoduszugriff

den jeweiligen Messgeratetyp verfugbar.

Vollstandiger Messgerat-

, i ; Konfiguration der Messgerateinstellungen.
Konfigurationszugriff

Sicherheitskonfigurationszugriff ~ Konfiguration der Sicherheitseinstellungen.

Benutzerkonten (nur erweiterter Sicherheitsmodus)

In der folgenden Tabelle sind die Benutzerkontenangaben im erweiterten Sicherheitsmodus
aufgelistet:

Benutzername Standardkennwort Kontobeschreibung

Standardadministrator. Dieses Konto hat
User1 0 (null) vollstandige Zugriffsberechtigungen fir das
Messgerat, einschliellich der Konfiguration.

Standard-Viewer. Dieses Konto hat

User2 0 (null) Berechtigungen fiir einen schreibgeschiitzten
Zugriff.

User3, User4, ... Diese Benutzerkonten sind nicht aktiviert. Sie

User50 haben keine Standardkennworter.

Verwandte Themen:

Standardkennwort &ndern.

Support fur Altversionen von Sicherheitsvorkehrungen

Fehlerbehebung flr erweiterte Sicherheit einrichten

Betrieb

Gehen Sie die folgenden empfohlenen MaRhahmen zum Betrieb lhres Gerats in einer
geschitzten Umgebung durch:

* Ereignisprotokoll Gberwachen

* Verhalten der LED fir Verrechnungsmessungssperre

* Sicherheitsvorfall oder Sicherheitsliicke melden
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Ereignisprotokoll iiberwachen

Sie kdnnen Ereignisprotokolle auf verdachtige Aktivitaten iberwachen und mit ihrer Hilfe die
Ursachen von Cybersicherheitsverletzungen ermitteln, die zu einem Cybersicherheitsvorfall
fuhren kénnten.

HINWEIS: Der voreingestellte Ereignisprotokoll-Grenzwert betrédgt 5000 Datensatze. Wenn der
Grenzwert erreicht wird, werden altere Datensatze durch neue Protokolleintrage
Uberschrieben. Informationen zu Benachrichtigungen, wenn der Ereignisprotokoll-
Datensatzgrenzwert erreicht wird, finden Sie unter Vorgesehenen Leser fir Ereignisprotokoll-
Benachrichtigung zuweisen. Informationen zur Verlangerung der Protokolldatensatz-
Aufbewahrung sowie zur Ubertragung von Informationen auf Syslog oder in einen geschiitzten
Speicher- bzw. Aufbewahrungsort finden Sie unter Syslog-Netzwerkeinstellungen tber ION
Setup konfigurieren.

Weitere Informationen zu Messgeratzugriffs-Protokollierungsereignissen finden Sie unter
Messgeratzugriffs-Ereignisprotokollierung bearbeiten.

Voraussetzungen:
* Messgeratverbindung mit ION Setup
* Anmeldedaten
So Uberwachen Sie das Ereignisprotokoll:
1. Wahlen Sie in ION Setup das Messgerat aus und 6ffnen dann den Setup Assistant.
2. Klicken Sie auf Reports > Event Log > Display.

3. Wabhlen Sie den Bereich der Datensatze, den Sie anzeigen wollen, sowie die Art aus und
klicken Sie dann auf OK.

4. Klicken Sie auf Save As, um das Protokoll auf Ihrem lokalen PC zu speichern oder um das
Ereignisprotokoll auszudrucken.

5. Kilicken Sie auf Close.

Sicherheitsvorfall oder Sicherheitsliicke melden

Pflegen

Um eine verdachtige Aktivitat oder einen Cybersicherheitsvorfall zu melden, rufen Sie die ,Vorfall
melden“-Website von Schneider Electric auf.

Um eine Sicherheitslicke zu melden, die sich auf Ihr Produkt oder lhre Lésung auswirkt, rufen Sie
die ,Sicherheitsliicke melden“-Website von Schneider Electric auf.

Dieser Abschnitt enthalt Informationen zu den Aufgaben, die Sie regelmafig ausfiihren sollten,
um die Sicherheit Ihres Messgerats in einer geschltzten Umgebung zu bewahren.
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Ereignisprotokoll anzeigen und herunterladen

Erstellen Sie einen Ereignisprotokollbericht fur Untersuchungen von Cybersicherheitsvorfallen.

Ereignisprotokolle enthalten Messgeratkonfigurationsanderungen und
Energiemanagementsystem-Ereignisse.

Voraussetzungen:
* Messgeratverbindung mit ION Setup
* Anmeldedaten

* Konfigurierte Ereignisprotokolle und -alarme

So zeigen Sie ein Ereignisprotokoll an und laden es herunter:
1. Offnen Sie >, wahlen Sie das Messgeréat und dann > Setup Assistant aus.
2. Klicken Sie auf Reports > Event Log > Display. Das Dialogfeld ,Log reports“ wird geotffnet.

3. Wahlen Sie einen Datensatzbereich fiir den Bericht aus und klicken Sie auf OK:

Upload Log Rec...  — X

QO Al available records
@ Last records v

Since October 302018
Until November 01 2019

Type Cumulative parameters

Cancel |

Das Ereignisprotokoll fur Ihr Messgerat wird gedffnet.

HINWEIS: Fiir Ereignisprotokolle sind nur die Optionen ,All available records® und ,Last"
verfligbar.

4. Klicken Sie auf Save As.
5. Wahlen Sie CSV oder TXT > Save aus.

6. Klicken Sie auf Close.

Aktualisierungen und Sicherheitskonfiguration

Wenn die Messgerat-Firmware oder ION Setup-Software aktualisiert wird, bleibt die
Sicherheitskonfiguration bestehen, bis sie geandert wird — einschlie3lich Benutzernamen und
Kennworter. Es wird empfohlen, die Sicherheitskonfiguration nach einer Aktualisierung zu
Uberprifen, um die Berechtigungen fur neue oder geadnderte Geratefunktionen zu kontrollieren
und sie gemal den Richtlinien und Normen Ihres Unternehmens zu widerrufen oder zu
Ubernehmen.

Ausfihrliche Informationen zu Firmware-Aktualisierungen finden Sie unter Firmware-
Aktualisierungen.
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Ausmustern

Gehen Sie die folgenden empfohlenen MaRhahmen zur Ausmusterung lhres Geréts in einer
geschitzten Umgebung durch:

* Aktivitdten aufzeichnen —Dokumentieren Sie Entsorgungsaktionen gemaf den Richtlinien
und Normen lhres Unternehmens, damit entsprechende Aufzeichnungen der Aktivitaten
vorhanden sind.

* Geratloschen

* Entsprechende Regeln ausmustern und Datensatze bereinigen:
— Fahren Sie die vorgegebenen Aufgaben lhres Unternehmens zur Ausmusterung und
Bereinigung durch oder wenden Sie sich an lhren Netzwerkadministrator.

— Mustern Sie Netzwerk- und Sicherheitsregeln aus, wie z. B. eine Firewall-Regel, mit der
die Firewall iberwunden werden kdnnte.

— Fadhren Sie Bereinigungsaufgaben mit einer Datensatznachverfolgung durch, um
Datensatze aus verwandten Systemen, wie z. B. SNMP-Uberwachungsservern, zu
entfernen.

* Entsorgung, Wiederverwendung, Recycling

Gerat loschen

Loéschen Sie vor der AuRRerbetriebnahme das Gerat, damit eine potenzielle Offenlegung von
Daten verhindert wird.

Voraussetzungen:
* Messgeratverbindung mit ION Setup
* Anmeldedaten

* Sicherheitskonfigurations-Zugriffsberechtigungen

HINWEIS

DATENVERLUST

Speichern Sie alle wichtigen Daten des Gerats, bevor Sie eine Riicksetzung durchfihren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.
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HINWEIS

ZUGRIFFS VERLUST

Stellen Sie sicher, dass lhnen ausreichende Zugriffsmdglichkeiten zur Kommunikation mit
Ihrem Gerat zur Verfligung stehen.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust des Zugriffs auf das
Gerat fiihren.

Auf lhrem Gerat sind moglicherweise Benutzer, Kennworter oder Zertifikate gespeichert. Wenn
Sie beim Ldschen des Geréats die folgende Reihenfolge einhalten, bleiben keine vertraulichen
Informationen auf dem Gerat zurlck.

HINWEIS

VERLUST DER VERTRAULICHKEIT

» Stellen Sie sicher, dass Sie alle Schritte zum Léschen des Gerats in der angegebenen
Reihenfolge ausfihren.

+ Uberschreiben Sie die Kommunikationsmodulregister zuletzt, um die
Messgeratkonnektivitat aufrechtzuerhalten.

Die Nichtbeachtung dieser Anweisungen kann zum Verlust der Vertraulichkeit fithren.

So l6schen Sie das Gerét:

1.

Uberschreiben Sie die Messgerat-Vorlagendatei. Dadurch wird die Messgeratvorlage durch
die werkseitig eingestellte Vorlage tberschrieben. Ausfihrliche Angaben hierzu finden Sie
unter Messgerat-Vorlagendatei Uberschreiben®.

Loschen Sie mithilfe von SFTP-Client-Software die Dateien im Ordner documents im
SFTP-Verzeichnis. Weitere Informationen hierzu finden Sie unter ,SFTP".

Léschen Sie das anwenderspezifische SSL-Zertifikat. Weitere Informationen hierzu finden
Sie unter ,Anwenderspezifisches SSL-Zertifikat I6schen®.

Ldschen Sie die Webseiten. Weitere Informationen hierzu finden Sie unter
,2Anwenderspezifische Webseiten I6schen®.

Léschen Sie die IEC 61850-Konfigurationsdatei. Damit werden Funktionen des IEC 61850-
Protokolls deaktiviert. Weitere Informationen hierzu finden Sie unter ,|IEC 61850-
Konfigurationsdatei I6schen®.

Stellen Sie die Standard-Sicherheitskonfiguration wieder her. Weitere Informationen hierzu
finden Sie unter ,Standard-Sicherheitskonfiguration wiederherstellen®.

Uberschreiben Sie die Werkmodul-Register. Dadurch werden Werte geléscht fiir:

— Gerateeigentimer

— Gerate-Tag
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8. Fihren Sie eine Master-Riicksetzung durch. Dadurch werden Werte geloscht fiir:

9. Uberschreiben Sie die Kommunikationsmodul-Register. Dadurch werden Werte fiir die
Angaben zur Netzwerkinfrastruktur geléscht. Weitere Informationen hierzu finden Sie unter

— Geratestandort

— Geratebezeichnung

Weitere Informationen hierzu finden Sie unter ,\WWerkmodulregister Gberschreiben®.

— Ereignisprotokoll, Daten- und Wellenformdatensatze

— Energiequalitatsereignis-Dateien (COMTRADE)

— Energie-, Mess-, Minimal-/Maximal-, Verrechnungs- und Testmodus- sowie

Spitzenmittelwerte

— Stérungszahler (Einbruchs-/Spitzenereignis), EN 50160-Parameter und -Statistiken

Kommunikationsmodul-Register Uberschreiben®.

Messgeratvorlage uiberschreiben

1.

N o o &~ w DN

10.
11.
12.
13.

Rufen Sie www.se.com auf und suchen Sie nach der Messgeratvorlage fiir Ihr Gerat.

Laden Sie die ZIP-Datei herunter und entpacken Sie die Dateien.
Offnen Sie ,ION Setup*.

Klicken Sie zur Auswahl auf das Messgerat > Setup Assistant.
Klicken Sie auf Template > Registerkarte Send to Meter.
Klicken Sie auf Send.

Navigieren Sie zu den entpackten Dateien und wahlen Sie die DCF-Datei aus.

HINWEIS: Der Dateityp FWN ist ebenfalls eine Option.

Klicken Sie auf Open.

Klicken Sie auf Proceed. Das Dialogfeld , Template Paste Options*® 6ffnet sich.

Deaktivieren Sie alle Kontrollkdstchen und klicken Sie auf OK.
Klicken Sie auf Yes. Das Uberschreiben kann einige Minuten dauern.
Klicken Sie auf OK.

Klicken Sie auf Exit und dann auf OK.
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Standard-Sicherheitskonfiguration wiederherstellen

HINWEIS

DATENVERLUST

Vermerken Sie die Benutzer- und Kennwort-Informationen fir Ihr Messgerat an einem
sicheren Ort.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

1. Offnen Sie ION Setup >, wahlen Sie das Messgerat und dann > Setup Assistant aus.

2. Kiicken Sie auf Security > Security Mode > Edit. Das Dialogfeld ,Open Security
Configuration File“ wird angezeigt.

3. Wahlen Sie die Datei standard.scf aus und klicken Sie auf Open. Klicken Sie bei
Aufforderung fir die Verwendung von ,Legacy security support® auf ,No*.

4. Klicken Sie auf Next, um zum Bildschirm ,Define individual users/passwords*” zu navigieren.

5. Klicken Sie auf Finish. Ein Feld mit der Bestatigungsmeldung wird gedffnet.

Werkmodul-Register uiberschreiben
1. Offnen Sie ION Setup.

2. Halten Sie die Strg-Taste gedruckt und klicken Sie auf das Messgerat, um es auszuwahlen.
Dadurch wechselt ION Setup in den erweiterten Modus.

3. Doppelklicken Sie auf den Ordner Factory Modules > wahlen Sie den Messgerattyp aus.
4. Wahlen Sie die Registerkarte Setup Registers aus.

5. Geben Sie Text oder entsprechende Zeichen ein, um die Werte dieser Einrichtungsregister
zu andern, indem Sie sie auswahlen und auf Edit klicken.

— FAC1-Geratenamensraum
— FAC1-Geratename
— FAC1-Besitzer
- FAC1-Tag 1
- FAC1-Tag2
6. Klicken Sie auf Send.

Kommunikationsmodul-Register uiberschreiben
1. Offnen Sie ,ION Setup®.

2. Halten Sie die Strg-Taste gedruckt und klicken Sie auf das Messgerat, um es auszuwahlen.
Dadurch wechselt ION Setup in den erweiterten Modus.

3. Doppelklicken Sie auf den Ordern Comm Modules > Ethernet > Setup Registers.
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4. Geben Sie Text oder entsprechende Zeichen ein, um die Werte der Netzwerk-Infrastruktur-
Einrichtungsregister zu &ndern, indem Sie sie auswahlen und auf Edit klicken. Einige
Register enthalten:

Gespeicherte IPv4-Adresse
Gespeicherte IPv4-Subnetzmaske

Gespeichertes IPv4-Gateway

HINWEIS: IP-Werte konnen durch Text ersetzt werden.

Primar-DNS

Sekundar-DNS

Alle Server

Alle Portnummern
Ethernet-Geratename

Gespeichertes globales IPv6-Gateway

Domanenname

5. Klicken Sie auf Send.

Entsorgung, Wiederverwendung, Recycling

Bevor Sie das Gerat aus seiner vorgesehenen Umgebung entfernen, folgen Sie den empfohlenen

Malnahmen in Ausmustern.

Flhren Sie die vorgegebenen Aufgaben Ihres Unternehmens zur Gerateentnahme durch oder

wenden

Sie sich an lhren Netzwerkadministrator, um eine verantwortungsbewusste

Entsorgungsmethode festzulegen.

Entsorgen Sie das Gerat gemaR den geltenden Rechtsvorschriften des jeweiligen Landes. Zu
den Aufsichtsbehorden bzw. aufsichtsbehdérdlichen Regelungen zahlen Folgende:

* Die

US-amerikanische Umweltschutzbehdrde (EPA) flir Anweisungen flir den nachhaltigen

Umgang mit Elektrogeraten.

Die EPA stellt ein Electronic Product Environmental Assessment Tool (EPEAT) zur
Verfligung, mit dem die Umwelteigenschaften von Elektrogeraten beurteilt werden
kénnen.

* Die europaische Richtlinie Uber Elektro- und Elektronik-Altgerate (WEEE-Richtlinie) ist
die Gemeinschaftsrichtlinie flr Elektro- und Elektronikgerate-Abfall.

* Die europaische Richtlinie zur Beschrankung der Verwendung bestimmter gefahrlicher Stoffe
(RoHS) regelt die Verwendung von Gefahrstoffen in Elektro- und Elektronikgeraten.

7DE02-0336-12
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HINWEIS

UNBEFUGTER ODER UNBEABSICHTIGTER ZUGRIFF AUF VERTRAULICHE DATEN

Lagern Sie Gerate, die nichtim Einsatz sind, an einem Ort, der Zugangskontrollen unterliegt
oder Uberwacht wird.

Die Nichtbeachtung dieser Anweisungen kann zu einem unbefugten oder nicht
beabsichtigten Zugriff auf sensible oder sichere Kundendaten fiihren.

Geratentsorgung

Es wird empfohlen, dass das gesamte Gerat vernichtet wird. Durch die Vernichtung wird eine
potenzielle Offenlegung der Daten auf dem Gerat verhindert, die zuvor nicht entfernt wurden.

A WARNUNG

VERLETZUNGSGEFAHR

» Vernichten Sie keine Gerate ohne vorher die entsprechende Sicherheitsschulung absolviert
zu haben.

« Setzen Sie ein Gerat niemals in Brand, erhitzen Sie ein Gerat niemals in einer Mikrowelle
und gief3en Sie niemals Saure auf ein Gerat

Nichtbeachtung dieser Anweisungen kann zu schweren bzw. tédlichen Verletzungen
fiihren.

Geratewiederverwendung

Ist eine Wiederverwendung potenziell moglich, dann lagern Sie das Gerat an einem Ort, der
Zugangskontrollen unterliegt oder iberwacht wird.

Geraterecycling

Rufen Sie www.se.com auf und suchen Sie nach dem Produktumweltprofil fir Ihren
Messgerattyp, um Anweisungen zum Umgang mit Elektronik-Altgeraten abzurufen.
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Installation und Inbetriebnahme

Dieses Kapitel erganzt die Installationsanleitung des Messgerats und enthalt Anweisungen zur
Inbetriebnahme lhres Messgerats.

* Informationen zur Installation entnehmen Sie bitte der Installationsanleitung fir Ihr Gerat.

* Angaben zu Ihrem Gerat sowie zu dessen Optionen und Zubehdr finden Sie in den
Katalogseiten fir Ihr Produkt unter Schneider Electric.

* Laden Sie aktualisierte Dokumente unter www.se.com herunter.

Fir die neuesten Informationen zu lhrem Produkt oder fur Unterstiitzung bei erweiterten
Leistungsmerkmalen und anwenderspezifischen Funktionen wenden Sie sich an den fiir Sie
zustandigen Schneider Electric-Vertriebsmitarbeiter.

Installation

Arbeiten zur Installation, Verdrahtung, Priifung und Instandhaltung missen in Ubereinstimmung
mit allen lokalen und nationalen elektrischen Standards durchgefiihrt werden.
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A GEFAHR

GEFAHR EINES STROMSCHLAGS, EINER EXPLOSION ODER EINES LICHTBOGENS

* Tragen Sie angemessene personliche Schutzausristung (PSA) und wenden Sie sichere
Arbeitsverfahren fir elektrische Anlagen an. Siehe NFPA 70E, CSA Z462 oder andere lokale
Normen.

* Schalten Sie vor Arbeiten an oder in der Anlage, in der das Gerat installiert ist, die gesamte
Stromversorgung des Geréats bzw. der Anlage ab.

* Verwenden Sie stets ein genormtes Spannungsprifgerat, um sicherzustellen, dass keine
Spannung anliegt.

* Die Daten des Messgeréts diirfen nicht fiir die Uberpriifung des stromlosen Zustands
verwendet werden.

* Uberschreiten Sie die maximalen Grenzwerte dieses Gerats nicht.

* Schlielten Sie die Sekundarklemmen des Spannungswandlers nicht kurz.
* Offnen Sie keinesfalls die Sekundarklemmen des Stromwandlers (STW).
* Erden Sie den Sekundarkreis von Stromwandlern.

* Stromwandler durfen nicht in Anlagen installiert werden, in denen sie mehr als 75 % des
Verdrahtungsraums einer der Anlagen-Querschnittsflachen einnehmen.

* Installieren Sie Stromwandler nicht in Bereichen, in denen Belliftungsoffnungen blockiert
sein kdnnten, oder in Bereichen, in denen Lichtbogeniberschlage auftreten.

* Stromwandler diirfen nicht mit Klasse 2-Verdrahtungsmethoden installiert oder an Klasse 2-
Anlagen angeschlossen werden. Siehe NFPA 70.

* Sichern Sie die Stromwandler-Sekundarleitungen so, dass sie nicht mit stromflihrenden
Schaltungen in Beriihrung kommen.

* Gehen Sie davon aus, dass Kommunikations- und E/A-Leitungen gefahrliche Spannungen
fihren, solange nichts anderes festgestellt wurde.

* Bringen Sie alle Vorrichtungen, Turen und Abdeckungen wieder an, bevor Sie das Gerat
einschalten.

Nichtbeachtung dieser Anweisungen fiihrt zu schweren bzw. tédlichen Verletzungen.

Stromnetzverdrahtung

Sie kénnen die Spannungseingange des Messgerats direkt an die Phasenleiter des Stromnetzes
anschlie3en, wenn die Phase-Phase- oder Phase-Neutral-Spannungen des
Stromversorgungsnetzes die Maximalspannungsgrenzwerte des Messgerats fir den
Direktanschluss nicht Gberschreiten. Weitere Informationen hierzu finden Sie unter Elektrische
Kenndaten.

Wenn die Spannung lhres Stromversorgungsnetzes héher als die vorgegebene maximal
zulassige Spannung fur den Direktanschluss ist, missen Sie Spannungswandler (SPW)
verwenden, um die Spannungen herunterzutransformieren.
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Die maximal flir einen Direktanschluss zulassige Spannung kann je nach den geltenden
elektrischen Normen und Vorschriften niedriger als die vom Hersteller vorgegebenen Grenzwerte

sein.

Reststrommessung

Das Messgerat kann den Reststrom — je nach Verdrahtungsart der Eingange — berechnen oder

messen.

3-STW-Verdrahtung

Bei einem 3-Phasen-3-Leiter-System Bei einem 3-Phasen-3-Leiter-System misst das
berechnet das Messgerat den Reststromzur  Messgerat den Reststrom zur Erde bei 14.
Erde. Bei einem 3-Phasen-4-Leiter-System misst das
Bei einem 3-Phasen-4-Leiter-System Messgerat den Reststrom zum Neutralleiter

berechnet das Messgerat den Reststrom zum  bei 14.
Neutralleiter.
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Optionsmodule
Optionsmodule sind separat vom Messgerat zu bestellen und kdnnen ohne Spezialgerat an lhr
Messgerat angeschlossen werden.

Die Identifizierung der Optionsmodule basiert darauf, wie sie physisch an den externen E/A-Bus
des Messgerats angeschlossen sind.

Das erste Modul, das direkt am Messgerat angeschlossen ist, ist Modul A. Das zweite Modul, das
an Modul A angeschlossen ist, ist Modul B. Das Messgerat unterstitzt bis zu vier externe Module:
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Optionsmodule werden von den ION-Modulen des Messgerats liberwacht und gesteuert. Externe
E/A-Module werden den entsprechenden ION-Modulen zugeordnet:

Physische Position der Optionsmodule ION-Modul-Zuordnung

Modul A bis Modul D Port A bis Port D

Bezeichnung der Optionsmodul- ION-Modul-Zuordnung
Anschlussklemmen

Analogeingange A1 bis A(n) Analogeingangsmodul A1 bis A(n)
Analogausgange Q1 bis Q(n) Analogausgangsmodul Q1 bis Q(n)
Digitaleingange S1 bis S(n) Digitaleingangsmodul S1 bis S(n)
Digital-/Relaisausgange R1 bis R(n) Digitalausgangsmodul R1 bis R(n)

Maximale Anzahl der Optionsmodule

Pro Gerat werden bis zu vier Optionsmodule unterstitzt.
Einschrankungen:

* Esdarfjeweils nur ein 4-Leiter-RS-485-Modul und ein LWL-Ethernet-Modul installiert
werden.

* Je nach Art und Anzahl der an Ihrem Messgerat angeschlossenen Optionsmodule miissen
Sie u. U. die maximale Betriebstemperatur des Messgerats verringern oder die Anzahl der
Optionsmodule beschranken. Weitere Informationen hierzu finden Sie unter
Umgebungsbedingungen.
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Bei einem Messgerat in Schalttafelmontage ist die physische Starke des Messgerat-
Montagematerials ein begrenzender Faktor fur die Anzahl der anschlie3baren Module. Wenn
Ihr Messgerat in einem Bereich montiert ist, in dem starke Schwingungen oder andere
physische Belastungen auftreten, kann sich das einschrankend auf die Fahigkeit des
Messgerats auswirken, mehrere Optionsmodule zu unterstiitzen und dicht auf der
Montageoberflache aufzuliegen. Weitere Informationen hierzu finden Sie unter Mechanische

Eigenschaften.

HINWEIS

GERATE SCHADEN

Uberschreiten Sie die Maximalzahl von optionalen Modulen nicht.

Die Nichtbeachtung dieser Vorschriften kann zur Beschddigung des Gerits fiihren.

Messgerat-Schalttafeimontage, Montage von abgesetzten Displays und
Verdrahtungsempfehlungen

Fir Messgerate mit Schalttafelmontage und flir abgesetzte Displays gelten zusatzliche Montage-
und Verdrahtungsempfehlungen:

Das Messgerat ist fir die Montage in einen %4-DIN-Tafelausschnitt vorgesehen.

Kontrollieren Sie die Dichtung (am Umfang des Displays angebracht) und achten Sie darauf,
dass sie richtig befestigt und unbeschadigt ist.

Fir die Installation der Messgerat-Befestigungsclips, die sich auf beiden Seiten des
Messgeratsockels befinden und zur Befestigung des Messgerats an der Schalttafel dienen,
sind normalerweise keine Werkzeuge erforderlich. Sofern erforderlich kdnnen Sie bei
Schalttafeln mit begrenztem Platz einen Schlitzschraubendreher mit langem Giriff fur die
Installation der Messgerat-Befestigungsclips verwenden.

Das abgesetzte Display kann nur mit dem DIN-Messgerat eingesetzt werden. Es kann nicht
fur Messgerate mit einem integrierten Display verwendet werden.

Die Spannungsversorgung und Kommunikation des abgesetzten Displays erfolgen Uiber eine
einzelne Punkt-zu-Punkt-Verbindung zwischen dem abgesetzten Display und dem DIN-
Messgerat.

Inbetriebnahme

Werkeinstellungen

Verwenden Sie diese Standardwerte, wenn Sie das erste Mal eine Verbindung zu lhrem

Messgerat herstellen.

Parameter Standardwert

Benutzername USER1
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Parameter Standardwert

Kennwort 0

IP-Adresse’ 169.254.0.10
Subnetzmaske 255.255.0.0
Gateway 0.0.0.0

RS-485 COM1 Geréte-ID 100
Sprache Englisch

' Es kann auch die lokale Adresse fiir IPv6-Verbindungen verwendet werden. Weitere
Informationen hierzu finden Sie unter Automatische Erkennung Uber Ethernet.

Inbetriebnahme mit ION Setup

Verwenden Sie ION Setup, um das Messgerat fir die Integration in lhr
Energiemanagementsystem in Betrieb zu nehmen.

SchlieRen Sie Ihr Messgerat tiber ION Setup an und verwenden Sie anschlieffend den
Einrichtungsassistenten, um das Messgerat zu konfigurieren. Die Einrichtungsparameter sind in
logische Gruppen und Kategorienordner unterteilt.

Bevor der Einrichtungsassistent beendet wird, fiihrt ION Setup einen
Messgeratkonfigurationstest durch und zeigt die Ergebnisse an. Sie kdnnen die Ergebnisse
Uberpriifen und nach Bedarf Anderungen vornehmen.

So deaktivieren Sie den Messgeratkonfigurationstest:
1. Klicken Sie auf Tools > Options.

2. Klicken Sie auf die Registerkarte ,Assistant® und deaktivieren Sie das Kontrollkastchen
Configuration Checklist.

HINWEIS: ION Setup flihrt auch einen Konfigurationstest durch und zeigt die Ergebnisse an,
wenn bestimmte Funktionen, wie z. B. der Einbriiche/Spitzen-Aufzeichnungsassistent im
Einrichtungsassistenten fiir die Energiequalitat, konfiguriert werden.

Messungsparameter konfigurieren

Verwenden Sie ION Setup, um die Messfunktionen des Messgerats zu konfigurieren.
1. Starten Sie ION Setup und 6ffnen Sie den ,Setup Assistant® fur Ihr Messgerat.

2. Konfigurieren Sie die Parameter unter Metering Setup > Basic.

Registerkarte ,,Basic*

Parameter Werte Beschreibung

4W-WYE, DELTA, 3W-
Volts Mode . Stromnetztyp
WYE, SINGLE, DEMO
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Parameter Werte Beschreibung

Spannungsbemessung der SPW-
Primarwicklung

PT Prim 1-999.999

Spannungsbemessung der SPW-

PT Sec 1-999.999 .
Sekundarwicklung
CT Primary  1-999.999 Strombemessung der STW-Primarwicklung
CT -
1-999.999 Strombemessung der STW-Sekundarwicklung
Secondary
Die Nennspannung (V), die fir Messfunktionen
Nominal wie Oberwellenberechnungen und die
1-999.999 N .
Voltage Erkennung von Einbriichen bzw. Spitzen
verwendet wird
Nominal Der Nennstrom (A), der fir Messfunktionen wie
Current 1-999.999 Oberwellenberechnungen und die Erkennung
von Einbriichen bzw. Spitzen verwendet wird
Nominal 50. 60 Die Nennfrequenz (Hz), die flir Messfunktionen
Frequency ’ wie Alarme verwendet wird

3. Konfigurieren Sie bei Bedarf die Parameter unter Metering Setup > Advanced.
Registerkarte ,,Advanced“
Parameter Werte Beschreibung

PhaseOrder  ABC, ACB Drehrichtung der Spannungsphasen des

Stromnetzes
14 Prim 1-999.999 Strombemessung der 14-STW-Primarwicklung
14 Sec 1-999 999 Stromb?me.ssung der 14-STW-
Sekundarwicklung
Damit wird festgelegt, ob die
Scale Rev ON. OFF Verrechnungswerte als Primar- oder
Param ’ Sekundarseitenwerte dargestellt werden

(ON = Priméarseite, OFF = Sekundarseite)

' Der Demo-Modus dient nur zu Demonstrationszwecken und verwendet nicht die Messgerat-
Eingangsklemmen, um Werte anzuzeigen.

Zeigeranzeige verwenden

Zeigerdiagramme kodnnen hilfreich bei der Uberpriifung oder Behebung von Fehlern mit der
Verdrahtung von Spannungs- und Stromeingangen sein.

Verwenden Sie die Zeigeranzeige in ION Setup, um ein Echtzeit-Zeigerdiagramm der
Spannungs- und Stromeingangssignale anzuzeigen.

So verwenden Sie die Zeigeranzeige:
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1. Starten Sie ION Setup und 6ffnen Sie den Setup Assistant fir Ihr Messgerat.
Klicken Sie auf Metering Setup > Phasor.

Wahlen Sie Phasor Viewer aus und klicken Sie auf Show.

P DN

Um die Polaritat der Spannungs- oder Stromeingange zu andern, klicken Sie auf Show
Setup, um die ,Polarity Settings® aufzurufen.

Markieren Sie das Kontrollkastchen neben dem Eingang, dessen Polaritat Sie umkehren
wollen, und klicken Sie dann auf Apply to Meter.

Grundeinrichtung uber die Webseiten oder uber das Display

Sie kénnen die Messgerat-Webseiten oder das Display zur Konfiguration von grundlegenden
Messungsparametern verwenden.

* Verwendung der Webseiten: Navigieren Sie zu Einrichtung > Messung.

* Verwendung des Displays: Navigieren Sie zu Setup-Menii > Messgerateinrichtung.
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Kommunikationsschnittstellen

Kommunikationen — Uberblick

Die Kommunikation ist die Ubertragung von Daten zum und vom Messgerat und wird von einer
Kombination aus Hardware- und Software-Komponenten im Messgerat gesteuert.

Das Messgerat verwendet fir jede angeschlossene Kommunikationsschnittstelle das
entsprechende Kommunikationsprotokoll, um eine Kommunikation mit anderen Geraten oder mit
einer anderen Software herzustellen. Das Protokoll verwaltet die Kommunikationssitzung und
legt die Regeln, Befehle und Paketstruktur fiir die ibertragenen Daten fest. Sie konnen auch
festlegen, welche Protokolle im Messgerat aktiviert oder deaktiviert sein sollen.

HINWEIS: Zur Maximierung der Leistung lhres Energiemanagementsystems wird fir Gerate
ein Direktanschluss an ein Ethernet-Netzwerk empfohlen.

Andere Mdglichkeiten zur Steuerung der Kommunikation, wie z. B. wer auf bestimmte Arten von
Messgeratdaten zugreifen darf, werden in den Sicherheitsthemen fiir das Messgerat erlautert.

Die Standard-Protokolleinstellungen lhres Messgerats erflllen nach der Durchflihrung von
lediglich einer Grundkonfiguration die Anforderungen der meisten Systeme. Sie kénnen diese
Einstellungen an Ihre spezifischen Anforderungen anpassen. Das sind erweiterte Verfahren, die
entsprechende Kenntnisse zur Architektur lhres Messgerats, zu den unterstutzten Protokollen
sowie zum Kommunikationsnetzwerk und zum Stromnetz erfordern, an das Ihr Messgerat
angeschlossen ist.

Ethernet-Kommunikationsschnittstelle

Ihre Ethernet-Anschlussquelle sollte an einem Ort installiert sein, von dem aus die Gesamtlange
der Ethernet-Verkabelung mdglichst kurz und die Komplexitat Ihres Netzwerks moglichst gering
gehalten werden kdénnen.

Das Messgerat unterstitzt eine einzige IP-Adresse fir beide physische Ethernet-Anschlisse.

Die zweite Ethernet-Schnittstelle lhres Gerats fungiert als Ethernet-Switch. Auf diese Weise
werden die Netzwerkverbindungen vereinfacht sowie Installationszeit und -kosten gespart, da
dies kirzere Ethernet-Kabel zwischen den Geraten auch ohne zusatzliche Ethernet-Router oder -
Repeater ermdglicht. Sie kdnnen lhr Messgerat nicht an zwei verschiedene Ethernet-Netzwerke
anschlieen. Das Signal wird nicht zwischen den beiden Ethernet-Schnittstellen aufgeteilt,
sodass der Anschluss von beiden Schnittstellen keine Auswirkung auf lhre
Kommunikationsgeschwindigkeit haben sollte.

Das Messgerat nutzt Dual-Stack-1Pv4/IPv6-Routing-Technologie, um die
Netzwerkkommunikation zu verwalten und es Netzwerkhosts zu gestatten, mit dem Messgerat
entweder Uber IPv4 oder IPv6 zu kommunizieren.

Ethernet-Kommunikationsverbindungen

Dank der Ethernet-Verbindungen Ihres Messgerats tiber zwei Anschliisse kénnen Sie eine
Strecken- oder Netzwerkschleifentopologie (Ringtopologie) verwenden.
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Wenn eine lokale Ethernet-Netzwerkschleifentopologie erforderlich ist, miissen Sie RSTP
aktivieren, damit die Ethernet-Kommunikation lhres Messgeréats funktioniert.

Verwenden Sie fir die Verdrahtung lhrer Messgerat-Ethernet-Kommunikation Ethernet-Kabel
des Typs CAT5 (oder hdher) mit ungeschirmten RJ45-Modulsteckern.

Ethernet-Schleifentopologie

e T e N e

) Bk w- @ ) & w- @

A Ethernet-Switch oder -Hub

B  Uber Ethernet angeschlossene Messgerate

C LAN/WAN
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Protokolle, Ports und Anschllisse

Die von Ihrem Gerat unterstutzten Ethernet-Protokolle ermdéglichen gleichzeitige Verbindungen
Uber die IP-Service-Ports.

Durch die Aktivierung oder Deaktivierung der Ethernet-Protokolle kdnnen Sie steuern, ob Ihr
Messgerat neue Socket-Verbindungsanfragen akzeptiert oder nicht. Wenn die Einstellungen fiir
einen Port geandert werden, hat das keine Auswirkung auf die anderen vorhandenen
Verbindungen. Je nach Protokoll kénnen Sie auch die Portnummer andern.

HINWEIS: Einige Protokoll-Portnummern sind jedoch schreibgeschutzt und nicht
konfigurierbar.

Protokoll, Ports und Anschliisse

Protocol Port (Werkeinstellung) Anzahl der Verbindungen

ION (ION tber TCP) 7700 8'
Secure ION (ION Uber TLS) 7443 8'
Modbus TCP? 502 8'
Modbus RTU (ber Ethernet’ 7701 g’
BACnet/IP 47808 N.z.
DNP 20000 g’
Modbus TCP (speziell)’ 502 32
EtherGate (COM1) 7801 1
DHCP 67 (68) 1
SFTP 22 2
Webserver (HTTPS)’ 443 10
SNMP 161 N.z.
SMTP-Server (E-Mail), nur abgehend 25 1
NTP 123 1
IEC 61850 102 4

' _ Diese acht gleichzeitigen Verbindungen werden zwischen ION, Secure ION, Modbus TCP,
Modbus RTU ulber Ethernet und DNP geteilt. Sie kdnnen maximal drei DNP-Verbindungen
herstellen.

?_ Diese Protokolle miissen fiir die Modbus-Gateway-Funktionalitat aktiviert werden.

® _ Diese Protokolle werden fiir die Messgerat-Webseiten verwendet.

Automatische Erkennung uber Ethernet

Ihr Messgerat unterstitzt DPWS (Gerateprofil fur Web-Dienste), das eine automatische
Erkennung des Messgerats ermdglicht, wenn es mit Ihrem LAN verbunden ist.
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Wenn Sie das Messgerat mit Inrem Netzwerk verbinden, erscheint das Messgerat automatisch in
Windows Explorer unter ,Andere Gerate" in lnrem Netzwerk. Die Messgeratbezeichnung lautet
standardmaRig <meter type>-<last six digits of MAC address>. Beispiel: Ein Messgerat mit der
MAC-Adresse 006078173393 erscheint in Inrem Netzwerk als <meter type>-173393.

[\ =

A Computer verbunden mit dem Netzwerk, wobei IPv6 aktiviert ist

B  LAN/WAN (Local Area Network/Wide Area Network), gemeinsames Subnetz, keine Router

C Messgerate mit automatischer Erkennung tber Ethernet verbunden mit dem Netzwerk

Uberlegungen zur Nutzung der automatischen Erkennung iiber Ethernet

* Fur die automatische Erkennung muss das Messgerat direkt mit dem Netzwerk verbunden
sein, d. h. nur mit einem Kabel oder Switchen und nicht Giber einen Router.

* Sie mussen einen Computer verwenden, auf dem Windows 7 oder aktueller ausgefihrt wird
und IPv6 aktiviert ist, um die automatische Erkennung Giber Ethernet nutzen zu kénnen.

* Der Computer und das Messgerat missen sich im selben Subnetz befinden.

* Sie brauchen die IP-Adresse Ihres Messgerats nicht fir die automatische Erkennung tber
Ethernet konfigurieren. Aus der MAC-Adresse Ihres Messgerats wird automatisch eine IPv6-
Adresse generiert und die automatische Erkennung findet Gber IPv6 statt.

Zugriff auf das Messgerit liber die automatische Erkennung
Verwenden Sie den Windows Explorer, um lhr Messgerat im lokalen Netzwerk (LAN) zu finden

und aufzurufen.

HINWEIS: In einigen Netzwerken ist die automatische Gerateerkennung tber eine
Funkverbindung eingeschrankt. Stellen Sie in diesem Fall sicher, dass lhr Computer tGber ein
Ethernet-Kabel mit dem Netzwerk verbunden ist.

So greifen Sie Uiber die automatische Erkennung auf das Messgerat zu:
1. Verbinden Sie den Ethernet-Anschluss des Messgerats mit dem LAN.

2. Starten Sie den Windows Explorer.
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3. Kilicken Sie auf ,Netzwerk®.
Die verbundenen Netzwerkgerate werden angezeigt.
4. Suchen Sie lhr Messgerat mit dem Namen <Device Name>-<Last 6 digits of MAC address>.

5. Doppelklicken Sie auf das Symbol, um die Messgerat-Webseiten zu 6ffnen.

Ethernet-Konfiguration

Um die Ethernet-Kommunikation nutzen zu kdnnen, miissen Sie die IP-Einstellungen Ihres
Gerats konfigurieren.

Sie missen die Netzwerkinformationen fir alle Ethernet-Server, die vom Gerat genutzt werden,
eingeben (z. B. einen DNS- oder E-Mail-Server). Kontaktieren Sie lhren Netzwerk-
Systemadministrator hinsichtlich Ihrer IP-Adresse und anderer Ethernet-Netzwerk-
Konfigurationswerte.

HINWEIS: Bei Messgeraten ohne Display mussen Sie sie direkt an Ihren Computer
anschlieRen, um fir jedes Gerat eine unverwechselbare IP-Adresse einzustellen oder das
Messgerat so zu konfigurieren, dass es IP-Adressen von einem DHCP-Server empfangt.

Es wird empfohlen, dass Sie lhre Kommunikation mit dem Messgerat Gberprifen, wenn Sie
kommunikationsbezogene Einstellungen geandert haben (Beispiel: Kommunikation mit dem
Messgerat mit dem vollstéandig qualifizierten Domanennamen bei Verwendung von DNS oder mit
zugewiesenen Adressen, nachdem diese vom DHCP-Server bereitgestellt wurden). Dartiber
hinaus sollten Sie sich vergewissern, dass die Software oder andere Gerate, die mit dem
Messgerat kommunizieren, die neuesten Einstellungen verwenden.

Ethernet-Erstkonfiguration im Vergleich zur Anderung von vorhandenen
Ethernet-Einstellungen

Es gibt zwei Szenarios fir die Konfiguration der Ethernet-Kommunikationseinstellungen lhres
Messgeréts: Eine Erstkonfiguration und das Andern von vorhandenen Adressen, wenn das
Messgerat in Betrieb ist:

* Erstkonfiguration: Konfigurieren Sie die Ethernet-Einstellungen |hres Gerats manuell Gber
das Display oder indem Sie Ihr Messgerat direkt an lhren Computer anschlief3en und tber
einen Webbrowser auf die Gerate-Webseiten zugreifen. Sie kdnnen |hr Messgerat jedoch
auch an das Netzwerk anschlie3en und es so konfigurieren, dass es eine IP-Adresse von
einem DHCP-Server empfangt.

HINWEIS: Bei der Erstkonfiguration wird empfohlen, dass Sie eine andere Verbindungsart
verwenden als die, die Sie konfigurieren wollen. Wenn Sie z. B. DHCP-IPv4-Einstellungen
konfigurieren, stellen Sie eine Verbindung zum Messgerat Uber die lokale Adresse fur IPv6-
Verbindungen oder eine serielle Verbindung her. So kdnnen Sie das Messgerat
konfigurieren, ohne die Verbindung trennen zu mussen.
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* Vorhandene IP-Einstellungen andern: Nachdem Sie die Ethernet-Schnittstelle des
Messgerats konfiguriert und mit dem LAN verbunden haben, kénnen Sie neben dem Display
und den Messgerat-Webseiten auch ION Setup verwenden, um die Messgerateinstellungen
zu konfigurieren.

Andern Sie in beiden Fallen die Ethernet-Einstellungen Ihres Messgeréts so, dass sie mit den von
lhrem Netzwerk-Systemadministrator bereitgestellten Einstellungen identisch sind, bevor Sie das
Gerat mit Inrem LAN verbinden.

IP-Adressformat und -bereiche

Wenn Sie die IPv4- oder IPv6-Adressen lhres Messgerats einstellen, dann achten Sie darauf,
dass Sie das korrekte Format und glltige Bereiche verwenden.

Protocol Format

IPv4 0.0.0.0 bis 255.255.255.255
: zu FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF

IPV6 Der doppelte Doppelpunkt zeigt an, dass etwaige Liicken mit
Nullen geflllt werden, damit die IPv6-Adresse die korrekte Lange
hat (32 Hexadezimalzahlen).

Alle Messgerate werden ab Werk mit nicht festgelegter globaler IPv6-Adresse und nicht
festgelegtem IPv6-Gateway (auf ,::“ eingestellt) ausgeliefert. Um aufl3erhalb des lokalen
Netzwerks mit dem Messgerat tUber IPv6 zu kommunizieren, miissen Sie diese Einstellungen
manuell konfigurieren oder DHCP nutzen, um die Adressen dem Messgerat zuzuweisen. Im
lokalen Netzwerk kdnnen Sie die lokale Adresse des Messgerats fir IPv6-Verbindungen
verwenden.

IP-Adressen und Netzwerk-Portnummern

Um einen Port fir eine abgehende IP-Adresse anzugeben, fligen Sie einen Doppelpunkt und
dann die Portnummer am Ende der IP-Adresse hinzu. Bei IPv6-Adressen schliefen Sie die
Adresse in eckige Klammern ein und fligen dann die Portnummer hinzu. So legen Sie z. B. den
Standardport fiir SFTP (Port 22) fest:

* IPv4:169.254.0.10:22
* IPv6: [FE80::260:78FF:FE04:5943]:22

Konfigurierbare Ethernet-Einstellungen

HINWEIS: Im Menu ,Advanced Ethernet® in ION Setup und auf den Messgerat-Webseiten sind
einige zusatzliche Ethernet-Einstellungen verfiigbar.

Der Buchstabe ,G* zeigt an, dass die Einstellung konfiguriert (geschrieben) werden kann,
wahrend ,S* fir schreibgeschiitzt steht.
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Ethernet-Konfigurationseinstellungen

Einstellung Display ION Setup Webseiten
IPv4 Adresse G G G
IPv4-Subnetzmaske G G G
IPv4-Standard-Gateway G G G
IPv4-Zuweisungsm

Gty G e :
IPv6-Zuweisungsm

OrCProemanery c c
Ethernet-Geratename S

Domanenname

IPv6 aktiviert G

Lokale Adresse IPv6- S S s
Verbindung

Globale IPv6-Adresse S

IPv6-Gateway S

Ethernet Rx- . G G
Zeitlberschreitung

Modbus TCP-Timeout — G G
Modbus-Gateway — G —
MAC Adresse S S S
Ethernet-Primar-DNS S G G
Ethernet-Sekundar-DNS S G G

IPv4/IPv6-Kommunikationseinstellungen liber ION Setup konfigurieren

Sie kénnen Giber ION Setup die IPv4- und IPv6-Adresseneinstellungen lhres Gerats
konfigurieren, wie z. B. gespeicherte Adressen oder den Adressenzuweisungsmodus.

Achten Sie bei der Konfiguration von Kommunikationsparametern darauf, dass mindestens ein
Kommunikationspfad vorhanden ist, der den vollstandigen Zugriff auf Ihr Gerat zulasst.
Anderenfalls kénnte es sein, dass Sie die Geratekonfiguration dauerhaft nicht mehr andern
kénnen und den Zugang zu zusatzlichen Daten verlieren.
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HINWEIS

ZUGRIFFS VERLUST

Stellen Sie sicher, dass lhnen ausreichende Zugriffsmdglichkeiten zur Kommunikation mit
Ihrem Gerat sowie zur Konfiguration Ihres Gerats zur Verfligung stehen.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust des Zugriffs auf das
Gerat fiihren.

Kontaktieren Sie Ihren Netzwerk-Systemadministrator hinsichtlich Ihrer IP-Adressen und anderer
Ethernet-Netzwerk-Konfigurationswerte.

So konfigurieren Sie die IPv4/IPv6-Kommunikationseinstellungen tber ION Setup:
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Ihr Gerét.
3. Klicken Sie auf Communications > Basic Ethernet > IPv4 (oder IPv6).
4. Wabhlen Sie die IP-Adresse aus und klicken Sie dann auf Edit.
5

. Wabhlen Sie lhren IP-Adressenzuweisungsmodus aus.

IPv4
Auswahl Modus Beschreibung
Das Messgerat erfasst seine IP-Adressen
vom DHCP-Server lhres Netzwerks. Mit
Use DHCP to obtain an DHCP den Feldern Device Name und Domain
IPv4 address Name wird der vollstandig qualifizierte
Domanenname (FQDN) des Messgerats
festgelegt.

Das Messgerat verwendet die IP-Adressen,
Stored die Sie manuell fur IPv4 eingegeben haben
(Adresse, Subnetzmaske und Gateway).

Use the following IPv4
address

Markieren Sie fur Ipv6 das Kontrollkastchen IPv6 Enabled, um die IPv6-Kommunikation zu
aktivieren, oder heben Sie die Markierung auf, um die IPv6-Kommunikation zu deaktivieren.

HINWEIS: Die lokale Adresse der IPv6-Verbindung ist werkseitig eingestellt und
schreibgeschiitzt.
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IPv6
Auswahl Modus Beschreibung
Das Messgeréat erfasst seine IP-Adressen
vom DHCPv6-Server Ihres Netzwerks. Mit
Use DHCP to obtain an DHCPVG den Feldern Device Name und Domain
IPv6 address Name wird der vollstandig qualifizierte
Doméanenname (FQDN) des Messgerats
festgelegt.

Das Messgerat verwendet die IP-Adressen,
Stored die Sie manuell fur IPv6 eingegeben haben
(globale Adresse und Standard-Gateway).

Use the following IPv6
address

Sie kdnnen fur IPv4 und IPv6 jeweils verschiedene Zuweisungsmodi verwenden.

6. Konfigurieren Sie die Einstellungen fiir den ausgewahlten Modus und klicken Sie dann auf
OK.

Die Anderungen werden im Messgerat gespeichert. Wenn ION Setup feststellt, dass die
Verbindungsinformationen bereits verwendet werden, werden Sie aufgefordert, die
Anderung zu bestatigen.

7. Klicken Sie auf Yes, um die Anderung zu bestatigen, oder auf No, um den Vorgang
abzubrechen.

Sie kénnen die Anderung z. B. bestatigen, wenn Sie ein Messgerat programmieren, das ein

anderes in Betrieb befindliches Messgerat ersetzen soll.

Uber ION Setup verfiigbare DHCP-Einstellungen
Parameter Wert Beschreibung

Der Ethernet-Geratename wird verwendet
von:

* DPWS fir die automatische Erkennung
Uber Ethernet.

* Dem Hostnamen zur eindeutigen

Wenden Sie sich fiir die Identifizierung Ihres Messgerats fir DHCP

entsprechenden und DNS.
Geratename Parameterwerte an lhren
lokalen * Der Eigenschaft ,Object Name“ des

Netzwerkadministrator. BACnet-Gerateobjekts.

Die Messgeratbezeichnung lautet
standardmaRig <meter type>-<last six digits of
MAC address>. Beispiel: Ein Messgerat mit
der MAC-Adresse 006078173393 erscheintin
Ihrem Netzwerk als <meter type>-173393.
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Parameter Wert

Wenden Sie sich fiir die
entsprechenden
Parameterwerte an lhren
lokalen
Netzwerkadministrator.

Doméanenname

Beschreibung

Der Ethernet-Doméanenname fur das
Netzwerk, in dem sich das Messgerat befindet.

Uber ION Setup verfiigbare gespeicherte IPv4-Einstellungen

Parameter Wert

Wenden Sie sich fiir die
entsprechenden
Parameterwerte an lhren
lokalen

IP address

Netzwerkadministrator.

Wenden Sie sich fiir die
entsprechenden
Parameterwerte an lhren
lokalen
Netzwerkadministrator.

Subnet Mask

Wenden Sie sich fiir die
entsprechenden
Parameterwerte an lhren
lokalen

Gateway

Netzwerkadministrator.

Beschreibung

Die IP-Adresse lhres Gerats.

Die Subnetz-IP-Adresse lhres Netzwerks.

Die Gateway-IP-Adresse lhres Netzwerks.

Uber ION Setup verfiigbare gespeicherte IPv6-Adresseneinstellungen

Parameter Wert

Wenden Sie sich fur die
entsprechenden
Parameterwerte an lhren
lokalen

Global Address

Netzwerkadministrator.

Wenden Sie sich fiir die
entsprechenden

Default Gateway Parameterwerte an Ihren
lokalen
Netzwerkadministrator.

Beschreibung

Die Internet-Protokoll-Adresse lhres Gerats.

Die Adresse, die das Messgerat verwendet,
um Kommunikationen an ein anderes
Netzwerk oder Subnetz zu leiten.

Wenn Sie diese Option nicht einstellen oder
die Adresse falsch ist, kann sich die
Kommunikation verlangsamen oder es treten
Kommunikationsfehler auf.

Offentlich
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Neue Verbindung iiber ION Setup

Wenn Sie die Einstellungen fir die Ethernet-Verbindungsmethode andern, die Sie aktuell fiir eine
Verbindung zum Messgerat verwenden, versucht ION Setup, mit den neuen Informationen eine
neue Verbindung zum Messgerat herzustellen. Sie kdnnen den Vorgang im angezeigten
Dialogfeld Device reconnection sehen.

Wenn ION Setup mit der neuen Einstellung erfolgreich kommunizieren kann, erscheint diese
Einstellung in der Dropdown-Liste IP Address und das Kontrollkastchen wird markiert.
Klicken Sie auf OK, um diese Informationen in das Feld IP Address unter Device Properties
zu kopieren. ION Setup verwendet von nun an diese Adresse, um mit dem Gerat zu
kommunizieren.

Wenn ION Setup mit der neuen Einstellung nicht erfolgreich kommunizieren kann, erscheint
die neue Adresse in der Dropdown-Liste IP Address, aber das Kontrollkastchen wird nicht
markiert. Entweder markieren Sie das Kontrollkdstchen und klicken auf OK (wenn Sie die
neue Einstellung beispielsweise verwenden wollen, um ein in Betrieb befindliches Messgerat
auszutauschen) ODER Sie wahlen eine andere Adressoption aus der Dropdown-Liste aus.
Klicken Sie auf Test, um zu Uberpriifen, ob ION Setup Uber die neue Adresse mit dem
Messgerat kommunizieren kann, markieren Sie das Kontrollkastchen und klicken Sie dann
auf OK.

Basis-Ethernet-Einstellungen tiber ION Setup konfigurieren

So konfigurieren Sie die Basis-Ethernet-Einstellungen Gber ION Setup:

1.

2
3.
4

Starten Sie ION Setup.

. Offnen Sie den Setup Assistant fiir Ihr Gerét.

Klicken Sie auf Communications > Basic Ethernet > TCP/IP.

. Wahlen Sie eine Einstellung aus und klicken Sie dann auf Edit.
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HINWEIS: Wenden Sie sich fur die entsprechenden Werte an lhren

Netzwerkadministrator.

Uber ION Setup verfiigbare allgemeine Ethernet-Einstellungen

Parameter

Ethernet-Geratename

Rx timeout

Modbus TCP Timeout

Modbus-Gateway

MAC address

Wert

Konfigurierbar

Konfigurierbar

Konfigurierbar

Deaktiviert

COM1 (CM1-
Protokoll)

Nur Lesen
(Schreibgeschitzt)

Beschreibung

Der Ethernet-Geratename wird
verwendet von:

— DPWS fir die automatische
Erkennung uber Ethernet.

— Dem Hostnamen zur eindeutigen
Identifizierung lhres Messgerats fur
DHCP und DNS.

— Der Eigenschaft ,Object_Name*
des BACnet-Gerateobjekts.

Die Messgeratbezeichnung lautet
standardmaRig <meter type>-<last six
digits of MAC address>. Beispiel: Ein
Messgerat mit der MAC-Adresse
006078173393 erscheint in lhrem
Netzwerk als <meter type>-173393.

Damit wird die Anzahl der Sekunden
festgelegt, fir die das Messgerat auf
Kommunikationsbestatigungen wartet.

Damit wird die Anzahl der Sekunden
festgelegt, die das Messgerat abwartet,
bevor es eine Modbus TCP-Verbindung
im Leerlauf trennt.

Damit wird die Schnittstelle festgelegt,
Uber die das Modbus-Gateway Modbus
TCP-Anforderungen sendet/empfangt.

Damit das Modbus-Gateway
ordnungsgemaf funktioniert, muss das
serielle Schnittstellenprotokoll auf
»,Modbus Master” eingestellt sein.
Andern Sie z. B. die Einstellung fiir das
CM1 Protocol von factory in Modbus
Master.

Die MAC-Adresse (Media Access
Control) ist werkseitig eingestellt und
wird nur zur Information angegeben.
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Basis-Ethernet-Einstellungen uiber die Messgerat-Webseiten konfigurieren

Uber die Messgerat-Webseiten kénnen Sie die IPv4-, IPv6- und TCP/IP-Einstellungen fiir das
Messgerat konfigurieren.

Achten Sie bei der Konfiguration von Kommunikationsparametern darauf, dass mindestens ein
Kommunikationspfad vorhanden ist, der den vollstandigen Zugriff auf lhr Gerat zulasst.
Anderenfalls kdnnte es sein, dass Sie die Geratekonfiguration dauerhaft nicht mehr &ndern
kénnen und den Zugang zu zusatzlichen Daten verlieren.

HINWEIS

ZUGRIFFS VERLUST

Stellen Sie sicher, dass Ihnen ausreichende Zugriffsméglichkeiten zur Kommunikation mit
Ihrem Gerat sowie zur Konfiguration lhres Gerats zur Verfligung stehen.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust des Zugriffs auf das
Gerdét fiihren.

Kontaktieren Sie Ihren Netzwerk-Systemadministrator hinsichtlich lhrer IP-Adressen und anderer
Ethernet-Netzwerk-Konfigurationswerte.

So konfigurieren Sie die Basis-Ethernet-Einstellungen tUber die Messgerat-Webseiten:
1. Stellen Sie eine Verbindung zu den Messgerat-Webseiten her.

Bis Sie andere Ethernet-Verbindungseinstellungen konfigurieren, kdnnen Sie eine
Verbindung zum Messgerat herstellen, indem Sie seine IPv4-Standardadresse bzw. seine
lokale IPv6-Verbindungsadresse verwenden oder indem Sie die automatische Erkennung
Uber Ethernet nutzen. Klicken Sie dazu auf das Netzwerksymbol des Messgeréats.

2. Navigieren Sie zu Einrichtung > Ethernet.
3. Geben Sie die entsprechenden Werte fur die Einstellungen ein.

4. Klicken Sie auf Erweiterte Einstellungen, um zusatzliche erweiterte Ethernet-
Einstellungen zu konfigurieren, wie z. B. Zeitlberschreitungen und bei Bedarf die
Aktivierung/Deaktivierung bestimmter Protokolle iber Ethernet.

5. Klicken Sie auf Ubernehmen.

HINWEIS: Wenn Sie die Adresse andern, die Sie fur den Zugriff auf die Webseiten
verwendet haben, miissen Sie nach dem Klicken auf Ubernehmen erneut eine
Verbindung zu den Webseiten herstellen.

Uber die Webseiten verfiigbare Ethernet-Einstellungen

Parameter Beschreibung

Die MAC-Adresse (Media Access
Nur Lesen

MAC Adresse . . Control) ist werkseitig eingestellt und
(Schreibgeschitzt) ) )
wird nur zur Information angegeben.
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Parameter Wert Beschreibung

Der Ethernet-Geratename wird
verwendet von:

* DPWS fir die automatische
Erkennung uber Ethernet.

* Dem Hostnamen zur eindeutigen
Identifizierung lhres Messgerats fir
DHCP und DNS.

Ethernet-Geratename Konfigurierbar * Der Eigenschaft ,Object_ Name*
des BACnet-Gerateobjekts.

Die Messgeratbezeichnung lautet
standardmafig <meter type>-<last six
digits of MAC address>. Beispiel: Ein
Messgerat mit der MAC-Adresse
006078173393 erscheint in Ihrem
Netzwerk als <meter type>-173393.

Wenden Sie sich fir die

entsprechenden Der Ethernet-Domanenname fiir das
Doméanenname Parameterwerte an lhren Netzwerk, in dem sich das Messgerat
lokalen befindet.

Netzwerkadministrator.

Wenden Sie sich flr die

entsprechenden Die IP-Adresse des primaren DNS-
Primar-DNS Parameterwerte an lhren Servers in Ihrem Netzwerk, sofern lhr
lokalen Netzwerk DNS verwendet.

Netzwerkadministrator.

Wenden Sie sich fir die

entsprechenden Die IP-Adresse des sekundaren DNS-
Sekundar-DNS Parameterwerte an lhren Servers in Inrem Netzwerk, sofern lhr
lokalen Netzwerk DNS verwendet.

Netzwerkadministrator.
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Uber die Webseiten verfiigbare IPv4-Einstellungen

Parameter Wert Beschreibung
Gespeichert: Das Messgerat verwendet
die IP-Adressen, die Sie manuell fur
i IPv4 eingegeben haben (Adresse,
Gespeichert
IPv4-Zuweisungsmodus Subnetzmaske und Gateway).
DHCP
DHCP: Das Messgerét erfasst seine IP-
Adressen vom DHCP-Server lhres
Netzwerks.
Wenden Sie sich fiir die
. entsprechenden .
Gespeicherte IPv4- Die Internet-Protokoll-Adresse lhres
Parameterwerte an lhren .
Adresse Gerats.
lokalen
Netzwerkadministrator.
Wenden Sie sich fiir die
. entsprechenden .
Gespeicherte IPv4- Die Ethernet-IP-Subnetzadresse lhres
Parameterwerte an lhren
Subnetzmaske Netzwerks.
lokalen
Netzwerkadministrator.
Wenden Sie sich fiir die
. entsprechenden .
Gespeicherter IPv4- Die Ethernet-IP-Gateway-Adresse lhres
Parameterwerte an lhren
Gateway Netzwerks.
lokalen
Netzwerkadministrator.

Auf der Webseite werden auch die erfassten IPv4-Einstellungen angezeigt, wenn der
Zuweisungsmodus auf ,DHCP* eingestellt ist.

HINWEIS: Um die Kommunikation tber IPv4 zu deaktivieren, stellen Sie den
Zuweisungsmodus auf ,Gespeichert* und die IPv4-Adresse auf,0.0.0.0% ein.

Uber die Webseiten verfiigbare IPv6-Einstellungen

Parameter Wert Beschreibung

Gespeichert: Das Messgerat verwendet
die IP-Adressen, die Sie manuell fur
. IPv6 eingegeben haben (Globale
Gespeichert

IPv6-Zuweisungsmodus Adresse, Gateway-Adresse).

DHCPv6 . .
DHCPv6: Das Messgerat erfasst seine

IP-Adressen vom DHCP-Server lhres
Netzwerks.
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Parameter Wert Beschreibung

Der Eintrag fiir ,Lokale Adresse IPv6-
Lokale Adresse [Pv6- NurLesen Verbindung“ ist werkseitig eingestellt
Verbindung (Schreibgeschitzt) . Jeing

und schreibgeschiitzt.

Wenden Sie sich fur die

. entsprechenden )
Gespeicherte globale Die Internet-Protokoll-Adresse lhres
Parameterwerte an lhren .
IPv6-Adresse Gerats.
lokalen

Netzwerkadministrator.

Die Adresse, die das Messgerat
verwendet, um Kommunikationen an

Wenden Sie sich flir die
ein anderes Netzwerk oder Subnetz zu

. entsprechenden : o )
Gespeicherter IPv6- leiten. Wenn Sie diesen Parameter nicht
Parameterwerte an lhren . )
Gateway lokalen einstellen oder die Adresse falsch ist,

kann sich die Kommunikation
verlangsamen oder es treten
Kommunikationsfehler auf.

Netzwerkadministrator.

Auf der Webseite werden auch die erfassten IPv6-Einstellungen angezeigt, wenn der
Zuweisungsmodus auf ,DHCP* eingestellt ist.

HINWEIS: Um die Kommunikation Uber IPv6 zu deaktivieren, stellen Sie Aktivierung IPv6
unter Erweiterte Einstellungen auf Nein ein.

HINWEIS: Wenn Sie eine IPv6-Adresse in einen Webbrowser eingeben, miissen Sie sie in
eckige Klammern setzen. Beispiel: ,http://[fe80::260:78ff:fe04:5943]"

Ethernet-Kommunikationseinstellungen tiber das Display konfigurieren
Sie kdnnen lUber das Display Basis-Ethernet-Kommunikationseinstellungen konfigurieren.

Uber das Display kénnen Sie den IP-Adressen-Zuweisungsmodus fiir IPv4 und Ipv6 auswahlen,
gespeicherte IPv4-Adressen konfigurieren und weitere Einstellungen aufrufen. Zur Konfiguration
von Ethernet-Einstellungen, die nicht Giber das Display verfligbar oder die schreibgeschiitzt sind,
verwenden Sie die Messgerat-Webseiten oder ION Setup.

Voraussetzungen:

* Wenden Sie sich fiir die IP-Adresse lhres Messgerats und fiir andere Netzwerkinformationen
an lhren Netzwerkadministrator oder an die IT-Abteilung.

So konfigurieren Sie die Ethernet-Kommunikationseinstellungen tber das Display:
1. Dricken Sie auf Setup-Menii > Kommunikationseinstellung.

2. Scrollen Sie durch die Bildschirme bis zu der Einstellung, die Sie konfigurieren méchten,
und driicken Sie dann die Taste Bearbeiten.
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DHCP

3. Wahlen Sie bei Bedarf den IPv4/IPv6-Zuweisungsmodus aus.

Option Beschreibung

Gespeichert

DHCP/DHCPv6

Das Messgerat verwendet die IP-Adressen, die Sie manuell
fur IPv4 (Adresse, Subnetzmaske und Gateway) und IPv6
(globale Adresse, Gateway-Adresse) eingegeben haben.

Das Messgerat erfasst seine IP-Adressen vom DHCP-Server
Ihres Netzwerks.

Sie konnen fir IPv4 und IPv6 jeweils verschiedene Zuweisungsmodi verwenden.

Wenn Sie den IPv4-Zuweisungsmodus auf ,Gespeichert” einstellen, fahren Sie mit den
verbleibenden Schritten fort, um die gespeicherten IPv4-Adressen zu konfigurieren. Wenn
Sie Adressen verwenden, die von einem DHCP-Server erfasst wurden, driicken Sie auf den
Abwartspfeil, um die zugewiesenen Adressen aufzurufen.

Rufen Sie den Bildschirm Einricht. gespeich. IPv4-Adresse auf und driicken Sie auf

Bearbeiten.

Konfigurieren Sie die gespeicherten IPv4-Adressen lhres Messgerats nach Bedarf.

Uber das Display verfiigbare gespeicherte IPv4-Adresseneinstellungen

Parameter Werte

Wenden Sie sich fir die
entsprechenden
Parameterwerte an lhren
lokalen
Netzwerkadministrator.

IP-Adresse

Wenden Sie sich fiir die
entsprechenden
Subnetzmaske = Parameterwerte an lhren
lokalen
Netzwerkadministrator.

Wenden Sie sich fur die
entsprechenden
Gateway Parameterwerte an lhren
lokalen
Netzwerkadministrator.

Nur Lesen
(Schreibgeschiitzt)

MAC-Adresse

Beschreibung

Definiert die IP-Adresse fir das Messgerat

Die werkseitig eingestellte IP-Adresse |hres
Messgerats lautet 169.254.0.10

Verwendung bei Einsatz von Subnetting in
Ihrem Netzwerk

Die werkseitig eingestellte Subnetz-
Adresse lhres Messgerats lautet
255.255.0.0

Wird in Netzwerken mit mehreren
Segmenten verwendet
Die werkseitig eingestellte Gateway-

Adresse lhres Messgerats lautet 0.0.0.0

Die MAC-Adresse (Media Access Control)
Ihres Messgerats

Das Messgerat kann als DHCP-Client (Dynamic Host Configuration Protocol) fungieren, sodass
der DHCP-Server dem Messgerat IP-Adressen zuweisen kann.
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Das Messgerat unterstiitzt die Zuweisung der folgenden Adressen durch einen DHCP-Server,
wenn der Zuweisungsmodus auf ,DHCP* eingestellt ist:

IPv4-IP-Adresse
IPv4-Subnetzmaske
IPv4-Gateway
Globale IPv6-Adresse

IPv6-Gateway

Uberlegungen zur Nutzung von DHCP

Es wird empfohlen, dass Sie auch einen DNS-Server einrichten und Software sowie weitere
Gerate so konfigurieren, dass diese die Messgerat-Bezeichnung fir die Kommunikation mit
dem Server verwenden. Sie kénnen den DHCP-Server jedoch auch so konfigurieren, dass er
immer die gleiche Adresse an das Messgerat sendet.

Wenn Sie die Einstellung des Zuweisungsmodus von ,DHCP*in ,Gespeichert” andern,
verwendet das Messgerat wieder seine Standard-IP-Adressen als die gespeicherten
Adressen.

Wenn Sie die Einstellung des Zuweisungsmodus von ,Gespeichert” in ,DHCP* &ndern,
werden die abgerufenen Adressen als Keine angezeigt, bis das Messgerat Adressen vom
DHCP-Server empfangt.

Bei der Nutzung von IPv6 wird der vollstdndig qualifizierte Dom&nenname (FQDN) des
Messgerats nicht an den DHCP-Server gesendet. Sie miissen unbedingt darauf achten, dass
die Konfiguration des Messgerats mit der Konfiguration lhres Netzwerkes Ubereinstimmt.

Wenn das Messgerat nicht mit dem DHCP-Server kommunizieren kann:

— Beider Nutzung von Ipv4 versucht das Messgerat etwa eine Minute lang, eine
Verbindung zum DHCP-Server herzustellen. Wenn das Messgerat keine Verbindung
zum DHCP-Server herstellen kann, verwendet es wieder die Standard-IP-Adresse, aber
der Zuweisungsmodus bleibt weiterhin ,DHCP*.

— Beider Nutzung von IPv6 setzt das Messgerat seine Versuche fort, eine Verbindung zum
DHCP-Server herzustellen, auch wenn es keine Adresse empfangt.

HINWEIS: Wenn der DHCP-Server keine IP-Adresse zugewiesen hat und Sie eine
erneute Verbindung zum Messgerat herstellen miissen, dann verwenden Sie die lokale
Adresse fir IPv6-Verbindungen des Messgerats.

— Wenn bei Nutzung von IPv4 der vollstandig qualifizierte Domanenname (FQDN) des
Messgerats nicht auf dem DHCP-Server gefunden wird, wird ein Ereignis im
Ereignisprotokoll aufgezeichnet. Wenn bei Nutzung von IPv6 der vollstandig qualifizierte
Domanenname (FQDN) des Messgerats nicht auf dem DHCP-Server gefunden wird,
wird kein Ereignis aufgezeichnet. Das muss berucksichtigt werden, wenn in einem
System mit DHCP Kommunikationsprobleme behoben werden.
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Messgerat-Domanenname

Ein DNS-Server (Domanennamensystem) ordnet Domanennamen IP-Adressen zu. Wenn Sie
das Messgerat fir die Verwendung eines DNS-Servers konfigurieren, kann das Messgerat mit
anderen Netzwerkressourcen kommunizieren und dafiir deren Doma&nennamen anstatt ihrer I1P-
Adressen verwenden und umgekehrt. Wenn lhr Netzwerk z. B. einen SMTP-Server mit dem
Doméanennamen ,smtp.unternehmen.com® hat, geben Sie in den Kommunikationseinstellungen
des Messgerats ,smtp.unternehmen.com* als SMTP-Serveradresse ein.

Vollstandig qualifizierter Domanenname (FQDN) des Messgerits

Damit andere Netzwerkressourcen mit dem Messgerat unter Verwendung seines
Doméanennamens kommunizieren kbnnen, missen Sie die Einstellung ,Ethernet-Geratename*
des Messgerats so konfigurieren, dass sie mit der Einstellung des DNS-Servers identisch ist. Der
vollstandig qualifizierte Domanenname des Messgerats ist sein Ethernet-Name plus sein
Domanenname. Wenn z. B. der Ethernet-Name des Messgerats ,ElektrizitatHQ" lautet und sein
Domaéanenname ,unternehmenXYZ.com*ist, dann ist der FQDN
~ElektrizitatHQ.unternehmenXYZ.com®.

HINWEIS: Dieser Domanenname wird fir die IPv4- und die IPv6-Kommunikation verwendet. Er
wird zur Identifizierung des Messgerats in einem System mit DNS genutzt sowie zur
Identifizierung des Messgerats, wenn DPWS fir die automatische Erkennung liber Ethernet
verwendet wird.

Netzwerkprotokollsteuerung

Mit der Funktion der Netzwerkprotokollsteuerung kénnen Sie die Portnummer der auf [hrem
Messgerat unterstitzten Netzwerkprotokolle aktivieren, deaktivieren oder andern.

Das Deaktivieren ungenutzter Schnittstellen gilt als bewahrte Cybersicherheitsmethode, um
unbefugte Zugriffe auf lhr Messgerat zu minimieren.

HINWEIS: Die Protokoll-Portnummer kann moglicherweise nicht bei allen Protokollen
konfiguriert werden.

Netzwerkprotokollsteuerung tiber ION Setup verwalten

Verwenden Sie ION Setup, um die Portnummer der auf Ihrem Messgerat unterstiitzten
Netzwerkprotokolle zu aktivieren, zu deaktivieren oder zu &ndern.

Achten Sie bei der Konfiguration von Kommunikationsparametern darauf, dass mindestens ein
Kommunikationspfad vorhanden ist, der den vollstandigen Zugriff auf Ihr Gerat zulasst.
Anderenfalls kénnte es sein, dass Sie die Geratekonfiguration dauerhaft nicht mehr andern
kénnen und den Zugang zu zusatzlichen Daten verlieren.
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HINWEIS

ZUGRIFFS VERLUST

Stellen Sie sicher, dass Ihnen ausreichende Zugriffsmdglichkeiten zur Kommunikation mit
Ihrem Gerat sowie zur Konfiguration Ihres Gerats zur Verfligung stehen.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust des Zugriffs auf das
Gerat fiihren.

So verwalten Sie die Netzwerkprotokollsteuerung Giber ION Setup:
1. Offnen Sie den Setup Assistant fiir Inr Messgerét.
2. Klicken Sie auf Communications > Advanced Ethernet > Protocols.
3. Wabhlen Sie ein Protokoll aus der Liste aus und klicken Sie auf Edit.
4. Markieren Sie das Kontrollkdstchen Enabled, um den Port zu aktivieren. Entfernen Sie die

Markierung des Kontrollkastchens, um den Port zu deaktivieren.

HINWEIS: Der IEC61850-Port wird aktiviert, wenn eine giiltige CID-Datei in das
Messgerat hochgeladen wird. Der Port wird deaktiviert, wenn die CID-Datei entfernt wird.

HINWEIS: Fir die EtherGate-Funktion muss das EtherGate-Protokoll aktiviert und die
jeweilige serielle Schnittstelle auf EtherGate eingestellt werden. Fir die Secure
EtherGate-Funktion wahlen Sie ,Secure EtherGate“ anstatt ,EtherGate” aus.

5. Wabhlen Sie eine Portnummer aus der Dropdown-Liste Port Number aus oder klicken Sie in
das Feld Port Number und geben eine Porthnummer ein.

6. Klicken Sie auf OK.

Wenn mehrere Ports auf die gleiche Nummer eingestellt wurden, reagiert ION Setup mit
einer Meldung, dass der Port bereits von einem anderen Protokoll verwendet wird.

Netzwerkprotokollsteuerung uiber die Messgerat-Webseiten verwalten

Verwenden Sie die Messgerat-Webseiten, um die Portnummer der auf lhrem Messgerat
unterstitzten Netzwerkprotokolle zu aktivieren, zu deaktivieren oder zu andern.

Die Einrichtungsregisterkarte enthalt konfigurierbare Elemente zur Aktivierung, Deaktivierung
und Anderung der Portnummern Ihrer Netzwerkprotokolle.

Achten Sie bei der Konfiguration von Kommunikationsparametern darauf, dass mindestens ein
Kommunikationspfad vorhanden ist, der den vollstandigen Zugriff auf lhr Gerat zulasst.
Anderenfalls kénnte es sein, dass Sie die Geratekonfiguration dauerhaft nicht mehr &ndern
kénnen und den Zugang zu zusatzlichen Daten verlieren.
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HINWEIS

ZUGRIFFS VERLUST

Stellen Sie sicher, dass Ihnen ausreichende Zugriffsmdglichkeiten zur Kommunikation mit
Ihrem Gerat sowie zur Konfiguration Ihres Gerats zur Verfligung stehen.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust des Zugriffs auf das
Gerat fiihren.

So verwalten Sie die Netzwerkprotokollsteuerung tiber die Messgerat-Webseiten:

1. Offnen Sie einen Webbrowser und geben Sie die IP-Adresse lhres Messgeréts in die
Adresszeile ein.

Die Webseiten-Anmeldeaufforderung wird angezeigt.
Geben Sie lhre Anmeldedaten ein.
Navigieren Sie zu Einrichtung > Ethernet.

Klicken Sie im unteren Bildschirmbereich auf Erweiterte Einstellungen.

o M @D

Wahlen Sie JA oder NEIN aus, um jedes konfigurierbare Protokoll zu aktivieren oder zu
deaktivieren.

o

Geben Sie die Portnummer fiir jedes konfigurierbare Protokoll ein.

7. Klicken Sie auf Ubernehmen, um diese Einstellungen an Ihr Messgerét zu senden.

Netzwerkprotokolle liber das Display verwalten

Mit der Option ,Einricht. Ethernet-Port-Aktivierung“ kdnnen Sie Ihre Netzwerkprotokolle Giber das
Display aktivieren oder deaktivieren.

Achten Sie bei der Konfiguration von Kommunikationsparametern darauf, dass mindestens ein
Kommunikationspfad vorhanden ist, der den vollstandigen Zugriff auf Ihr Gerat zulasst.
Anderenfalls kénnte es sein, dass Sie die Geratekonfiguration dauerhaft nicht mehr andern
kénnen und den Zugang zu zusatzlichen Daten verlieren.

HINWEIS

ZUGRIFFS VERLUST

Stellen Sie sicher, dass lhnen ausreichende Zugriffsmoéglichkeiten zur Kommunikation mit
Ihrem Gerat sowie zur Konfiguration lhres Gerats zur Verfugung stehen.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust des Zugriffs auf das
Gerdit fiihren.

HINWEIS: Die Ethernet-Portnummern-Zuordnungen kénnen nicht Gber das Display geandert
werden.
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So verwalten Sie die Netzwerkprotokollsteuerung liber das Display:
1. Dricken Sie auf dem Display auf die Home-Taste.
2. Navigieren Sie zu Setup-Menii > Einricht. Ethernet-Port-Aktivierung.
3. Driicken Sie auf Bearbeiten. Geben Sie bei Aufforderung das Messgeratkennwort ein.
4

Driicken Sie auf die Aufwarts- oder Abwartstasten, um zu den verfigbaren Ethernet-
Protokollen zu navigieren. Die aktive Auswahl ist mit einem grauen Balken hinterlegt.

o

Dricken Sie die Aufwarts- und Abwartstasten gleichzeitig.
6. Driicken Sie auf Auswahl, um die Anderung zu bestéatigen.

7. Driicken Sie zur Bestatigung erneut auf Auswahl.

Serielle Kommunikationsschnittstelle

RS-485

Das Messgeréat unterstitzt die serielle Kommunikation iber seine Onboard-RS-485-
Schnittstellen. Ihr Messgerat unterstitzt das 4-Leiter-RS-485-Optionsmodul durch Verwendung
des vorhandenen COM1-Ports.

In einem RS-485-Netzwerk gibt es ein Client-Gerat — normalerweise ein Ethernet-RS-485-
Gateway. Dieses Gerat bietet die Voraussetzungen fir die RS-485-Kommunikation mit mehreren
Server-Geraten, wie z. B. Messgeraten. Bei Anwendungen, flr die nur ein eigens daflir
bestimmter Computer flir die Kommunikation mit den Server-Geraten erforderlich ist, kann ein
USB/RS485-Konverter fir den Anschluss am Server-Gerat verwendet werden.

Uber einen einzigen RS-485-Bus kénnen bis zu 32 Gerate verbunden werden.

RS-485-Verdrahtung

Schlie3en Sie die Gerate am RS-485-Bus in einer Punkt-zu-Punkt-Konfiguration an, wobei die
Klemmen (+) und () eines Gerats an die entsprechenden Klemmen (+) und () des nachsten
Gerats angeschlossen werden miissen.

HINWEIS: Wenn Sie das 4-Leiter-RS-485-Optionsmodul verwenden, befolgen Sie die
Verdrahtungsanweisungen in der Installationsanleitung. Ihre Verdrahtung kann je nach serieller
oder Gateway- Konfiguration variieren.

RS-485-Kabel

Verwenden Sie flr den Anschluss der Gerate ein geschirmtes RS-485-Twisted-Pair-Kabel
(2 bzw. 1,5 Adernpaare). Benutzen Sie ein verdrilltes Adernpaar fiir die Verbindung der
Anschlisse (+) und (=) und die andere isolierte Leitung fur die Verbindung der C-Klemmen.

Die Gesamtdistanz zwischen Geraten und dem RS-485-Bus, an dem sie angeschlossen sind,
darf 1200 m nicht Uberschreiten.
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RS-485-Klemmen

Gemeinsame Leitung — Stellt die Bezugsspannungsquelle (0 Volt) fur die Plus- und
Minus-Signale der Datenlbertragung bereit.

Abschirmung — SchlieRen Sie den Blankdraht an diese Klemme an, um eventuelles
S Signalrauschen zu unterdriicken. Erden Sie die Abschirmung nur an einem Ende
(entweder am Client- oder am letzten Server-Gerat, aber nicht an beiden Geraten).

- Daten Minus — Sendet/empfangt die invertierenden Datensignale.

+ Daten Plus — Sendet/empfangt die nicht invertierenden Datensignale.

HINWEIS: Wenn einige Gerate in lnrem RS-485-Netz keine C-Klemme haben, verwenden Sie
den Blankdraht des RS-485-Kabels, um die C-Klemme des Messgerats mit der
Abschirmungsklemme an Geraten, die keine C-Klemme haben, zu verbinden.

RS-485-Konfiguration

Bevor Sie Ihr Gerat am RS-485-Bus anschlief3en, konfigurieren Sie die RS-485-
Standardeinstellungen Ihres Messgerats tiber ION Setup, tber die Messgerat-Webseiten oder
Uber das Display.

Ihr Messgerat hat eine RS-485-Verbindung.

Die RS-485-Verbindung muss eine eindeutige Geratekennung (Gerate-ID) haben und bei den
folgenden Einstellungen die gleichen Werte aufweisen wie die anderen Gerate auf dem RS-485-
Bus:

* Protocol
* Baudrate
* Paritat und Stoppbits

Sie kdnnen die folgenden Einstellungen konfigurieren, um die Kommunikationsleistung zu
optimieren:

* RTS Verzog.

* RS-485Bias
Sie kdnnen einen Kommunikationskonverter (USB zu RS-485 oder RS-232 zu RS-485) bzw. ein
Ethernet-Gateway-Geréat fur den Anschluss an Ihr Messgerat verwenden.
RS-485 Bias

Sie kénnen die RS-485 Bias-Einstellung fiir die Feineinstellung der Kommunikationsschnittstelle
verwenden.

Stellen Sie ,RS-485 Bias* auf EIN, wenn das Messgerat Giber die RS-485-
Kommunikationsschnittstelle als Client agiert, und stellen Sie ,RS-485 Bias" auf AUS, wenn das
Messgerat als Server agiert. Sie kénnen RS-485 Biasing Uber ION Setup, Uiber die Messgerat-
Webseiten oder iber das Display konfigurieren.
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Serielle Protokolle und Schnittstellen

Ihr Messgerat unterstitzt die seriellen Kommunikationsprotokolle Uber die RS-485-Schnittstellen.

* ION * Secure EtherGate'

* Modbus RTU * GPS: Truetime/Datum’
* Modbus-Master * GPS: Arbiter’

* DNP3.0 * GPS: Arbiter-Vorne

* EtherGate' * Keine®

1 — Das sind Protokolleinstellungen fiir serielle Schnittstellen, durch die Protokolle mit anderen
angeschlossenen RS-485-Geraten funktionieren.

2 — Diese Protokolleinstellungen werden fir die Herstellung von Verbindungen zu einem GPS-
Empfanger verwendet. Die Kommunikation erfolgt im seriellen ASCII-Format.

3 — Diese Protokolleinstellung verhindert, dass dieser Port fiir die Kommunikation genutzt wird.

Serielle Kommunikationseinstellungen uber ION Setupkonfigurieren

Verwenden Sie ION Setup, um die seriellen Kommunikationseinstellungen des Messgerats zu
konfigurieren.

Voraussetzungen:

Sie missen eine eindeutige Gerate-ID fiir Inr Messgerat haben und die Einstellungen fir das
serielle Netzwerk kennen (Protokoll, Baudrate, Paritat und Stoppbits).

So konfigurieren Sie die seriellen Kommunikationseinstellungen des Messgerats tber ION Setup:
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Gerét.
3. Klicken Sie auf Communications > Serial Settings.
4. Wahlen Sie ,COM1“ aus.
5

. Wabhlen Sie eine Einstellung aus und klicken Sie auf Edit, um die Einstellung entsprechend
Ihres Kommunikationssystems zu konfigurieren.

Uber ION Setup verfiigbare serielle Kommunikationseinstellungen

Parameter Werte Beschreibung
ION, Modbus RTU, Damit wird das Kommunikationsprotokoll fiir
Modbus Master, DNP die RS-485-Schnittstelle Ihres Messgerats
v3.00, EtherGate, GPS: festgelegt

Protocol , . . s
Truetime/Datum, GPS: Bei der Einstellung NONE wird diese
Arbiter, GPS: Arbiter- Schnittstelle fiir keine Kommunikation
Vorne, Werk, Keine verwendet.
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Parameter Werte Beschreibung

2400, 4800, 9600, 19200, Damit wird die Datenrate in Bit pro Sekunde

Baudrate
38400, 57600, 115200 festgelegt

Damit wird die Sendeverzégerung
(Zeitiberschreitung fur den Empfang einer
ganzen Nachricht von einem Gerat) in
Sekunden festgelegt.

Rx Timeout' 0,1-15

Damit wird die eindeutige Gerate-ID des

Messgerats im RS-485-Netzwerk festgelegt

Unit ID 1-9999 Hinweis: Bereich fiir serielle Modbus-

Gerate 1 bis 247

8N1, 8N2, 8E1,8E2,801, Damitwerden die Paritat und Stoppbits flir die

Serial port
P 802 Schnittstelle festgelegt

Damit wird die Vorspannung auf dem Client-

RS485Bias AUS, EIN
1as Gerat Uber die RS-485-Schnittstelle aktiviert

' Gilt nur fir eine Untergruppe der Protokolle.

Serielle Kommunikationseinstellungen tiber die Webseiten konfigurieren

Sie kénnen die Webseiten des Messgerats verwenden, um lhre seriellen
Kommunikationseinstellungen zu konfigurieren.

Damit Sie serielle Parameter konfigurieren kdnnen, mussen Sie eine eindeutige Gerate-ID fur lhr
Messgerat haben und die Einstellungen fiir das serielle Netzwerk kennen (Protokoll, Baudrate,
Paritat und Stoppbits).

So konfigurieren Sie die seriellen Kommunikationseinstellungen des Messgerats Uber die
Messgerat-Webseiten:

1. Stellen Sie Gber die IPv4-Adresse bzw. die lokale IPv6-Verbindungsadresse des
Messgerats eine Verbindung zu den Messgerat-Webseiten her. Sie kbnnen auch die
automatische Erkennung nutzen und dann auf das Netzwerksymbol des Messgerats
doppelklicken.

2. Navigieren Sie zu Einrichtung > Serielle Schnittst.
3. Geben Sie die entsprechenden Werte fur die Einstellungen ein.

4. Klicken Sie auf Erweiterte Einstellungen, um bei Bedarf zusatzliche Einstellungen zu
konfigurieren (z. B. RS485-Vorspannung oder Rx-Zeituberschreitung).
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Uber die Webseiten verfiigbare grundlegende serielle

Kommunikationseinstellungen
Parameter Werte
ION, Modbus RTU,

Protokoll

Vorne, Werk, Keine

Baudrate

Geréte-ID 1-9999

Modbus Master, DNP
v3.00, EtherGate, GPS:
Truetime/Datum, GPS:
Arbiter, GPS: Arbiter-

2400, 4800, 9600, 19200,
38400, 57600, 115200

Beschreibung

Damit wird das Kommunikationsprotokoll
fur die RS-485-Schnittstelle Ihres
Messgerats festgelegt

Bei KEINE wird diese Schnittstelle fiir
keine Kommunikation verwendet.

Damit wird die Datenrate in Bit pro Sekunde
festgelegt

Damit wird die eindeutige Gerate-ID des
Messgerats im RS-485-Netzwerk festgelegt

HINWEIS: Bereich fiir serielle Modbus-
Gerate 1 bis 247

Uber die Webseiten verfiigbare erweiterte serielle Kommunikationseinstellungen

Parameter Werte

RTS Verzdg. 01

Rx Timeout' 0,1-15

Serielle 8N1, 8N2, 8E1, 8E2,
Schnittstelle 801,802

RS485-Bias AUS, EIN

Beschreibung

Die Verzdgerung in Sekunden vor der
Ubertragung des Datenpakets.

Damit wird die Sendeverzégerung
(Zeitliberschreitung fur den Empfang einer
ganzen Nachricht von einem Gerat) in
Sekunden festgelegt.

Damit werden die Paritat und Stoppbits flr
die Schnittstelle festgelegt

Damit wird die Vorspannung auf dem
Client-Gerat tber die RS-485-Schnittstelle
aktiviert

' Gilt nur fiir eine Untergruppe der Protokolle.

Serielle Kommunikation Uber das Display konfigurieren

Sie kdnnen die grundlegenden seriellen Kommunikationseinstellungen Ihres Messgerats Uber

das Display konfigurieren.

Damit Sie serielle Parameter konfigurieren kénnen, miissen Sie eine eindeutige Gerate-ID fir lhr
Messgerat haben und die Einstellungen fiir das serielle Netzwerk kennen (Protokoll, Baudrate,

Paritat und Stoppbits).

So konfigurieren Sie die seriellen Kommunikationseinstellungen des Messgerats Uber das

Display:

1. Driicken Sie auf die Home-Taste.

2. Dricken Sie auf Setup-Menii > Kommunikationseinstellung.
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3. Dricken Sie die Aufwarts- und Abwartstasten, um zu den Optionen zu scrollen und wahlen

Sie COM1-Einstellung aus.

4. Konfigurieren Sie die seriellen Einstellungen Ihres Messgerats nach Bedarf.

Serielle Kommunikationseinstellungen

Parameter Werte
ION, Modbus RTU,
Modbus Master, DNP
v3.00, EtherGate, GPS:
Protokoll .
Truetime/Datum, GPS:
Arbiter, GPS: Arbiter-
Vorne, Werk, Keine
Baudrate 2400, 4800, 9600, 19200,
38400, 57600, 115200
Rx Timeout 0,1-15
Gerate-ID 1-9999
Serielle 8N1, 8N2, 8E1, 8E2,
Schnittstelle 801,802
RS485-Bias AUS, EIN

Beschreibung

Damit wird das Kommunikationsprotokoll
fur die RS-485-Schnittstelle lhres
Messgerats festgelegt

Bei der Einstellung Keine wird diese
Schnittstelle fir keine Kommunikation
verwendet.

Damit wird die Datenrate in Bit pro Sekunde
festgelegt

Damit wird die Sendeverzdgerung in
Sekunden eingestellt

Damit wird die eindeutige Gerate-ID des
Messgerats im RS-485-Netzwerk festgelegt

HINWEIS: Bereich fiir serielle Modbus-
Gerate 1 bis 247

Damit werden die Paritat und Stoppbits fiir
die Schnittstelle festgelegt

Damit wird die Vorspannung auf dem
Client-Gerat tiber die RS-485-Schnittstelle
aktiviert

Serielle Kommunikationsschnittstellen deaktivieren

Sie kénnen serielle Kommunikationsschnittstellen Gber ION Setup, Uber die Messgerat-
Webseiten oder Uber das Display deaktivieren.

Serielle Kommunikation liber ION Setup deaktivieren

HINWEIS: Das Deaktivieren ungenutzter Schnittstellen gilt als bewahrte
Cybersicherheitsmethode, um unbefugte Zugriffe auf Inr Messgerat zu minimieren.

So deaktivieren Sie die serielle Kommunikation Giber ION Setup:

1.

2
3
4.
5

Offnen Sie den Setup Assistant fiir Inr Messgerat.

. Kiicken Sie auf die Registerkarte COM1.

. Kiicken Sie auf Communications > Serial Settings.

Wahlen Sie Protocol aus und klicken Sie auf Edit.

. Wahlen Sie None aus der Dropdown-Liste aus und klicken Sie auf OK.
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Serielle Kommunikation tiber die Webseiten deaktivieren

HINWEIS: Das Deaktivieren ungenutzter Schnittstellen gilt als bewahrte
Cybersicherheitsmethode, um unbefugte Zugriffe auf Ihr Messgerat zu minimieren.

So deaktivieren Sie die serielle Kommunikation Gber die Webseiten:

1. Offnen Sie einen Webbrowser und geben Sie die IP-Adresse lhres Messgeréts in die
Adresszeile ein. Die Webseiten-Anmeldeaufforderung wird angezeigt.

2. Geben Sie lhre Anmeldedaten ein.

3. Navigieren Sie zu Einrichtung > Serielle Schnittst. und erweitern Sie den Abschnitt
Grundeinstellungen.

4. Wahlen Sie COM1/ RS485#1 Protokoll aus der Dropdown-Liste und dann Keine aus, um
die Schnittstelle zu deaktivieren.

5. Klicken Sie auf Ubernehmen. Klicken Sie bei Aufforderung auf Ja, um die Anderungen zu
speichern.

Serielle Kommunikation uiber das Display deaktivieren

HINWEIS: Das Deaktivieren ungenutzter Schnittstellen gilt als bewahrte
Cybersicherheitsmethode, um unbefugte Zugriffe auf Ihr Messgerat zu minimieren.

So deaktivieren Sie die serielle Kommunikation Uber das Display:
1. Drucken Sie auf die Home-Taste.
2. Dricken Sie auf Setup-Menii > Kommunikationseinstellung.
3. Dricken Sie auf Auswahl.
4. Scrollen Sie bis zum Eintrag und wahlen Sie dann COM1-Einstellung aus.
5

Driicken Sie auf die Navigationstaste, um zum Eintrag Protokoll zu scrollen und ihn
auszuwahlen.

6. Dricken Sie auf die Taste Bearbeiten. Geben Sie bei Aufforderung die
Benutzeranmeldedaten ein.

7. Dricken Sie auf die Abwartstaste und wahlen Sie Keine aus, um die Schnittstelle zu
deaktivieren.

8. Wenn Sie fertig sind, driicken Sie auf die Taste Auswahl. Driicken Sie bei Aufforderung
erneut auf die Taste Auswahl, um die Anderungen zu bestéatigen.

ION

ION ist die Architektur lhres Messgerats.

Die ION-Module sind die Grundbausteine der ION-Architektur. Jedes dieser Module ist auf die
Durchflihrung einer bestimmten Aufgabe spezialisiert und enthalt Daten und Anweisungen, wie
diese Daten zu handhaben sind. Die ION-Module sind miteinander vernetzt, um die Funktionen
und Leistungsmerkmale des Messgerats zu bilden. ION-Module, die zur Durchfiihrung einer
speziellen Aufgabe miteinander vernetzt sind, werden als Framework bezeichnet, wie z. B. das
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Secure ION

Energiequalitats-Framework. Diese verschiedenen funktionalen Frameworks werden dann
gruppiert, um das gesamte Messgerat zu bestimmen. In ihrer Gesamtheit werden sie als
Geratevorlage bezeichnet.

Ihr Messgerat wird mit einer Standard-Geratevorlage ausgeliefert, die umfangreiche Funktionen
bietet. Sie kdnnen die Messgeratvorlage auch konfigurieren, um bestehende
Messgeratfunktionen zu &ndern oder um neue Funktionen zu erstellen.

Weiterfilhrende Quellen:

Weitere Informationen zur ION-Architektur und eine ausfiihrliche Beschreibung der
verschiedenen ION-Module finden Sie in ION Reference, erhéltlich auf www.se.com.

Secure ION oder ION Uber TLS erhohen die Sicherheit des ION-Protokolls durch den Einsatz
eines mit TLS(Transport Layer Security) verschlisselten Tunnels zwischen dem Gerat und dem
Software-Client.

HINWEIS: Die zusatzliche TLS-Schicht gilt nur fiir eine TCP/IP-basierte Verbindung (Ethernet).
Sie gilt nicht fur serielle Kommunikationsschnittstellen.

Fir die Verwendung von Secure ION muss lhre IT-Infrastruktur entsprechend konfiguriert sein,
um den Datenverkehr tUiber den Secure ION-Port zu erméglichen. Der Standardport fir Secure
ION ist 7443.

Herstellung einer Gerateverbindung uiber Secure ION

Verwenden Sie ION-Software, um tiber Secure ION eine Verbindung zu einem Gerat
herzustellen.

Wenn Sie ION Setup im Netzwerkmodus oder Power Monitoring Expert nutzen, konfigurieren Sie
das Geréat so, dass es den fur Secure ION programmierten IP-Port verwendet.
Voraussetzungen:

Ihre IT-Infrastruktur muss entsprechend konfiguriert sein, um den Datenverkehr Giber den Secure
ION-Port zu erméglichen.
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So stellen Sie Uber Secure ION eine Verbindung zu einem Gerat her:

1. Stellen Sie unter Device Properties den IP Port auf den Secure ION-Port ein:

Device Properties Y

General Display Tool: Detal: Time Zone

M ame: I'Sl:l:l.:ln:IEIN =4
Tvpe: 10M 3000 Senes Power Meter b
IP Address: 10,168 63245
IP Pet: HIE | ”
502
Group: A
7700 ; l

Cancel Help

2. Kilicken Sie auf OK.

HINWEIS: Wenn Sie in ION Setup eine Verbindung zu einem Gerat im Modus ,Single

ION Device* herstellen, versucht ION Setup automatisch, eine Verbindung zum Secure ION-
Port herzustellen. Wenn der festgelegte Port in Ihrem Netzwerk nicht verflgbar ist, stellt das
Geréat eine Verbindung mithilfe von ,JON over TCP* her. Sie kbnnen mit ION-Software Gerate
so konfigurieren, dass das Standardverbindungsverfahren auf3er Kraft gesetzt wird.
Informationen hierzu finden Sie unter ION-Protokollverbindung und Portnummer einstellen.

Secure ION-Sicherheitszertifikate

Gerate, die Secure ION unterstlitzen, haben ein selbstsigniertes SSL-Zertifikat. Wenn Sie tber
Secure ION eine Verbindung zu einem Gerat herstellen, muss ein Zertifikat mit der TLS-
Verbindung verknlipft sein.

Sie kénnen ein von einer Zertifizierungsstelle (CA) signiertes Zertifikat hochladen. Weitere
Informationen hierzu finden Sie unter Anwenderspezifisches SSL-Zertifikat hochladen.

HINWEIS: Um das Cybersicherheitsrisiko zu verringern, verwenden Sie ein von einer
Zertifizierungsstelle (CA) signiertes SSL-Zertifikat sowie externe Netzwerkkontrollen. Weitere
Informationen zu diesem Risiko finden Sie unter Sicherheitsrisiken und
Risikominderungsstrategien.

In ION Setup kénnen Sie die Zertifikatinformationen — einschlielich des SHA1-Fingerabdrucks —
anzeigen, indem Sie auf View Certificate Info klicken.
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Potential Security Risk b4

Certificate Emor Summany

Detected ar invalid secunty certificate in use,
The ceitficate iz not busted because it iz self-zsigned.

Enes code: HemoteCeslicateM amebdizmalch, RemateCestiicateChamEimors

iew Cerihcate Info

The secunty certficate iz not trusted by your computer's opsrating system, This may be
cauzed by & migconiiguation or an sltacker intercepting vour connecton. Only press
Proceed if pou are sure the connection is secure.

Proceed Help

Beispiel:

Potential Security Risk x

Device Certificate Info

' Subject Mame [OHS000-Edab72 A
Subgect Organization  Schneider Electic
Subject Counlry Ca

|2z Drganization Schneider Elechic

|zswer Country

Effective TAEF2022 11:47:57 AM

Expires TASF2024 11:41:57 AM

(5H&T Thumborrt  BOBEEDT120CCAS284CCETDEBOCE04SC21FBEIDE]

| Wiew Eiror Summany

The secunty certficate iz not tusted by your computer's operating system, This may be
causzed by & misconhiguation or an sltacker inkercepting vour connecton. Only press
Procead if pou are sure the connection is secune. I:}

Procead Cancel Help

ION Setup speichert das Zertifikat, wenn der Netzwerkmodus verwendet wird. Im
Einzelgeratmodus missen Sie das Zertifikat jedes Mal erneut akzeptieren, wenn Sie Uber Secure
ION eine Verbindung zu einem Gerat herstellen.

ION-Protokollverbindung und Porthummer einstellen

Wenn Sie in ION Setup eine Verbindung zu einem Gerat im Modus , Single ION Device*
herstellen, versucht ION Setup automatisch, eine Verbindung zum Secure ION-Port herzustellen.
Wenn |hre IT-Infrastruktur nicht so konfiguriert ist, dass der Datenverkehr tiber den Secure ION-
Port ermdglicht wird, stellt das Geréat eine Verbindung mithilfe von ION Gber TCP her.
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Sie kénnen die Standard-ION-Verbindung auf einem Gerat, das Secure ION unterstiitzt, aul’er
Kraft setzen, indem Sie die IP-Adressen-Verbindungsoptionen manuell an die IPv4-Adresse
anhangen. Auf diese Weise wird das Verbindungsverfahren explizit definiert.

Die folgende Tabelle enthalt die Uberschreibungswerte, die Sie verwenden kénnen, und das

daraus resultierende Verbindungsverfahren:

Beispiel- .
Verbindungsverfahren

Uberschreibungswert

Explizite Verbindungsherstellung zu Port 7443. Wenn die
10.168.68.245/7443 Registrierung ION Uber TLS = 7443 vorschreibt, wird eine TLS-
Verbindung hergestellt.

Explizite Verwendung der Registrierung fur eine
10.168.68.245/TLS Verbindungsherstellung zum festgelegten ,ION tber TLS*-Port.
Werkeinstellung: 7443.

Explizite Verwendung einer TLS-Verbindung zum festgelegten
Port. In diesem Beispiel 7443.

10.168.68.245/TLS:7443

Beispiel:

Connection Type - X
) Sedial

Connect L,LSI"Ig Senal Pot 03 [ED M 3] Cel 'im_:_',

") Modem
Phore Mumber: Settings

(@) Etheinet
IP Addiess: 10016868, 245/TLS: 7444 ~ Settings

L

) DffLine

@

Firrnaeate:

Esit Help

ION-Sitzungen

Eine ION-Sitzung verwendet eine Token-ID zur Authentifizierung von ION-Anfragen bei einem
Geréat. Mit der ersten ION-Anfrage werden die Benutzeranmeldedaten an das Gerat gesendet.
Nach einer erfolgreichen Validierung erstellt das Geréat eine eindeutige, nicht tibertragbare
Token-ID fur ION-Sitzungen. Nachfolgende ION-Anfragen werden mithilfe der Token-ID fur ION-
Sitzungen und nicht anhand der Benutzeranmeldedaten validiert.

Eine Token-ID fiur ION-Sitzungen hat eine fest eingestellte Sitzungszeitiiberschreitung bei
Inaktivitat von 5 Minuten.

Fir die Aktivierung von ION-Sitzungen ist keine Konfiguration erforderlich.
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Modbus

HINWEIS: Eine ION-Sitzungsauthentifizierung ist sowohl Teil von ION tUber TCP als auch von
ION Uber TLS (Secure ION).

Modbus ist ein Client-Server-Kommunikationsprotokoll, bei dem der Client Transaktionen initiiert
und der bzw. die Server mit den angeforderten Informationen oder Aktionen antworten.

Ilhr Gerat kann je nach seiner Konfiguration als Modbus-Client oder als Modbus-Server fungieren.
Ihr Gerat ist werkseitig als Modbus-Server konfiguriert und einsatzbereit. Sie konnen
anwenderspezifische Modbus-Informationen zu den Modbus-Server-Standarddaten Ihres Gerats
hinzufligen.

Wichtige Begriffe

Begriff Definition

Eine Kommunikationsmethode, mit der Sie Uber ein Ethernet-
Modbus-Gateway Gateway-Gerat mit einem seriellen Modbus-Netzwerk, das mit
diesem Geréat verbunden ist, kommunizieren kénnen.

Modbus-Client (vormals als Ein Gerat, das Befehle ausgibt und Antworten von Modbus-
Modbus-Master Server-Geraten empfangt. Serielle Modbus-Netzwerke kdnnen
bezeichnet) nur einen Modbus-Client pro Netzwerk haben.

Serielles Modbus-Protokollformat — Modbus RTU Ubertragt Daten
Modbus RTU unter Verwendung einer bindren Codierung. Server- und Client-
Gerate mussen dasselbe Format benutzen.

Damit werden die zu lesenden/schreibenden Daten identifiziert.
Fir Modbus-Client-Gerate sind Modbus-
Registerzuordnungsubersichten verfligbar, in denen die vom
jeweiligen Client-Gerat erhaltlichen Informationen angegeben
sind. Zur Speicherung eines einzelnen Werts kann mehr als ein
Register verwendet werden.

Modbus-Register/-Adresse

Modbus-Server (vormals Ein Geréat, das auf Modbus-Befehle antwortet und Aktionen

als Modbus-Slave ausfuhrt oder Informationen fir den Modbus-Client bereitstellt. Die
bezeichnet) meisten Modbus-Netzwerke enthalten mehrere Server-Gerate.
Modbus TCP Das Ethernet-Modbus-Protokollformat.

Modbus-Gerate-ID Die Kennung eines Modbus-Client-Gerats.

Sie kénnen die Modbus-Zuordnungsibersicht fir Ihr Gerat unter www.se.com herunterladen und
zusatzliche Informationen zum Modbus-Protokoll auf www.modbus.org einsehen.

Ethernet-Modbus-Gerat — Voraussetzungen

Damit Ihr Messgerat als Ethernet-Modbus-Gerat betrieben werden kann, missen Sie im Vorfeld
einige erforderliche Konfigurationsschritte ausfiihren.
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HINWEIS: Sie mussen keine Modbus-spezifische Konfiguration durchfiihren, damit lhr
Messgerat als Modbus-Client-Geréat tiber Ethernet fungieren kann.

Voraussetzung Beschreibung

Alle Gerate mussen Uber eine funktionierende Ethernet-
Ethernet . ..

Verbindung verfligen.
IP Adresse Alle Gerate missen eine eindeutige IP-Adresse aufweisen.

Alle Gerate missen Uber die Ethernet-Schnittstelle 502 fiir
Anschluss .

Modbus TCP kommunizieren.

HINWEIS: Bei Geraten, die mehrere gleichzeitige Modbus TCP-Verbindungen unterstitzen,
kénnen Kommunikationsverzégerungen auftreten. Passen Sie lhre Netzwerk-
Zeitlberschreitungseinstellungen entsprechend an.

Serielles Modbus-Gerat — Voraussetzungen

Damit Ihr Messgeréat als serielles Modbus-Gerat betrieben werden kann, missen Sie im Vorfeld
einige erforderliche Konfigurationsschritte ausflihren.

Voraussetzung Beschreibung

Die serielle Verbindung des Gerats muss korrekt verdrahtet sein.

Die Modbus-Server-Gerate missen tber
Kommunikationsleitungen am Modbus-Client angeschlossen
sein.

Verdrahtung

Server — Damit Ihr Messgerat als serieller Modbus-Server

fungieren kann, muss das Messgeratprotokoll auf ,Modbus RTU*

eingestellt werden. Client- und Server-Gerate missen dasselbe
Protokoll Format benutzen.

Client — Damit das Messgerat als serieller Modbus-Client
fungieren kann, muss das Messgeratprotokoll auf ,Modbus
Master” eingestellt werden.

Die Baudrate muss fir alle Gerate im seriellen Modbus-Netzwerk
gleich sein.

Baudrate

Die Kommunikationsstoppbits und Paritat (z. B. 8N1) missen fur

Stoppbits und Paritat .y . : .
alle Gerate im seriellen Modbus-Netzwerk gleich sein.

Jedes Gerat im seriellen Modbus-Netzwerk muss eine eindeutige
Gerate-ID Gerate-ID (auch als Gerateadresse bezeichnet) haben.
Hinweis: Bereich fir serielle Modbus-Geréate 1 bis 247

Ihr Messgerat als Modbus-Client

lhr Messgerat als Modbus-Client mit Ethernet-Modbus-Server-Geraten

Ihr Messgerat kann als Modbus-Client mit Ethernet-Modbus-Server-Geraten agieren.

113 Offentlich 7DE02-0336-12



PowerLogic™ PM8000-Reihe — Benutzerhandbuch Kommunikationsschnittstellen

A  Ethernet

B Ihr Messgerat

C Modbus-Server

Um die Modbus-Client-Server-Architektur verwenden zu kénnen, fiigen Sie die Modbus-Server-

Gerate Uber ION Setup hinzu.

lhr Messgerat als Modbus-Client mit seriellen Modbus-Server-Geraten

Ihr Messgerat kann als Modbus-Client mit seriellen Modbus-Server-Geraten agieren.
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Um die Modbus-Client-Server-Architektur verwenden zu kdnnen, fiigen Sie die Modbus-Server-

Gerate Uber ION Setup hinzu.

7DE02-0336-12 Offentlich 114



Kommunikationsschnittstellen PowerLogic™ PM8000-Reihe — Benutzerhandbuch

Bewahrte Modbus-Client-Verfahren

Damit Ihr Messgerat als Modbus-Client betrieben werden kann, missen Sie im Vorfeld einige
erforderliche Konfigurationsschritte ausfiihren.

HINWEIS: Diese Einstellungen miissen zusatzlich zur seriellen oder Ethernet-Modbus-
Konfiguration vorgenommen werden.

Voraussetzung Beschreibung

Alle Modbus-Client-Gerate missen kommunizieren und

Modbus-Client-Gerate . o )
ordnungsgemal konfiguriert sein.

* Serielle Modbus-Client-Server-Gerate — Das Protokoll fiir
serielle Schnittstellen des Client-Gerats muss auf Modbus
Master eingestellt werden.

* Modbus-Client-Server-Ethernet-Gerate — Das Client-Gerat
Protokoll muss mit den Server-Geraten Uber die Ethernet-Schnittstelle
502 kommunizieren.

HINWEIS: Wenn in einem seriellen Modbus-Netzwerk mehr als
ein Modbus-Client vorhanden ist, kann es zu
Kommunikationskonflikten kommen.

. Im Modbus-Client-Gerat missen die Server-Gerat-Informationen
Modbus-Server-Gerate .
eingegeben werden.

Messgerat liber ION Setup als Modbus-Client konfigurieren

Sie kénnen Ihr Messgerat flir Modbus-Client-Server-Gerate tber serielle oder Ethernet-
Verbindungen konfigurieren.

Vergewissern Sie sich, dass lhre Client- und Server-Gerate die erforderliche
Kommunikationsverdrahtung und -konfiguration aufweisen, bevor Sie Ihr Messgerat als Modbus-
Client konfigurieren.

Wenn das Messgerat ein Modbus-Client Giber TCP/IP ist, missen die Protokolle Modbus TCP/IP
und Modbus RTU aktiviert sein.

HINWEIS: Bei Geraten, die mehrere gleichzeitige Modbus TCP-Verbindungen unterstitzen,
kénnen Kommunikationsverzégerungen auftreten. Passen Sie lhre Netzwerk-
Zeitlberschreitungseinstellungen entsprechend an.

Das Messgerat als Modbus-Client Gber TCP/IP versucht (gemaf der Norm RFC 1122) firr bis zu
100 Sekunden mit einem Server-Gerat zu kommunizieren, bevor es zum nachsten Server-Geréat
wechselt.

So konfigurieren Sie Ihr Messgerat als Modbus-Client Giber serielle oder Ethernet-Verbindungen:
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P DN

9.
10.

11.

Starten Sie ION Setup.

Offnen Sie den Setup Assistant fiir lnr Messgerat.

Klicken Sie auf Communications > 3rd Party Protocols > Modbus Master.
Klicken Sie auf Add, um ein Modbus-Server-Gerat hinzuzufiigen.

Das Dialogfeld ,Modbus Device* wird angezeigt.

Geben Sie die Modbus-Server-Informationen ein:
— Geben sie den Namen des Modbus-Server-Gerats und (sofern zutreffend) ein

Bezeichnungssuffix ein.

— Wahlen Sie aus der Dropdown-Liste Device Type den Geratetyp des Server-Gerats
aus.

— Geben Sie im Textfeld Slave ID die Gerate-ID des Modbus-Server-Gerats ein.

— Wahlen Sie aus der Dropdown-Liste Connected via die Option fir serielle oder TCP-
Verbindung aus. Das ist die Verbindung vom Modbus-Client zum Server-Gerat.

Klicken Sie auf Connections. Das Dialogfeld ,Modbus Master Connections® wird angezeigt.
Wahlen Sie die Registerkarte aus, die der Verbindung entspricht, die Sie konfigurieren.
Wenn Sie z. B. aus der Dropdown-Liste Connected via die Option ,TCP Connection 1*
ausgewahlt haben, wahlen Sie nun die Registerkarte ,TCP 1 aus.

Konfigurieren Sie die Verbindungsart:

Verbindungstyp Konfiguration

Wahlen Sie die serielle Kommunikationsschnittstelle aus, die
Serial connection mit den Modbus Server-Geraten aus der Liste ,Assigned Port*
verbunden ist.

Geben Sie die IP-Adresse des Modbus Server-Gerats ein und
vergewissern Sie sich, dass der IP-Port auf 502 eingestellt
TCP connection ist.

Achten Sie darauf, dass die Modbus RTU- und Modbus
TCP/IP-Protokolle aktiviert sind.

Klicken Sie auf OK, um zum Dialogfeld ,Modbus Device“ zuriickzukehren.

Klicken Sie auf OK, um das Server-Gerat hinzuzufiigen. Das Gerat wird jetzt in der Liste
angezeigt.

Wiederholen Sie die Schritte 4 bis 10, um alle lhre Modbus-Server-Gerate hinzuzufligen.

Ihr Messgerat als Modbus-Server

lhr Messgerat als Modbus-Server tiber Ethernet

Ihr Messgerat kann als Modbus-Server Uber Ethernet fungieren.
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A Modbus-Client
B Ethernet Modbus TCP

C Ihr Messgerat

Fir Ihr Messgerat ist keine Modbus-spezifische Konfiguration erforderlich, damit es als Modbus-
Server Uber Ethernet fungieren kann.

lhr Messgerat als Modbus-Server in einem seriellen Netzwerk

Ihr Messgerat kann als Modbus-Server in einem seriellen Netzwerk agieren.

o R T Wy
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Modbus-Client
RS-485 Modbus RTU

Ihr Messgerat
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Modbus-Server

Die serielle Verbindung lhres Messgerats muss korrekt verdrahtet und konfiguriert sein. Fur alle
Gerate im Netzwerk muss der gleiche Modus flr die serielle Kommunikation verwendet werden.

Messgerat uber ION Setup als Modbus-Server konfigurieren
So konfigurieren Sie Ihr Messgerat als Modbus-Server Gber ION Setup:
1. Starten Sie ION Setup.

2. Offnen Sie den Setup Assistant fiir Inr Messgerat.

117 Offentlich 7DE02-0336-12



PowerLogic™ PM8000-Reihe — Benutzerhandbuch Kommunikationsschnittstellen

3. Klicken Sie auf Communications > Serial settings. Wahlen Sie die Registerkarte flir die
serielle Schnittstelle aus, die Sie konfigurieren wollen.

4. Markieren Sie den Parameter und klicken Sie auf Edit, um die Modbus-Parameter der
seriellen Schnittstelle nach Bedarf zu konfigurieren:

Parameter Einstellung

Protokoll Modbus RTU oder Modbus Master

— AUS, wenn das Messgerat ein Modbus-Server ist
RS485-Bias
— EIN, wenn das Messgerat ein Modbus-Client ist

5. Konfigurieren Sie die anderen Messgerat-Parameter der seriellen Schnittstelle nach Bedarf.
Flgen Sie als Nachstes die Modbus-Server-Gerate tiber ION Setup hinzu.

Modbus-Registerinformationen finden Sie in der Modbus-Zuordnungsubersicht lhres Gerats, die
auf www.se.com erhaltlich ist.

Messgerat uber die Webseiten als Modbus-Server konfigurieren
So konfigurieren Sie Ihr Messgerat als Modbus-Server Uber die Webseiten:
1. Stellen Sie eine Verbindung zu den Messgerat-Webseiten her.
2. Navigieren Sie zu Einrichtung > Serielle Schnittst.

3. Erweitern Sie die ,Grundeinstellungen® oder ,Erweiterte Einstellungen® und konfigurieren
Sie dann die Modbus-Parameter der seriellen Schnittstelle nach Bedarf:

Parameter Einstellung

Protokoll Modbus RTU oder Modbus Master

— AUS, wenn das Messgerat ein Modbus-Server ist
RS485-Bias
— EIN, wenn das Messgerat ein Modbus-Client ist

4. Konfigurieren Sie die anderen Messgerat-Parameter der seriellen Schnittstelle nach Bedarf.
Flgen Sie als Nachstes die Modbus-Server-Gerate tiber ION Setup hinzu.

Modbus-Registerinformationen finden Sie in der Modbus-Zuordnungsiibersicht lhres Geréats, die
auf www.se.com erhaltlich ist.

Messgerat iiber das Display als Modbus-Server konfigurieren
So konfigurieren Sie Ihr Messgerat als Modbus-Server tiber das Messgeratdisplay:
1. Drucken Sie auf die Home-Taste.

2. Navigieren Sie zu Setup-Menii > Kommunikationseinstellung, scrollen Sie zu den
Optionen und wahlen Sie ,COM1-Einstellung“ aus.
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3. Konfigurieren Sie die Modbus-Parameter nach Bedarf:

Parameter Einstellung
Protokoll Modbus RTU oder Modbus Master
RS485-Bias AUS, wenn das Messgerat ein Modbus-Server ist

4. Konfigurieren Sie die anderen Messgerat-Parameter der seriellen Schnittstelle nach Bedarf.
Flgen Sie als Nachstes die Modbus-Server-Gerate tiber ION Setup hinzu.

Modbus-Registerinformationen finden Sie in der Modbus-Zuordnungsubersicht lhres Gerats, die
auf www.se.com erhaltlich ist.

Unterstutzte Modbus-Funktionen

Ihr Messgerat unterstitzt bestimmte Modbus-Datenklassen, -Datenformate, -Funktionscodes
und -Befehle.

Modbus-Datenklassen

Klasse Beschreibung

Digitale Bits, die gelesen werden kénnen und in die geschrieben

Spulen

P werden kann
Eingangsstatus Digitale Bits, die gelesen werden kénnen
Eingangsregister 16-Bit-Integer, die gelesen werden konnen

16-Bit-Integer, die gelesen werden kdnnen und in die geschrieben

Halteregister
g werden kann

Modbus-Datenformate

Format Typ Anzahl der verwendeten Modbus-
Register
Ohne Vorzeichen, 16-Bit Integer 1
Mit Vorzeichen, 16-Bit Integer 1
Ohne Vorzeichen, 32-Bit Integer 2
Mit Vorzeichen, 32-Bit Integer 2
Ohne Vorzeichen, 32B-
Integer 2

M10K
Mit Vorzeichen, 32B-M10K Integer 2
|EEE-Gleitkommazahl’ FlieRkommazahl 2
Paket-Boolesch fur

N Integer 1
Eingange
Paket-Boolesch fiir Spulen Integer 1
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Anzahl der verwendeten Modbus-

Register

Ohne Vorzeichen, 16-Bit,

[ 1
Lesen/Schreiben nteger

Mit Vorzeichen, 64-Bit Integer 4

' Ein Gerét, das als Modbus-Client agiert, unterstutzt zwei Versionen von IEEE-
Gleitkommazahlen mit verschiedenen Wortreihenfolgen: hoch/niedrig = Big Endian, niedrig/hoch
= Little Endian.

16-Bit-Daten (ein Wort) werden mit dem héchstwertigsten Byte zuerst und dem niederwertigsten
Byte danach Ubertragen.

32-Bit-Daten (zwei Worter) werden mit dem hochstwertigsten Wort zuerst und dem
niederwertigsten Wort danach ubertragen.

Modbus-Funktionscodes

Funktion Beschreibung Client/Server
1 Status Spule lesen Client und Server
2 Eingangsstatus lesen Client und Server
3 Halteregister lesen Client und Server
4 Eingangsregister lesen Client
5 In eine Spule schreiben Client
6 In ein Halteregister schreiben Client und Server
15 In mehrere Spulen schreiben Client
16 In mehrere Halteregister schreiben  Client und Server
17 Slave-ID melden (nur seriell) Client und Server
43 (Untercode 14) Gerateidentifikation lesen Client und Server
100 Verstreute Halteregister lesen Client und Server

Modbus-Befehle

Ein Modbus-Client-Befehl an Gerate-ID 0 wird als Broadcast an alle Modbus-Server-Gerate
gesendet. Der einzige unterstlitzte Broadcast-Befehl ist ,Mehrere Register voreinstellen®.

In seriellen Modbus-Netzwerken mit nur einem Server-Gerat kann der Client Befehle Giber die
Eins-zu-Eins-Adresse flr Einzelverbindungen der Gerate-ID 248 senden — unabhangig von der
tatsachlichen Geréate-ID des Server-Geréts.

Modbus-Implementierung

Die Modbus-Implementierung lhres Messgerats umfasst Ausnahmecodes, ungliltige
Registerantworten, fest eingestellte und konfigurierbare Registerzuordnungstbersichten und
Sicherheit.
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Modbus-Ausnahmecodes

Code Name Beschreibung
01 Unglltige Funktion Der angeforderte Befehl ist ungliltig.

Dieser Code weist auf eine der folgenden
Méglichkeiten hin:

* Die angeforderte Adresse ist fir diese

Funktion nicht glltig.
02 Unzulassige Adresse
* Die angeforderte Adresse liegt flr dieses

Gerat nicht im gultigen Registerbereich.

* Die angeforderte Adresse ist durch die
Geratesicherheit geschiitzt.

Dieser Code weist auf eine der folgenden
Méglichkeiten hin:

* Der angeforderte Wert ist fur das Register

03 Unzulassiger Wert . I .
im Gerat nicht zulassig.

* Das angeforderte Register ist Teil eines
Mehrfachwort-Werts.

Modbus — Ungiiltige ,,Register lesen“-Antworten

Ungiiltiger Typ Lesen-Antwort

Nicht zugeordnet (unbelegtes)* Register 0x8000
Reserviertes* Register — Antworten nach Typ
Integer mit Vorzeichen 16-Bit 0x8000
Integer ohne Vorzeichen 16-Bit OxFFFF
Integer mit Vorzeichen 32-Bit 0x80000000
Integer ohne Vorzeichen 32-Bit OxFFFFFFFF
Integer mit Vorzeichen 64-Bit 0x8000000000000000
0xFFC00000
Float32
(NaN = ,Not a Number* — keine Zahl)

* |RIG-B kann nur an einem der Digitaleingange am Messgeratsockel und nicht an einem
Optionsmodul angeschlossen werden. Nicht zugeordnete (unbelegte) Register sind Register, die
nie vom Messgerat verwendet werden und deshalb kein festgelegtes Format haben. Reservierte
Register haben ein festgelegtes Format und sind fir die Nutzung durch das Messgerat, seine
Optionen oder seine Varianten vorgesehen.
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Modbus — Ungiiltige ,,Register schreiben‘“-Antworten

Wenn das Messgerat einen Schreibbefehl auf einer Modbus-Registeradresse empfangt, der kein
Register zugeordnet wurde, dann antwortet das Messgerat nicht. Es werden keine Daten
geschrieben oder gespeichert, und das Messgerat sendet keine Ablehnung der Anforderung
zurick.

Wenn das Messgerat einen Schreibbefehl auf einer schreibgeschiitzten Modbus-
Registeradresse empfangt, wird der Ausnahmecode 03 (unzulassiger Wert) zurtickgegeben.
Fest eingestellte und konfigurierbare Modbus-Zuordnungsiibersicht

Ihr Messgerat hat eine fest eingestellte (statische) Register-Zuordnungsiibersicht fiir
Messgeratdaten sowie eine flexible, vom Benutzer konfigurierte Register-Zuordnungsubersicht.
Modbus-Sicherheit

Die Onboard-Sicherheitsoptionen lhres Messgerats umfassen Modbus-spezifische
Einstellungen. Diese Sicherheitseinstellungen missen u. U. entsprechend konfiguriert werden,
damit Modbus-Daten in das Messgerat geschrieben werden.

Modbus-Zuordnungstibersicht

Die Standard-Modbus-Registerinformationen (Zuordnungsibersicht) fir Ihr Messgerat sind
verfliigbar auf www.se.com.

Die Modbus-Registerinformationen umfassen:
* Register und zugeordnete Werte
* Formate und Skalierungen

* Zusatzliche Details, sofern zutreffend

HINWEIS: Die Modbus-Register Ihres Messgerats sind anders ausgefiihrt als die von
vorherigen Geraten mit ION-Architektur. Wenn Sie auf lhrem Messgerat Modbus-Client-
Informationen konfigurieren, dann vergewissern Sie sich, dass Sie die korrekte Modbus-
Registeradressierung verwenden. Weitere Informationen finden Sie in der Modbus-
Zuordnungsubersicht Ihres Messgerats.

Ihr Messgerat hat eine fest eingestellte (statische) Register-Zuordnungsiibersicht, die die
gangigsten Messwerte enthalt. Diese Zuordnungsubersicht wird durch eine Reihe von
Datenzuordnungsmodulen definiert, die auch die Werte bestimmen, die auf den Messgerat-
Webseiten oder auf dem Display angezeigt werden. Die Bezeichnungen der
Datenzuordnungsmodule basieren auf der Art der Informationen, die sie Modbus zuordnen:

Datenzuordnungsmodul Beschreibung

Ordnet kW-, kVA- und kVAR-Mittelwertdaten wie ,. kW
Gleitf.-MW Lief.“ (Gleitfenstermittelwert Kilowatt
geliefert) zu sowie Strommittelwerte wie ,| a Gleitf.-MW*
(Strom-Gleitfenstermittelwert fir Phase A).

Data Mapping Dmd
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Datenzuordnungsmodul Beschreibung

Ordnet Daten fur kWh, kVAh und kVARh geliefert und
Data Mapping Egy bezogen zu, einschlieRlich bedingter, Quadranten- und
inkrementeller Energien.

Ordnet EN 50160-Energiequalitat-Konformitatsdaten

Data Mapping EN
des aktuellen Intervalls zu.

Ordnet EN 50160-Energiequalitat-Konformitatsdaten

Data Mapping EN Prev
e des vorherigen Intervalls zu.

Data Mapping IEEE519 Ordnet IEEE 519-Oberwellen-Konformitatsdaten zu.

Ordnet Eingangsimpulsmessungsdaten, Alarme,

Data Mapping I/O . . .
Ricksetzungen und Ricksetzungszahler zu.

Ordnet Spannungs-, Strom-, Leistungs-,
Leistungsfaktor- und Frequenzdaten fir 1-Sekunden-
Data Mapping Meas und Halbperiodenmessungen zu.

Das Einrichtungsregister ,Cfg Modbus Map Enable*
befindet sich moglicherweise auf diesem Modul.

Ordnet Energiequalitatsdaten wie Crestfaktor, K-Faktor
und Klirrfaktor zu, einschlieBlich IEC 61000-4-30-
Energiequalitat-Konformitatsdaten fiir Advanced- und
Standard-Funktionssatz-Messgerate.

Data Mapping PQ

Ordnet statistische niedrige, mittlere und hohe
Data Mapping Stats Datenwerte zu, wie z. B. ,la mittel* (Strom-
Durchschnittswert fiir Phase A).

Ordnet Nutzungszeitdaten (TOU) zu, wie z. B. Saisons,
Raten und Mittelwert pro Saison wie etwa ,.kW Gleitf.-
MW Bez. A* (Gleitfenstermittelwert Kilowatt bezogen in
Saison A).

Data Mapping TOU

Sie kdnnen Uber Modbus-Slave-Module zusatzliche Modbus-Informationen zu verschiedenen
Modbus-Registern hinzufiigen oder Informationen duplizieren, die sich bereits in der fest
eingestellten Zuordnungsuibersicht befinden.

Weitere Informationen zu Datenzuordnungsmodulen und Modbus-Slave-Modulen, finden Sie in
ION Reference, verfigbar auf www.se.com.

Anwenderspezifische Modbus-Daten uber ION Setup konfigurieren

Sie kénnen Uber ION Setup anwenderspezifische Daten zur Modbus-Standardzuordnung lhres
Messgerats hinzufiigen, die Modbus-Zuordnungstbersicht lhres Messgerats vollstédndig
anwenderspezifisch anpassen oder die Modbus-Zuordnungsulbersicht Ihres Messgerats wieder
auf die Standardkonfiguration zurlicksetzen.

Laden Sie die Modbus-Zuordnungsinformationen fur Ihr Messgerat unter www.se.com herunter.

So konfigurieren Sie anwenderspezifische Daten Giber ION Setup:
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1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerét.
3. Klicken Sie auf Communications > 3rd party protocols > Modbus Slave.

Es werden der Name der aktuellen Modbus-Zuordnungsibersicht des Messgerats sowie
die Anzahl der anwenderspezifischen Register zusammen mit ihren Start- und Endadressen
angezeigt.

4. Wahlen Sie den Zuordnungsnamen aus und klicken Sie auf Edit.
Der Bildschirm Modbus Slave Mode Setup wird angezeigt.

5. Wahlen Sie die Modbus-Client-Zuordnungsmethode fir Ihr Messgerat aus. Wenn Sie
Default oder Disabled auswahlen, klicken Sie auf Finish, um |hr Messgerat zu
konfigurieren und zum Setup Assistant zuriickzukehren. Wahlen Sie anderenfalls Next
aus, um den Bildschirm Modbus Slave Map Setup aufzurufen.

Option Beschreibung

Damit verwendet Ihr Messgerat die Modbus-
Standardzuordnung. Alle anwenderspezifischen Modbus-
Client-Daten werden entfernt.

HINWEIS: Sie kdnnen die Modbus-
Zuordnungsinformationen fur Ihr Messgerat unter
www.se.com herunterladen.

Default

Flgt zusatzliche Modbus-Informationen zur Modbus-

Modified . . wy
Standardzuordnungsubersicht des Messgerats hinzu.

Entfernt die Modbus-Standardzuordnungsiibersicht des
Messgerats, sodass alle Register verfigbar sind und Sie eine
vollstadndig anwenderspezifische Modbus-
Zuordnungsubersicht erstellen kénnen.

HINWEIS: Verwenden Sie diese Option, wenn die Modbus-
Zuordnungsibersicht Ihres Messgerats identisch mit der
eines Gerats sein soll, das Ihr Messgerat ersetzt, wie z. B. in
einer Nachriistungsanwendung.

Custom

Entfernt die Modbus-Datenzuordnung Ihres Messgerats. Die
Disabled Modbus-Funktionen sind davon nicht betroffen, aber es
stehen keine Messgerat-Modbus-Daten zur Verfiigung.

6. Auf dem Bildschirm Modbus Slave Map Setup kdénnen Sie Parameter andern, indem Sie
auf Edit klicken, oder Parameter hinzufiigen, indem Sie auf Add klicken.

Der Bildschirm Modbus Register wird angezeigt.

7. Konfigurieren Sie die Modbus-Registerinformationen und klicken Sie auf OK, um zum
Bildschirm Modbus Slave Map Setup zuriickzukehren.

a. Source: Klicken Sie auf Select und wahlen Sie auf dem Bildschirm Parameter
Selection eine Quelle aus. Wahlen Sie Show all available registers aus, um eine
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BACnet/IP

vollstandige Liste der Parameter aufzurufen, die auf lnrem Messgerat verfligbar sind.
Klicken Sie auf OK.

b. Address: Geben Sie die Modbus-Adresse ein, unter der die Quelldaten gespeichert
werden sollen.

HINWEIS: Wenn Sie den Mauszeiger Uber dem Adressfeld positionieren, erscheint in
einer QuicklInfo der Modbus-Funktionscode und die Startadresse fir den Abruf der
Daten.

c. Format: Wahlen Sie das Modbus-Datenformat aus der Liste aus.

d. Scaling: Wahlen Sie den Skalierungswert aus der Liste aus oder wahlen Sie Custom
aus und klicken Sie auf Scales, um eine anwenderspezifische Skalierung zu
konfigurieren.

8. Klicken Sie auf dem Bildschirm Modbus Slave Map Setup auf Delete, um ein Modbus-
Register zu entfernen, auf Set Name, um einen neuen Namen fiir einen Satz zusatzlicher,
Modbus zugeordneter Daten zu erstellen oder auf Save As, um die zusatzlichen Daten, die
Sie Modbus zugeordnet haben, in einer separaten Datei zu speichern.

9. Klicken Sie auf Finish, um die Modbus-Client-Konfiguration lhres Messgerats
abzuschlieen und zum ,Setup Assistant” zurtickzukehren.

BACnet (Building Automation and Control Network) ist ein offenes Kommunikationsprotokoll, das
zur Automatisierung und Steuerung von Gebaudesystemen verwendet wird. Die American
Society of Heating, Refrigerating and Air-Conditioning Engineers (ASHRAE) pflegt den BACnet-
Standard. Ihr Gerat kann als BACnet/IP-Server fungieren und lhrem
Gebaudeautomatisierungssystem bestimmte Werte zur Verfiigung stellen. BACnet/IP ist ein
Ethernet-basierter BACnet-Netzwerktyp, der UDP/IP-Pakete nutzt.

Unterstlitzte Geratemodi

Ihr Gerat kann als normales oder als BACnet-Fremdgerat fungieren.

Geratemodus Beschreibung Zweck

Gerate, die unter Verwendung

des BACnet-Protokolls
Normal innerhalb desselben

BACnet/IP-

Netzwerks kommunizieren.

Gerateinteroperabilitat geman
dem BACnet-Standard.
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Geratemodus Beschreibung Zweck

Das ist in folgenden
Situationen nitzlich:

Gerite, die sich in einem 1. Das Gerat muss
anderen IP-Subnetz befinden Broadcast-Nachrichten
als in dem BACnet/IP- von anderen Subnetzen
. Netzwerk, dem sie beitreten empfangen.
Fremdgerat . )
mochten. Fremdgerate UND

mussen sich bei einem BBMD
im BACnet/IP-Netzwerk
registrieren.

Die Installation eines
BBMD im Subnetz des
Gerats ist nicht
durchfiihrbar oder nicht
wirtschaftlich.

Weitere Informationen finden Sie in der technischen Mitteilung BACnet and ION technology,
verfligbar auf www.se.com.

Andere Geratetypen in einem BACnet/IP-Netzwerk

In der folgenden Tabelle sind weitere haufige Gerate zusammengefasst, die in einem BACnet/IP-
Netzwerk vorhanden sein kdnnen:

Geratetyp Beschreibung Zweck
Wird verwendet, um
Gerate, die die Broadcast- Broadcast-Nachrichten von
Verteilung zwischen einem Subnetz an ein
BACnet Broadcast . . . .
. BACnet/IP-Geraten in anderes weiterzuleiten,
Management Device (BBMD) i
verschiedenen Subnetzen sodass Broadcast-
ermoglichen. Nachrichten IP-Router

durchlaufen kénnen.

Ermdglicht die Uberbriickung
von Netzwerken, das Routing
von Nachrichten und, falls
erforderlich, die Ubersetzung
von BACnet-Protokollen
zwischen Netzwerken.

Gerate, die zwei oder mehr
BACnet-Router BACnet-Netzwerke
miteinander verbinden.

Konfiguration von BACnet/IP uber ION Setup
Verwenden Sie ION Setup flr die Konfiguration von BACnet/IP.
Voraussetzungen:
* Firmwareversion 4.6.0 oder hoher.
* Sicherheitszugriff auf die Kommunikationskonfiguration.

* Die BBMD-Adresse bei Verwendung des Fremdgerat-Modus. Wenn Sie die BBMD-Adresse
nicht kennen, wenden Sie sich an lhren lokalen Netzwerkadministrator.
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Lesen, verstehen und implementieren Sie relevante Risikominderungsstrategien fiir die

Cybersicherheit, die in Sicherheitsrisiken und Risikominderungsstrategien und System-

Defense-in-Depth-Annahmen erlautert werden.

Wenn in lhrem BACnet-Netzwerk BBMDs genutzt werden, dann sorgen Sie daflr, dass Sie
wissen, wie Sie Risiken in Ihrem Netzwerk mindern kénnen. BBMDs ermdglichen die

Ubertragung von Broadcast-Nachrichten (iber IP-Router.

HINWEIS

UNBERECHTIGTER ZUGRIFF ODER NETZWERKSTORUNG

» Verschlisseln Sie die Daten auf allen externen Verbindungen.

» Physische Trennung der Steuerungssystem-Netzwerke von Nichtsteuerungssystem-
Netzwerken.

+ Uberwachen und verwalten Sie Kommunikationslasten.

Die Nichtbeachtung dieser Anweisungen kann zu einem unbefugten oder nicht

beabsichtigten Zugriff auf Daten oder zu einer Netzwerkstorung fiihren.

Die Konfiguration von BACnet/IP umfasst zwei Schritte:

1.
2.

Aktivieren Sie BACnet/IP.

Geben Sie lhre BACnet/IP-Einstellungen ein.

So aktivieren Sie BACnet/IP:

1.

2
3.
4

5.
6.

Offnen Sie ION Setup.

. Offnen Sie den Setup Assistant fiir Inr Messgerét.

Wahlen Sie Communications > Advanced Ethernet > Protocols aus.

. Wahlen Sie BACnet/IP und dann Edit aus.

Geben Sie bei Aufforderung die Anmeldedaten des Gerats ein.
Der Bildschirm BACnet/IP Protocol Settings wird angezeigt.
Wahlen Sie Enabled aus.

Wahlen Sie OK aus, um BACnet/IP zu aktivieren.

So geben Sie lhre BACnet/IP-Einstellungen ein:

1.
2.
3.

Offnen Sie den Setup Assistant fiir lnr Messgerat.
Wahlen Sie Communications > 3rd Party Protocols > BACnet aus.

Geben Sie lhre BACnet/IP-Einstellungen ein.
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BACnet/IP-Einstellungen

Parameter

Gerate-ID-
Einstellungen

Device ID

Geratemodus-
Einstellungen

Device Mode

Werte

0-4194302

HINWEIS: Die Device ID kann auf
.4194303" eingestellt werden, aber
dieser Wert sollte nur verwendet
werden, um anzugeben, dass das
BACnet-Gerat nicht initialisiert
bzw. deaktiviert ist oder nicht
genutzt wird.

Normal, Foreign

Beschreibung

Gibt die Instanznummer des
BACnet-Gerateobjekts an
(verwendet fur die Object_Identifier-
Eigenschaft). Die Standard-Device
ID sind die letzten finf Stellen der
MAC-Adresse (hexadezimal), die in
eine Dezimalzahl konvertiert wurde.

Es wird empfohlen, die Standard-
Device ID zu andern um das Risiko
zu reduzieren, dass ein Angreifer
Gerateinformationen erhalt.

TIPP: Die Device ID muss im
BACnet/IP-Netzwerk eindeutig
sein.

Legt das Gerateverhalten als
BACnet-Gerat fest:

* Normal: Ihr Gerat kommuniziert
Uber das BACnet-Netzwerk,
ohne dass eine Registrierung bei
einem BACnet Broadcast
Management Device (BBMD)
erforderlich ist.

* Foreign: Ihr Gerat wird im
BACnet-Netzwerk als
Fremdgerat registriert.
Registrierungsanfragen werden
an das BBMD gesendet, das
durch die BBMD Address
festgelegt wurde.
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Parameter

BBMD Address

Port

Object_Name-
Einstellungen

Ethernet Device
Name

Werte

IPv4 Adresse

1-65535:

Zulassig sind max. 49 Zeichen

Beschreibung

Gibt die IPv4-Adresse des BBMD an,
bei dem Ihr Geréat als Fremdgerat
registriert ist.

Wenn Sie die BBMD-Adresse nicht
kennen, wenden Sie sich an lhren
lokalen Netzwerkadministrator.

Gibt den UDP-Port des BBMD an, an
den Registrierungsanforderungen
gesendet werden. Wenn dieses Feld
leer bleibt, wird die Standard-
Portnummer verwendet (47808).

Gibt die Object_Name-Eigenschaft
des BACnet-Gerateobjekts an.

TIPP: Die Eigenschaft ,Object
Name® muss im BACnet/IP-
Netzwerk eindeutig sein.

Die Messgeratbezeichnung lautet
standardmaRig <meter type>-<last
six digits of MAC address>. Beispiel:
Ein Messgerat mit der MAC-Adresse
006078173393 erscheint in Ihrem
Netzwerk als <meter type>-173393.

HINWEIS: Der Ethernet-
Geréatename wird auch fir DHCP
mit DNS und DPWS verwendet.
Eine Anderung des Ethernet-
Geratenames wirkt sich darauf
aus, wie Sie tiber DHCP und
DPWS auf |hr Gerat zugreifen oder
es suchen.

Weitere Informationen zum BACnet-Optionsmodul finden Sie in ION Reference, verfugbar auf

www.se.com.

Ethernet-Gateway

Ethernet-Gateway ist eine Kommunikationsmethode, mit der Sie tber ein Gateway-Gerat mit

einem seriellen Netzwerk kommunizieren kénnen.
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Wenn ein Messgerat mit Gateway-Funktion in einem Ethernet-Netzwerk installiert wird, kann ein
Client-Gerat (wie etwa ein Energiemanagementsystem) Uber das Gateway-Messgerat mit einem
seriellen Geratenetzwerk kommunizieren, das an der/den seriellen Schnittstelle(n) des Gateway-
Messgerats angeschlossen ist. Die maximale Anzahl der Gerate im seriellen Netzwerk wird von
den Einschrankungen der seriellen Schnittstelle des Gateway-Messgerats bestimmt.

( RS-485

(B D)

A T T AT i

oT—=oT]
oT—=oT]

LAN/WAN

Ethernet-Gateway-Messgerat

Serielles RS-485-Geratenetzwerk

o O|o|>

Abschlusswiderstand

Es gibt zwei Arten von Ethernet-Gateways, die Sie an lhrem Messgerat konfigurieren kénnen:

* EtherGate — Eine einzige TCP-Verbindung kommuniziert Giber das Gateway-Messgerat mit
einem seriellen Geratenetzwerk.

* Modbus-Gateway — Bis zu maximal 32 Modbus-Client-TCP-Verbindungen kommunizieren
Uber das Gateway-Messgerat mit einem seriellen Modbus-Geratenetzwerk.

EtherGate-Konfiguration

Das Messgerat kann als Ethernet-Gateway (EtherGate) fungieren.

Wenn ein Messgerat mit Gateway-Funktion in einem Ethernet-Netzwerk installiert wird, kann ein
Client-Gerat Giber das Gateway-Messgerat mit einem seriellen Geratenetzwerk kommunizieren,
das an der COM-Schnittstelle des Gateway-Messgerats angeschlossen ist. Sie missen eine
zusatzliche Kommunikationsverbindung zum Gateway-Messgerat herstellen, um seine
Informationen auslesen zu kénnen.

HINWEIS: EtherGate unterstitzt nur ein Client-Gerat.
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Vergewissern Sie sich vor der EtherGate-Konfiguration, dass:

* Das serielle Geratenetzwerk an der seriellen Kommunikationsschnittstelle des Gateway-
Messgerats angeschlossen ist.

* Alle seriellen Gerate sind so konfiguriert, dass sie die gleiche Baudrate, die gleichen
Einstellungen flr den seriellen Port (z. B.: 8N1) und das gleiche Protokoll (ION) aufweisen.

* Jedes serielle Gerat eine eindeutige Geratebezeichnung (Gerate-ID/-adresse) hat.
* |hr Gateway-Messgerat Uber Ethernet kommuniziert.

Sie kénnen dann die serielle Schnittstelle des Gateway-Messgerats fir das EtherGate-Protokoll
konfigurieren, die EtherGate-Site in ION Setup oder in einem Energiemanagementsystem
erstellen und die seriellen Gerate zur EtherGate-Site hinzufligen.

Secure EtherGate

Secure EtherGate erhoht die Sicherheit des EtherGate-Protokolls durch den Einsatz eines mit
TLS verschlisselten Tunnels zwischen dem Gerat und dem Software-Client.

Secure EtherGate ist eine Option, die im Protokoll-Einrichtungsregister der seriellen
Kommunikationsmodule auf dem Geréat verflgbar ist.

Secure EtherGate ist verfligbar an Port 7801/7802. Wenn Secure ION deaktiviert ist, akzeptiert
und analysiert Secure EtherGate weiterhin Daten, die Uber die serielle Schnittstelle empfangen
werden.

HINWEIS: Die zusatzliche TLS-Schicht gilt nur fur die TCP/IP-basierte Verbindung (Ethernet-
Seite). Sie gilt nicht fir die serielle Seite der EtherGate-Verbindung.

EtherGate oder Secure EtherGate liber ION Setup konfigurieren
So konfigurieren Sie die EtherGate- oder Secure EtherGate-Kommunikation tiber ION Setup:
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerat.
3. Klicken Sie auf Communications > Serial settings.
4. Wabhlen Sie ,COM1“ aus.
5

Markieren Sie den Parameter und klicken Sie dann auf Edit. Geben Sie bei Aufforderung
das Messgeratkennwort ein.

6. Andern Sie die Einstellungen und klicken Sie dann auf OK, um die Anderungen zu

speichern.
Parameter Einstellung
Protocol EtherGate oder Secure EtherGate
Een Bele Die Einstellungen der seriellen Schnittstelle miissen mit den
_ Einstellungen aller angeschlossenen seriellen Gerate
Serial Port Ubereinstimmen.
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7.

Erstellen Sie eine Ethernet-Gateway-Site fiir den Zugriff auf das serielle Netzwerk tber Ihr
Gateway-Messgerat.

EtherGate oder Secure EtherGate liber die Webseiten konfigurieren

So konfigurieren Sie die EtherGate- oder Secure EtherGate-Kommunikation iber die Messgerat-
Webseiten:

1.
2.
3.

Stellen Sie eine Verbindung zu den Messgerat-Webseiten her.
Navigieren Sie zu Einrichtung > Serielle Schnittst.

Erweitern Sie die ,Grundeinstellungen® oder ,Erweiterte Einstellungen® und éandern sie die
Einstellungen fur die serielle Schnittstelle, die Sie fur die EtherGate-Kommunikation
konfigurieren (COM1).

Andern Sie die Einstellungen und klicken Sie dann auf Ubernehmen. Klicken Sie auf Ja, um
die Anderungen zu speichern.

Parameter Einstellung

Protokoll EtherGate oder Secure EtherGate

Die Einstellungen der seriellen Schnittstelle missen mit den
Einstellungen aller angeschlossenen seriellen Gerate
Ubereinstimmen.

Baudrate

Serielle Schnittstelle

Sie kénnen ION Setup verwenden, um eine Ethernet-Gateway-Site zu erstellen und auf das
serielle Geratenetzwerk zuzugreifen, das tber das EtherGate-Messgerat angeschlossen ist.

EtherGate oder Secure EtherGate liber das Display konfigurieren

So konfigurieren Sie die EtherGate- oder Secure EtherGate-Kommunikation Uber das
Messgeratdisplay:

1.

2
3
4.
5

Driicken Sie auf die Home-Taste.

Navigieren Sie zu Setup-Menii > Kommunikationseinstellung.
Driicken Sie auf die Taste Auswahl.

Scrollen Sie bis zum Eintrag COM1-Einstellung und wéahlen Sie ihn aus.

Markieren Sie den Parameter und driicken Sie auf Bearbeiten. Geben Sie bei Aufforderung
das Messgeratkennwort ein, andern Sie die Einstellung und driicken Sie Auswahl, um die
Anderungen zu speichern.

Parameter Einstellung

Protokoll EtherGate oder Secure EtherGate

Die Einstellungen der seriellen Schnittstelle miissen mit den
Einstellungen aller angeschlossenen seriellen Gerate
Ubereinstimmen.

Baudrate

Serielle Schnittstelle
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Sie kénnen ION Setup verwenden, um eine Ethernet-Gateway-Site zu erstellen und auf das
serielle Geratenetzwerk zuzugreifen, das Uber das EtherGate-Messgerat angeschlossen ist.

Modbus-Ethernet-Gateway

Mit einem Modbus-Ethernet-Gateway kénnen mehrere Modbus-Client-Gerate im LAN/WAN eine
Verbindung zu nachgeschalteten, seriellen Modbus-Server-Geraten herstellen.

Ein Modbus-Client-Gerat, wie z. B. ein Energiemanagementsystem, kann tGiber das Gateway-
Messgerat mit einem seriellen Geratenetzwerk, das an die serielle(n) Schnittstelle(n) des
Gateway-Messgerats angeschlossen ist, kommunizieren. Das Messgerat erhalt Modbus TCP/IP-
Daten am TCP-Port 502, Gibersetzt sie in Modbus RTU und leitet sie dann an die adressierten
Server-Gerate weiter.

Diese Funktionalitat gestattet die Verwendung von Uberwachungssoftware, um auf Informationen
von Server-Geraten zur Datensammlung, zur Trendanalyse, zum Alarm-/Ereignismanagement,
zur Analyse und auf andere Funktionen zugreifen zu kénnen.

Implementierung eines Modbus-Ethernet-Gateways

Bei der Modbus-Ethernet-Gateway-Implementierung fir Ihr Messgerat sind bestimmte Aspekte
zu berlcksichtigen.

Eine Modbus-Anforderung wird tiber Ethernet unter Verwendung von Modbus/TCP an das
Gateway-Messgerat gesendet. Ist diese Anforderung an die Slave-ID eines der nachgeschalteten
seriellen Gerate adressiert, leitet das Messgerat unter Verwendung von Modbus RTU die
Nachricht an dieses Gerat weiter. Wenn das nachgeschaltete Gerat antwortet, leitet das
Gateway-Messgerat die Antwort zurtick an den Modbus-Client. Zuséatzlich zu den Modbus-
Server-Adressen 1 bis 247 unterstiitzt das Modbus-Gateway auch die Serveradresse 255, die
eine Modbus-Anforderung ausschlieRlich an das Gateway-Messgerat sendet.

Fir ein Modbus-Gateway miissen Sie die seriellen Modbus-Server-Gerate installieren,
konfigurieren und an lhrem Modbus-Gateway-Messgerat, das Uber Ethernet verbunden ist,
anschlieRen. Stellen Sie sicher, dass jedes serielle Gerat mit der gleichen Baudrate fiir die
Modbus-Kommunikation konfiguriert wurde und dass es eine eindeutige Gerate-ID hat.
Konfigurieren Sie die serielle Schnittstelle des Gateway-Messgerats fir das Modbus Master-
Protokoll und aktivieren Sie die Modbus-Gateway-Funktion. Erstellen Sie eine Modbus-Gateway-
Site in ION Setup oder in einem Energiemanagementsystem und fligen Sie die seriellen Gerate
zur Modbus-Gateway-Site hinzu.

HINWEIS: Ein Modbus-Ethernet-Gateway unterstutzt bis zu 32 Modbus TCP-Verbindungen.

Modbus-Gateway liber ION Setup konfigurieren
Sie kénnen Uber ION Setup ein Modbus-Gateway auf lhrem Messgerat konfigurieren.

Bevor Sie beginnen, missen Sie die folgenden Aufgaben abgeschlossen haben:
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Vergewissern Sie sich, dass das serielle Geratenetzwerk so verdrahtet und konfiguriert ist,
dass Baudrate, Einstellungen der seriellen Schnittstelle (z. B. 8N1) und Protokoll (Modbus)

identisch sind.

Vergewissern Sie sich, dass jedes serielle Gerat eine eindeutige Geratebezeichnung hat.

Vergewissern Sie sich, dass das serielle Geratenetzwerk an der seriellen

Kommunikationsschnittstelle des Gateway-Messgerats angeschlossen ist.

Vergewissern Sie sich, dass |hr Gateway-Messgerat Uiber Ethernet kommuniziert.

Vergewissern Sie sich, dass die Modbus RTU- und Modbus TCP/IP-Ethernet-Protokolle auf

Ihrem Gateway-Messgerat aktiviert sind.

So konfigurieren Sie ein Modbus-Gateway Uber ION Setup:

1.
2.
3.

Starten Sie ION Setup.
Offnen Sie den Setup Assistant fiir lhr Messgerat.

Klicken Sie auf Communications > Serial settings und wahlen Sie die Registerkarte fir
die Kommunikationsschnittstelle aus, an die das serielle Netzwerk angeschlossen ist.

Wahlen Sie Protocol aus und klicken Sie auf Edit.

Der Bildschirm fiir die Protokollauswahl wird angezeigt.

Stellen Sie das Protokoll auf Modbus Master ein.

Klicken Sie auf Communications > Basic Ethernet > TCP/IP.
Wahlen Sie Modbus Gateway aus und klicken Sie auf Edit.

Der Bildschirm fiir die Modbus-Gateway-Auswahl wird angezeigt.

Wahlen Sie die Kommunikationsschnittstelle aus, an die das serielle Netzwerk
angeschlossen ist (und die Sie fir die Verwendung mit dem Modbus Master-Protokoll
eingerichtet haben) und klicken Sie auf OK. Die Modbus-Gateway-Verbindung wird erstellt.

Erstellen Sie eine Ethernet-Gateway-Site fiir den Zugriff auf das serielle Netzwerk tber Ihr
Gateway-Messgerat.

Einrichtung einer Ethernet-Gateway-Site mit ION Setup

Sie kdnnen in ION Setup eine EtherGate- oder Modbus-Gateway-Site erstellen, um mit Ihrem
Messgerat verbundene serielle Gerate anzuzeigen, wenn es wie ein Ethernet-Gateway
funktioniert.

Sie missen die Ethernet-Gateway-Kommunikation konfiguriert haben und lhr Gateway und die
seriellen Gerate miissen angeschlossen sein und miteinander kommunizieren.

So erstellen Sie eine Ethernet-Gateway-Site mit ION Setup:

1.
2.

Offnen Sie ION Setup.

Rechtsklicken Sie auf das Symbol lhrer Arbeitsstation und wahlen Sie Insert Item aus.
Das Dialogfeld New Network Item wird angezeigt.

Wahlen Sie Site aus und klicken Sie auf OK.

Das Dialogfeld New Site wird angezeigt.
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HTTPS

4. Wahlen Sie die Registerkarte General aus und konfigurieren Sie die Site.

Parameter Werte/Optionen Beschreibung

Name - Bezeichnung der Ethernet-Gateway-Site
Comm Link Ethernet Ethernet-Kommunikationsschnittstelle

Ethernet-Gateway-

Ethernet options Gateway o )
Kommunikationsschnittstelle

IP-Adresse des Ethernet-Gateway-

Gateway Info: IP Addr - .
Messgerats

— 7801 fur EtherGate (COM1)
Gateway Info: Port 7801, 502

— 502 fir Modbus-Gateway

5. Klicken Sie auf OK, um die Site zu erstellen.
6. Rechtsklicken Sie auf Ihre neu erstellte Site und wahlen Sie Insert Item aus.
Das Dialogfeld New Network Item wird angezeigt.

7. Vergewissern Sie sich, dass die neue Ethernet-Gateway-Site in der Dropdown-Liste Attach
to ausgewahlt ist.

8. Wahlen Sie Device aus und klicken Sie auf OK.
Das Dialogfeld New Device wird angezeigt.

9. Geben Sie die Daten |hres seriellen Gerats ein. Klicken Sie auf OK, um das serielle Gerat zu
Ilhrer Ethernet-Gateway-Site hinzuzufiigen.

10. Wiederholen Sie diese Schritte fiir alle seriellen Gerate auf dem Gateway-Messgerat.

HINWEIS: Verwenden Sie eine separate Standard-Ethernet-Verbindung in ION Setup,
um eine Verbindung zu lhrem Ethernet Gateway-Messgerat herzustellen und Daten
daraus auszulesen.

HTTPS (Hypertext Transfer Protocol Secure) ist eine Erweiterung von HTTP und wird von einem
Webbrowser benutzt, um die Kommunikation zwischen einem Client-Computer und dem
Messgerat-Webserver herzustellen, der die Webseiten hostet.

HTTPS verwendet die TLS-Verschllisselung (Transport Layer Security), um den
Kommunikationskanal abzusichern und den Datenaustausch zwischen dem Client und dem
Server zu schitzen. Wenn HTTPS fiir das Messgerat konfiguriert wird, verwendet es das
selbstsignierte Zertifikat, das auf seinem Webserver installiert ist.

Sie kdnnen die Messgerat-Webseiten anzeigen, indem Sie die Messgerat-IP-Adresse in einen
Webbrowser eingeben.

Das Messgerat nutzt standardmanig Port 443 fur HTTPS.
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Webprotokoll-Einstellungen tiber ION Setup andern

Webprotokoll- Beschreibung

Einstellungen

HTTPS With HTTP Alle HTTP-Anforderungen werden zur Nutzung mit HTTPS
Redirect umgeleitet.

Lasst ausschlielich einen sicheren Zugriff und eine
verschlisselte Kommunikation zwischen dem Client-Computer

HTTPS i . i )
und dem internen Messgerat-Webserver zu, der die Webseiten
hostet.

) Deaktiviert die Messgerat-Webfunktionen und blockiert

Disabled

vollstandig den Zugriff auf den Messgerat-Webserver.

So andern Sie die Webprotokoll-Einstellungen tiber ION Setup:
1. Offnen Sie ION Setup und wahlen Sie den Setup Assistant fiir Inr Messgeréat aus.
2. Klicken Sie auf Communications > Advanced Ethernet > Registerkarte Protocols.
3. Wahlen Sie das Protokoll Web aus und klicken Sie auf Edit.
4. Wabhlen Sie eine Webprotokoll-Einstellung aus.
5

. Andern Sie die die standardméaRig zugewiesenen Port-Nummern fiir HTTPS With HTTP
Redirect und HTTPS. Dafiir muss die gednderte Port-Nummer fir den HTTPS-Zugriff an
die Messgerat-Webseiten angehangt werden. Beispiel: <meter IP address>:<changed https
port number>.

Indikator fuir sichere Websites

Auf einer sicheren Website wird ein sichtbarer Indikator, wie z. B. ein Schlosssymbol, im
Webbrowser angezeigt.

Das Webadressen-Prafix ,https://“ weist ebenfalls darauf hin, dass die Website sicher ist.

Webbrowser zeigen normalerweise einen entsprechenden Hinweis oder eine Meldung an, dass
eine Website, die Sie aufrufen wollen, nicht sicher ist. Bei HTTPS-Verbindungen ist das ein
Hinweis darauf, dass das SSL-Zertifikat nicht ordnungsgemalf konfiguriert ist oder fehlt.

SSL-Standardzertifikat und Webseiten-Sicherheit

Das Messgerat-Webserver-Protokoll ist werkseitig auf ,HTTPS mit HTTP-Umleitung“ eingestellt.

Das Messgerat wird werkseitig mit einem selbstsignierten Zertifikat ausgeliefert und verwendet
fur den Webseiten-Zugriff standardmafig das HTTPS-Protokoll. Da das SSL-Zertifikat
selbstsigniert und nicht von einer vertrauenswirdigen Zertifizierungsstelle (CA) signiert ist,
werden die Webseiten von fast allen Browsern als unsicher gekennzeichnet.

* Wenn auf lhr Messgerat nur innerhalb eines sicheren Netzwerks zugegriffen werden kann,
koénnen Sie eine Sicherheitsausnahme hinzufiigen, um die Einstufung der Webseiten durch
den Browser aul3er Kraft zu setzen.
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* Wenn sich Ihr Messgerat aufierhalb eines sicheren Netzwerks befindet, kdnnen Sie ein von
einer CA ausgestelltes SSL-Zertifikat installieren.

Anwenderspezifisches SSL-Zertifikat hochladen
Sie kénnen Uber die Messgerat-Webseiten ein anwenderspezifisches SSL-Zertifikat hochladen.
Ihr Messgerat unterstitzt PEM-Zertifikatsdateiformate.
So laden Sie ein anwenderspezifisches SSL-Zertifikat hoch:
1. Melden Sie sich mit einem Webbrowser bei lnrem Messgerat an.
2. Navigieren Sie zu Einrichtung > HTTPS.
3. Klicken Sie auf Zertifikat hochladen.
4

. Navigieren Sie zum anwenderspezifischen Zertifikat, wahlen Sie es aus und klicken Sie
dann auf Offnen.

Das Zertifikat wird zum Messgerat hochgeladen und die Browsersitzung wird neu gestartet.

Neues selbstsigniertes SSL-Zertifikat generieren

Ein selbstsigniertes Zertifikat ist fir die Mietdauer gultig. Durch die Generierung eines neuen
Zertifikats wird das Mietverhaltnis verlangert.

So generieren Sie ein neues selbstsigniertes SSL-Zertifikat Uber die Messgerat-Webseiten:
1. Melden Sie sich mit einem Webbrowser bei lnrem Messgerat an.
2. Navigieren Sie zu Einrichtung > HTTPS.
3. Klicken Sie auf Neues selbstsigniertes Zertifikat generieren.

Das Messgerat informiert Sie, dass das anwenderspezifische Zertifikat geléscht wird und
dass Sie abgemeldet werden.

4. Klicken Sie zum Fortfahren auf OK.

Anwenderspezifisches SSL-Zertifikat loschen
1. Melden Sie sich mit einem Webbrowser bei lnrem Messgerat an.
2. Navigieren Sie zu Einrichtung > HTTPS.
3. Klicken Sie auf Benutzerdefiniertes Zertifikat Il6schen.

Das Messgerat informiert Sie, dass Sie abgemeldet werden und dass ein selbstsigniertes
Zertifikat verwendet wird.

4. Klicken Sie zum Fortfahren auf OK.

Secure File Transfer Protocol (SFTP)

Ihr Messgerat hat einen internen SSH-Server (Secure Shell), der Uber eine verschliisselte
Verbindung mit einer SFTP-Client-Software (Secure File Transfer Protocol) aufgerufen werden
kann. Der SSH-Server hostet eine interne SFTP-Site und speichert Dateien im Flash-Speicher
des Messgerats wie etwa Webseiten, COMTRADE-Datensatze und Firmwaredateien.
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Dateien liber SFTP ubertragen
Voraussetzungen:
* IP-Adresse, Benutzername und Kennwort Ihres Messgerats.

* SFTP-Portnummer — siehe Protokolle, Ports und Anschliisse.

* SFTP-Client-Software, wie z. B. FileZilla oder WinSCP.

So Ubertragen Sie Dateien tber SFTP:
1. Starten Sie die SFTP-Client-Software.
2. Stellen Sie eine Verbindung tUber die SFTP-Client-Software lhres Messgerats her.
3. Navigieren Sie zum gewtinschten Ordner in lnrem System.
4. Wahlen Sie die Dateien aus, die Sie auf das Messgerat Ubertragen mdchten.
5. Ubertragen Sie die Dateien in den entsprechenden Ordner auf lnrem Messgerét.

Weitere Informationen finden Sie unter SFTP-Ordner und -Dateiberechtigungen

6. SchlieRen Sie die SFTP-Client-Software, um die Verbindung zum Messgerat zu trennen.

Flash-Speicher freigeben

Fehlermeldungen zu verfligbarem Speicherplatz zum Speichern von Dateien kbnnen behoben
werden, indem Dateien Uber eine SFTP-Client-Anwendung geléscht werden. Der verfiigbare
Speicherplatz hangt von der Anzahl und Grofie der gespeicherten Dateien sowie von Funktionen
ab, die den Flash-Speicher nutzen, wie z. B. die Erhéhung der COMTRADE-
Wellenformdatensatze.

SFTP-Ordner und -Dateiberechtigungen

SFTP-Ordnerstruktur:

Ordner Beschreibung

COMTRADE_1 bis Sie kbnnen COMTRADE-Dateien tiber diese Ordner aufrufen.
COMTRADE_3 Benutzer haben Lese-Berechtigungen flr die Dateien.

Sie kénnen jeden Dateityp zu diesem Ordner hinzufligen.
Benutzer haben die volle Kontrolle tiber die Dateien.

documents

Sie kénnen eine IEC 61850-Konfigurationsdatei (CID) zu diesem
Ordner hinzufiigen, um die IEC 61850-Funktion zu aktivieren.

IEC61850 Benutzer haben die volle Kontrolle iiber die Dateien im
Stammverzeichnis und Lesen-Berechtigungen fiir die Dateien im
Protokollordner.

Sie kdnnen Firmware-Aktualisierungsdateien fur die Anzeige-
oder Optionsmodule lhres Messgerats in diese Ordner hochladen.
Benutzer haben die volle Kontrolle tiber die Dateien.

optionModuleUpg und
rmdUpg
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Beschreibung

Sie kdnnen anwenderspezifische Webseiten zum Messgerat
hinzufligen, indem Sie sie in die web-Unterordner Gbertragen. In
diesem Ordner werden die Standard-Webseiten des Messgerats
gespeichert. Benutzer haben die volle Kontrolle tber die Dateien.

web

Einschrankungen fur SFTP-Dateinamen
Die Namen von Dateien, die Uber SFTP an das Messgerat gesendet werden:
* Diurfen keine Leerzeichen enthalten
* Ddrfen folgende Zeichen nicht enthalten: \ / , * 2< >

* Durfen nicht langer als 50 Zeichen sein (einschlieflich der Dateierweiterung)

Simple Network Management Protocol (SNMP)

Ihr Messgerat unterstitzt SNMP (Simple Network Management Protocol), wenn Sie SNMP auf
Ihrem Messgerat aktiviert haben. Sie missen die MIB-Datei (Management Information Base) des
Messgerats (erhaltlich auf www.se.com) in das Netzwerkverwaltungssystem (NMS), das lhr
Messgerat verwaltet, hochladen.

SNMP ist Teil der Protokollsuite , Transmission Control Protocol/Internet Protocol® (TCP/IP). SNMP
ist ein Anwendungsprotokoll, das den Austausch von Netzwerk-Managementinformationen
zwischen Geraten aktiviert und Ihnen gestattet, die Netzwerkleistung zu verwalten und Probleme an
Netzwerken mit verschiedenartigen Geraten zu erkennen und zu I6sen.

Die SNMP-Konfiguration nimmt an, dass Sie Uber ein fortgeschrittenes Verstandnis des SNMP,
Ihres Kommunikationsnetzwerks und des Leistungssystems, an das Ihr Messgerat
angeschlossen ist, verfugen.

Wichtige Begriffe

Begriff Definition

Software-Resident am verwalteten Gerat, das die Schnittstelle

Agent . N :
zwischen dem Gerat und der NMS ist.
Verwaltetes Gerat Ihr Messgerat im SNMP-Netzwerk.

Eine Textzeile, die hilft, Anfragen zwischen dem verwalteten

Community-Name/Zeile . o
Gerat und der NMS zu authentifizieren.
Verwaltetes Objekt Jeder Parameter, zu dem es in der MIB-Datei eine Referenz gibt.

Eine Management-Informationsbasis, die die OIDs in einer
hierarchischen Anordnung organisiert.

MIB

Eine Netzwerkmanagementstation, ein Manager oder ein Client,
die Anwendungen zur Uberwachung und Steuerung von Geréten

NMS ausflihren. Eine NMS muss Uber standardmafige und
benutzerspezifische MIB-Dateien und die SNMP-
Managersoftware verfligen.
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Begriff Definition

Ein Object Identifier, der ein verwaltetes Objekt in der MIB
unverwechselbar identifiziert und kennzeichnet.

OID

Eine NMS, die konfiguriert wurde, um Traps zu empfangen, und

Trap-Empfanger : -
deren IP-Adresse ein SNMP-Trap-Ziel ist.

lhr Messgerat in einem SNMP-System

Ihr Messgerat ist ein verwaltetes Gerat mit einem SNMP-Agenten in einem SNMP-Netzwerk.

v

B
L1
oH

S [O]

A Trap-Empfanger

B SNMP-Agent (Messgerat)

C NMS mit SNMP-Manager-Software und installierter MIB-Datei.

HINWEIS: Der NMS-Computer kann auch als Trap-Empfanger arbeiten.

SNMP-Trapping

SNMP-Trapping gestattet dem Agenten lhres Messgerats, die NMS von Ereignissen mit einer
unverlangten SNMP-Nachricht zu informieren (ein "Trap" des Alarmereignisses des Messgerats).

Sie kénnen fur allgemeine und unternehmensspezifische Traps bis zu vier IP-Adressen fur die
SNMP-Trap-Benachrichtigung eingeben. Fiir Unternehmens-Traps missen Sie aulerdem die
Anzahl der Ereignisse oder die maximale Zeitverzdgerung festlegen, bevor SNMP-Traps an das
NMS gesendet werden.

SNMP-Trapping wird nur von SNMP v2 untersttzt.
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SNMP uber ION Setup konfigurieren

Sie kdnnen Uber ION Setup SNMP aktivieren und SNMP-Trapping konfigurieren.

Laden Sie die ION MIB-Datei von www.se.com herunter.
So konfigurieren Sie SNMP uber ION Setup:

1. Starten Sie ION Setup.

2. Offnen Sie den Setup Assistant fiir Inr Messgerét.

3. Klicken Sie auf Communications > Advanced Ethernet > SNMP.
4

. Konfigurieren Sie die SNMP-Parameter lhres Messgerats, indem Sie den jeweiligen
Parameter auswahlen und auf Edit klicken. Klicken Sie auf dem Bearbeitungsbildschirm auf
OK, um den Parameterwert festzulegen.

Parameter Beschreibung

Damit wird SNMP auf lhrem Messgerat aktiviert oder
deaktiviert.

Enable SNMP

Damit wird SNMP-Trapping auf Inrem Messgerat aktiviert oder

Enable Traps .
deaktiviert.

Trap Rcvr1 Addr bis Trap  Geben Sie bis zu vier Trap-Empfanger-IP-Adressen ein, an
Rcvrd Addr die die Trap-Nachrichten gesendet werden.

Geben Sie die Community-Zeichenfolge ein, die flir SNMP-

Read only communit
y v GET-Anfragen (schreibgeschutzt) verwendet wird.

Geben Sie die Community-Zeichenfolge ein, die flir SNMP-
SET-Anfragen (Lesen/Schreiben) verwendet wird.

Read write community HINWEIS: Sie kdénnen die Lesen/Schreiben-Community-
Zeichenfolge fiir SNMP-GET-Anfragen (schreibgeschiitzt)
verwenden.

Systemverantwortlicher  Geben Sie den Namen lhres SNMP-Systemadministrators ein.

Systembezeichnung Geben Sie einen beschreibenden Namen flr Ihr Messgerat ein.

Systemstandort Geben Sie den Standort lhres Messgerats ein.

5. Uberpriifen Sie die restlichen SNMP-Informationen und &ndern Sie sie nach Bedarf.

SNMP uber die Webseiten konfigurieren
Sie kdnnen SNMP-Trapping Uber die Webseiten Ihres Messgerats konfigurieren.
Laden Sie die ION MIB-Datei von www.se.com herunter.
1. Stellen Sie eine Verbindung zu den Messgerat-Webseiten her.
2. Rufen Sie Einrichtung > SNMP-Parameter auf.

3. Konfigurieren Sie die SNMP-Parameter lhres Messgerats , indem Sie den jeweiligen
Parameterwert auswahlen.
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Parameter

Giiltiger Wertebereich

Beschreibung

SNMP aktivieren
SNMP-Portnummer
Systemverantwortlicher
Systembezeichnung

Systemstandort

Communityname mit
Nur-Lese-Zugriff

Communityname mit
Lese- und Schreibzugriff

Ja/Nein

161 (Werkeinstellung)

Aktivierung SNMP-Traps Aktivieren/Deaktivieren

Aktivierung Alarme mit
hoher Prioritat

Aktivierung Alarme mit
mittlerer Prioritat

Aktivierung Alarme mit
niedriger Prioritat

Berichtpuffergrofie

Berichthaltezeit

Ja/Nein

Ja/Nein

Ja/Nein

1-30

1-300 Sekunden

Damit wird SNMP auf lhrem
Messgerat aktiviert oder deaktiviert.

Geben Sie die SNMP-Portnummer
Ihres Messgerats ein.

Geben Sie den Namen lhres
SNMP-Systemadministrators ein.

Geben Sie einen beschreibenden
Namen fur lhr Messgeréat ein.

Geben Sie den Standort lhres
Messgerats ein.

Geben Sie die Community-
Zeichenfolge ein, die fir SNMP-
GET-Anfragen (schreibgeschiitzt)
verwendet wird.

Geben Sie die Community-
Zeichenfolge ein, die fur SNMP-
SET-Anfragen (Lesen/Schreiben)
verwendet wird. HINWEIS: Sie
kénnen die Lesen/Schreiben-
Community-Zeichenfolge fiir
SNMP-GET-Anfragen
(schreibgeschitzt) verwenden.

Damit wird SNMP-Trapping auf
Ihrem Messgerat aktiviert oder
deaktiviert.

Damit wird das Trapping fur
Ereignisse aktiviert, die Alarme
hoher Prioritat verursachen.

Damit wird das Trapping fur
Ereignisse aktiviert, die Alarme
mittlerer Prioritat verursachen.

Damit wird das Trapping fur
Ereignisse aktiviert, die Alarme
niedriger Prioritat verursachen.

Geben Sie die maximale Anzahl
von Trap-Nachrichten ein, die
gespeichert werden sollen, bevor
die Trap-Nachrichten gesendet
werden. Die Traps werden
gesendet, wenn die Anzahl der
Trap-Nachrichten gleich oder
groRer als dieser Wert ist.

Geben Sie die maximale Dauer ein,
fur die die Trap-Nachrichten
gehalten werden sollen. Die Trap-
Nachrichten werden gesendet,
wenn die Zeit nach dem Auftreten
eines Traps gleich oder gréRRer als
dieser Wert ist.
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Parameter Giiltiger Wertebereich Beschreibung

Geben Sie bis zu vier Trap-
Empfanger-IP-Adressen ein, an die
die Trap-Nachrichten gesendet
werden.

Trap-Receiver1 Adresse
bis Trap-Receiver4 -
Adresse

4. Klicken Sie auf Ubernehmen, um die Messgeriat-SNMP-Parameter zu konfigurieren.
SNMP-Implementierungen

MIB-Dateien
Ihr Messgerat ist mit MIB-II kompatibel, wie durch die Standard-MIB-Datei RFC 1213 definiert.

Far SNMP missen Sie die ION-MIB-Datei lhres Messgerats (zum Herunterladen erhaltlich auf
www.se.com) in das NMS laden.

Sie mussen RFC 1213 installieren, da dies erforderlich ist, um die Basis-Netzwerkinformationen
fur das Messgerat auszulesen (z.B. TCP/IP-Verkehr oder Anzahl der erhaltenen Pakete), wenn
es nicht in Ihrer SNMP-Manager-Software enthalten ist.

Community-Zeichenfolgen

Eine Community-Zeichenfolge ist eine Textzeile, mit deren Hilfe Anfragen vom NMS an lhr
Messgerat authentifiziert werden.

Auf Ihrem Messgerat gibt es zwei Community-Zeichenfolgen:

* Nur-Lesen-Community: Diese Community-Zeichenfolge wird von SNMP-GET-Anfragen
(schreibgeschitzt) verwendet. Der urspriinglich werksseitig eingestellte Wert dieser Nur-
Lesen-Community-Zeichenfolge ist 6ffentlich.

* Lesen-Schreiben-Community: Diese Community-Zeichenfolge wird von SNMP-SET-
Anfragen (Lesen/Schreiben) verwendet. Der urspriinglich werksseitig eingestellte Wert
dieser Lesen-Schreiben-Community-Zeichenfolge ist privat.

HINWEIS: Sie kénnen die Lesen-Schreiben-Community-Zeichenfolge auch fir SNMP-GET-
Anfragen (schreibgeschitzt) verwenden.

Wenn lhr Messgeréat eine fehlerhafte Community-Zeile erhalt, generiert es ein
AuthenticationFailure-Trap.
Systemzeichenfolgen

Eine Systemzeichenfolge ist eine Textzeile, die konfiguriert werden kann, um Informationen tber
Ihr Messgerat zu liefern.

Auf lhrem Messgerat gibt es drei Systemzeichenfolgen:
* Systemverantwortlicher: Geben Sie den Namen des SNMP-Systemadministrators ein.
* Systembezeichnung: Geben Sie einen beschreibenden Namen fir Ihr Messgeréat ein.

* Systemstandort: Geben Sie eine Beschreibung des Standorts Ihres Messgerats ein.
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SNMP-Trapping-Implementierung

Allgemeine SNMP-Traps, die von Ihrem Messgerat unterstiitzt werden, sind:
* Coldstart: Das Messgerat (SNMP-Agent) wird hochgefahren.
* Linkup: Der SNMP-Agent ist aktiviert.

* AuthenticationFailure: Das Messgerat (SNMP-Agent) hat einen falschen Community-Wert
empfangen.

Unternehmensspezifische SNMP-Traps, die von lhrem Messgerat unterstiitzt werden, sind:
* Tief: Trap von Ereignissen mit einer niedrigen Ereignisprioritat.
* Mittel: Trap von Ereignissen mit einer mittleren Ereignisprioritat.

* Hoch: Trap von Ereignissen mit einer hohen Ereignisprioritat.

Ereignisprioritatsbereich

Niedrig 64-127
Mittel 128-191
Hoch 192-255

HINWEIS: Die Einstellungen flir Anzahl der Ereignisse oder maximale Zeitverzégerung gelten
nur fir Unternehmens-SNMP-Traps.

Weitere Informationen im SNMP-Zuordnungs-, SNMP-Options- und Alarmoptionsmodulen,
Uhrmodul, finden Sie in ION Reference, verfigbar auf www.se.com.

SNMP-Standardzuordnung

Uber die SNMP-Aktivierung wird der SNMP-Zugriff auf die Messgeratwerte erméglicht, die mit
dem SNMP-Zuordnungsmodul verbunden sind.

Sie kénnen das SNMP-Zuordnungsmodul so konfigurieren, dass es mit verschiedenen
Messgeratwerten verknipft wird. Werkseitig sind die folgenden Messgeratwerte mit dem SNMP-
Zuordnungsmodul verbunden:

kW sd mx del-
la kVAR tot Vil ca Vin avg Ib mean rec
Ib kVA tot Vil avg Freq lc mx kW sd del
Ic PF sign tot Vina la mx Ic mean kW sd rec
I avg Vil ab Vinb la mean kW sd mxdel kW sd del-rec
kW tot Vil bc Vinc Ib mx kWsdmxrec kVAR sd mxdel
kVAR sd mx kVAR sd mxdel- kVARsd kVAR sd kVAR sd del-

kVA sd mx del
rec rec del rec rec
kVAsd mxrec kVAsdmxdel-rec kVAsddel kVAsdrec kVAsddel-rec kWh del
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kWh rec kWh del-rec kVARh del kVARhrec kVARhdel-rec kVAh del

kVAh rec kVAh del-rec

Die folgenden Messgeratinformationen werden immer angezeigt und kénnen nicht konfiguriert
werden:

Spannungsmodus  Modellnummer

Seriennummer Geratename

Firmwareversion MIB-Version

Wenn Sie die Standardwerte Ihres Messgerats andern, missen Sie auch die
anwenderspezifische MIB-Datei gemal den neuen Werten andern.

Fir die Anderung der SNMP-Konfiguration wird vorausgesetzt, dass Sie (iber fortgeschrittene
Kenntnisse zur ION-Architektur, zu SNMP sowie zum Kommunikationsnetzwerk und Stromnetz
verfligen, an das lhr Messgerat angeschlossen ist.

Ausfihrliche Informationen zum SNMP-Zuordnungsmodul finden Sie in ION Reference, erhaltlich
auf www.se.com.

SNMP-MIB-Dateien konfigurieren

Wenn Sie die Standard-SNMP-Informationen andern, die vom Messgerat fiir die MIB-
Dateibezeichnungen bereitgestellt werden, miissen Sie lhre MIB-Datei gemaf diesen
geanderten Werten konfigurieren.

Laden Sie die ION MIB-Datei von www.se.com herunter.
HINWEIS: Sie sollten nur den Variablennamen und die Beschreibung konfigurieren. Wenn Sie

weitere Felder in Ihrer MIB-Datei andern, kann die Client-Software beim Versuch, Parameter
abzurufen bzw. anzuzeigen, Probleme melden oder Fehler zuriickgeben.

Der Variablenname muss die folgenden Regeln erfullen:
* Das erste Zeichen muss ein Buchstabe sein.
* Das erste Zeichen muss ein Kleinbuchstabe sein.
* Der Name darf keine Sonderzeichen wie *, ?, & enthalten.

* Der Name darf keine Leerzeichen enthalten.

So konfigurieren Sie lhre SNMP-MIB-Datei:

1. Offnen Sie Ihre Messgerat-MIB-Datei in einem Textbearbeitungsprogramm (wie etwa
Notepad).

2. Aktualisieren Sie den Variablennamen und die Beschreibung, sodass sie den Werten des
Messgerats entsprechend, das mit dem SNMP-Zuordnungsmodul verbunden ist.

3. Speichern Sie Ihre Messgerat-MIB-Datei. Behalten Sie die urspriingliche Dateierweiterung
»-MIB® bei.

Beispiel:
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IEC 61850

Dieses Beispiel zeigt einen urspriinglichen und einen aktualisierten OID-Eintrag in einer MIB-
Datei. Der Standardwert des Messgerats ,Spannung Phase-Neutralleiter Phase A“ wurde im
SNMP-Zuordnungsmodul des Messgerats geandert und durch ,Spannung Phase-Neutralleiter
Phase C* ersetzt.

Urspriinglicher OID-Eintrag

Vin_a OBJECT-TYPE

SYNTAX DisplayString (SIZE (0. . 255))
ACCESS read-only

STATUS mandatory

DESCRIPTION “Host Meter Voltage Line A to Neutral Units =V (Volts)” ::={ Schneider Electric
34}

Sie missen den Variablennamen und die Beschreibung aktualisieren, sodass sie den Werten des
Messgerats entsprechend, das mit dem SNMP-Zuordnungsmodul verbunden ist:
Wert Original Aktualisierung
Variablenname Vin_a Vin_c

“Host Meter Voltage Line A to Host Meter Voltage Line C to
Beschreibung Neutral Units = V (Volts)” ::={ Neutral Units = V (Volts)” ::={
34} Schneider Electric 34 }

Die SNMP-Client-Software liest die urspriingliche und die aktualisierte Datei folgendermalen:

Original Aktualisierung

variable name: VIn_a variable name: Vin_c

Beschreibung: “SNM1 Input 1 - Voltage (line-  Beschreibung: “SNM1 Input 1 - Voltage (line-
to-neutral) phase A” to-neutral) phase C”

IEC 61850 ist ein Ethernet-basiertes Kommunikationsprotokoll, das flir elektrische
Umspannstationen gedacht ist.

Ihr Messgerat kann in ein IEC 61850-System als ein intelligentes elektronisches Gerat (IED) oder
als ein Server integriert werden, das bzw. der gleichzeitige IEC 61850-Client-Verbindungen sowie
eine SFTP-Verbindung unterstitzt.

Weitere Informationen zum IEC 61850-Protokoll finden Sie auf der Website der IEC (International
Electrotechnical Commision) unter www.iec.ch.

Informationen zur Einrichtung und Konfiguration finden Sie im Protokolldokument /IEC 61850 and
ION technology auf www.se.com.
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Zusatzliche Daten IEC61850 zuordnen

Ordnen Sie zusatzliche Daten, wie z. B. Eingange und Ausgéange, IEC 61850 zu. Die IEC 61850-
Option muss auf Inrem Messgerat nicht aktiviert sein, damit Sie dieses Verfahren durchfiihren
koénnen.

So ordnen Sie zusatzliche Daten IEC61850 zu:
1. Offnen Sie ION Setup >, wahlen Sie das Messgerat und dann > Setup Assistant aus.
2. Communications > 3rd Party Protocols > |IEC 61850.

3. Markieren Sie einen Parameter, der zu den IEC 61850-Daten hinzugefligt werden soll.
Wahlen Sie ,analog” fir numerische Informationen und ,digital” fir Boolesche oder binare
Informationen aus.

4. Klicken Sie auf Edit. Der Bildschirm fiir die anwenderspezifische Konfiguration wird
angezeigt.

5. Wahlen Sie den gewlinschten Messgeratwert aus. Wenn der betreffende Wert nicht
angezeigt wird, wahlen Sie die Option Show all available registers aus.

6. Wabhlen Sie ein IEC 61850-Element aus:
— Klicken Sie auf >> um den Wert zuzuordnen.
— Kilicken Sie auf << um die Zuordnung von Werten aufzuheben.

7. Klicken Sie auf OK.

IEC 61850-Funktion aktivieren

Ihr Messgerat ist mit einem IEC 61850-konformen Standard-Datensatz konfiguriert, derin ein IEC
61850-System integriert werden kann. Um diese Funktion zu aktivieren, laden Sie eine CID-Datei
(Configured IED Description) in Ihr Messgerat.

Wenn mehr als eine CID-Datei auf dem Messgerat gespeichert ist, wird die IEC 61850-Funktion
deaktiviert, bis die zusatzlichen Dateien geldscht wurden.

Voraussetzungen:

* Das CET850 IEC 61850-Konfigurationstool ist auf Ihrem Computer installiert. Laden Sie die
Software von www.se.com herunter.

* Messgeratverbindung mit ION Setup Uber IPv4-Ethernet.

* Laden Sie das Firmwarepaket fur Inr Messgerat herunter und wahlen Sie eine fur |hr
Messgeratprofil passende ICD-Datei (IED Capability Description) aus. Rufen Sie
www.se.com auf und suchen Sie nach entsprechenden Firmware- und zugehdrigen Dateien
(ZIP) fur Ihr Messgerat.

Die Aktivierung der IEC 61850-Funktion umfasst zwei Schritte:
1. Erstellung der CID-Datei mit dem CET850 IEC 61850-Konfigurationstool.

2. Hochladen der CID-Datei mit ION Setup.
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Schritt1 — Erstellen der CID-Datei:

1.

2
3.
4

o

9.
10.
11.
12.
13.

14.

Offnen Sie das CET850 IEC 61850-Konfigurationstool.

. File > New.

Add > IED. Das Dialogfenster ,Add IED" 6ffnet sich:

. Klicken Sie im IED-Identifikationsbereich auf ,More Options ...“. Das Dialogfenster ,Add a

Device” 6ffnet sich:
Wabhlen Sie Other device aus.
Klicken Sie auf ,More options ...*

Navigieren Sie zum Speicherort der ICD-Datei, wahlen Sie sie aus und klicken Sie auf
Open.

Klicken Sie auf OK.

Geben Sie Werte fiir das Gerat im IED-Dialogfeld ein und klicken Sie auf OK.
File > Build a CID file.

Klicken Sie im CET850-Meldungsfeld auf Yes.

Speichern Sie die Datei als SCD-Datei. Das Dialogfenster ,Save as* 6ffnet sich.

Vergewissern Sie sich, dass die Option CID files (*cid) ausgewahlt ist, und klicken Sie auf
Save.

SchlieRen Sie das CET850 IEC 61850-Konfigurationstool.

Schritt 2 — Hochladen der CID-Datei:

1.

2.
3.

Offnen Sie ION Setup >, wahlen Sie das Messgeréat und dann > Setup Assistant aus.

HINWEIS: Die CID-Datei kann auch tber SFTP hochgeladen werden. Weitere
Informationen hierzu finden Sie unter SFTP-Ordner und -Dateiberechtigungen.

Ordner Communications > 3rd Party Protocols > IEC 61850 > Upload CID.

Navigieren Sie zur CID-Datei, wahlen Sie sie aus und klicken Sie auf Open. Die CID-
Dateivalidierung kann mehrere Minuten dauern.

Der CID-Status auf der IEC 61850-Registerkarte gibt an, ob das Messgerat als IEC 61850-
IED oder als Server betrieben wird.

Sehen Sie sich im Video an, wie die IEC 61850-Funktion auf Inrem Messgerat aktiviert wird.

Digitalausgange fur IEC 61850-Steuerung konfigurieren

Sie kdnnen Standardeinstellungen fir Digitalausgange konfigurieren, sodass IEC 61850 fiir nicht
kritische Steuerungsvorgange der Messgerat-Digitalausgange verwendet wird.

Dieses Verfahren ist optional. Ihr Messgerat hat umfassende Standardeinstellungen fiir IEC
61850, die die Anforderungen der meisten Systeme ohne zusatzliche Konfiguration erfiillen. Das
ist ein erweitertes Verfahren, fur das fundierte Kenntnisse lhres Messgerats, seiner
grundlegenden Architektur und des Systems, in dem es installiert ist, erforderlich sind.
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A WARNUNG

UNBEABSICHTIGTER BETRIEB

Verwenden Sie dieses Gerat nicht fur kritische Steuerungs- oder Schutzfunktionen fiir
Menschen, Tiere oder Sachanlagen.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Geréateschaden.

So konfigurieren Sie Digitalausgange fiir die IEC 61850-Steuerung:
1. Offnen Sie ION Setup.

2. Halten Sie die Strg-Taste gedriickt und klicken Sie auf das Messgerat, um es auszuwahlen.
Dadurch wechselt ION Setup in den erweiterten Modus.

3. Ordner IEC 61850 GGIO Onb Modules > doppelklicken Sie auf das Modul > Setup
Registers.

4. Wabhlen Sie das gewlinschte Register SPCS Control Mode aus > Edit. Ein Dialogfeld wird
geoffnet.

5. Wahlen Sie aus der Dropdown-Liste ,|[EC 61850 CtIVAL" aus > OK > Inputs.
6. Wahlen Sie das Status-Register des Digitalausgangs aus > Delete.

Hinweis: Dieses Digitaleingangsregister muss geldscht werden, um einen Zirkelbezug zu
verhindern, durch den die betroffenen Module dann offline gehen.

7. Klicken Sie auf Send.

8. Navigieren Sie zum Ordner Digital Out Modules > doppelklicken Sie auf das gewlinschte
Modul fir die Steuerung Gber IEC 61850.

9. Wahlen Sie die Registerkarte Setup Registers aus und vergewissern Sie sich, dass die
Setup-Register des Digitalausgangsmoduls konfiguriert sind.

10. Inputs > Register Source > Edit.

11. Navigieren Sie zum Ordner ,JEC 61850 GGIO Onb*“ und wahlen Sie das Ausgangsregister
SPCS.stVal aus, das dem Digitalausgang entspricht.

12. Klicken Sie auf OK > Send.

Weitere Informationen zu IEC 61850 GGIO und den Digitalausgangsmodulen finden Sie in
ION Reference, erhaltlich auf www.se.com.

IEC 61850-Konfigurationsdatei Ioschen

1. Offnen Sie die SFTP-Client-Software. Informationen zur Verbindungsherstellung mit einer
SFTP-Client-Software finden Sie unter Secure File Transfer Protocol (SFTP).

2. Stellen Sie mit der Messgerat-IP-Adresse und der SFTP-Portnummer eine Verbindung zum
Messgerat her. Informationen zu Portnummern finden Sie unter Protokolle, Ports und
AnschlUsse.
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3. Offnen Sie den Ordner IEC61850 im SFTP-Verzeichnis und lIéschen Sie die CID-Datei.
4. SchlielRen Sie die SFTP-Client-Software.

MQTT

MQTT (Message Queuing Telemetry Transport) ist ein schlankes Nachrichtenprotokoll, das fur
Gerate mit begrenzten Ressourcen und Netzwerke mit geringer Bandbreite oder hoher Latenz
entwickelt wurde. MQTT verwendet ein Publish-Subscribe-Modell, das dazu beitragt, den
Netzwerkverkehr zu reduzieren und die Kommunikation zwischen Geraten zu vereinfachen.

MQTT-Ubersicht

* Publish-Subscribe-Modell: Gerate (Clients) veroffentlichen Nachrichten zu Themen.
Andere Gerate abonnieren diese Themen, um Nachrichten zu empfangen.

* Broker: Ein zentraler Server, der die Verteilung zwischen Herausgebern und Abonnenten

verwaltet.

* Dienstqualitat (QoS): MQTT unterstitzt drei Ebenen der Nachrichtenibermittlung:

— QoS 0: Hoéchstens einmal (keine Bestatigung).

HINWEIS: |hr Gerat verwendet QoS 0.

— QoS 1: Mindestens einmal (Bestatigung erforderlich).

— QoS 2: Genau einmal (garantierte Zustellung).

Ihr Messgerat als MQTT-Client
Als MQTT-Client kann Ihr Messgeréat:

* Daten veroéffentlichen: Daten (wie Spannung, Strom oder andere numerische Werte)
werden fir den Broker veroffentlicht (QoS 0).
* Sicher kommunizieren: Mit TLS-Verschlisselung und optionaler Authentifizierung kann das

Messgerat den Datenaustausch mit dem MQTT-Broker sichern.

Weitere Informationen zum MQTT-Exportmodul, einschliel3lich einer detaillierten Beschreibung
des Nutzdatenformats finden Sie in ION Reference, verfugbar auf www.se.com.

Hochladen einer MQTT-Zertifizierungsstellen-Datei

Um das Messgerat mit einem MQTT-Broker zu verbinden, missen Sie eine Datei bereitstellen,
die das Messgerat dazu veranlasst, dem Broker zu vertrauen. Diese Datei wird als
Zertifizierungsstellen-Datei (CA-Datei) bezeichnet. Die CA-Datei enthalt ein oder mehrere
vertrauenswirdige Zertifikate. Die CA-Datei muss im PEM-Format (Privacy-Enhanced Mail)
vorliegen und vor dem Herstellen einer MQTT-Verbindung auf das Messgerat hochgeladen

werden.

Voraussetzungen:

* Eine CA-Datei im PEM-Format.

TIPP: Die Zertifikatskette des Brokers muss eines der Zertifikate in der CA-Datei enthalten.
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* Der Dateiname lautet genau CAfile.pem.

HINWEIS: Bei dem Dateinamen muss die Grof3-/-Kleinschreibung beachtet werden.

* SFTP-Zugriff
So laden Sie eine MQTT-Zertifizierungsstellen-Datei hoch:

1. Stellen Sie eine Verbindung zum Messgerat Gber einen SFTP-Client her.

2. Navigieren Sie zu dem Ort, an dem Sie CAfile.pem auf lhrem System gespeichert haben.
3. Navigieren Sie zum Ordner Documents lhres Messgerats.
4

Ubertragen Sie CAfile.pemvon lhrem System in den Ordner Documents des
Messgerats.

Weitere Informationen hierzu finden Sie unter Dateien Gber SFTP Ubertragen.

Konfiguration von MQTT uber ION Setup

Verwenden Sie den erweiterten Modus in ION Setup fiir Folgendes:

* Wahlen Sie die zu veroffentlichenden Daten aus.

HINWEIS: Die Daten stammen aus der Verkniipfung numerischer ION-Ausgangsregister
anderer Module mit den Eingangsregistern des MQTT-Exportmoduls. Sie kbnnen keine
anderen Arten von ION-Registern verkntipfen. Weitere Informationen finden Sie in ION
Reference, verfugbar auf www.se.com.

* Geben Sie die Verbindungsdaten zwischen dem Messgerat und dem Broker ein.

* Uberpriifen Sie den Status der MQTT-Verbindung.

Voraussetzungen:
* Kenntnis der ION-Architektur.

* Die IPv4- bzw. IPv6-Adresse oder der vollstandig qualifizierte Domanenname des MQTT-
Brokers.

* Vollstandiger Zugriff auf die Messgeratkonfiguration.

* Sie haben eine Zertifizierungsstellen-Datei (CA) fur den Broker hochgeladen. Weitere
Informationen hierzu finden Sie unter Hochladen einer MQTT-Zertifizierungsstellen-Datei.

So konfigurieren Sie MQTT:
1. Offnen Sie ION Setup.
2. Offnen Sie den erweiterten Modus fiir lhr Messgerét.

Geben Sie bei Aufforderung die Anmeldedaten des Geréts ein.

TIPP: Um den erweiterten Modus zu 6ffnen, klicken Sie im Network Viewer fir |hr
Messgerat auf Strg+Auswahl.

3. Offnen Sie MQTT Export Modules.
4. Wenn Sie noch kein MQTT-Modul haben:
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a. Rechtsklicken Sie auf MQTT Export Modules.
b. Wahlen Sie Insert Module aus.
MQTT Export 1 wird erstellt.
5. Offnen Sie MQTT Export 1.

6. Rufen Sie Inputs auf, wahlen Sie den Eintrag unter Source aus, den Sie verknipfen
mochten, und wahlen Sie dann Edit aus.

= X
treuts . I

m Saurce 2:

Saurce 3:
Saurce 4:
Saurce 5:
Saurce E:
Saurce 7:
Saurce &:
Source 9:
Source 10
Saurce 11
Source 12
Source 13
Source 14
Source 15
Source 16
Source 17.
Source 18
Source 19
Saurce 20
Saurce 21
Saurce 22
Saurce 23
Saurce 24
Saurce 25
Saurce 26
Saurce 27.
Saurce 28
Saurce 29
Saurce 30

Edit.

Der Bildschirm ION Input Selection wird angezeigt.

7. Verbinden Sie die Quelleneingange:

a. So verknipfen Sie jeweils einen Eingang:

I ]
—m
— (-
[ ] |
B
|
] —
o
=
—
Q— oK | |

a. Rufen Sie Inputs auf und wahlen Sie dann unter Source das MQTT-Modul aus,
das Sie verknupfen méchten.

b. Rufen Sie Output Registers auf und fiilhren Sie dann folgende Schritte aus:
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a. Wahlen Sie einen Modultyp mit einem numerischen Register aus.

b. Wahlen Sie das Modul aus, das Sie 6ffnen mochten.

c. Wahlen Sie das numerische Register aus, das Sie mit dem unter Source
ausgewahlten Eintrag verkniipfen méchten.

c. Klicken Sie auf OK.
TIPP: Sie mussen ein Register auswahlen, damit OK aktiviert wird.

ODER

b. So verknlpfen Sie mehrere Eingange gleichzeitig:

B

O— = =

a. Rufen Sie Inputs auf und wahlen Sie eine Reihe von Quellen des MQTT-Moduls

aus, das Sie verknlpfen mdchten, und driicken Sie dann Umschalt+Auswahl oder
Strg+Auswahl.

b. Rufen Sie Output Registers auf und flihren Sie dann folgende Schritte aus:
a. Wahlen Sie einen Modultyp mit einem numerischen Register aus.
b. Wahlen Sie das Modul aus, das Sie 6ffnen mdchten.

c. Wahlen Sie das Startnummernregister aus, das Sie mit dem Eintragsbereich
unter Source verknlipfen mdchten.

TIPP: ION Setup verknlpft nach dem Startregister automatisch so viele
verfliigbare benachbarte Register wie maoglich.

c. Klicken Sie auf OK.

TIPP: Sie missen ein Register auswahlen, damit OK aktiviert wird.

c. Wiederholen Sie diesen Vorgang, bis alle gewiinschten Verknlipfungen erstellt sind.

8. Wahlen Sie Setup Registers aus.
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9. Geben Sie Ihre MQTT-Verbindungseinstellungen ein.

10. Wahlen Sie Send aus.

11. Bestétigen Sie Ihre MQTT-Verbindung.

MQTT-Verbindungseinstellungen

Die MQTT-Verbindungseinstellungen legen fest, wie das Gerat eine Verbindung zu einem MQTT-
Broker herstellt. Geben Sie die Broker-Adresse und die Client-ID an, um die Kommunikation
herzustellen. Geben Sie optional einen Benutzernamen und ein Kennwort an, wenn der Broker
eine Authentifizierung erfordert.

Parameter Werte Beschreibung

Geben Sie den FQDN oder die IP-Adresse
des MQTT-Brokers ein.

HINWEIS: Wenn Sie einen FQDN flr die
Broker-Adresse eingeben, stellt das
i Messgerat Uber seine IPv4-Schnittstelle
qualifizierter
. eine Verbindung zum Broker her. Um eine
Doménenname
Broker-Adresse Verbindung Uber IPv6 herzustellen, geben

(FQDN), IPv4-
Sie eine IPv6-Broker-Adresse ein.
Adresse, |IPv6-

Adresse

Vollstandig

TIPP: Sie kbnnen eine Portnummer
angeben, wenn der Port vom Standardwert
(8883) abweicht, zum Beispiel:
169.254.1.11:8884.

Geben Sie eine eindeutige Kennung fir den
MQTT-Client ein.

Eine guiltige Kunden-ID:
* Hat 1-23 Zeichen.

* Verwendet Zeichen aus den folgenden
Client-ID 1-23 Zeichen Gruppen:

- AZ

Bindestrich (-)
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Parameter Werte Beschreibung

Geben Sie den Benutzernamen fur die
Authentifizierung beim Broker ein.

Ein gultiger Benutzername:

* Hat 1-255 Zeichen.
Benutzername 1-255 Zeichen
* Verwendet druckbare ASCII-Zeichen

(0x20—OX7E).

* Enthalt keine fiihrenden oder
nachfolgenden Leerzeichen.

Geben Sie das Kennwort fur die
Authentifizierung beim Broker ein.

HINWEIS: Das Kennwort ist
schreibgeschitzt.

Ein gliltiges Kennwort:
* Hat 1-511 Zeichen.

* Verwendet druckbare ASCII-Zeichen
(0x20—-0x7E).

* Enthalt keine fihrenden oder
nachfolgenden Leerzeichen.

Das Kennwort wird bei Firmware-

Kennwort 1-511 Zeichen Aktualisierungen und beim Anwenden einer
Vorlage geldscht.

HINWEIS

KOMMUNIKATIONSVERLUST

Achten Sie darauf, dass Sie das MQTT-
Kennwort nach der Firmware-
Aktualisierung oder dem Anwenden einer
Vorlage erneut eingeben.

Die Nichtbeachtung dieser
Anweisungen kann zu einem
Kommunikationsverlust fiihren.

HINWEIS: Um eine Verbindung ohne Authentifizierung herzustellen, lassen Sie Username
und Password leer.
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Bestatigung der MQTT-Verbindung

Verwenden Sie ION Setup, um zu Uberprufen, ob Sie eine aktive Verbindung zum MQTT-Broker
haben.

So bestatigen Sie lhre MQTT-Verbindung:
1. Offnen Sie ION Setup.
2. Offnen Sie den erweiterten Modus fiir Ihr Messgerét.

Geben Sie bei Aufforderung die Anmeldedaten des Gerats ein.

TIPP: Um den erweiterten Modus zu 6ffnen, klicken Sie im Network Viewer fiir Ihr
Messgerat auf Strg+Auswahl.
3. Wahlen Sie MQTT Export Modules aus.
4. Wahlen Sie MQTT Export 1 aus.
5. Umschalt+Auswahl Output Registers.
Status zeigt den Verbindungsstatus an:
— True: Das Messgerat ist mit dem MQTT-Broker verbunden.

— False: Das Messgerat ist nicht mit dem MQTT-Broker verbunden.

DNP (Distributed Network Protocol)

Ihr Messgerat kann als DNP-Slave in ein DNP-Netzwerk integriert werden.

Das ,Distributed Network Protocol Version 3.0“ (DNP 3.0) ist ein offenes Protokoll, das in der
Stromversorgungsbranche fiir die Kommunikation und Interoperabilitdt zwischen
Umspannstationscomputern, abgesetzten Terminals (RTUs), intelligenten elektronischen
Geraten (IEDs, beispielsweise Messgerate) und Master-Stationen verwendet wird.

DNP — unterstutzte Funktionen und Standardimplementierung

Ihr Messgerat ist firr eine grundlegende DNP-Slave-Funktion vorkonfiguriert.

Ihr Messgerat unterstitzt maximal drei gleichzeitige Verbindungen (Sitzungen) mit dem Protokoll
,DNP 3.0% jeweils eine flr jede serielle Schnittstelle, bis zu drei tiber Ethernet oder einer
Kombination aus beidem. Die verfiigbaren Kombinationen hangen von den
Kommunikationsoptionen des Messgerats ab. Eine Sitzung besteht aus dem gesamten
ankommenden und abgehenden Verkehr zwischen DNP-Master- und DNP-Slave-Geraten Uber
eine der Kommunikationsschnittstellen des Messgerats.

Fur die serielle DNP-Kommunikation missen Sie das DNP-Protokoll der entsprechenden
seriellen Kommunikationsschnittstelle in Inrem Messgerat zuweisen. Die Ethernet-Schnittstellen
lhres Messgeréats missen Sie nicht konfigurieren.

Sie kénnen die Standard-DNP-Zuordnungsubersicht mithilfe von Konfigurationssoftware andern.

Daten kénnen von einem DNP-Steuerrelais oder einem analogen Ausgabegerat in das
Messgerat importiert werden. Das ist eine erweiterte Funktion, die fur Benutzer mit umfassenden
Kenntnissen zu DNP 3.0- und ION-Protokollen vorgesehen ist.
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Anweisungen fiir die Herstellung von Verbindungen zu lhrem Messgerat sowie flir den Zugriff auf
den ,Setup Assistant®, Uber den Sie die Einstellungen der DNP-Kommunikationsschnittstelle und
die DNP-Zuordnungstibersicht andern kénnen, finden Sie in der ION Setup-Onlinehilfe.

Unter www.se.com kdnnen Sie das DNP 3.0-Gerateprofil-Dokument fur Ihr Messgerat
herunterladen, das ausfiihrliche Informationen zur Standard-DNP-Zuordnungstibersicht und -
Implementierung enthalt.

Weitere Informationen finden Sie in der technischen Mitteilung Multiport DNP 3.0 and ION
Technology, verfligbar auf www.se.com.
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Ein-/Ausgange
Eingange/Ausginge — Uberblick

Ihr Messgerat hat Onboard-Digitalein-/-ausgange (E/A), deren Anzahl erhéht werden kann,
indem optionale Digital- und Analog-E/A-Module hinzugefiigt werden. So erweitern Sie den E/A-
Funktionsumfang lhres Messgerats.

A WARNUNG

UNBEABSICHTIGTER BETRIEB

Verwenden Sie dieses Gerat nicht fur kritische Steuerungs- oder Schutzfunktionen fiir
Menschen, Tiere oder Sachanlagen.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Gerateschaden.

Am Messgeratsockel befinden sich:
* Drei Digitaleingange
* Ein Digitalausgang der Bauform A
* Zwei Energieimpuls-LEDs (eine sichtbare, eine Infrarot-LED)
Sie kénnen Informationen zu den E/A lhres Messgerats lber das Display oder tber die

Webseiten aufrufen. Die Konfiguration der Messgerat-E/A erfolgt iiber ION Setup.

HINWEIS: Die Digitalausgange sind fiir Spannungen von unter dem flir sie angegebenen
Maximalwert ausgelegt. Fiir Anwendungen mit hoherer Spannung ist ein externes Relais im
Schaltstromkreis zu verwenden.

ION-Ein-/Ausgangsmodule
ION-Module werden zur Konfiguration der Digital- oder Analogein-/-ausgange (E/A) Ihres

Messgerats verwendet.

Sie missen die folgenden ION-Module konfigurieren, um die Digital- oder Analog-E/A des
Messgerats nutzen zu kdnnen.

* Digitaleingang — Verwendet das Digitaleingangsmodul, das bestimmt, wie das Messgerat
ankommende Signale auszuwerten hat.
* Digitalausgang — Verwendet anwendungsabhangig eines der drei ION-Module.
— Digitalausgangsmodul — Uberwacht Zustandsénderungen, um den Relaisbetrieb tiber ein

Ausgabegerat (Hardware) zu steuern.

— Impulsgebermodul — Uibertragt Hochgeschwindigkeitsimpulse an einen Impulszahler
(Hardware), der verwendet wird, um den Energieverbrauch zu Giberwachen.
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— Kalibrierungsimpulsgebermodul — Integriert Momentanleistungseingange und gibt dann
Hochgeschwindigkeitsimpulse an eine LED ab, die zur Uberpriifung der Genauigkeit der
Energiemessung Gberwacht werden kann.

* Analogeingang — Verwendet das Analogeingangsmodul, das bestimmt, wie das Messgerat
ankommende Analogspannungs- oder -stromsignale von Messwandlern auszuwerten hat.

* Analogausgang — Verwendet das Analogausgangsmodul, um ein kontinuierliches
Direktspannungs- oder -stromsignal an Messwandler zu senden.

HINWEIS: Jedes dieser Module kann als Mittler zwischen der Hardwareschnittstelle und den
anderen Modulen im Messgerat fungieren. Sie legen die Eigenschaften der ankommenden und
abgehenden Signale fest.

Weitere Informationen zu den ION-Modulen finden Sie in ION Reference, erhaltlich auf
www.se.com.

ION-Eingangs-/-Ausgangsmodule, Schnittstellen und
Bezeichnungen

Sie kdnnen die Digitalausgangs-, Digitaleingangs-, Analogeingangs-, Analogausgangs-,
Impulsgeber- und Kalibrierungsimpulsgeber-lION-Module konfigurieren, um festzulegen, welche
Schnittstelle abgehende bzw. ankommende Signale verarbeitet.

Um eine Schnittstelle einem dieser Module zuzuweisen, modifizieren Sie das
Einrichtungsregister Port, indem Sie eine Schnittstelle aus der Aufzahlungsliste auswahlen.

HINWEIS: Wenn die Schnittstelle, die Sie nutzen méchten, nicht in der Liste des
Einrichtungsregisters Port erscheint, dann wird die Schnittstelle von einem anderen Modul
verwendet. Bearbeiten Sie das Einrichtungsregister Port des Moduls, das diese Schnittstelle
verwendet, und stellen Sie es auf Not Used ein. Die Schnittstelle steht dann fiir andere Module
zur Verfigung.

Werkseitig konfigurierte Einstellungen

Onboard-Eingangs- und -Ausgangsschnittstellen

ION-Modultyp ION- Hardware- Schnittstel- Beschreibung
Modulname schnittstelle lenname

(Geratebe- (ION-
zeichnung) Bezeichnung)

Digitalausgang Port D1 D1 Port D1 Bauform-A-Ausgang
Watt-
MU-Wh- Energieimpulse
Kalibrierungsimpulsgeber Impulsgeber- N.z. Obere LED
LED (@i
Messgeratgehause)
Digitaleingang Port S1 S1 Port S1 Extern erregt
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ION-Modultyp ION- Hardware- Schnittstel- Beschreibung
Modulname schnittstelle lenname

(Geratebe- (ION-
zeichnung) Bezeichnung)

Digitaleingang Port S2 S2 Port S2 Extern erregt
Digitaleingang Port S3 S3 Port S3 Extern erregt

Eingangs- und -Ausgangsschnittstellen der Optionsmodule

ION-Modultyp ION-Modulname Hardware- Port- Beschreibung
schnittstelle Einrichtungsre-
(Geratebe-  gisterbezeichnung
zeichnung)
Port A S1-S6
Port A/B/C/D S1- Port B S1-S6 Optionsmodul-
Digitaleingang S1-S6 p o
S6 Port C S1-S6 Digitaleingénge
Port D S1-S6
Port AD1-D2
. Port A/B/IC/D D1- Relais 1— Port B D1-D2 Optionsmodul-
Digitalausgang . ..
D2 Relais 2 Port C D1-D2 Digitalausgang
Port D D1-D2
Port A A1-A4
Port A/B/C/D A1- Port B A1-A4 Optionsmodul-
Analogeingang A1-A4 P .
A4 Port C A1-A4 Analogeingang
Port D A1-A4
Port AQ1-Q2
Port A/B/C/D Q1— Port B Q1-Q2 Optionsmodul-
Analogausgang Q1-Q2
Q2 Port C Q1-Q2 Analogausgang
Port D Q1-Q2

HINWEIS: Es kann sein, dass wahrend der Konfiguration Ihres Messgeréats alle potenziell
maoglichen Anschliisse auf der Konfigurationsschnittstelle angezeigt werden, unabhangig
davon, welche Anschliisse tatsachlich physisch auf Ihrem Messgerat verfiigbar sind.

Weitere Informationen finden Sie in ION Reference, verfligbar auf www.se.com.

E/A-Optionsmodule

Mit E/A-Optionsmodulen wird der Funktionsumfang der Digital- und Analogein-/-ausgange (E/A)
lhres Messgerats erweitert.
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Diese E/A-Module kénnen zur Statusiiberwachung von Leistungsschaltern sowie zur Steuerung
von analogen oder digitalen Messwandlern verwendet werden oder sie kbnnen Signale
empfangen, die fir die Bereitstellung von Verbrauchsdaten (WAGES — Wasser, Luft, Gas,
Elektrizitdt und Dampf) fir Ihr Energiesystem entsprechend ausgewertet werden kdnnen. Fir
Anwendungen, fir die ein hoher Genauigkeitsgrad erforderlich ist, wie z. B. fir Energieimpulse
zur Genauigkeitsiiberprifung, wird der Digitalausgang am Messgeratsockel empfohlen.

Die Analog-E/A-Optionsmodule Ihres Messgerats konnen entweder Niederspannung oder
Niederstrom messen und ausgeben. Dazu werden analoge Standard-Messwandler wie etwa 4—
20-mA-Stromwandler verwendet.

E/A-Optionsmoduldaten anzeigen

Sie kénnen E/A-Optionsmoduldaten tber ION Setup, tber die Messgerat-Webseiten oder tiber
das Display anzeigen.

So zeigen Sie Optionsmoduldaten tber ION Setup an:
1. Starten Sie ION Setup.
2. Offnen Sie den Setup-Assistenten Ihres Messgeréts.

3. Wahlen Sie Expansion Modules > Option Modules und dann die gewiinschte E/A-
Optionsmodul-Registerkarte aus.

4. Wenn keine E/A-Optionsmodule angeschlossen sind, werden keine weiteren Informationen
als die Spaltenuberschriften angezeigt.
So zeigen Sie Optionsmoduldaten Uber die Messgerat-Webseiten an:
1. Stellen Sie eine Verbindung zu den Messgerat-Webseiten her.

2. Navigieren Sie zu Uberwachung > Ein-/Ausgénge und wéhlen Sie dann Digitaleingénge,
Digitalausgdnge, Analogeingdnge oder Analogausgange aus.

3. Wenn keine E/A-Optionsmodule des angegebenen Typs vorhanden sind, werden keine
weiteren Eintréage als die Spaltenuberschriften angezeigt.

So zeigen Sie Optionsmoduldaten Uber das Display an:

Navigieren Sie zu Ein-/Ausgange und wahlen Sie dann Digitaleingange, Digitalausgange,

Analogeingédnge oder Analogausgénge aus.
E/A-Optionsmodul-Konfiguration

Sie kdnnen die E/A-Optionsmodule Ihres Messgerats tber ION Setup konfigurieren.

Auf dem Bildschirm ,Option Modules® befinden sich Registerkarten, die den jeweiligen
Optionsmodulen entsprechen. Die Identifizierung basiert darauf, wie die Optionsmodule am
Messgerat angeschlossen sind. Auf jeder Registerkarte werden Modultyp und -status angezeigt
sowie ein Bereich, in dem die Modulports zur Anzeige und Konfiguration aufgefihrt sind. Sie
kénnen die Optionsmodule lhres Messgerats auch tiber ION Setup zurticksetzen.

Statusbeispiele Beschreibung

Keine Es wurde kein Optionsmodul erkannt
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Statusbeispiele Beschreibung

Normal Das Optionsmodul arbeitet normal
Option module added Es wurde ein neues Optionsmodul erkannt

Option module removed Das Optionsmodul wurde entfernt

Invalid S19 Die Optionsmodul-Firmware wird nicht unterstitzt
Invalid card Der Optionsmodultyp wird nicht untersttitzt
Analogeingange

Anwendungen fur Analogeingange

Spannungs-

Sie kénnen einen Analogeingang zur Uberwachung eines Analogsignals verwenden, wie z. B.
einen Durchflussmesser, um zu Gberwachen, wie viel Wasser durch eine Leitung flie3t.

Fur den Analogeingangsbetrieb nimmt Ihr Messgerat ein Analogeingangssignal und zeigt den
daraus resultierenden skalierten Wert an.

Die Analog-E/A-Optionsmodule Ihres Messgerats konnen entweder Niederspannung oder
Niederstrom messen. Dazu werden analoge Standard-Messwandler wie etwa 4—20-mA-
Stromwandler verwendet.

und Strommodus der Analogeingange

Sie kénnen den Analogeingangsmodus auf Spannungs- oder Stromerkennung einstellen.

Im Strommodus haben die Analogeingange bei eingeschaltetem Messgerat einen niedrigen
Eingangswiderstand. Sie haben einen hohen Eingangswiderstand, wenn das Messgerat
ausgeschaltet ist. Im Spannungsmodus haben die Analogeingédnge einen hohen
Eingangswiderstand, und zwar unabhangig davon, ob das Messgerat eingeschaltet ist oder nicht.

HINWEIS: Liegt kein Strom an, agieren die Messgerat-Analogeingange wie im
Spannungsmodus (hoher Eingangswiderstand).

Sind die Ausgange an einem Stromausgangswandler angeschlossen, kann mit diesem hohen
Widerstand eine hohe Spannung erzeugt werden. Standard-Stromwandler (d. h. 4—20 mA)
verfligen Uber eine Drahtbrucherkennung und kdnnen hohe Eingangswiderstandswerte
aufnehmen. Bei Nicht-Standard-Wandlern kdnnen jedoch hohe Spannungen entstehen. Der
Analogeingang lhres Messgerats hat entsprechende Schaltkreise, um eine solche Spannung zu
begrenzen. Bei einer sehr leistungsstarken Stromquelle reicht dies jedoch u. U. nicht aus.
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HINWEIS

GERATE SCHADEN

* Uberpriifen Sie, ob der Analogeingang fiir den richtigen Spannungs- oder Strommodus
konfiguriert wurde, bevor Sie den Stromwandler anschlieen oder aktivieren.

* Uberschreiten Sie nicht die maximalen Bemessungsgrenzwerte des Geréts.

Die Nichtbeachtung dieser Anweisungen fiihrt zu einer Beschadigung des Gerats.

Verhalten der Analogeingange

Analogeingange kénnen einen Wert unterhalb der Nullskala anzeigen, wenn an der
Eingangsschnittstelle ein offener Kreis erfasst wird.

Nullskala- und Originalmessbereich-Werte der Analogeingange

In den meisten Fallen stimmt der Ausgangsbereich des Analogeingangssensors mit den
Hardware-Grenzen der Analogeingangsschnittstelle Ihres Messgerats iberein. In einem solchen
Fall sind die Nullskala- und Originalmessbereich-Werte des Analogeingangs identisch mit denen
des dargestellten Sensorbereichs. Beispiel:

Analogsensor Analogeingangssignal des Analogeingangs-
Messgerits Registerwerte
0-50 psi dargestellt Originalmessbereich = 50 (psi)
4-20-mA-Analogeingangsbereich
von Nullskala = 0 (psi)
i Eingangswert: 12 mA
4-20-mA-Signal Skalierter Wert: 25 (psi)
0-50 psi dargestellt Originalmessbereich = 50 (psi)
2 e 0-20-mA-Analogeingangsbereich’
von Nullskala = 0 (psi)
i Eingangswert: 12 mA
0-20-mA-Signal Skalierter Wert: 30 (psi)

' Das Analog-E/A-Optionsmodul muss die Firmwareversion v1.2 oder aktueller haben.

Wenn der Sensor-Ausgangsbereich nicht mit den Hardware-Grenzen Ihres Messgerats
Ubereinstimmt, missen Sie die Originalmessbereich- und/oder Nullskala-Werte berechnen,
indem Sie das Stromnetz analysieren.

Weitere Informationen zum Analogeingangsmodul finden Sie in ION Reference, verfigbar auf
www.se.com.

Optionsmodul-Analogeingange uber ION Setup konfigurieren
Sie kénnen Analogeingange tiber ION Setup konfigurieren.
Analogeingange sind auf den optionalen E/A-Modulen verfligbar.

Berechnen Sie lhre Nullskala- und Originalmessbereich-Werte basierend auf der Analogquelle
und dem Eingangsbereich lhres Messgerats.
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Vergewissern Sie sich, dass der Analogeingangsanschluss, den Sie verwenden wollen,
ordnungsgemal konfiguriert und an eine giiltige externe Analogsignalquelle angeschlossen ist.

1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerat.

3. Klicken Sie auf Expansion Modules > Option I/O Modules und wahlen Sie die
Modulregisterkarte aus, die dem Optionsmodul mit dem Analogeingang entspricht, den Sie
konfigurieren wollen.

4. Wahlen Sie den Analogeingangskanal aus und klicken Sie auf Edit. Geben Sie bei
Aufforderung das Messgeratkennwort ein. Der Einrichtungsbildschirm fur diesen
Analogeingang wird angezeigt.

5. Konfigurieren Sie den Analogeingang, indem Sie den Parameter auswahlen und auf Edit
klicken.

Parameter Wert/Bereich Beschreibung

Der minimale Quellenwert, der mit dem
Zero scale 0 bis +10° minimalen Analogeingangssignal
Ubereinstimmt.

Der maximale Quellenwert, der mit dem
Full scale 0 bis +10° maximalen Analogeingangssignal
Ubereinstimmt.

Port - Der physische Analogeingangsanschluss.

Damit wird festgelegt, ob der
Mode Voltage, current Analogeingang die Spannung oder den
Strom berwacht.

Damit wird festgelegt, wie oft der Eingang

Update Rate One Second/High Speed . .
aktualisiert wird.

Analogausgange
Anwendungen flir Analogausgange

Sie kdnnen einen Analogausgang verwenden, um ein Signal an einen externen Analogeingang
zu senden, wie z. B. ein analog angesteuertes Ventil, um die Ventilposition einer Wasserleitung
zu verandern, um die Durchflussrate neu einzustellen.

Beim Analogausgangsbetrieb nimmt Ihr Messgerat einen Eingangswert auf und skaliert ihn auf
den entsprechenden Signalwert, der an die physische Analogausgangschnittstelle gesendet wird.

Die Analog-E/A-Optionsmodule Ihres Messgerats kbnnen entweder Niederspannung oder
Niederstrom ausgeben. Dazu werden analoge Standard-Messwandler wie etwa 4—20-mA-
Stromwandler verwendet.
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Verhalten der Analogausgange

Nach seiner Konfiguration gibt der Analogausgang lhres Messgerats Spannungs- oder
Stromsignale aus. Wenn die Analogausgangsquelle lhres Messgerats nicht mehr verfligbar ist
(n. z.), fallt der Analogausgangspegel unter den meisten Bedingungen auf null (0 VV/0 mA) ab.

Wenn Ihr Messgerat ausgeschaltet oder flir das Senden von Spannung konfiguriert ist, wird das
Messgerat als Hochimpedanz registriert.

Das elektrische Signal am Analogausgang ist ein Gleichstromsignal. Bei der Verdrahtung
externer Gerate an den Analogausgangsschnittstellen muss die Polaritat korrekt sein.

Nullskala- und Originalmessbereich-Werte der Analogausgange

In den meisten Fallen stimmt der Messgerat-Analogausgangsbereich mit dem Bereich des
Analogsensors Uberein, mit dem die Ausgange Ihres Messgerats verbunden sind. In einem
solchen Fall sind die Nullskala- und Originalmessbereich-Werte der Messgerat-Analogausgange
auch die Maximal- und Minimalwerte der Quelle, die den Analogausgang Ihres Messgerats
speist. Diese Werte werden verwendet, um den Quellenwert auf einen Wert zwischen 0 und 1 zu
normalisieren, der dann auf den Betriebsbereich der Analogausgangsschnittstelle angewendet
wird, um den Strom- oder Spannungswert des Analogausgangs zu bestimmen. Beispiel:

Quellenwert Analogausgangs- Analogausgangssignal des
Registerwerte Messgerats
0—120-kW- Originalmessbereich = 120 (kW)
. 4—-20-mA-Bereich
Bereich Nullskala = 0 (kW)
Ausgang: 17,33 mA
100 kW Normalisiert: 0,83
0—120-kW- Originalmessbereich = 120 (kW) ;
: 0-20-mA-Bereich
Bereich Nullskala = 0 (kW)
Ausgang: 16,67 mA
100 kW Normalisiert: 0,83

'Das Analog-E/A-Optionsmodul muss die Firmwareversion v1.2 oder aktueller haben.

Wenn der Analogausgangsbereich lhres Messgerats nicht mit dem Bereich des
angeschlossenen Analogsensors Ubereinstimmt, missen Sie die Originalmessbereich- und
Nullskala-Werte berechnen, indem Sie das Stromnetz analysieren.

Weitere Informationen zum Analogausgangsmodul finden Sie in ION Reference, verfigbar auf
WWW.Se.com.

Optionsmodul-Analogausgange uber ION Setup konfigurieren

Sie kénnen die Optionsmodul-Analogausgange Uber ION Setup konfigurieren.
Analogausgange sind auf den optionalen E/A-Modulen verfligbar.

Berechnen Sie lhre Nullskala- und Originalmessbereich-Werte basierend auf dem Messwert und
dem Analogausgangsbereich lhres Messgerats.

Vergewissern Sie sich, dass der Analogausgangsanschluss, den Sie verwenden wollen,
ordnungsgemal an einem analogen Empfanger angeschlossen ist.
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1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerét.

3. Klicken Sie auf Expansion Modules > Option I/0O Modules und wahlen Sie die
Modulregisterkarte aus, die dem Optionsmodul mit dem Analogausgang entspricht, den Sie
konfigurieren wollen.

4. Wahlen Sie den Analogausgangskanal aus und klicken Sie auf Edit. Geben Sie bei
Aufforderung das Messgeratkennwort ein. Der Einrichtungsbildschirm fur diesen
Analogausgang wird angezeigt.

5. Konfigurieren Sie den Analogausgang, indem Sie den Parameter auswahlen und auf Edit
klicken.

Parameter Wert/Bereich Beschreibung

. s Der minimale Quellenwert, der mit dem minimalen
Zero scale 0 bis +10 . . I
Analogausgangssignal Ubereinstimmt.
. 9 Der maximale Quellenwert, der mit dem maximalen
Full scale 0 bis £10 . . N
Analogausgangssignal Ubereinstimmt.
Port - Der physische Analogausgangsanschluss.
Mode Voltage, Damit wird festgelegt, ob der Analogausgang die
current Spannung oder den Strom tberwacht.
Digitaleingange

Anwendungen fir Digitaleingange

Digitaleingdnge werden normalerweise fiir die Uberwachung des Status von Schaltern oder
Kontakten, wie z. B. Statuskontakten oder Leistungsschaltern, verwendet.

AuRerdem kénnen sie fir Anwendungen zur Impulszahlung oder Eingangsimpulsmessung
verwendet werden, wie z. B. fiir die WAGES-Uberwachung (Wasser, Luft, Gas, Elektrizitat und
Dampf). Darliber hinaus lassen sie sich auch fiir Anwendungen mit bedingter Energie oder zur
IRIG-B-Zeitsynchronisation einsetzen.

Impulsmodus

Wenn Sie den Eingangsmodus auf ,IMPULS* einstellen, wird am Auslésungsausgang ein Impuls
generiert, wenn der Zustandsausgang von AUS zu EIN wechselt. Wenn der Zustand von EIN zu
AUS wechselt, wird kein Impuls generiert.

EIN
Cagkales Eingangssigral

ElM

AUS

Zuatard ALEgang ALS

|
Busiieel-AuBgang 'lll A
{Engangsmodus = IMPULS) |I |

7DE02-0336-12

Offentlich 166



Ein-/Ausgange

PowerLogic™ PM8000-Reihe — Benutzerhandbuch

KYZ-Modus

Wenn Sie den Eingangsmodus auf ,KYZ* einstellen, wird am Auslésungsausgang fir jede
Zustandsubergangsanderung ein Impuls generiert, wie z. B. bei AUS/EIN- und EIN/AUS-
Ubergangen.

Digitakes Ewngangesig ral BUS
EIN
Zusfamd Auegang

AUEKET-AUSGEN] I I||| I Illl ll h
{Engangsmodus = K"r2|I| II | Il | |I Il

A/C-Modus

Wenn Sie den Eingangsmodus auf ,A/C* einstellen, wird die Digitaleingangsschnittstelle so
konfiguriert, dass sie das Vorhandensein eines Niederspannungs-AC-Signals erfasst. In der
nachstehenden Abbildung ist dargestellt, wie ein Digitaleingang zur Betriebsiiberwachung einer
Niederspannungs-AC-Luftersteuerung eingesetzt werden kann.

IRIG-B-Zeitsynchronisation

Sie kénnen einen Digitaleingang zur Synchronisation der Messgeratzeit mit einer IRIG-B-
Zeitquelle verwenden.

Fir die IRIG-B-Zeitsynchronisation konnen Sie eine IRIG-B-Zeitquelle an einen der Messgerat-
Digitaleingénge anschlief3en. Sie mussen fur die IRIG-B-Zeitsynchronisation sowohl den
Digitaleingang als auch die Uhr des Messgerats konfigurieren.

HINWEIS: Verwenden Sie fir eine bessere Genauigkeit die Digitaleingange am
Messgeratsockel.
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Onboard-Digitaleingange liber ION Setup konfigurieren

Sie kdnnen ION Setup fur die Konfiguration lhrer Messgerat-Digitaleingdnge verwenden.
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerit.

3. Klicken Sie auf Onboard 1/O > Digital Inputs. Pro Digitaleingang wird eine Registerkarte
angezeigt. Klicken Sie auf die Registerkarte fur den Digitaleingang, den Sie bearbeiten
wollen.

4. Konfigurieren Sie den Digitaleingang, indem Sie den Parameter auswahlen und auf Edit
klicken.

5. Klicken Sie nach der Parameterkonfiguration auf OK, um die Einstellung im Messgerat zu
speichern.

Parameter Wert/Bereich Beschreibung

Damit wird festgelegt, wie das Messgerat das Signal
verarbeitet:

* Pulse: Das Messgerat zahlt einen ganzen
Impuls (von aus-ein zu ein-aus) als einen
Eingang.

Pulse, KYZ, A/C, * KYZ: Das Messgerat zahlt einen
Input Mode Zustandswechsel (von aus-ein oder von ein-

IRIG-B* aus) als einen Eingang.

* A/C: Das Messgerat erfasst Analogsignale, wo
der EIN-Zustand auf dem Vorhandensein eines
AC-Signals basiert.

* IRIG-B*: Das Messgerat erfasst ein IRIG-B-
Zeitsynchronisationssignal.

Damit wird festgelegt, ob das Signal von der

Polarity Inverting/Non-Inverting . . . L .
digitalen Schnittstelle invertiert ist oder nicht.

Damit wird festgelegt, wie lange (in Sekunden) das
externe Signal in einem bestimmten Zustand
verbleiben muss, damit dies als gliltige
Statusanderung gilt.

Debounce 0,000-1,000

Wird von der Hardware
Assigned Port  Ihres Messgerats
bestimmt

Der physische Digitaleingangsanschluss lhres
Messgerats.

Damit wird festgelegt ob Ereignisse

EventLog Mode Log Off/Log On . ,
Protokolleintrage generieren.

State OFF/ON Zeigt den Status des Digitaleingangs an.

* Sie mussen fur die Nutzung der IRIG-B-Zeitsynchronisation auch die Messgeratuhr
konfigurieren.
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Optionsmodul-Digitaleingange uber ION Setup konfigurieren
Sie kdnnen die Optionsmodul-Digitaleingéange tber ION Setup konfigurieren.
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerét.

3. Klicken Sie auf Expansion Modules > Option Modules und wahlen Sie die
Modulregisterkarte aus, die dem Optionsmodul mit dem Digitaleingang entspricht, den Sie
konfigurieren wollen.

TIPP: Die Registerkarten entsprechen dem Steckplatz, in dem das Optionsmodul
installiert ist. Weitere Informationen finden Sie unter Optionsmodule.

4. Wahlen Sie den Digitaleingangskanal aus und klicken Sie auf Edit.

Der Einrichtungsbildschirm fur diesen Digitaleingang wird angezeigt.

5. Konfigurieren Sie den Digitaleingang, indem Sie einen Parameter und dann Edit
auswahlen.

Klicken Sie nach der Parameterkonfiguration auf OK, um die Einstellung im Messgerat zu

speichern.
Parameter Wert/Bereich Beschreibung
Damit wird festgelegt, wie das Messgerat das Signal
verarbeitet:
* Pulse: Das Messgerat zahlt einen ganzen Impuls
(von aus-ein zu ein-aus) als einen Eingang.
* KYZ: Das Messgerat z&hlt einen
Pulse, KYZ, A/C, Zustandswechsel (von aus-ein oder von ein-aus)
Input Mode . .
IRIG-B* als einen Eingang.
* AJC: Das Messgerat erfasst Analogsignale, wo
der EIN-Zustand auf dem Vorhandensein eines
AC-Signals basiert.
* IRIG-B*: Das Messgeréat erfasst ein IRIG-B-
Zeitsynchronisationssignal.
Damit wird festgelegt ob Ereignisse Protokolleintrage
EvLog Mode Log Off/Log On _ . E 9
generieren.
Event Priority 0-255 Damit wird die Prioritat eines Ereignisses festgelegt.
Polarit Inverting/Non- Damit wird festgelegt, ob das Signal von der digitalen
v Inverting Schnittstelle invertiert ist oder nicht.
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Parameter Wert/Bereich Beschreibung
Damit wird festgelegt, wie lange (in Sekunden) das
externe Signal in einem bestimmten Zustand
Debounce 0,000-1,000 . . -
verbleiben muss, damit dies als gultige
Statusadnderung gilt.
Wird von der
Port Hardware lhres Der physische Digitaleingangsanschluss lhres
Messgerats Messgerats.
bestimmt
) Damit wird festgelegt, ob das Modul aktiviert oder
Enable Enabled/Disabled L
deaktiviert ist.
Alarm Trigger Alarm on ON/Alarm Damit wird das Verhalten des Digitaleingangsalarms
Mode on OFF festgelegt.
* Die IRIG-B-Zeitsynchronisation wird auf den Optionsmodul-Digitaleingangen nicht unterstitzt.

WAGES-Uberwachung

Mit der WAGES-Uberwachung kénnen Sie alle Energiequellen- und Verbrauchswerte
aufzeichnen und analysieren.

In Ihrem System werden mdglicherweise mehrere verschiedene Energiearten verwendet. Sie
verbrauchen beispielsweise Dampf oder Druckluft fiir industrielle Verfahren, Elektrizitat fir
Beleuchtung und IT-Technik, Wasser fur die Kiihlung und Erdgas fir die Heizung. Mit der
WAGES-Uberwachung werden die Verbrauchsdaten dieser verschiedenen Energiequellen fiir
eine umfassendere Energieanalyse erfasst.

Die WAGES-Daten ermoglichen Folgendes:
* Verluste oder unwirtschaftliche Energienutzung erkennen
* Den Bedarf zur Kostensenkung modifizieren

* Die Nutzung von Energiequellen optimieren

WAGES-Uberwachung — Beispiel
Das folgende Beispiel zeigt die WAGES-Uberwachung fiir einen Wasserdurchflussmesser.

Sie kénnen den Digitaleingang des Messgerats an einen Messwertgeber anschliel3en, der aller
15 Kiloliter Wasser (4.000 US-Gallonen) einen Impuls sendet. Nach der Konfiguration eines
Eingangsimpulsmesskanals und dessen Zuweisung zum Digitaleingang kann das Messgerat die
ankommenden Impulse erkennen und aufzeichnen. Die Daten des Messgerats kbnnen dann von
einem Energiemanagementsystem fir eine WAGES-Analyse verwendet werden.
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0} Lt

A Wasserdurchflussmesser (15 kL/Impuls)

Energiemessgerat mit digitalem Eingang 1, der dem Eingangsmesskanal 1 zugewiesen
und mit der Einheit kL (Kiloliter) konfiguriert wurde.

C Energie-Managementsystem mit WAGES-Analysefertigkeiten

Eingangsimpulsmessung

Die Messgerat-Digitaleingange kdnnen fur die Z&hlung von Impulsen von Messwertgebern und
die Umwandlung der Impulse in Energiemesswerte verwendet werden.

Die Eingangsimpulsmesskanale des Messgerats zahlen die Impulse, die von den dem jeweiligen
Kanal zugewiesenen Digitaleingdngen empfangen werden. Die empfangenen Impulse werden
bei der Berechnung und Messung von Verbrauchsdaten (z. B. BTU, kWh, L, kg) genutzt. Fur
jeden Kanal missen die folgenden Werte in Ubereinstimmung mit den Impulsdaten konfiguriert
werden:

* Impulswertigkeit: Impulse pro Einheitenwert
* Einheitencode: Die mit dem liberwachten Wert verkniipfte MaReinheit

* Mittelwertcode: Bei zeitbasierten Werten (z. B. kWh) liefert dieser Parameter die verknipften
Mittelwerteinheiten (kW) fiir die Mittelwertberechnungen; bei anderen Werten (z. B. kg) kann
dieser Parameter fiir Verhaltnisdaten (kg/h oder kg/s) konfiguriert werden

* Modus: Ob ein Impuls basierend auf einem vollstandigen Impuls oder einem
Zustandswechsel gezahlt wird.

Wenn beispielsweise jeder vollstandige Impuls 125 Wh darstellt, kbnnen Sie die Wh-Impulse wie
folgt konfigurieren:

* Impulswertigkeit = Impulse/Wh = 1/125 = 0,008

* Einheitencode = Wh

* Mittelwertcode = kW (wird automatisch eingestellt)
* Modus = Impuls

Wenn Sie kWh-Impulse konfigurieren méchten, missen Sie die Impulswertigkeitsberechnung
und den Einheitencode wie folgt anpassen:

* Impulswertigkeit = Impulse/kWh = 1/0,125 =8
* Einheitencode = kWh
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Standard-Eingangsimpulsmessung liber ION Setup konfigurieren

Sie kdnnen die Eingangsimpulsmessung mit Standardeinheiten und -raten Giber ION Setup
konfigurieren.

Es kann sein, dass wahrend der Konfiguration lhres Messgeréts alle potenziell moglichen
Anschlisse auf der Konfigurationsschnittstelle angezeigt werden, unabhangig davon, welche
Anschlisse tatsachlich physisch auf lhrem Messgerat verfligbar sind.

HINWEIS: Der Digitaleingang Ihres Gerats muss mit der Eingangsimpulsmessungs-
Impulsquelle verbunden sein. Uberpriifen Sie die Digitaleingénge, die den Anwendungen
zugewiesen sind, um sich einen Uberblick tiber die bestehende Konfiguration zu verschaffen.

HINWEIS: Um einen Eingangsimpulsmessungskanal zu deaktivieren und alle
Schnittstellenzuweisungen zu entfernen, stellen Sie die Option Assigned Input auf No
connection ein.

1. Starten Sie ION Setup.
Offnen Sie den Setup Assistant fiir Inr Messgert.

Klicken Sie auf Energy Applications > Digital Input Based.

w0 D

Wahlen Sie den zu konfigurierenden Eingangsmesswertkanal aus und klicken Sie auf Edit.
Der Bildschirm Input Metering Channel Setup wird angezeigt.

o

Wahlen Sie Enabled aus, um die Eingangsimpulsmessungsfunktion zu aktivieren.

6. Klicken Sie auf Select, um festzulegen, welcher Digitaleingang die Impulsquelle fiir den
Eingangsimpulsmessungskanal ist.

7. Konfigurieren Sie die verbleibenden Parameter nach Bedarf.
8. Klicken Sie auf OK, um lhre Konfiguration zu speichern.

9. Konfigurieren Sie bei Bedarf Ihr Messgeréat so, dass die Eingangsimpulsmessungsdaten
protokolliert werden.

Parameter Beschreibung

Pulse Weight Geben Sie den Wert pro Impuls ein.
Units Wabhlen Sie die Messeinheiten fiir den Impuls aus.

Geben Sie die Haufigkeit in Minuten ein, mit der die
Demand Period Eingangsimpulsmessungsdaten in Inrem Energiemanagementsystem
berechnet werden.

Rate Wahlen Sie die Rate fur die festgelegten Einheiten aus.

Geben Sie eine Datenkennung ein. Dieser Wert wird zu den

Ausgangsregister-Bezeichnungen des Eingangsimpulsmessungskanals

hinzugefligt, um die Daten in Ihrem Energiemanagementsystem eindeutig zu
Source ID identifizieren.

HINWEIS: Sie miissen eine Einheit auswéhlen, damit dieses Feld
angezeigt wird.
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Anwenderspezifische Eingangsimpulsmessung uiber ION Setup konfigurieren

Sie kdnnen die Eingangsimpulsmessung mit anwenderspezifischen Einheiten und Raten Uber
ION Setup konfigurieren.

Es kann sein, dass wahrend der Konfiguration lhres Messgeréts alle potenziell moglichen
Anschlisse auf der Konfigurationsschnittstelle angezeigt werden, unabhangig davon, welche
Anschlisse tatsachlich physisch auf lhrem Messgerat verfligbar sind.

HINWEIS: Der Digitaleingang Ihres Gerats muss mit der Eingangsimpulsmessungs-
Impulsquelle verbunden sein. Uberpriifen Sie die Digitaleingénge, die den Anwendungen
zugewiesen sind, um sich einen Uberblick tiber die bestehende Konfiguration zu verschaffen.

HINWEIS: Um einen Eingangsimpulsmessungskanal zu deaktivieren und alle
Schnittstellenzuweisungen zu entfernen, stellen Sie die Option Assigned Input auf No
connection ein.

1. Starten Sie ION Setup.
Offnen Sie den Setup Assistant fiir Inr Messgert.

Klicken Sie auf Energy Applications > Digital Input Based.

w0 D

Wahlen Sie den zu konfigurierenden Eingangsmesswertkanal aus und klicken Sie auf Edit.
Der Bildschirm Input Metering Channel Setup wird angezeigt.

o

Wahlen Sie Enabled aus, um die Eingangsimpulsmessungsfunktion zu aktivieren.

6. Klicken Sie auf Select, um festzulegen, welcher Digitaleingang die Impulsquelle fiir den
Eingangsimpulsmessungskanal ist.

7. Deaktivieren Sie das Kontrollkdstchen Standard quantity. Auf dem Bildschirm werden jetzt
anwenderspezifische Eingangsimpulsmessungsparameter angezeigt.

8. Konfigurieren Sie die verbleibenden Parameter nach Bedarf.
9. Kilicken Sie auf OK, um Ihre Konfiguration zu speichern.

10. Konfigurieren Sie bei Bedarf Ihr Messgerat so, dass die Eingangsimpulsmessungsdaten
protokolliert werden.

Parameter Beschreibung

Pulse Weight Geben Sie den Wert pro Impuls ein.

Wahlen Sie die Messeinheiten fiir den Impuls aus.

Units Hinweis: Sie konnen Quellidentifikationsinformationen einbeziehen,
indem Sie ,@" gefolgt von der Quellenbezeichnung eingeben.

Geben Sie die Haufigkeit in Minuten ein, mit der die
Demand Period Eingangsimpulsmessungsdaten in lhrem Energiemanagementsystem
berechnet werden.

Rate Wabhlen Sie die Rate fur die festgelegten Einheiten aus.
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Parameter Beschreibung

Scalin Wabhlen Sie den Skalierungswert anhand der Beziehung zwischen ,Units*
g und ,Rate” aus.
i Wahlen Sie den Wert und die Einheiten in Ubereinstimmung mit dem Eintrag
Time Base i
in ,Rate* aus.
Digitalausgange

Digitalausgangsanwendungen

Digitalausgange werden normalerweise fir Schaltanwendungen, z.B. firr die Bereitstellung von
Ein-/Aus-Signalen zur Schaltung von Kondensatorbatterien, Generatoren und anderen externen
Geraten und Anlagen, verwendet.

AuRerdem kénnen die Digitalausgange in Anwendungen zur Mittelwertsynchronisierung
verwendet werden, bei denen das Messgerat Impulssignale fiir den Eingang eines anderen
Messgerats bereitstellt, um das Mittelwertintervall zu steuern. Ein Digitalausgang kann auch in
Energieimpulsanwendungen genutzt werden, bei denen ein Empfangergerat den
Energieverbrauch durch Zahlung der kWh-Impulse bestimmt, die vom Digitalausgang des
Messgerats kommen.

Onboard-Digitalausgange tiber ION Setup konfigurieren

So konfigurieren Sie die Digitalausgange des Messgeréats tiber ION Setup:
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerat.

3. Klicken Sie auf Onboard I/O > Digital Outputs und wahlen Sie eine Digitalausgangs-
Registerkarte aus. Konfigurieren Sie den Digitalausgang, indem Sie den Parameter
auswahlen und auf Edit klicken. Geben Sie bei Aufforderung das Messgeratkennwort ein.

Parameter Wert/Bereich Beschreibung

Verknlpfen Sie diesen Eingang mit dem Wert, der
den Zustand des Digitalausgangs bestimmt.

Source Digital/Boolean Wenn keine Verkniipfung mit einer Quelle besteht,
wird der Zustand des Digitalausgangs von den
Werten fir ,Force ON“ und ,Force OFF* bestimmt.

Verknupfen Sie diesen Eingang mit einem Impuls,
der die Aktivierung des Digitalausgangs flr die
,PulseWidth“-Dauer erzwingt, und zwar unabhangig
vom Quelleneingang.

Force ON Pulse

VerknUpfen Sie diesen Eingang mit einem Impuls,
der die Deaktivierung des Digitalausgangs erzwingt.

Force OFF* Pulse
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Parameter Wert/Bereich Beschreibung

Wenn Impulse an diesen Eingang tbermittelt
Normal* Pulse werden, wechselt der Treiber des Digitalausgangs
von ,Force ON® zu ,Source®.

Damit wird festgelegt, ob das Signal an die digitale

Polarity Inverting/non-inverting . . o )
Schnittstelle invertiert ist oder nicht.

Damit wird die Dauer des Impulses (in Sekunden)
PulseWidth 0-2.000.000 festgelegt. Wird dieser Parameter auf ,,0“ eingestellt,
ist der Digitalausgang fortlaufend aktiviert.

Der physische Digitalausgangsanschluss. Es

Assigned Port - .. . .
werden nur verflgbare Anschlisse angezeigt.

Open/Closed/Not
Available

State Zeigt den Status des Digitalausgangs an.

* Diese Parameter sind nur dann glltig, wenn die Impulsdauer auf ,,0“ eingestellt wird.

Optionsmodul-Digitalausgange uiber ION Setup konfigurieren

So konfigurieren Sie die Optionsmodul-Digitalausgange tber ION Setup:
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerét.
3. Wahlen Sie Expansion Modules > Option Modules aus.
4. Wahlen Sie die Modulregisterkarte aus, die dem Optionsmodul mit dem Digitalausgang

entspricht, den Sie konfigurieren wollen.

TIPP: Die Registerkarten entsprechen dem Steckplatz, in dem das Optionsmodul
installiert ist. Weitere Informationen finden Sie unter Optionsmodule.

5. Wahlen Sie den Digitalausgangskanal und dann Edit aus.

Der Einrichtungsbildschirm fur diesen Digitalausgang wird angezeigt.

6. Konfigurieren Sie den Digitalausgang, indem Sie einen Parameter und dann Edit
auswahlen.

Klicken Sie nach der Parameterkonfiguration auf OK, um die Einstellung im Messgerat zu
speichern.
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Parameter Wert/Bereich Beschreibung

Verknipfen Sie diesen Eingang mit dem Wert, der
den Zustand des Digitalausgangs bestimmt.

Source Digital/Boolean  \wenn keine Verkniipfung mit einer Quelle besteht,
wird der Zustand des Digitalausgangs von den
Werten flr ,Force ON* und ,Force OFF* bestimmt.

Verkniipfen Sie diesen Eingang mit einem Impuls,
der die Aktivierung des Digitalausgangs fir die
,PulseWidth“-Dauer erzwingt, und zwar unabhangig
vom Quelleneingang.

Force ON Pulse

Verkniipfen Sie diesen Eingang mit einem Impuls,
der die Deaktivierung des Digitalausgangs erzwingt.

Force OFF* Pulse

Wenn Impulse an diesen Eingang Ubermittelt
Normal* Pulse werden, wechselt der Treiber des Digitalausgangs
von ,Force ON“ zu ,Source®.

Damit wird festgelegt ob Ereignisse

EventLog Mode Log Off/Log On N .
Protokolleintrage generieren.

Inverting/non- Damit wird festgelegt, ob das Signal an die digitale

Polarity . : . . N .
inverting Schnittstelle invertiert ist oder nicht.

Damit wird die Dauer des Impulses (in Sekunden)

festgelegt.
PulseWidth 0-2.000.000
Wird dieser Parameter auf ,0“ eingestellt, ist der

Digitalausgang fortlaufend aktiviert.

Der physische Digitalausgangsanschluss. Es
werden nur verfiigbare Anschliisse angezeigt.

Port -

* Diese Parameter sind nur dann gultig, wenn die Impulsdauer auf ,0“ eingestellt wird.

7. Wabhlen Sie Send aus.
Energieimpulse

Sie kénnen die Energieimpuls-LEDs oder die Onboard-Digitalausgange des Messgerats flr
Energieimpulsanwendungen konfigurieren.

Wenn eine LED oder ein Ausgang auf Energieimpulse eingestellt ist, sendet das Messgerat einen
lesbaren Impuls oder ein Signal auf der Basis des gemessenen Energiewerts. Dieser Impuls kann
fur die Genauigkeitsiberpriifung oder als Eingangsgrof3e fir ein anderes
Energielberwachungssystem benutzt werden.

Energieimpuls-LED-Standardquellen

Die Energieimpuls-LEDs lhres Messgerats haben konfigurierte Energiequellen-Standardwerte fur
die Genauigkeitsprufung.
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Kalibrierungsimpulsgeber-LED LED-Position Energieimpuls-

Standardquelle

MU-Wh-Impulsgeber-LED (sichtbar und Oben auf dem

N i MU kW tot.
Infrarot) Messgeratgehause

HINWEIS: Die Energieimpuls-LEDs sind paarweise konfiguriert. Wenn Sie z. B. den
Energiequellenwert andern, wird dieser Wert sowohl fir die regularen als auch fur die Infrarot-
LEDs geandert.

HINWEIS: Um die Standard-Energiequelle zu &ndern, rufen Sie ION Setup im erweiterten
Modus auf und andern Sie das entsprechende Kalibrierungsimpulsgebermodul. Das ist ein
erweitertes Verfahren, das Sie nur durchfihren sollten, wenn Sie Uber fortgeschrittene
Kenntnisse zu ION und zu dem Stromnetz verfligen, an dem Ihr Messgerat angeschlossen ist.

Weitere Informationen zum Kalibrierungsimpulsgebermodul finden Sie in ION Reference,
verfligbar auf www.se.com.

Weitere Informationen zu weiteren LED-Anzeigen finden Sie unter Alarm- und Status-LED-
Anzeigen.

LED-Energieimpulse uber ION Setup konfigurieren

Sie kénnen ION Setup zur Konfiguration der Energieimpuls-LEDs lhres Messgerats verwenden.
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Ihr Gerét.
Geben Sie bei Aufforderung die Anmeldedaten lhres Gerats ein.
3. Wahlen Sie LED pulsing aus.

4. Wahlen Sie die Registerkarte aus, die der Energieimpuls-LED entspricht, die Sie
konfigurieren wollen.

5. Konfigurieren Sie die folgenden Grundparameter fiir die Energieimpuls-LEDs lhres
Messgerats.

Uber ION Setup verfiigbare Energieimpuls-LED-Parameter

Parameter Beschreibung

Verknipfen Sie diesen Eingang mit dem Wert, der Uber die LED gepulst
werden soll.

Source

Diese Einstellung sollte nur von Benutzern konfiguriert werden, die Uber
Enable fortgeschrittene Kenntnisse zu ION, zur Geratevorlage und zu dem
Stromnetz verfiigen, mit dem das Gerat verbunden ist.

Damit wird der Integrationsmodus fiir die LED festgelegt (Forward, Reverse,
Absolute oder Net).

Int Mode

Kt Die Menge der Quellenergie, die erforderlich ist, damit die LED pulsiert.
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Parameter Beschreibung
Pulse Width Die Mindestzeit in Sekunden zwischen den LED-Impuls-Zustandswechseln.
Legen Sie fest, wann die Energieimpuls-LEDs pulsieren sollen:

* Always: Die Energieimpuls-LEDs pulsieren immer basierend auf ihnrem

Pulser Mode )
Energiequellenwert.
* Test Only: Die Energieimpuls-LEDs sind deaktiviert und pulsieren nicht.
Eine normale Impulsabgabe zeigt an, dass die Energieimpuls-LED normal
funktioniert.
Pulse ovrld Eine unterbrochene Impulsabgabe zeigt an, dass die Energieimpuls-LED

nicht schnell genug pulsieren kann. Andern Sie den Kt-Wert, um die Anzahl
der Energieimpulse zu verringern oder verkiirzen Sie die Impulsdauer, wenn
diese Option von dem Gerat, das die Impulse erfasst, unterstitzt wird.

HINWEIS: Wechseln Sie fir eine spezielle Konfiguration in den erweiterten Modus von ION
Setup und andern oder deaktivieren Sie das Kalibrierungsimpulsgebermodul bzw. fligen Sie ein
neues Modul hinzu. Das sind erweiterte Verfahren, die Sie nur durchfiihren sollten, wenn Sie
Uber fortgeschrittene Kenntnisse zu ION und zu dem Stromnetz verfiigen, an dem lhr
Messgerat angeschlossen ist.

Weitere Informationen zum Kalibrierungsimpulsgebermodul finden Sie in ION Reference,
verfligbar auf www.se.com.

Digitalausgangs-Energieimpulse tiber ION Setup konfigurieren

Sie kdnnen ION Setup zur Konfiguration der Messgerat-Onboard-Digitalausgange fur
Energieimpulse verwenden.

Es kann sein, dass wahrend der Konfiguration Ihres Messgeréats alle potenziell méglichen
Anschlisse auf der Konfigurationsschnittstelle angezeigt werden, unabhangig davon, welche
Anschlisse tatsachlich physisch auf lnrem Messgerat verfligbar sind.

Vergewissern Sie sich, dass die Digitalausgangs-Schnittstelle fiir Energieimpulse verfiigbar und

nicht mit einer anderen Funktion verknupft ist.

HINWEIS: Verwenden Sie fir Anwendungen, fur die eine hohe Genauigkeit erforderlich ist, den
Digitalausgang am Messgeratsockel.

1. Starten Sie ION Setup.
Offnen Sie den Setup Assistant fur Ihr Gerat.

Wahlen Sie Energy pulsing aus.

oD

Wahlen Sie eine Energieimpulsquellen-Registerkarte aus (wie etwa ,Wh Del“), um den
Messgerat-Digitalausgang fur die Verwendung von Energieimpulsen zu konfigurieren.
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Uber ION Setup verfiigbare Digitalausgangs-Energieimpulsparameter

Parameter Beschreibung

Die Menge der Energiequelle, die erforderlich ist, um den Digitalausgang
Kt auszuldsen. Auf der Registerkarte ,Wh Del tab“, ware der Kt-Wert z. B. die
Menge der gelieferten Wirkenergie (Wh Del) pro Impuls.

Pulse Width Die Mindestzeit in Sekunden zwischen den Impuls-Zustandswechseln.
Wahlen Sie den gewilinschten Ausgangsmodus aus:

* Pulse: Der Digitalausgang sendet bei Auslésung einen vollstandigen
OutputMode Impuls.

* KYZ: Der Digitalausgang hat bei Auslésung einen Zustandswechsel
(deaktiviert zu aktiviert oder aktiviert zu deaktiviert).

Wahlen Sie eine Ausgangsschnittstelle aus der Liste aus. Es werden
Port ausschlieRlich verfligbare Ausgangsschnittstellen angezeigt (Schnittstellen,
die keiner anderen Funktion zugeordnet sind).

Eine normale Impulsabgabe zeigt an, dass die Ausgangsschnittstelle

normal funktioniert.
(Energiequelle)

ovrld Eine unterbrochene Impulsabgabe zeigt an, dass die Ausgangsschnittstelle

Impulse nicht schnell genug senden kann. Andern Sie den Kt-Wert, um die
Anzahl der Energieimpulse zu verringern.

HINWEIS: Wechseln Sie fiir eine spezielle Konfiguration in den erweiterten Modus von ION
Setup und andern Sie das Kalibrierungsimpulsgebermodul bzw. fiigen Sie ein neues Modul
hinzu. Das ist ein erweitertes Verfahren, das Sie nur durchfiihren sollten, wenn Sie liber
fortgeschrittene Kenntnisse zu ION und zu dem Stromnetz verfligen, an dem Ihr Messgerat
angeschlossen ist.

Weitere Informationen finden Sie in ION Reference, verfugbar auf www.se.com.

Berechnung des kWh/Impuls-Maximalwerts (Impulswertigkeit)

Zur Berechnung des kWh/Impuls-Werts (Impulswertigkeit) teilen Sie den héchsten zu
erwartenden kW-Wert durch die erforderliche Impulsrate.

Achten Sie darauf, dass die erforderliche Impulsrate die maximale Impulsrate fiir den

Digitalausgang nicht Uberschreitet.

HINWEIS: Um kWh/Impuls in Impuls/kWh umzuwandeln, miissen Sie den Wert umkehren (den
Kehrwert verwenden). So wird z. B. aus 1,8 kWh/Impuls der Wert 0,556 Impuls/kWh.
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Beispiel fiir Berechnung der Impulswertigkeit

Mit einer Maximallast von 1600 kW und einer Impulsrate von zwei Impulsen pro Sekunde
berechnen Sie den kWh/Impuls-Wert folgendermalen:

1. Konvertieren Sie die 1600-kW-Last in kWh/Sekunde:
(1600 kW)*(1 h) = 1600 kWh
(1600 kWh)/(3600 s) = (X kWh)/(1 s)
X=0,444 kWh/s
2. Berechnen Sie den pro Impuls erforderlichen kWh-Wert:
(0,444 kWh/s)/(2 Impulse pro Sekunde) = 0,222 kWh/Impuls

3. Wenn Sie den KYZ-Ausgangsmodus nutzen, nehmen Sie bei Bedarf fiir KY eine Anpassung
von einem Impuls pro zwei Ubergénge vor.

(0,222 kKWh/Impuls)/(2) = 0,111 kWh/Impuls

Weitere Informationen zum Kalibrierungsimpulsgebermodul finden Sie in ION Reference,
verfliigbar auf www.se.com.
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Webseiten
Webseiten-Schnittstelle

Ihr Messgerat verfugt Uber Standard-Webseiten, die typische Elemente enthalten.

PowerLogic™ PM8000 O user1 | Logout
PM8000-046dae February 23 2021, 12:25:06
G LN\ W Control Diagnostics Setup
@ Instantaneous Readings Basic Readings A
Trending & Forecasting e Minimum Present Maximum
Power Quality Summary Load Current
Inputs/Outputs la(A) 0.000A 0.000A 0.000A
b (A) 0.000A 0.000A 0.000A
Waveforms
lc(A) 0.000 A 0.000A 0.000 A

Messgeratetyp und -modell, Geratename

Benutzername

Hauptmend

Webseiten-MenU

mlfo|(O| @] >

Webseiteninhalt

HINWEIS: Diese Abbildung dient nur zur Veranschaulichung. Die Webseiten lhres Messgerats
kénnen von der Darstellung abweichen.

Standard-Webseiten des Messgerats

In der nachfolgenden Tabelle sind die verfugbaren Webseiten und ihre Inhalte aufgefthrt.

Uberwachung
Webseite Inhalt
* Grundmesswerte
* Energiewerte
Momentanwerte * Mittelwerte
* Spannungswerte
* Energiequalitat
Trenddarstellung und Wahlen Sie Ziel und Intervall fur die Trenddarstellung und
Prognose1 Prognose aus und zeigen Sie die Ergebnisse an.
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Webseite Inhalt

* Oberwellendiagramm

* ITI(CBEMA)-SEMI
Uberblick tiber die

. . * NEMA-Motorreduktionskurve
Energiequalitat

* EN50160'
* |EEE 519-Oberwellen’

* Digitaleingange

* Digitalausgange
Ein-/Ausgange

* Analogeingange

* Analogausgange

Zeigen Sie mithilfe der Messgerat-COMTRADE-Dateien
Wellenformen auf Inrem Messgerat an.

Wellenformen

! Verfiigbar auf: Advanced und Standard

Steuerung
Webseite Inhalt
. Fihren Sie Ricksetzungen durch und zeigen Sie an, wann
Rucksetzungen . . ..
vorherige Riicksetzungen durchgefiihrt wurden.
Diagnose
Webseite Inhalt
* Kommunikationsschnittstellen
* Ethernet
Statistik * Serielle Schnittstelle
* Messgerat — Grundkonfiguration
* Messgerat — erweiterte Konfiguration
Zeiger-Diagramm Rufen Sie das Zeiger-Diagramm und die numerischen Werte auf.

Konfiguration

Webseite Inhalt

* Grundeinstellungen
Ethernet
* Erweiterte Einstellungen

* Grundeinstellungen
Serielle Schnittstelle
* Erweiterte Einstellungen

SNMP-Parameter Konfigurieren Sie die SNMP-Parameter lhres Messgerats.
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Webseite Inhalt
NTP Konfigurieren Sie die NTP-Parameter lhres Messgeréts.
SMTP Konfigurieren Sie die SMTP-Parameter lhres Messgeréats.

Konfigurieren Sie die Zeitangaben und die Zeitsynchronisation
Ihres Messgeréats.

Datum und Uhrzeit

Praferenzen Geben Sie die Typenschild-Daten Ihres Messgerats ein.
* Grundeinstellungen
Messung
* Erweiterte Einstellungen
HTTPS Zertifikatverwaltung
Wartung
Webseite Inhalt

Anwenderspezifisch. Keine Standardinhalte.

} Das Wartungsmentu ist standardmaRig leer und wird nicht
angezeigt, bis entsprechende Informationen hinzugefligt werden.

Webseiten zur Datenanzeige und Konfiguration des Messgerats

aufrufen

Sie kdnnen mit einem Webbrowser Uber die Ethernet-Verbindung des Messgerats auf die
Messgerat-Webseiten zugreifen.

Fir den Zugriff auf die Messgerat-Webseiten miissen auf Inrem Webbrowser Cookies aktiviert
sein.

Sie missen u. U. die Sicherheitseinstellungen lhres Messgerats entsprechend konfigurieren,
damit Sie die Webseiten aufrufen und Ihr Messgerat mithilfe der Webseiten konfigurieren kénnen.

Auf einem Messgerat mit Hardwaresperre kénnen Sie keine Webseiten-Dateien hinzufligen,
I6schen oder andern.

Wenn die Verbindung zu lhrem Gerét (iber Ethernet erfolgt, kann eine Anderung der Ethernet-
Konfigurationsparameter ohne eine andere aktivierte Konfigurationsmethode dazu fiihren, dass
die Kommunikation mit Inrem Gerat verloren geht und es nicht mehr aufgerufen werden kann.

HINWEIS

ZUGRIFFS VERLUST

Stellen Sie sicher, dass Ihnen ausreichende Zugriffsmdglichkeiten zur Kommunikation mit
Ihrem Gerat sowie zur Konfiguration lhres Gerats zur Verfligung stehen.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust des Zugriffs auf das
Gerdit fiihren.
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1.

Offnen Sie einen Webbrowser und geben Sie die IP-Adresse lhres Messgerats in die
Adresszeile ein. Die Webseiten-Anmeldeaufforderung wird angezeigt.

Wenn der Browser keine Verbindung zum Webserver herstellen kann, Uberprifen Sie die
Webprotokoll-Einstellung.

Geben Sie einen gultigen Benutzernamen und ein glltiges Kennwort ein.

Wahlen Sie aus der Dropdown-Liste die gewilinschte Sprache aus und klicken Sie auf
Anmelden.

Die Webseiten Ihres Messgerats werden angezeigt. Die Standardseite ist die Webseite
Uberwachung, auf der Echtzeitdaten angezeigt werden.

Wahlen Sie die Hauptmeni-Registerkarte der Informationskategorie aus, die Sie aufrufen
mochten, und wahlen Sie dann das Webseiten-Menu aus der Liste aus.

Der Webseiteninhalt wird angezeigt.

Klicken Sie auf die Webseiteninhalt-Uberschriften, um die Messgeréatdaten zu erweitern und
anzuzeigen.

Wahlen Sie Einrichtung aus, um die Konfiguration Ihres Messgerats anzuzeigen und zu
bearbeiten.

Bilder und Dateien in Messgerat-Webseiten einbetten

Sie kénnen Bilder, Dokumente sowie Audio- und Videodateien Uber SFTP auf die Messgerat-
Webseiten hochladen.

HINWEIS: Hochgeladene Bilder kbnnen nicht mehr skaliert werden. Formatieren Sie die Bilder
auf die gewlinschte GroRRe, bevor Sie sie hochladen.

Rufen Sie die interne SFTP-Site lhres Messgerats auf.

Offnen Sie den Ordner web. Kopieren Sie lhre Datei in den Unterordner, der der Webseiten-
Hauptmenu-Registerkarte entspricht, tiber die Sie Ihre Datei aufrufen wollen.

Stellen Sie eine Verbindung zu den Messgerat-Webseiten her. Wahlen Sie das Hauptmen-
Element aus, das dem zuvor ausgewahlten Ordner entspricht. Ihre Datei wird im Webseiten-
Menu aufgefihrt.

Wahlen Sie Ihre Datei aus dem Webseiten-Menu zur Anzeige aus.

Anwenderspezifische Webseiten erstellen

Erstellen Sie anwenderspezifische Webseiten, um Daten |hres Messgerats anzuzeigen oder

dessen Konfigurationsparameter aufzurufen.

Laden Sie die Modbus-Register-Zuordnungsibersicht des Messgerats unter www.se.com
herunter.

1.
2.

Offnen Sie die SFTP-Client-Software.

Rufen Sie web > examples auf. Wahlen Sie ,samplereadings.html“ aus, um eine
Datenwert-Webseite zu erstellen, oder wahlen Sie ,sampleconfiguration.html“ aus, um eine
Konfigurationsparameter-Webseite zu erstellen.
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8.

Speichern Sie eine Kopie der Beispieldatei. Dieser Dateiname ist der Webseitenname.
Offnen Sie Ihre Webseite in einem HTML- oder Webseiten-Editorprogramm.

Verandern Sie die Webseite entsprechend, um die gewlinschten Messgeratdaten oder -
parameter aus der Modbus-Register-Zuordnungsiibersicht aufzunehmen und aktualisieren
Sie die anderen Felder nach Bedarf.

Speichern Sie Ihre anwenderspezifische Webseite.

Das Messgerat zeigt Ubersetzte Inhalte an, wenn diese im Messgeratspeicher vorhanden
sind. Wenn keine Uibersetzten Inhalte verfligbar sind, werden die Informationen auf Englisch
angezeigt.
Stellen Sie eine Verbindung zur internen SFTP-Site Ihres Messgerats her.

— Wenn Sie eine Datenanzeige-Webseite erstellt haben, kopieren Sie lhre

anwenderspezifische Webseite nach web > monitoring.

— Wenn Sie eine Konfigurationswebseite erstellt haben, kopieren Sie Ihre
anwenderspezifische Webseite nach web > setup.

Melden Sie sich bei den Webseiten |hres Messgerats an.

Ihre anwenderspezifische Webseite ist Uber das Webseitenmenu auf der Registerkarte
Uberwachung (Datenanzeige) oder Einrichtung (Konfiguration) verfiigbar.

Sehen Sie sich im Video an, wie anwenderspezifische Webseiten erstellt werden:
Anwenderspezifische Webseiten flr Ihr Messgerat erstellen

Anwenderspezifische Webseiten loschen

1.
2.

4.

Offnen Sie die SFTP-Client-Software.

Stellen Sie mit der Messgerat-IP-Adresse und der SFTP-Portnummer eine Verbindung zum
Messgerat her. Informationen zu Portnummern finden Sie unter Protokolle, Ports und
AnschlUsse.

Offnen Sie den Ordner Web im SFTP-Verzeichnis und Idschen Sie alle Dateien in den
Unterordnern.

SchlieRen Sie die SFTP-Client-Software.

Webseiten liber ION Setup laden

Voraussetzungen:

* Webseitendateien im ZIP-Aktualisierungsordner. Rufen Sie www.se.com auf, um die

Aktualisierungsdateien herunterzuladen.

* Messgeratverbindung tber SFTP-Client-Anwendung.

So laden Sie Webseiten tiber ION Setup:

1.

Rufen Sie die Webseiten-Aktualisierungsdateien (ZIP-Ordner) ab, die Sie auf Ihr Messgerat
hochladen wollen. Speichern Sie die Dateien an einem Ort, auf den der ION Setup
ausfuhrende Computer zugreifen kann.

Starten Sie ION Setup.

Offnen Sie den Setup Assistant fir Inr Messgerét.
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4.

Klicken Sie auf Template > Web.

HINWEIS: Sie kdnnen mit der Funktion Test Web Viewing eine Vorschau der
Messgerat-Webseiten anzeigen. Wahlen Sie eine IP-Adressierungsmethode aus der
Dropdown-Liste aus, um einen Test-Link Gber Ihren Standard-Webbrowser zu erstellen.

Klicken Sie auf Upload, um zu dem Ordner (.zip) zu navigieren, der die Messgerat-
Aktualisierungsdateien enthalt. Wahlen Sie den Ordner aus und klicken Sie auf Open.

Ein ION Setup-Dialogfeld wird gedffnet. Klicken Sie auf Yes, um das Hochladen der

Webseitendateien zu bestatigen.

HINWEIS: Beim Upload-Vorgang werden nur Dateien mit Gbereinstimmenden
Dateinamen ersetzt.

Eine Bestatigung der hochgeladenen Dateien wird in der unteren Statusleiste angezeigt.

Webseiten uber SFTP laden

Sie kénnen die Messgerat-Webseiten Uber die interne SFTP-Site lhres Messgerats aktualisieren.

Voraussetzungen:

* Die Webseiten-Aktualisierungsdateien fir Ihr Messgerat. Rufen Sie www.se.com auf, um die

Aktualisierungsdateien herunterzuladen.

* Zugang zur internen SFTP-Site Ihres Messgerats.

So laden Sie Webseiten Uber SFTP:

1.

Stellen Sie eine Verbindung zur internen SFTP-Site Ihres Messgerats her und 6ffnen Sie
den Ordner web.

Navigieren Sie zu dem Speicherort auf Ihrem lokalen PC, an dem Sie die Webseiten-ZIP-

Datei gespeichert haben.

HINWEIS: Entpacken Sie den Inhalt der Aktualisierungsdatei.

Ziehen Sie die Ordner resources und examples in den Ordner web. Bestatigen Sie bei
Aufforderung, dass die vorhandenen Dateien Uberschrieben werden sollen.

Die Dateien werden auf das Messgerat Gibertragen.

Beispiel-Datenanzeige-Webseite

Sie kdnnen mit der Beispiel-Webseite, die auf Inrem Messgerat gespeichert ist,
anwenderspezifische Datenanzeige-Webseiten erstellen.

Die Beispiel-Webseiten werden im Ordner documents auf der internen SFTP-Site lhres
Messgerats gespeichert.

Die Modbus-Register-Zuordnungsubersicht Ihres Messgerats ist erhaltlich auf www.se.com.

Bei Bedarf wird das ION Handles-Dokument mit der Firmwaredatei Ihres Messgerats geblindelt,
die auf www.se.com heruntergeladen werden kann.
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Die Datenanzeige-Webseite muss im Ordner web/monitoring auf der internen SFTP-Site Ihres
Messgerats gespeichert werden. Sie kdnnen die anwenderspezifische Webseite anzeigen, indem
Sie die Hauptmenii-Registerkarte Uberwachung auf Ihrer Messgerat-Webseite auswahlen.

Die Konfiguration des HTML-Codes Uber die angegebene Beschreibung hinaus ist ein
erweitertes Verfahren und darf nur von Personen durchgefiihrt werden, die tber fortgeschrittene
Kenntnisse der Webseiten verfligen sowie dartber, wie Ihr Messgerat sie verarbeitet.

Beispiel-Datenanzeige-Webseite — Ergebnis

HINWEIS: Die folgende Abbildung dient nur zur Veranschaulichung. Die Webseiten lhres
Messgerats kdnnen von der Darstellung abweichen.

Minimum Present Maximum
0.00 G 376 376
0.00 50 50

A]

HTML-Dateiname

Titel des Inhaltsbereichs

Zeilenuberschrift

Einheiten

Spaltenlberschrift

Momentanwert des benannten Registers

@M M| oO|O|W| >

Titel des zweiten Inhaltsbereichs A
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Beispiel-HTML-Code fir den Inhalt von Datenanzeige-Webseiten

Inhalt und Format einer Datenanzeige-Webseite wird von ihnrem HTML-Code bestimmt.

Beispiel-Datenanzeige-Webseite — Inhalt

1  SampleMonitorPane.html
2 <div class="content-fit">
3 <div class="accordion">
4| <h3 target="sample-readings">$%localizedString(Grundmesswerte)#$</h3>
5 <div id="sample-readings">
6 <table class="datatable">
7 <tr>
8 <th>&nbsp;</th>
9 <th>$%localizedString(Minimum)#$</th>
10 <th>$%localizedString(Aktuell)#$</th>
11 <th>$%localizedString(Maximum)#$</th>
12 </tr>
13 <tr class="minor">
14 <td>$%localizedString(I a)#$ <span unitsreg="I a"></span></td>
15 <td regname="I a mn"></td>
16 <td regname="I a"></td>
17 <td regname="I a mx"></td>
18 </tr>
19 <tr class="minor">
20 <td>$%localizedString(I b)#$
21 <span unitsreg="I b"></span></td>
22 <td regname="I b mn"></td>
23 <td regname="I b"></td>
24 <td regname="I b mx"></td>
25 </tr>
26 </table>
27 </div>
28 | <h3 target="sample-energy">$%localizedString(Energy Readings)#$</h3>
29 <div id="sample-energy">
30 <table class="datatable">
31 <tr>
32 <th>&nbsp;</th>
33 <th>$%localizedString(Present)#$</th>
34 </tr>
35 <tr>
36 <td>$%localizedString(Wirkenergie)#$
37 <span unitsreg="kWh del-rec"></span></td>
38 <td regname="kWh del-rec"></td>
39 </tr>
40 <tr>
41 <td>$%localizedString(Blindenergie)#$
42 <span unitsreg="kVARh del-rec"></span></td>
43 <td regname="kVARh del-rec"></td>
44 </tr>
45 </table>
46 </div>
47 </div>
48
49

50 | <script type="text/javascript">

52 | instantaneousReadings.initInstantaneousReadings('sample-readings');

54 | </script>

55| </div>
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Beispiel-Datenanzeige-Webseite — Inhaltsbeschreibung

Zeilennr. Beschreibung

SampleMonitorPane.html

1 Der HTML-Dateiname, einschlief3lich der HTML-Erweiterung (.html). Dieser Dateiname muss den SFTP-
Dateinamenanforderungen entsprechen (keine Leer- oder Sonderzeichen). Der Dateiname (ohne die
HTML-Erweiterung) ist der Name, der auf dem Webseiten-Meni angezeigt wird.
<h3 target="sample-readings">
Hiermit wird der erste Inhaltsbereich der Webseite erstellt. ,sample-readings® ist der Name des

4 Webseiteninhalts. Dieser Name muss eindeutig sein.
$%localizedString (Grundmesswerte) #5$5</h3>
.Basic Readings" ist der Titel des Webseiten-Inhaltsbereichs. Dieser Titel ist, sofern moglich, Ubersetzt.
<div id="sample-readings">

° Dies muss mit dem Namen des Webseiteninhalts in Zeile 4 Ubereinstimmen.
<th>$%localizedString (Minimum) #$</th>

° ,Minimum* ist die Uberschrift der ersten Spalte. Diese Uberschrift ist, sofern méglich, iibersetzt.
<th>$%localizedString (Present) #$</th>

10 ,Present“ ist die Uberschrift der zweiten Spalte. Diese Uberschrift ist, sofern méglich, Uibersetzt.
<th>$%$localizedString (Maximum) #$</th>

B ,Maximum?®ist die Uberschrift der letzten Spalte. Diese Uberschrift ist, sofern méglich, tibersetzt.
<td>$%$localizedString (I a) #$
.l a“ist die Zeilenliberschrift. Diese Uberschrift ist, sofern méglich, tibersetzt.

1 <span unitsreg="I a"></span></td>
Dies zeigt die Einheiten an, die das Messgeréat fir das benannte Register ,| a“ definiert hat.
<td regname="I a mn"></td>

15 Dies zeigt den Momentanwert des benannten Registers ,| a mn® an.
<td regname="I a"></td>

e Dies zeigt den Momentanwert des benannten Registers ,| a“ an.
<td regname="I a mx"></td>

K Dies zeigt den Momentanwert des benannten Registers ,| a mx*“ an.
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Zeilennr. Beschreibung

<td>$%localizedString (I b) #$

.| b*ist die zweite Zeileniiberschrift. Diese Uberschrift ist, sofern maglich, ibersetzt.
20
<span unitsreg="I b"></span></td>

Dies zeigt die Einheiten an, die das Messgerat fiir das benannte Register ,| b* definiert hat.

<td regname="I b mn"></td>
21
Dies zeigt den Momentanwert des benannten Registers ,| b mn* an.

<td regname="I b"></td>
22
Dies zeigt den Momentanwert des benannten Registers ,| b an.

<td regname="I b mx"></td>
23
Dies zeigt den Momentanwert des benannten Registers | b mx“ an.

<h3 target="sample-energy">

Damit wird der zweite Webseiten-Inhaltsbereich erstellt. ,Sample-energy” ist der Name des
27 Webseiteninhalts. Dieser Name muss eindeutig sein.

$%$localizedString (Energy Readings) #$</h3>

-Energy Readings“ ist der Titel des Webseiten-Inhaltsbereichs. Dieser Titel ist, sofern méglich, tGbersetzt.

<div id="sample-energy">
28
Dies muss mit dem Namen des Webseiteninhalts in Zeile 27 Gibereinstimmen.

<th>$%localizedString (Present) #$</th>
32
,Present* ist die Uberschrift der letzten Spalte. Diese Uberschrift ist, sofern méglich, Gibersetzt.

<td>$%$localizedString (Active Energy) #$

JActive Energy" ist die Zeileniiberschrift. Diese Uberschrift ist, sofern méglich, libersetzt.
35
<span unitsreg="kWh del-rec"></span></td>

Dies zeigt die Einheiten an, die das Messgerat fiir das benannte Register ,kWh del-rec” definiert hat.

<td regname="kWh del-rec"></td>
36
Dies zeigt den Momentanwert des benannten Registers ,kWh del-rec” an.’

<td>$%localizedString (Reactive Energy) #$

,Reactive Energy"* ist die Zeileniiberschrift. Diese Uberschrift ist, sofern mdglich, (ibersetzt.
39

<span unitsreg="kVARh del-rec"></span></td>

Dies zeigt die Einheiten an, die das Messgerat fiir das benannte Register ,kVARh del-rec” definiert hat.
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Zeilennr. Beschreibung

<td regname="kVARh del-rec"></td>

40
Dies zeigt den Momentanwert des benannten Registers ,kVARh del-rec” an.’

instantaneousReadings.initInstantaneousReadings ('sample-readings') ;

49 ~Sample-readings” ist der eindeutige Name des ersten Webseiteninhalts. Dieser HTML-Code aktualisiert

alle Werte der Webseite.

' Benannte Register sind in der Modbus-Registerzuordnungstibersicht aufgelistet. Sie kbnnen einen Wert auch nach
seinem ION Handle im folgenden Format referenzieren: <td regname="_0x####"></td>.

Beispiel-Einrichtungs-Webseite
Sie kénnen mit der Beispiel-Webseite, die auf Inrem Messgerat gespeichert ist,
anwenderspezifische Einrichtungs-Webseiten erstellen.

Beispiel-Webseiten werden im Ordner documents auf der internen SFTP-Site Ihres Messgerats
gespeichert.

Die Modbus-Register-Zuordnungsuibersicht lhres Messgerats ist erhaltlich auf www.se.com.

Bei Bedarf wird das ION Handles-Dokument mit der Firmwaredatei Ihres Messgerats geblndelt,
die auf www.se.com heruntergeladen werden kann.

Die anwenderspezifischen Einrichtungs-Webseiten miissen im Ordner web/setup auf der
internen SFTP-Site Ihres Messgerats gespeichert werden. Sie kdnnen die anwenderspezifische
Webseite anzeigen, indem Sie die Hauptmeni-Registerkarte Einrichtung auf lhrer Messgerat-
Webseite auswahlen.

Die Konfiguration des HTML-Codes liber die angegebene Beschreibung hinaus ist ein
erweitertes Verfahren und darf nur von Personen durchgefuhrt werden, die Uber fortgeschrittene
Kenntnisse der Webseiten verfligen sowie darlber, wie lhr Messgerat sie verarbeitet.

Beispiel-Einrichtungs-Webseite — Ergebnis

HINWEIS: Die folgende Abbildung dient nur zur Veranschaulichung. Die Webseiten lhres
Messgerats kdnnen von der Darstellung abweichen.

Monitoring  Control  Diagnostics [Eas] Maintenance

Ethernat Basic Settings @ .

Senal Port

SHMP Parameters G

Ethernet

NTP @) MAC Address 006078354417 @

SMTP Ethemet Device Name l METER_123456

Date & Time IP Address l10-168-64-138

Preferences

T Advanced Settings 0 v
Q SampleSetupPane

A  HTML-Dateiname

B Titel des Inhaltsbereichs
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Untertiberschrift

Zeilenlberschrift

Wert des benannten Registers

MmO O

Titel des zweiten Inhaltsbereichs
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Beispiel-HTML-Code fiir Einrichtungs-Webseiteninhalt

Inhalt und Format einer Einrichtungs-Webseite wird von ihnrem HTML-Code bestimmt.

Beispiel-Einrichtungs-Webseiteninhalt

SampleSetupPane.html

<div class="content-fit">
<form id="formSampleSettings">

<div class="accordion">

<h3 target="sample-basic">$%localizedString(Grundeinstellungen)#$</h3>
<div id="sample-basic">

<table class="formtable">

10 | <tr>

11| <th>&nbsp;</th>

12 | <th>&nbsp;</th>

13| </tr>

14 | <tr>

15 | <td>$%localizedString(Ethernet)#$</td>

16 | <td>&nbsp;</td>

17 | </tr>

18 | <tr class="minor">

19 | <td>$%localizedString(MAC-Adresse)#$</td>

20 | <td regname="MAC Address"></td>

21 </tr>

22 | <tr class="minor">

23 | <td>$%localizedString(Ethernet-Geratename)#$</td>
24 | <td><input name="Ethernet Device Name" type="text" /></td>
25| </tr>

26 | <tr class="minor">

27 | <td>$%localizedString(IP-Adresse)#$</td>

28 | <td><input name="IP Address" type="text" /></td>
29 | </tr> </table>

VWoONOOUTDA WNER

31| </div>

33 | <h3 target="sample-advanced">$%localizedString(Erweiterte Einstellungen)#$</h3>

34| <div id="sample-advanced">

35| <table class="formtable" id="frameFormatDropdownContainer">

36 | <tr>

37 | <th>&nbsp;</th>

38 | <th>&nbsp;</th>

39| </tr>

40 @ <tr>

41 | <td>$%localizedString(TCP Keep-Alive Minuten)#$</td>

42 | <td><input type="text" name="TCP Keep Alive Minutes" class="small" /> <span unitsreg="TCP Keep
Alive Minutes"></span></td>

43 | </tr>

44 | <tr>

45 | <td>$%localizedString(Aktivierung Web-Server)#$</td>

46 | <td><select name="Enable Web Server"></select>

47 | </td>

48 | </tr>

49 | </table>
50

51| </div>
52| </div>
53

54 | <input type="submit" class="apply" value='$%localizedString(Apply)#$' />
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56 | </form>

57

58

59 | <script type="text/javascript">
60

61 | SetupPane.init('formSampleSettings');

62 | formChangeDetection.initFormChangeDetection('#formSampleSettings', '#dialogFormChanges');
63

64 </script>

65| </div>

Beispiel-Einrichtungs-Webseite — Inhaltsbeschreibung

Zeilennr. Beschreibung

SampleSetupPane.html

Der HTML-Dateiname, einschlieflich der HTML-Erweiterung (.html). Dieser Dateiname muss den
SFTP-Dateinamenanforderungen entsprechen (keine Leer- oder Sonderzeichen). Der Dateiname (ohne
die HTML-Erweiterung) ist der Name, der auf dem Webseiten-Meni angezeigt wird.

<form id="formSampleSettings">
LSormSampleSettings*® ist der Name des Webseiteninhalts. Dieser Name muss eindeutig sein.
<h3 target="sample-basic">

Hiermit wird der erste Inhaltsbereich der Webseite erstellt. ,sample-basic” ist der Name des

7 Webseiteninhalts. Dieser Name muss eindeutig sein.
$%localizedString (Basic Settings) #$</h3>
.Basic Settings* ist der Titel des Webseiten-Inhaltsbereichs. Dieser Titel ist, sofern moglich, Gbersetzt.
<div id="sample-basic">
Dies muss mit dem Namen des Webseiteninhalts in Zeile 7 Gbereinstimmen.
<td>$%$localizedString (Ethernet) #$</td>

1 ,Ethernet” ist die Unteriiberschrift. Diese Uberschrift ist, sofern méglich, Ubersetzt.
<td>$%$localizedString (MAC Address) #$</td>

"9 ,MAC Address" ist die Zeileniiberschrift. Diese Uberschrift ist, sofern moglich, ibersetzt.
<td regname="MAC Address"></td>

20 Dies zeigt den Wert der schreibgeschiitzten MAC-Adresse des benannten Registers an.
<td>$%localizedString (Ethernet Device Name) #$</td>

23
,Ethernet Device Name* ist die Zeilenliberschrift. Diese Uberschrift ist, sofern mdglich, libersetzt.
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Zeilennr. Beschreibung

<td><input name="Ethernet Device Name" type="text" /></td>

Dies zeigt den Momentanwert des konfigurierbaren Ethernet-Geratenamens des benannten Registers in
24 einem Textbearbeitungsfeld an.

Dieser Typ muss mit dem Typ des benannten Registers identisch sein —in diesem Fall eine
alphanumerische Zeichenfolge.
<td>$%localizedString (IP Address) #5$</td>

27
,IP Address* ist die Zeileniiberschrift. Diese Uberschrift ist, sofern moglich, libersetzt.

<td><input name="IP Address" type="text" /></td>

Dies zeigt den Momentanwert der konfigurierbaren IP-Adresse des benannten Registers in einem
28 Textbearbeitungsfeld an.

Dieser Typ muss mit dem Typ des benannten Registers identisch sein —in diesem Fall eine
alphanumerische Zeichenfolge.

<h3 target="sample-advanced">

Damit wird der zweite Webseiten-Inhaltsbereich erstellt. ,Sample-advanced* ist der Name des
Webseiteninhalts. Dieser Name muss eindeutig sein.

34
$%localizedString (Advanced Settings) #$</h3>
LAdvanced Settings* ist der Titel des Webseiten-Inhaltsbereichs. Dieser Titel ist, sofern méglich,
Ubersetzt.
<div id="sample-advanced">

35
Dies muss mit dem Namen des Webseiteninhalts in Zeile 34 Gbereinstimmen.

<td>$%$localizedString (TCP Keep Alive Minutes) #$</td>
42
,TCP Keep Alive Minutes* ist die Zeilenlberschrift. Diese Uberschrift ist, sofern méglich, tibersetzt.

<td><input type="text" name="TCP Keep Alive Minutes" class="small" />

Dies zeigt den Momentanwert der konfigurierbaren ,TCP Keep Alive Minutes” des benannten Registers
in einem Textbearbeitungsfeld an.

Dieser Typ muss mit dem Typ des benannten Registers identisch sein —in diesem Fall eine

alphanumerische Zeichenfolge.
43
<span unitsreg="TCP Keep Alive Minutes"></span></td>
Dies zeigt die Einheiten an, die das Messgerat fiir das benannte Register , TCP Keep Alive Minutes*
definiert hat.

HINWEIS: Es gibt keine definierten Einheiten fiir ,TCP Keep Alive Minutes®, d. h. es werden keine
Einheiten angezeigt.
<td>$%localizedString (Enable Web Server) #$</td>

46
,Enable Web Server* ist die Zeilenliberschrift. Diese Uberschrift ist, sofern méglich, libersetzt.
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Zeilennr. Beschreibung

<td><select name="Enable Web Server"></select> </td>

.-Enable Web Server® ist das benannte Register, das angezeigt wird. Benannte Register sind in der
47 Registerzuordnungsubersicht des Messgerats aufgelistet.

Dieser Typ muss mit dem Typ des benannten Registers identisch sein — in diesem Fall ein
Aufzahlungswert, der als Dropdown-Liste angezeigt wird.

SetupPane.init ('formSampleSettings') ;

61
Diese Angabe muss mit dem Namen des Webseiteninhalts aus Zeile 4 tbereinstimmen.
formChangeDetection.initFormChangeDetection ('#formSampleSettings’',
'#dialogFormChanges"') ;

62

Diese Angabe muss mit dem Namen des Webseiteninhalts aus Zeile 4 tibereinstimmen. Dieser HTML-
Code aktualisiert alle Werte der Webseite.

7DE02-0336-12 Offentlich 196



Display PowerLogic™ PM8000-Reihe — Benutzerhandbuch

Display
Display-Uberblick

Uber das Display kdnnen Sie Messgeratdaten anzeigen und eine grundlegende Konfiguration
durchfihren.

HINWEIS: Die Display-Hintergrundbeleuchtung wird nach einem festgelegten Zeitraum der
Inaktivitat abgedunkelt. Wenn das Messgerat einen nicht quittierten aktiven Alarm mit hoher
Prioritat erfasst, blinkt das Display, bis der Alarm quittiert wird.

Display

A
—@8

08/08/2015 15:33:28 = A
Vin avg 119.90 v
l avg 4.333 A

kWh del-rec 0.000 «wn
PF sign tot 0.9217 6

A Datum/Uhrzeit

Schlosssymbol fur
Verrechnungssicherheit

Alarmsymbol

Display

Navigationssymbole

Navigationstasten

Home-Taste
Alarm-LED
| Status-LED

T|o|mim|lgolo
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Home-Taste

Durch Driicken der Home-Taste gelangen Sie zum zugehérigen MenU-Bildschirm. Wenn Sie die
Home-Taste auf einem Datenbildschirm driicken, werden Sie zum Displaymenu weitergeleitet.
Wenn Sie die Home-Taste zweimal driicken, erscheint der Anzeigebildschirm
»<Zusammenfassung“. Wenn Sie die Home-Taste auf einem Einrichtungsbildschirm driicken,
werden Sie zum Setup-MenU weitergeleitet. Wenn Sie die Home-Taste erneut driicken, erscheint
das Displaymendi.

Schlosssymbol fur Verrechnungssicherheit

Das Symbol furr die Verrechnungsmessungssperre gibt den Sperren-Status des Messgerats an.

Ist das Schloss grau und offen, ist das Messgerat nicht gesperrt. Ist das Schloss griin und
geschlossen, ist das Messgerat gesperrt. Sie kdnnen Ihr Messgerat mit dem Sperrschalter fir die
Verrechnungsmessung, der sich am Messgeratgehause befindet, sperren und entsperren.

Alarmsymbol

Das Alarmsymbol zeigt die jeweils héchste Stufe und den Zustand von Alarmen an, die von lhrem
Messgerat erfasst werden.

Wenn das Messgerat z. B. einen aktiven Alarm mit niedriger und einen aktiven Alarm mit hoher
Prioritat erkennt, zeigt das Alarmsymbol den aktiven Alarm mit hoher Prioritat an.

HINWEIS: Alarme kénnen nur Uber das Display angezeigt und quittiert werden.

Symbol Beschreibung

Anzeige fir aktive Alarme:
* Rot: Alarmzustand mit hoher Prioritat erkannt
* Gelb: Alarmzustand mit mittlerer Prioritat erkannt
* Blau: Alarmzustand mit niedriger Prioritat erkannt
“® Die Alarmanzeige blinkt, bis Sie den Alarm quittieren.
Die Alarmanzeige wechselt zur Verlaufsalarmanzeige der entsprechenden
Stufe, sobald der Alarmzustand nicht mehr vom Messgerat erfasst wird.

HINWEIS: Die Display-Hintergrundbeleuchtung blinkt bei nicht quittierten
aktiven Alarmen mit hoher Prioritat.

Nicht quittierte Verlaufsalarmanzeige:
* Rot: Nicht quittierter Verlaufsalarm mit hoher Prioritat

* Gelb: Nicht quittierter Verlaufsalarm mit mittlerer Prioritat

a HINWEIS: Verlaufsalarme mit niedriger Prioritat werden nicht angezeigt.

Die Anzeige fur aktive Alarme wechselt zur Verlaufsalarmanzeige der
entsprechenden Stufe, sobald der Alarmzustand nicht mehr vom Messgerat
erfasst wird.
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Symbol

Beschreibung

Grau: Keine aktiven oder nicht quittierten Verlaufsalarme mit hoher oder
mittlerer Prioritat vorhanden

Alarm- und Status-LED-Anzeigen

Ihr Messgerat verfugt Gber Alarm- und Status-LEDs.

Diese LEDs konnen nicht fiir andere Zwecke konfiguriert werden.

LED

Beschreibung

Zustand

Aus: Stromlos
Griines Dauerlicht: Normalbetrieb
Blinkt rot: Keine Kommunikation (nur abgesetztes Display)

Rotes Dauerlicht: Firmware-Aktualisierung erforderlich (nur abgesetztes

Blinkt rot/griin: Einschalt- oder Firmware-Aktualisierungs-Sequenz lauft

Alarm

Aus: Keine aktiven oder nicht quittierten Verlaufsalarme vorhanden
Ein: Quittierter aktiver Alarm

Blinkend: Aktiver Alarm

HINWEIS: Die Display-Hintergrundbeleuchtung blinkt bei nicht quittierten
aktiven Alarmen mit hoher Prioritat.

Navigationssymbole

Navigationssymbole werden im unteren Bildschirmbereich Gber der entsprechenden

Navigationstaste angezeigt.

HINWEIS: Wenn das Symbol grau ist, ist die Navigationsfunktion nicht verflgbar.

Symbol

Beschreibung

+

Mehr

Wenn Sie diese Taste driicken, werden zusatzliche Bildschirme
angezeigt.

Links

Wenn Sie diese Taste driicken, bewegt sich der angezeigte Cursor
um eine Position nach links. Wenn Sie einen ,Mehr“- oder Info-
Bildschirm geoffnet haben, werden Sie zum vorhergehenden
Bildschirm zurlickgeleitet.

Rechts

Wenn Sie diese Taste driicken, bewegt sich der angezeigte Cursor
um eine Position nach rechts.
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Display

Symbol Beschreibung
Aufwarts
A Wenn Sie diese Taste driicken, werden Sie zum vorhergehenden
Bildschirm oder Menuelement zuriickgeleitet.
Abwarts
v

Wenn Sie diese Taste driicken, werden Sie zum nachsten
Bildschirm oder Menuelement weitergeleitet.

Auswahl

Wenn Sie diese Taste driicken, wird der markierte Wert
ausgewahlt oder bestatigt.

Abbrechen

Wenn Sie diese Taste driicken, wird die aktuelle Auswahl storniert
und Sie werden zum vorhergehenden Bildschirm zurtickgeleitet.

Grafik

lat Wenn Sie diese Taste driicken, werden Sie zu einer grafischen
Datenanzeige weitergeleitet.
Numerisch

888

Wenn Sie diese Taste driicken, werden Sie zu einer numerischen
Datenanzeige weitergeleitet.

Info

Wenn Sie diese Taste driicken, werden Sie zu einem ausfiihrlichen
Informationsbildschirm weitergeleitet.

Bearbeiten

Wenn Sie diese Taste driicken, kdnnen Sie die angezeigten
Parameter bearbeiten.

Wenn Sie diese Tasten driicken, kdnnen Sie auf den
Einrichtungsbildschirmen durch die Parametertabellen navigieren.

Wenn Sie diese beiden Tasten gleichzeitig driicken, kénnen Sie
die beschriebene Aktion durchfiihren.

Bildschirmtastatur verwenden

Verwenden Sie die Bildschirmtastatur, um Anmeldedaten Uber das Display Ihres Messgerats

einzugeben.

Wenn die erweiterte Sicherheit auf lhnrem Geréat tGiber ION Setup aktiviert wurde, missen Sie fiir
viele der Funktionen den Benutzernamen und das Kennwort flr die erweiterte Sicherheit
eingeben. Geben Sie diese Anmeldedaten liber die Bildschirmtastatur ein.

Wenn Sie eine Funktion aufrufen, fur die lhr Benutzername und |hr Kennwort erforderlich sind,
wird die Bildschirmtastatur angezeigt.
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Enter User

1.

Verwenden Sie die Links-, Rechts- und Aufwarts-Schaltflachen, um die hervorgehobene
Taste zu andern.

Wenn Sie in der obersten Zeile die Aufwarts-Schaltflache driicken, kehrt die
hervorgehobene Taste zur untersten Zeile zurlick. Und wenn Sie die Links- bzw. Rechts-
Schaltflache an einem Ende einer Zeile driicken, wechselt die hervorgehobene Taste zum
jeweils gegenuberliegenden Zeilenende.

Driicken Sie die Auswahltaste, um die jeweils hervorgehobene Taste einzugeben.

— Wabhlen Sie 4 aus, um zu den GrofRbuchstaben zu wechseln. Wahlen Sie 4
erneut aus, um wieder zu den Kleinbuchstaben zurlickzukehren.

— Verwenden Sie &J, um das zuletzt eingegebene Zeichen zu I6schen.

Geben Sie Ihren Benutzernamen ein und wahlen Sie — 2% aus.

Das Feld ,Passwort eingeben® wird angezeigt.

HINWEIS: Bei der Eingabe des Benutzernamens ignoriert das Messgerat alle filhrenden
Nullen. So werden z. B. USER1, USERO01 und USER001 vom Messgeréat alle als USER1

erkannt.

Geben Sie Ihr Kennwort ein und wahlen Sie 2] aus.

Wenn der Benutzername oder das Kennwort nicht korrekt ist, wird eine Sicherheitsmeldung
angezeigt. Alle ungtiltigen Zugriffsversuche werden im Ereignisprotokoll aufgezeichnet.

Zugriff auf weitere Bildschirme

Sie konnen zusatzliche Bildschirme aufrufen.

Durch Driicken des Symbols ,Mehr* wird eine Liste mit zusatzlichen, zum aktiven Bildschirm
zugehorigen Bildschirmen geoffnet. Driicken Sie auf Abbrechen, um die Liste zu schlieRen.
Wenn Sie keinen Bildschirm auswahlen, werden Sie zu dem zuletzt angezeigten Datenbildschirm
zuruckgeleitet.

Anzeige bei Bereichsuberschreitung

Wenn ein vom Messgerat gemessener Wert zu grol fir das Display ist, versucht das Messgerat
zuerst, die TextgrofRe zu verringern, damit der Wert ganz angezeigt werden kann.

Wenn der Wert danach immer noch zu grof ist, um angezeigt werden zu kénnen, kirzt das
Messgerat den Wert — beginnend mit der am wenigsten bedeutenden Ziffer — und zeigt den
gekurzten Wert in einem roten Feld an.
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Display

Funktion ,,Automatische Skalierung*“

Die Messeinheiten auf dem Messgeratdisplay und auf den Webseiten werden anhand des Werts
von ,SPW Primar“ und ,STW Primar* automatisch skaliert.

Spannungseinheiten werden basierend auf dem Wert ,SPW Primar® skaliert:

Wert ,,SPW Primar“ Einheit oder Skalierung
<1000 \%
1000-999.999 kV

Stromeinheiten werden basierend auf dem Wert ,STW Primar” skaliert:

Wert ,,STW Primar* Einheit oder Skalierung
<1000 A
1000-999.999 kA

Leistungseinheiten werden gemal dem Wert (STW Primar x SPW Primar x 3) skaliert:

(STW Primar x SPW Primar x 3) Wert Einheit oder Skalierung
<1.000.000 kW, kVAR oder kVA
1.000.000-999.999.999 MW, MVAR oder MVA
21.000.000.000 GW, GVAR oder GVA

Displaybildschirme

Displaymenu

Uber das Displaymenii kénnen Sie Daten zur Anzeige auswéahlen und das Setup-Meni aufrufen.

Datenanzeigebildschirme

Auf den Standard-Anzeigebildschirmen lhres Messgerats werden gemessene und berechnete

Informationen zu den Giberwachten Stromnetzen angezeigt.

Menii Untermenii Inhalt

Ubersicht Ubersicht Stromnetziiberblick

Alarme Aktive Alarme Aktive Alarme kdnnen angezeigt und quittiert
werden.

Vorherige Alarme Vorherige Alarme (Verlaufsalarme) kénnen
angezeigt und quittiert werden.
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Menii Untermenii Inhalt
Grundmesswerte Spannung * Stromnetzspannungs- (Phase-Phase oder
Phase-Neutralleiter), Strom- und
Strom Frequenzwerte.
* Es werden auch Mittel- sowie Minimal- und
Frequenz ) .
Maximalwerte zur Verfiigung gestellit.
Leistung Leistungsubersicht KW-, kVAR- und kVA-Pro-Phase- und
Gesamtwerte sowie Minimal- und Maximalwerte.
Mittelwert Gelieferte und bezogene Mittelwerte, einschliel3lich
Spitzenmittelwert.
Leistungsfaktor Pro-Phase- und Gesamtleistungsfaktor sowie
Minimal- und Maximalwerte.
Energie Energie Energie geliefert-bezogen, geliefert und bezogen.
Ereignisse Ereignisse Auflistung von und Angaben zu den Messgerat-
Ereignisprotokolleintragen.
Leistungsqualitat EN50160 EN50160-Werte.
Verfiigbar auf: Advanced und Standard
Oberwellen Spannungs- und Stromoberwellen mit Oberwellen-
Einzel- und -Gesamtwerten.
Zeiger Zeigerdiagramm mit Amplituden- und
Winkelwerten.
Ein-/Ausgange Digitaleingénge Digital- und Analog-E/A-Werte und -Zahler.

Digitalausgange

Analogeingange

Analogausgange

Namensschild

Namensschild

* Besitzer- und Tag-Informationen,
Messgeratmodell und -Seriennummer.

* Messgerat-Funktionssatz, Firmwareversion,
Firmware-CRC und Impulskonstante.

* Vorlageninformationen (nur MID/MIR-
Messgerat)

* RMD-Seriennummer und -Firmwareversion.

* Messgerat-Spannungsmodus, Messgerat-
Nennwerte (Spannung, Strom und Frequenz)
und SPW/STW-Verhaltnis.

* Mittelwert-Konfigurationswerte.

* Regulierungs-Tag
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Menii Untermenii Inhalt

Benutzerdefinierte - Benutzerdefinierte Bildschirme.

Bildschirme

Setup-Menii - Zugriff auf die Setup-Meni-Bildschirme.
Setup-Menu

Die Messgeratekonfiguration kann Uber das Display durchgefihrt werden.

Konfigurieren Sie die Sicherheitseinstellungen Ihres Messgerats so, dass die Programmierung
Uber das Front-Bedienfeld (Display) zuldssig ist, damit Sie das Messgerat GUber das Display
einrichten kénnen.

HINWEIS: Je nach Stromnetz, Konfiguration und Anzeigeeinstellungen Ihres Messgerats kann
Ihre Displayanzeige von den Abbildungen abweichen.

HINWEIS: Einige Einrichtungsparameter kdnnen nicht konfiguriert werden, wenn die
Verrechnungssicherheit aktiviert ist.

Menu Untermenii

Messgerateinrichtung Spannungsmodus

SPW-/STW-Einstellung

Polaritatseinstellung Spannung

Polaritatseinstellung Strom

Nennwerte
Einricht. Ethernet-Port-Aktivierung Einricht. Ethernet-Port-Aktivierung
Kommunikationseinrichtung Einrichtung IPv4-Zuweisungsmodus

Einricht. gespeich. IPv4-Adresse

Lokale Adresse IPv6-Verbindung

Einrichtung IPv6-Zuweisungsmodus

Gespeicherte globale IPv6-Adresse

Ethernet-Geratename

DNS-Einstellung

COM1-Einstellung

NTP-Adresse

SMTP-Adresse

Anzeigeeinstellungen Bildschirmeinstellung

Kennzeichen- u. Symboleinstellung

Einstellung numerisches Format
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Menii Untermenii

Datums-/Zeit-/Uhreinstellungen Einstellung Datum/Uhrzeit

Uhreinstellung

Alarm-Einstellungen Alarm-Einstellungen
Spracheinstellung Spracheinstellung
Einsatzzeit (TOU) Einstellungen Aktive Einsatzzeittarife

Einsatzzeit Jahreszeit

Rucksetzungen Ricksetzungen

Messgerateinrichtung uber das Display

Navigieren Sie zu den Einrichtungsbildschirmen und geben Sie die Parameter zur Konfiguration
Ilhres Messgerats ein.

Das werkseitig eingestellte Display-Kennwort lautet O (Null).

HINWEIS: Wenn Sie die maximale Anzahl an Versuchen, ein Kennwort einzugeben,
Uberschritten haben, sperrt Ihr Messgerat die Display-Konfiguration.

Im folgenden Beispiel wird gezeigt, wie Sie die Navigationstasten verwenden, um Parameter
auszuwahlen, numerische Informationen einzugeben oder Parameterwerte aus Listen
auszuwahlen.

HINWEIS: Je nach Stromnetz sowie Anzeige- und Lokalisierungseinstellungen lhres
Messgerats kann Ihre Displayanzeige von den Abbildungen abweichen.

Beispiel: Spannungsmodus und SPW-/STW-Verhaltnisse einstellen

Verwenden Sie die Display-Navigationstasten, um den Spannungsmodus und die SPW-
Verhaltnisse einzustellen.

HINWEIS: Spannungswandler (SPW) werden auch Spannungstransformatoren genannt.

1. Drlcken Sie auf &, um das Menu anzuzeigen. Driicken Sie auf v, bis Setup-Menii

markiert ist. Driicken Sie auf 0 um das Setup-Meni anzuzeigen. Im Setup-Meni werden
die Einrichtungsoptionen auf Inrem Messgerat aufgefihrt.

O Nameplate
®\ Custom Screens
% Setup Menu
>
» Ethernet Port Enable Setup

» Communications Setup
> Display Setup
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Dricken Sie auf A oder auf v, um die verschiedenen Einrichtungsmenuoptionen zu

markieren. Markieren Sie Messgerateinrichtung und driicken Sie auf 0 um die
Messgerateinrichtungsbildschirme auszuwahlen. Der Einrichtungsbildschirm
Spannungsmodus wird angezeigt.

)
Driicken Sie auf *#*, um die Option Spannungsmodus zu markieren. Driicken Sie auf @
um den Spannungsmodus zu bearbeiten. Der Bildschirm Passwort eingeben wird
angezeigt.

Volts Mode

Volts Mode DEMO
PhaseOrder ABC
S I A v | B

Dricken Sie auf A, um den Wert der markierten Ziffer (0—9) zu andern. Driicken Sie auf

<, um zur nachsten Ziffer zu wechseln. Driicken Sie auf 0 um lhr Kennwort Giber die
Bildschirmtastatur einzugeben. Der Konfigurationsbildschirm Spannungsmodus wird
angezeigt.

Enter Password

oooooooﬂ
Qo | < Al @O

Driicken Sie auf A oder auf v, um den gewlinschten Spannungsmodus in der Liste zu

markieren —in diesem Fall ,3-L-STERN*. Driicken Sie auf o um den markierten
Spannungsmodus auszuwahlen. Es wird ein Bestatigungsbildschirm mit den vorherigen
und den neu ausgewahlten Einstellungen Ihres Messgerats angezeigt.

Volts Mode

4W-WYE
DELTA
SINGLE
DEMO

Qo | A v | ©

Driicken Sie auf o um die Auswahl zu bestatigen und um die neue Einstellung auf Ihr

Messgerat anzuwenden. Driicken Sie aufe, um den Vorgang abzubrechen und die
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Originaleinstellung lhres Messgerats beizubehalten.

Confirm Change:
Previous: Mew:
DEMO IW-WYE
Accept change?

o | | @

7. Dricken Sie auf dem Bildschirm Spannungsmodus auf v, um zum Bildschirm
SPW-/STW-Einstellung zu wechseln.

8. Driicken Sie auf dem Bildschirm SPW-/STW-Einstellung auf‘ , umden
Spannungswandler- (SPW) oder Stromwandlerwert (STW) fiir die Bearbeitung zu

markieren. Driicken Sie auf @ um den markierten Wert zu bearbeiten.

HINWEIS: Wenn Sie den Zeitraum der Kennwort-Zeitliberschreitung tiberschritten haben,
werden Sie aufgefordert, das Display-Kennwort Ihres Messgerats einzugeben.

PT/CT Setup

Primary Secondary |
PT 120.00 120.00
CT | 5.000 | 5.000
14 CT 5.000 5.000

€>| A v | @

9. Dricken Sie auf A, um den Wert der markierten Ziffer (0—9) zu andern. Driicken Sie auf
(, um zur nachsten Ziffer zu wechseln. Driicken Sie auf 0 um den neuen Wert
einzugeben. Wenn der Bestatigungsbildschirm angezeigt wird, driicken Sie auf 0 um

den neuen Wert zu bestatigen, oder aufa, um den urspringlichen Wert
wiederherzustellen.

Anzeigeeinstellungen

Sie kénnen Uber das Display grundlegende Anzeigeparameter konfigurieren.

Bildschirmeinstellungen

Parameter Beschreibung

Damit wird festgelegt, fur wie viele Sekunden
0-7200 nach der letzten Tastenbetatigung die Display-
Hintergrundbeleuchtung aktiviert bleibt

Hintergr.bel.
Zeitub.
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Display

Kennzeichen- und Symboleinstellungen

Parameter

Phasenkennzeichen

Messwertsymbole

LF-Konvention

Werte

ABC, 123

IEEE, IEC

IEEE, IEC

Beschreibung

Damit werden die Spannungs- und
Stromphasenbezeichnungen eingestellt

Damit wird festgelegt, ob auf angezeigte
Werte IEEE- oder IEC-Messwertsymbole
angewandt werden

Damit wird festgelegt, ob auf angezeigte
Werte IEEE- oder IEC-
Leistungsfaktorkonventionen angewandt
werden

Einstellung numerisches Format

Parameter

Zifferngruppierung

Spannungsauflésung

Stromaufldésung

Leistungsauflésung

Werte

1000,0, 1.000,0, 1 000,0

1., 1.X, 1.XX, 1.XXX,
1. XXXX

1., 1.X, 1.XX,1.XXX,
1. XXXX

1., 1.X, 1.XX, 1.XXX,
1. XXXX

Beschreibung

Damit wird festgelegt, wie Ziffern fir die
Anzeige gruppiert werden

Damit wird die Anzahl der angezeigten
Dezimalstellen bei Spannungswerten
festgelegt

Damit wird die Anzahl der angezeigten
Dezimalstellen bei Stromwerten festgelegt

Damit wird die Anzahl der angezeigten
Dezimalstellen bei Leistungs- und
Energiemesswerten festgelegt

Spracheinrichtung

Sie kénnen |hr Messgeratdisplay auf eine der folgenden Sprachen einstellen:

* Englisch (Werkeinstellung)

* Spanisch

* Franzdsisch
* Russisch

* Deutsch

* Italienisch

* Portugiesisch

* Chinesisch (vereinfacht)
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Anwenderspezifische Anzeigen uber ION Setup erstellen

Verwenden Sie ION Setup, um neue anwenderspezifische Anzeigen zu erstellen.

1.

9.

Starten Sie ION Setup.

. Offnen Sie den Setup Assistant fiir Inr Messgerat.

2
3.
4

Klicken Sie auf Displays > Front Panel.

. Wahlen Sie Displays aus und klicken Sie auf Edit.

ION Setup Iadt die Anzeigedaten Ihres Messgerats in den Bildschirm Display Editor.

Wahlen Sie den Anzeigemodus der anwenderspezifischen Bildschirme aus der Dropdown-
Liste aus und benennen Sie die anwenderspezifischen Anzeigen um, Idschen Sie sie oder
andern Sie ihre Reihenfolge.

a. Klicken Sie auf New, um einen neuen Anzeigebildschirm im ausgewahlten

Anzeigemodus hinzuzufugen.

b. Klicken Sie auf Edit, um den Bildschirm Display setup zu 6ffnen, auf dem Sie neue
oder vorhandene anwenderspezifische Anzeigen konfigurieren kénnen.

Konfigurieren Sie lhren Bildschirm.

— Screen Type: Geben Sie die Anzahl der Parameter an, die auf dem Bildschirm
angezeigt werden sollen.

— Screen Title: Geben Sie den Titel ein, der oben auf der anwenderspezifischen Anzeige
zu sehen sein soll.

Klicken Sie auf Edit, um die Parameter auszuwahlen, die angezeigt werden sollen.

Die Anzahl der anzuzeigenden Parameter wird wie vorstehend beschrieben unter Screen
Type ausgewahlt.

Wahlen Sie die Ziffernanzeige-Eigenschaften aus.

— Resolution: Damit wird die Anzahl der angezeigten Dezimalstellen festgelegt.
— Last Digit: Damit wird festgelegt, ob die letzte Ziffer gerundet oder abgeschnitten wird.

Klicken Sie auf Send, um die Anderungen im Messgerat zu speichern.

Fehlerbehebungssymbole auf dem abgesetzten Display

Auf dem abgesetzten Display werden neben den Status-LED-Informationen des Messgeréats
auch Fehlerbehebungssymbole angezeigt.

Symbol Beschreibung

]
['_'I\\ Das Display stellt eine Verbindung zu lhrem Messgerat her.

Das Display kann nicht mit Inrem Messgerat kommunizieren. Uberpriifen

6 Sie die Verbindung zwischen Ihrem Messgerat und dem Display.
Uberpriifen Sie die Status-LED des Messgerats, um sich zu vergewissern,
dass das Messgerat normal funktioniert.

0 Fir die Kompatibilitat mit Inrem Messgerat braucht das Display eine
aktualisierte Firmware.
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Symbol Beschreibung
@ Das Display Iadt eine Firmware-Aktualisierung herunter. Trennen Sie das
bt Display nicht von Ihrem Messgerat.
Y Fir das Display wird eine Firmware-Aktualisierung durchgefiihrt. Trennen
~J Sie das Display nicht von Ihrem Messgeréat.
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Alarme und Warnungen

Alarme

Alarmarten

Mit einem Alarm benachrichtigt das Messgerat den Bediener, dass ein Alarmzustand erkannt
wurde, wie z. B. ein Fehler oder ein Ereignis, das auRerhalb der normalen Betriebsbedingungen
liegt. Alarme sind in der Regel sollwertgesteuert und kénnen so programmiert werden, dass sie
bestimmte Verhaltensweisen, Ereignisse oder unerwinschte Zustande in Ihrem elektrischen
System Uberwachen.

Sie kénnen Ihr Messgerat so konfigurieren, dass es Alarme mit hoher, mittlerer und niedriger
Prioritat generiert und anzeigt, wenn vordefinierte Ereignisse in den Messwerten oder
Betriebszustanden des Messgerats erkannt werden. Ihr Messgerat protokolliert auch die
Alarmereignis-Informationen.

Werkseitig wird das Messgerat mit einigen bereits aktivierten Alarmen ausgeliefert. Andere
Alarme mussen konfiguriert werden, bevor das Messgerat Alarme generieren kann.

Passen Sie die Messgerat-Alarme nach Bedarf benutzerdefiniert an, z. B. durch die Anderung der
Prioritat. Mit den fortgeschrittenen Funktionen lhres Messgerats kdnnen Sie ebenfalls
benutzerdefinierte Alarme erstellen.

Ihr Messgerat verfugt Uber vier Alarmarten:

Alarmart Beschreibung

Bei Sollwertalarmen werden der Istwert eines Parameters mit einem
vorgegebenen Grenzwert oder einem Wertebereich verglichen. Dazu
zahlen Spannungs- und Strommesswerte sowie berechnete

Soliwert (Standard) Energiequalitatswerte.

Einige Sollwertalarme nutzen Hochgeschwindigkeitsmessungen fiir
eine Aufldsung von bis zu 1 Millisekunde.

Digitale Alarme werden durch den Ein-/Aus-Zustand eines

Digital N .
Digitaleingangs ausgeldst.

Storung Stérungsalarme werden bei einem gemessenen Einbruchs- oder
(Einbriiche/Spitzen)  Spitzenwert ausgeldst.

Interne Alarme konnen nicht konfiguriert werden und I6sen einen Alarm
Intern basierend auf dem Messgerat-Zustand aus, wie z. B. wahrend des
Messgerat-Einschaltvorgangs.

Alarme haben zwei Zustande:

Alarmzustand Beschreibung

Aktiv Das Messgerat erkennt, dass eine Alarmbedingung erfiillt ist.

Der Alarmzustand war zuvor vorhanden, aber in der Zwischenzeit ist wieder

Vorheri
9 ein alarmfreier Zustand eingetreten.
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Weitere Informationen zu Sollwert-, Relativsollwert-, Digitaleingangs-, Stérungsanalyse-, und
Einbruchs-/Spitzenmodulen, finden Sie in ION Reference, verfigbar auf www.se.com.

Normal- und Hochgeschwindigkeitsalarme

Die Alarmgeschwindigkeit wird durch die Auffrischungsrate des Frameworks fiir diesen speziellen
Alarm bestimmt.

Standardalarm

Standardalarme haben eine Erfassungsrate von einmal pro Sekunde.

Hochgeschwindigkeitsalarm

Hochgeschwindigkeitsalarme haben eine Erfassungsrate von einer halben Periode.

3-Phasen-Alarme

Alarme in 3-Phasen-Systemen werden pro Phase ausgewertet und auch fiir jede Phase separat
gemeldet.

Einige Alarme, wie z. B. Alarme fiir Stromeinbriiche und -spitzen, werden pro Phase ausgewertet,
aber als ein Alarm gemeldet: Fir jede der drei Phasen wird die Sollwertbedingung separat
ausgewertet, es wird jedoch nur ein einziger Alarm generiert. Die Alarmauslésung erfolgt, wenn
die erste Phase den Alarmauslésewert fir die Dauer der Ausldseverzogerungszeit Uberschreitet.
Der Alarm ist aktiv, solange eine der Phasen in einem Alarmzustand bleibt. Der Alarmabfall
erfolgt, wenn die letzte Phase fiir die Dauer der Abfallverzégerungszeit unter dem Abfallwert
bleibt.

Uber- und Unter-Sollwert-Alarmbetrieb (Standard) — Beispiel
Das Messgerat unterstiitzt Uber- und Unter-Sollwert-Bedingungen bei Standardalarmen.

Eine Sollwertbedingung tritt ein, wenn die Amplitude des Uberwachten Signals den in der
Einstellung ,Ausldsesollwert* vorgegebenen Grenzwert passiert und fir die Dauer der in der
Einstellung ,Ausldseverzdgerung“ vorgegebenen Mindestzeit innerhalb dieses Grenzbereiches
bleibt.

Eine Sollwertbedingung endet, wenn die Amplitude des Uberwachten Signals den in der
Einstellung ,Abfallsollwert‘ vorgegebenen Grenzwert passiert und fur die Dauer der in der
Einstellung ,Abfallverzégerung“ vorgegebenen Mindestzeit innerhalb dieses Grenzbereiches
bleibt.

Sollwertliberschreitung

Wenn der Wert Uber den eingestellten Auslésesollwert ansteigt und dort lange genug fur die
Ausloseverzogerung (AT1) verbleibt, wird der Alarmzustand auf EIN gestellt. Wenn der Wert
unter den eingestellten Abfallsollwert fallt und dort lange genug fiir die Abfallverzégerung (AT2)
verbleibt, wird der Alarmzustand auf AUS gestellt.
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Max2

A

Auslosesollwert

B

Abfallsollwert

AT1

Ausldseverzdgerung (in Sekunden)

EV1

Start des Alarmzustandes

AT2

Abfallverzégerung (in Sekunden)

EV2

Ende des Alarmzustandes

AT3

Alarmdauer (in Sekunden)

Max1

Wahrend der Auslésezeit aufgezeichneter Maximalwert

Max2

Wahrend der Alarmzeit aufgezeichneter Maximalwert

Das Messgeréat zeichnet das Datum und die Uhrzeit auf, wann das Alarmereignis beginnt (ER 1)
und wann es endet (ER 2). Aul3erdem flihrt das Messgerat jede Aufgabe aus, die dem Ereignis
zugewiesen wurde, wie z. B. Ansteuerung eines Digitalausgangs. Das Messgerat zeichnet auch
die Maximalwerte (Max 1 und Max 2) vor, wahrend und nach der Alarmzeit auf.

Sollwertunterschreitung

Wenn der Wert unter den eingestellten Auslésesollwert fallt und dort lange genug fiur die
Ausloseverzogerung (AT1) verbleibt, wird der Alarmzustand auf EIN gestellt. Wenn der Wert tber
den eingestellten Abfallsollwert steigt und dort lange genug fir die Abfallverzégerung (AT2)
verbleibt, wird der Alarmzustand auf AUS gestellt.
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< AT3 >

Min2

A Auslosesollwert

B Abfallsollwert

AT1  Ausléseverzdgerung (in Sekunden)

EV1 Start des Alarmzustandes

AT2  Abfallverzégerung (in Sekunden)

EV2 Ende des Alarmzustandes

AT3  Alarmdauer (in Sekunden)

Min1  Wahrend der Auslésezeit aufgezeichneter Minimalwert

Min2  Wahrend der Alarmzeit aufgezeichneter Minimalwert

Das Messgeréat zeichnet das Datum und die Uhrzeit auf, wann das Alarmereignis beginnt (ER 1)
und wann es endet (ER 2). Aul3erdem flihrt das Messgerat jede Aufgabe aus, die dem Ereignis
zugewiesen wurde, wie z. B. Ansteuerung eines Digitalausgangs. Das Messgerat zeichnet auch
die Minimalwerte (Min 1 und Min 2) vor, wahrend und nach der Alarmzeit auf.

Relativsollwert

Die Relativsollwertmodule des Messgerats verhalten sich ahnlich wie die Sollwertmodule, ihre
Ausldse- und Abfallwerte sind jedoch relativ zur Nennwert-Eingangsquelle eingestellt.

Weitere Informationen zu Relativsollwertmodulen finden Sie in ION Reference, verfigbar auf
www.se.com.

Einbruchs-/Spitzenalarme

Ihr Messgerat Gberwacht Spannung und Strom lhres Stromnetzes auf Einbriiche und Spitzen.

Wenn Einbruchs-/Spitzengrenzwerte festgelegt wurden und die Alarmfunktion aktiviert wurde,
meldet das Messgerat die Amplitude und Dauer der Stérung und protokolliert die mit der Stérung
verbundenen Daten- und Wellenformdatensatze.
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Sie missen die Nennspannung und den Nennstrom konfigurieren, damit diese Alarme
funktionieren.

Sie kénnen die Grenzwerte (Kriterien), die vom Messgerat zur Identifizierung eines Einbruchs
oder einer Spitze genutzt werden, manuell eingeben oder das Messgerat kann die Einbruchs-
/Spitzengrenzwerte durch die Uberwachung Ihres Stromnetzes erlernen.

Weitere Informationen zu den Einbruchs-/Spitzen- und Stérungsanalysemodulen finden Sie in
ION Reference, verfliigbar auf www.se.com.

Digitale Alarme

Diese Alarme werden durch Zustandsanderungen der zugehdérigen Digitaleingange ausgeldst.

Sie kdnnen den Alarm je nach seinem Zweck so konfigurieren, dass er aktiviert wird, wenn der
Digitaleingang ein- bzw. ausgeschaltet ist.

Wenn Sie z. B. einen Digitaleingang zur Uberwachung eines Leistungsschalter verwenden, der
immer eingeschaltet sein soll, wirden Sie den Alarm so konfigurieren, dass er bei Auslésung des
Leistungsschalters aktiviert wird.

HINWEIS: Damit ein Alarm nicht angezeigt wird, stellen Sie dessen Alarmprioritat auf Nur
Information ein. Wenn Sie den digitalen Alarm deaktivieren, werden auch alle mit dem
Digitaleingang verknupften Alarmfunktionen deaktiviert.

Weitere Informationen zum Digitaleingangsmodul finden Sie in /ION Reference, verfugbar auf
www.se.com.

Alarmereignis-Prioritaten

Die Alarmprioritaten Ihres Messgerats entsprechen den Ereignisprioritatsbereichen.

Alarm priority Ereignisprioritat
Hoch (rot) 192-255

Mittel (gelb) 128-191

Tief (blau) 64-127

Nur Information (kein Alarm)* 1-63

Keine (keine Alarme oder Ereignisse)* 0

* Alarme mit der Prioritat Nur Info oder Keine werden nicht hervorgehoben oder angezeig.

Ereignisprioritat ,,Nur Information* und ,,Keine*

Alarme mit der Prioritat Nur Information oder Keine werden nicht auf dem Messgeratdisplay
angezeigt und fungieren nicht als Alarme. Wenn die Prioritat eines Alarms auf Nur Information
eingestellt und die Ereignisprioritat grofRer als der Ereignisprotokoll-Abschaltwert ist, wird das
zugehorige Ereignis im Ereignisprotokoll des Messgerats erfasst. Wenn die Prioritat eines Alarms
auf Keine eingestellt ist, wird die Ereignisprioritat automatisch auf null eingestellt und kein
zugehoriges Ereignis wird im Ereignisprotokoll des Messgerats erfasst.

Wenn Sie Ereignisse zur spateren Verwendung oder zu Fehlerbehebungszwecken protokollieren
mochten, aber keine Alarmfunktionen damit verbinden wollen, dann stellen Sie die Alarmprioritat
daflr auf Nur Information ein.
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Alarme und Warnungen

Alarmanzeigen

Alarm

Alarmsymbol

Alarmsymbol-
Blinken

Alarm-LED

Blinken, wenn

Auf dem Messgeratdisplay befindet sich eine Alarmanzeige, die angibt, welche Alarmstufen
erkannt wurden (aktiv oder Verlauf) und ob die Alarme quittiert wurden oder nicht.

Display

Stellen Sie fur unerwiinschte Ereignisse, die haufig auftreten und die Sie nicht zu Bezugnahme-
oder Fehlerbehebungszwecken protokollieren wollen, die Alarmprioritat auf Keine ein.

Bei aktiven Alarmen mit hoher Prioritat blinkt das Display auRerdem, bis der Alarm quittiert wird.
Zudem ist eine Alarm-LED vorhanden, die auf den Alarmzustand des Messgeréats hinweist.

nicht quittiert
Aktiv hoch Rot gefilillte Blinken, wenn Blinken, wenn
iv . .
Glocke nicht quittiert Daueranzeige, nicht quittiert
wenn nicht
quittiert
* Blinken, wenn
nicht quittiert
Aktiv mittel Gelb gefllite ~ Blinken, wenn : Kein Blinken
Glocke nicht quittiert Daueranzeige,
wenn nicht
quittiert
* Blinken, wenn
nicht quittiert
Aktivniedrig o ougefulte  Biinken, wenn ige, Kein Blinken
g Glocke nicht quittiert Daueranzeige,
wenn nicht
quittiert
* Blinken, wenn
nicht quittiert
Rotumrandete  Blinken, wenn
Verlauf hoch . i Kein Blinken
Glocke nicht quittiert Daueranzeige,
wenn nicht
quittiert
* Blinken, wenn
nicht quittiert
Verlauf mittel Gelb umrandete Blinken, wenn _ Kein Blinken
Glocke nicht quittiert Daueranzeige,
wenn nicht
quittiert
. Grau gefiillte L L
Verlauf niedrig Kein Blinken Aus Kein Blinken
Glocke
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Alarm Alarmsymbol Alarmsymbol- Alarm-LED Display
Blinken
Keine aktiven
oder nicht
o Grau gefiilite . . . .
quittierten Kein Blinken Aus Kein Blinken
Glocke
Alarme
vorhanden

Wenn mehrere aktive Alarme vorhanden sind, wird der Alarmzustand der héchsten Prioritat
angezeigt. Wenn mehrere nicht quittierte Verlaufsalarme vorhanden sind, zeigt das Messgerat
den Alarmzustand des nicht quittierten Verlaufsalarms mit der héchsten Prioritat an.

HINWEIS: Damit ein Alarm ohne Auswirkungen auf andere Messfunktionen nicht angezeigt
wird, stellen Sie dessen Alarmprioritat auf Nur Information ein.

Standardalarme

Ihr Messgerat verfugt Uber Standardalarme. Einige Alarme sind werkseitig aktiviert.

HINWEIS: Einige Alarme mussen fiir ihren Einsatz konfiguriert werden.

Prioritat Beschreibung Standard

Stromeinbruch Ph1 Stromeinbruchsalarme fiir Phase 1, .

. Hoch Deaktiviert
bis Ph3 2,3
Stromspitze Ph1 bis
Ph3 2 Hoch Stromspitzenalarme fir Phase 1,2, 3 Deaktiviert
Einbruch/Spitze Hoch Spannungseinbruchs-/-spitzenalarm Deaktiviert
Uber lunsym Mittel Alarm fir Unsymmetrie-Uberstrom Deaktiviert
. Alarm fir Unsymmetrie-
Uber Uunsym Mittel . y Deaktiviert

Uberspannung
Uber THD U1 bisU3  Mittel Alarme fiir Klirrfaktor-Uberspannung  Aktiviert
Uber kW (P) Gleitf.- _ Alarm fir zu hohen .
Mittel ) ) Deaktiviert

MW Gleitfenstermittelwert kW
Uberlabislc, (1-3)4 Mittel Uberstromalarme Deaktiviert
U1 bis U3 Sollwert Mittel Spannungssollwertalarme Deaktiviert
Frequenzsollwert Mittel Frequenzsollwert-Alarm Aktiviert
4-30 U Unterbr. Ph1 Energiequalitatsalarme flr

_ Niedrig g1eq Aktiviert
bis Ph3 Spannungsunterbrechung 4-30
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Name Prioritat Beschreibung Standard
Digitaleingangsalarme

Die Anzahl der Alarme wird durch
. die Gesamtzahl der verfigbaren
ur e .
Digitaleingange _ Digitaleingange bestimmt. Aktiviert
Information
Hinweis: Alarme mit der Prioritat
,Nur Information“ werden nicht

angezeigt.

Alarminformationen

Sie kénnen Informationen zu einem Alarm auf dem Messgeratdisplay anzeigen.

Es werden nur Alarme mit der Prioritat , Tief*, ,Mittel“ oder ,Hoch“ angezeigt.

Parameter Beschreibung

Alarm Der Name des Alarms (Beispiel: Uber THD U1).

Prioritat Niedrige, mittlere oder hohe Alarmprioritat.

Datum Datum und Uhrzeit der Alarmauslésung.

Dauer Die Dauer des Alarms (gilt nur fur inaktive Alarme).

Qui. Datum und Uhrzeit der Alarmquittierung (gilt nur fiir quittierte Alarme).

Aktiver Alarm: Der Minimal- oder Maximalwert, der bei der Alarmauslésung
erfasst wurde.

Verlaufsalarm: Der Minimal- oder Maximalwert, der wahrend der Alarmdauer
erfasst wurde.

Alarme uber das Display anzeigen und quittieren
So zeigen Sie Alarme (ber das Display an und quittieren sie:
1. Dricken Sie auf dem Display auf die Home-Taste.
Driicken Sie auf Alarme > Aktive Alarme oder Vorherige Alarme.

Driicken Sie auf Auswahl.

A 0D

Dricken Sie auf die Aufwarts- oder Abwartstasten, um durch die Alarme zu navigieren. Die
aktive Auswabhl ist mit einem grauen Balken hinterlegt.

HINWEIS: Sie konnen auf Info driicken, um Alarmdetails anzuzeigen.

5. Drucken Sie zum Quittieren der Alarme gleichzeitig auf die Aufwarts- und Abwartstasten.
Alarmkonfiguration
Themen in diesem Abschnitt:

Alarmeinrichtung liber das Display

Alarme kénnen Uber das Display aktiviert oder deaktiviert werden.
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A WARNUNG

FEHLERHAFT ANGEZEIGTE DATEN

* Nutzen Sie die Daten, die auf dem Display oder durch die Software angezeigt werden, nicht
als Ersatz fir sachgemafe Verfahren am Arbeitsplatz oder ein sachgemalfes Vorgehen bei
der Gerate- bzw. Anlagenwartung.

» Bestatigen Sie, dass lIhr Alarm ordnungsgemaf konfiguriert wurde.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Gerateschaden.

Auf dem Display verfiigbare Standardalarme

Parameter* Beschreibung

Uber lunsym Alarm fiir Unsymmetrie-Uberstrom

Uber THD U1 Alarm fiir Klirrfaktor-Uberspannung U1
Uber THD U2 Alarm fur Klirrfaktor-Uberspannung U2
Uber THD U3 Alarm fiir Klirrfaktor-Uberspannung U3

Uber kW Gleitf.-MW  Alarm fiir zu hohen Gleitfenstermittelwert kW

Uber la Alarm fiir Uberstrom la

Uber Ib Alarm fir Uberstrom Ib

Uber Ic Alarm fiir Uberstrom Ic

Uber |4 Alarm fir Uberstrom I4

Uber Uunsym Alarm fiir Unsymmetrie-Uberspannung
U1 Sollwert Alarm fir Sollwert U1

U2 Sollwert Alarm fur Sollwert U2

U3 Sollwert Alarm fir Sollwert U3
Frequenzsollwert Frequenzsollwert-Alarm
Einbruch/Spitze 1 Spannungseinbruchs-/-spitzenalarm

Stromeinbruch Ph1** Stromeinbruchsalarme fiir Phase 1
Stromeinbruch Ph2**  Stromeinbruchsalarme fiir Phase 2
Stromeinbruch Ph3** Stromeinbruchsalarme fiir Phase 3

Energiequalitatsalarm fir Spannungsunterbrechung 4-

4-30 U Unterbr. Ph1
nieror 30 fiir Phase 1

Energiequalitdtsalarm fiir Spannungsunterbrechung 4-

4-30 U Unterbr. Ph2
nieror 30 fiir Phase 2

Energiequalitatsalarm fir Spannungsunterbrechung 4-

4- terbr. Ph
30U Unterbr. Ph3 1 it Phase 3
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Parameter* Beschreibung

Stromspitze Ph1** Stromspitzenalarme fiir Phase 1
Stromspitze Ph2** Stromspitzenalarme flr Phase 2

Stromspitze Ph3** Stromspitzenalarme fir Phase 3

* Jedes Sollwertmodul oder Relativsollwertmodul mit einer Ereignisprioritat, die hdher als oder
gleich der niedrigen Alarmereignis-Prioritat ist, wird ebenfalls auf diesem Bildschirm angezeigt.

** Durch die Aktivierung oder Deaktivierung einer Phase fiir eine Alarmart werden alle Phasen fiir

diese Alarmart aktiviert oder deaktiviert.

HINWEIS: Die Konfiguration von Alarmen muss tiber ION Setup erfolgen.

Alarme mit einer geringeren Prioritat als Tief (Nur Information oder Keine) werden nicht
angezeigt.

Sie mussen alle alarmbezogenen Parameter konfigurieren, damit die Alarmfunktionen aktiviert
werden. Damit z. B. der Alarm ,Uber la“ funktioniert, miissen Sie den Nennwert und die
Bedingungen eingeben, die einen Alarmzustand darstellen, auch wenn der Alarm auf dem
Bildschirm ,Alarm-Einstellungen® als ,,Aktiviert“ angezeigt wird.

Alarme iiber das Display deaktivieren und aktivieren

Deaktivieren Sie die Alarme Uber das Display, wenn Sie Wartungsarbeiten an Ihrem System

durchfihren und unerwiinschte Alarmauslésungen verhindern mdchten.

HINWEIS: Damit ein Alarm ohne Auswirkungen auf andere Messfunktionen nicht angezeigt
wird, stellen Sie dessen Alarmprioritat auf Nur Information ein.

So deaktivieren Sie Alarme (iber das Display:
1. Dricken Sie auf dem Display auf die Home-Taste.
2. Dricken Sie auf Setup-Menii > Alarm-Einstellungen.
3. Dricken Sie auf Auswabhl.
4. Drucken Sie auf Bearbeiten. Geben Sie bei Aufforderung das Messgeratkennwort ein.
5

Driicken Sie auf die Aufwarts- oder Abwartstasten, um durch die Alarme zu navigieren. Die
aktive Auswahl ist mit einem grauen Balken hinterlegt.

6. Um das Element bzw. die Elemente auszuwahlen, driicken Sie die Auf- und Abwartstasten
gleichzeitig.

7. Driicken Sie auf Auswabhl, um die Anderung zu bestétigen.
8. Drlicken Sie zur Bestatigung erneut auf Auswahl.
9. Fuhren Sie die Wartungsarbeiten am System durch.

10. Aktivieren Sie die Alarme, die Sie zuvor deaktiviert haben.
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Sollwert-/Standardalarme tiber ION Setup konfigurieren
So konfigurieren Sie Standardalarm-Einstellungen tber ION Setup:

1. Starten Sie ION Setup.

2. Offnen Sie den Setup Assistant fiir Inr Messgerit.

3. Klicken Sie auf Alarming > Standard.

4. Wahlen Sie einen Sollwert aus und klicken Sie auf Edit.

5. Geben Sie das Kennwort ein und klicken Sie bei Bedarf auf OK.

Der Bildschirm Setpoint Setup wird angezeigt.
6. Konfigurieren Sie die Sollwerte nach Bedarf.

7. Klicken Sie auf Save, um die Einstellungen in lnrem Messgerat zu speichern.

Parameter Wert/Bereich Beschreibung

Wenn diese Option verfligbar ist, wird damit

festgelegt, ob die Ausldse- und Abfalleintrage
By Percentage/By nach Prozentsatz oder nach Wert angezeigt
Value werden. Wenn diese Option nicht verflgbar ist,

werden die Auslose- und Abfalleintrage nach

By Percentage

Wert angezeigt.

Wenn die Abschaltung des Alarms erzwungen
wird, werden alle mit dem Eingang verknupften
Funktionen deaktiviert.

Disabled/Enabled  Checked/Unchecked  pDamit ein Alarm ohne Auswirkungen auf andere
Messgeratfunktionen nicht angezeigt wird,
stellen Sie dessen Alarmprioritat auf Info Only
ein.

Bei verfuigbarer Option kénnen Sie die
werkseitige Bezeichnung andern, sodass der

Bezeichnung Zeichenkettenwert Alarm eindeutiger identifiziert werden kann.
Zulassig sind Buchstaben, Zahlen und
Unterstriche.

Uber diese Einstellung wird ein Wert festgelegt,

Pickup Numerischer Wert . - .
bei dem der Alarm aktiviert wird.

Damit wird die Anzahl der Sekunden festgelegt,
fur die sich der Eingang Uber dem
Alarmauslésewert befinden muss, bevor der
Alarm aktiviert wird.

Pickup Delay Numerischer Wert

Uber diese Einstellung wird ein Wert festgelegt,

Dropout Numerischer Wert . . .
bei dem der Alarm deaktiviert wird.
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Parameter Wert/Bereich Beschreibung

Damit wird die Anzahl der Sekunden festgelegt,
fur die sich der Eingang unter dem
Alarmabfallwert befinden muss, bevor der Alarm
deaktiviert wird.

Dropout Delay Numerischer Wert

Damit wird die Prioritatsstufe des
None, Info Only, Low, Standardalarms festgelegt. Wenn die Prioritat
Medium oder High auf ,Info Only* eingestellt ist, wird der Alarm nicht
auf dem Display angezeigt.

Alarm Priority

Wahlen Sie eine anwenderspezifische Prioritat
aus, um die Ereignisprioritat des mit dem Alarm
verknuipften Ereignisses anzuzeigen und zu
konfigurieren. Der Ereignisprotokoll-
Abschaltwert wird zu Referenzzwecken
angezeigt. Prioritdten oberhalb des
Abschaltwerts werden im Messgerat-
Ereignisprotokoll gespeichert.

Custom Priority 0-255

Einbriiche/Spitzen — Ubersicht

Ihr Messgerat Uberwacht Spannung und Strom Ihres Stromnetzes auf Einbriiche und Spitzen
(INCITS-Stérungen [CBEMA] Typ 2 und Typ 3).

Wenn Einbruchs-/Spitzengrenzwerte festgelegt wurden und die Alarmfunktion aktiviert wurde,
meldet das Messgerat die Amplitude und Dauer der Stérung und protokolliert die mit der Stérung
verbundenen Daten- und Wellenformdatensatze.

Sie kdnnen die Grenzwerte (Kriterien), die vom Messgerat zur ldentifizierung eines Einbruchs
oder einer Spitze genutzt werden, manuell eingeben oder das Messgerat kann die Einbruchs-
/Spitzengrenzwerte durch die Uberwachung Ihres Stromnetzes erlernen.

Einbruchs-/Spitzenalarme tiber ION Setup konfigurieren

So konfigurieren Sie die Einbruchs-/Spitzenalarm-Einstellungen tiber ION Setup:

1.

2
3.
4

Starten Sie ION Setup.

. Offnen Sie den Setup Assistant fiir Inr Messgerét.

Klicken Sie auf Alarming > Sag/Swell.

. Wahlen Sie den zu konfigurierenden Parameter aus und klicken Sie auf Edit.

Das Einrichtungsdialogfeld fiir diesen Parameter wird angezeigt.
Konfigurieren Sie die Parameter nach Bedarf.

Die Werte, die Sie einstellen missen, variieren je nach Art des Einbruch-/Spitzenalarms,
den Sie konfigurieren.
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Spannungseinbruch-/-spitzen-Einrichtungsparameter

Parameter Wert/Bereich Beschreibung

Enabled oder Damit wird festgelegt, ob die Einbruch-

Enable/Disable
Disabled /Spitzenaufzeichnung und -alarmierung aktiviert ist.

Die primare Effektivwertspannung fiir das Stromnetz.

Verwenden Sie fur ein Gerat in Dreieckschaltung die

Phase-Phase-Spannung und fir ein Gerat in
Nominal 1-999.999 Sternschaltung die Phase-Neutral-Spannung.

Weitere Informationen zur Konfiguration des
Spannungsmodus finden Sie unter Messungsparameter
konfigurieren.

Prozentsatz vom Damit wird der Spitzengrenzwert als Prozentsatz der
Nennwert Nennspannung festgelegt.

Swell Limit

Prozentsatz vom Damit wird der Einbruchsgrenzwert als Prozentsatz der

Sag Limit
Nennwert Nennspannung festgelegt.

Damit wird die Amplitudendifferenz zwischen dem
Einbruchs- oder Spitzengrenzwert und dem
Schwellenwert festgelegt, bei dem das

Energiequalitatsereignis als abgeschlossen gilt.
Prozentsatz —

Hysteresis siehe
Beschreibung

Wenn z. B. das Messgeréat einen Einbruchsgrenzwert
von 90 % des Nennwerts hat und die Hysterese auf 2 %
eingestelltist, heil3t das, dass die Spannung bei einem
Einbruchsereignis auf 92 % des Nennwerts
zuriickkehren muss, damit das Einbruchsereignis als
abgeschlossen gilt.

Wahlen Sie die Alarmprioritat aus, die Sie mit Einbruch-

/Spitzenalarmen verknlpfen méchten.
o Siehe
Alarm priority Damit ein Alarm ohne Auswirkungen auf andere

Beschreibung
Messgeratfunktionen nicht angezeigt wird, stellen Sie
dessen Alarmprioritat auf Info Only ein.

Stromeinbruch-/-spitzen-Einrichtungsparameter

Parameter Wert/Bereich Beschreibung

Enabled oder Damit wird festgelegt, ob die Einbruch-
Disabled /Spitzenaufzeichnung und -alarmierung aktiviert ist.

Enable/Disable

Damit wird der Nennstromwert festgelegt, der fiir die
Nominal 1-999.999 Stromeinbruchs- oder Stromspitzenerkennung
verwendet wird.

Damit wird der Prozentsatz festgelegt, um den der
. Prozentsatz vom ]
Pickup Stromwert vom Nennstrom abweichen muss, um als

Nennwert , . .
Einbruch oder Spitze eingestuft zu werden.
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Parameter Wert/Bereich Beschreibung

Dropout

Damit wird der Prozentsatz vom Nennwert festgelegt,
Prozentsatzvom um dessen Wert der Strom ansteigen bzw. absinken
Nennwert muss, damit dies als Ende des Einbruchs oder der
Spitze gewertet wird.

Zeigt die Amplitudendifferenz zwischen den Einbruchs-
oder Spitzen-Auslése- und Abfallwerten an.

Hysteresis N.z.

Um den Hysterese-Wert zu andern, andern Sie die
Werte fir ,Pickup® oder ,Dropout®.

Wahlen Sie die Alarmprioritat aus, die Sie mit Einbruch-

/Spitzenalarmen verknlpfen mochten.
Siehe

Alarm priority Damit ein Alarm ohne Auswirkungen auf andere

Beschreibung
Messgeratfunktionen nicht angezeigt wird, stellen Sie

dessen Alarmprioritat auf Info Only ein.

Digitaleingangsalarme uiber ION Setup konfigurieren

So andern Sie die Digitalalarm-Einstellungen tber ION Setup:

1.

Starten Sie ION Setup.

2. Offnen Sie den Setup Assistant fiir Inr Messgerat.

3. Klicken Sie auf Alarming > Digital Input.

4. Konfigurieren Sie die Digitaleingangs-Alarmeinstellungen, indem Sie einen Eingang
auswahlen und auf Edit klicken. Einige Einstellungen sind nicht konfigurierbar und werden
abgeblendet angezeigt.

5. Klicken Sie auf Save, um die Anderungen im Messgerat zu speichern.

Parameter Wert/Bereich Beschreibung
Damit wird das Eingangsstatus-/Alarm-Verhalten
festgelegt:
* Input On: Der Alarm ist aktiviert, wenn der
Input Input On/Input Off

Digitaleingang aktiviert ist.

* Input Off: Der Alarm ist aktiviert, wenn der
Digitaleingang deaktiviert ist.

Damit wird der zugeordnete Alarm deaktiviert oder
aktiviert.

Disable/Enable  Checked/Unchecked  pamit ein Alarm ohne Auswirkungen auf die

Digitaleingangsfunktionen nicht angezeigt wird,
stellen Sie dessen Alarmprioritat auf ,,Info Only*“ ein.

7DE02-0336-12

Offentlich 224




Alarme und Warnungen PowerLogic™ PM8000-Reihe — Benutzerhandbuch

Parameter Wert/Bereich Beschreibung

Bei verfuigbarer Option kdnnen Sie die werkseitige
Bezeichnung andern, sodass der Alarm eindeutiger
identifiziert werden kann. Zulassig sind
Buchstaben, Zahlen und Unterstriche.

Bezeichnung Zeichenkettenwert

Damit wird die Prioritatsstufe des
None, Info Only, Low, Digitaleingangsalarms festgelegt. Um den Alarm zu
Medium oder High deaktivieren, stellen Sie die Prioritat auf ,Info Only*
ein.

Alarm Priority

Wahlen Sie eine anwenderspezifische Prioritat
aus, um die Ereignisprioritat des mit dem Alarm
verknupften Ereignisses anzuzeigen und zu
konfigurieren. Der Ereignisprotokoll-Abschaltwert
wird zu Referenzzwecken angezeigt.
Ereignisprioritaten oberhalb des Abschaltwerts
werden im Messgerat-Ereignisprotokoll
gespeichert.

Custom Priority ~ 0-255

Warnungen

Eine Warnung ist eine externe Benachrichtigung vom Messgerat als Hinweis auf Veranderungen.
Dazu zahlt z. B. eine Zustandsanderung eines Digitaleingangs oder eines
Energiequalitatsereignisses wie etwa ein Einbruch oder eine Spitze.

Wenn eine Alarmbedingung eintritt, wird ein Impuls oder eine Auslésung gesendet und die
Warnung wird generiert. Sie konnen Warnungen so konfigurieren, dass lber die vorhandenen
Ethernet-Kommunikationsverbindungen lhres Messgerats Benachrichtigungs-E-Mails oder -
meldungen an Ihr Energiemanagementsystem gesendet werden. Sie kénnen Warnmeldungen
als einfache Textzeichenfolge konfigurieren oder auch Gerateinformationen einbeziehen. Sie
kénnen die Prioritat von Warnungen so konfigurieren, dass Warnungen ebenfalls im Messgerat-
Ereignisprotokoll aufgezeichnet werden.

Sie kénnen auf einem Messgerat mehrere Warnungen konfigurieren, wobei jede davon
unterschiedliche Aktivierungsauslésungen, Meldungen und/oder Ubertragungsarten haben kann.
Sie kénnen z. B. zwei Warnungen einrichten: Die eine sendet eine E-Mail und die andere eine
Meldung an Ihr Energiemanagementsystem, aber beide nutzen die gleichen
Auslésungsbedingungen. Oder Sie kbnnen zwei Warnungen mit jeweils unterschiedlichen
Bedingungen erstellen, die zwei unterschiedliche E-Mails an zwei verschiedene E-Mail-Adressen
senden. Sie kdnnen auch Warnungen basierend auf Auslésern von Geraten erstellen, die an
Ihrem Messgerat angeschlossen sind.

Das Erstellen von Warnungen ist eine erweiterte Funktion, fur die Kenntnisse der ION-Architektur
sowie lhres Stromnetzes und lhres Kommunikationsnetzwerks erforderlich sind. Fir die
Erstellung einer Warnung missen Sie das Benachrichtigungsmodul mit einem
Konfigurationswerkzeug konfigurieren. Um Warnungen senden zu kénnen, missen Sie
aullerdem die Kommunikationsschnittstellen lhres Gerats nach Bedarf konfigurieren. Um z. B.
eine Warnung per E-Mail senden zu kdnnen, missen Sie die SMTP-Einstellungen lhres
Messgerats konfigurieren und es tber Ethernet mit einem SMTP-Mailserver verbinden.
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Weitere Informationen finden Sie in der technischen Mitteilung ION-Messgerdtwarnungen,
verfugbar auf www.se.com.

Sollwerterlernung

Ihr Messgerat kann akzeptable Wertbereiche oder Grenzwerte erlernen, indem es
Normalbetriebswerte Uiberwacht, um festzustellen, was einen Spannungseinbruch oder eine
Spannungsspitze darstellt, um obere bzw. untere Sollwerte zu bestimmen.

HINWEIS: Damit Ihr Messgerat die prazisesten Werte erlernen kann, ist es wichtig, dass das
Lernen wahrend des Normalbetriebs stattfindet. Planen Sie das Lernen nicht fiir einen
Zeitpunkt mit ungewohnlichen Betriebssituationen in Inrem System. Verandern Sie wahrend
des Lernzeitraums nicht die Messgeratkonfiguration, da dadurch der Lernvorgang
moglicherweise gestoppt wird.

Sie kdnnen das Messgerat so konfigurieren, dass die erlernten Werte nach dem Lernzeitraum
automatisch angewendet werden oder dass sie zuerst Uberprift und dann manuell implementiert
werden. Wenn ein erlernter Wert ungiiltig ist, werden die erlernten Werte nicht automatisch
angewendet, sondern zur Uberpriifung protokolliert.

Mit der Sollwerterlernung kénnen die folgenden Werte bestimmt werden:

Funktion Werte
Obergrenze
Untergrenze
Sollwerte (Alarme)
Stehzeit bis Ein
Stehzeit bis Aus
Einbruch Grenzwert fur Spannungseinbriiche
Spitze Grenzwert fir Spannungsspitzen

Installationsmodus fiir Lernvorgang und Lerndauer

Sie kdénnen flr die Lernfunktion einen manuellen oder einen automatischen Modus konfigurieren.
Es gibt zwei Erlernungs-Installationsmodi:

1. Manuell: Das Messgerat erlernt die entsprechenden Werte, wendet sie aber noch nicht an.
Die erlernten Werte werden zur Uberpriifung gespeichert, und Sie kénnen entscheiden, ob
die erlernten Werte verwendet werden sollen oder ob Sie sie zuerst nach Bedarf anpassen,
bevor Sie sie manuell implementieren.

2. Automatik: Das Messgerat erlernt die entsprechenden Werte und verwendet sie
automatisch am Ende der Lernphase. Wenn ein erlernter Wert ungdltig ist, wendet ihn das
Messgerat nicht an. Der Wert wird jedoch im Ereignisprotokoll aufgezeichnet.

Sie kdnnen die maximale Lerndauer konfigurieren. Die tatsachliche Lerndauer kann je nach
Stabilitét des Stromnetzes variieren. Wenn das Netz fuir den Zeitraum von einem Viertel der
maximalen Lerndauer stabil ist, ist der Lernvorgang abgeschlossen. Anderenfalls ist die
Lerndauer so lang wie die maximale Lerndauer.
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Beispiel: Dauer der Sollwerterlernung in einem stabilen Netz

In diesem Beispiel betragt die Lerndauer 30 Tage. Wenn das Netz fur 7,5 Tage (ein Viertel von
30 Tagen) stabil ist, ist der Lernvorgang abgeschlossen.

115%
Learned swell limit = 110%

110%

105%

100%

95%

Percentage of nominal

90% / Learned sag limit = 87%

<

85%

Maximum duration remaining 30 29 28 27 26 25 24 23 22 2120 19 18 17 16 15 14 13 12 11 10 9 8 0

Stable learningtime 0 0 01 2 3 4 0 0 12 3 45 001 2 3 456775

Beispiel: Dauer der Sollwerterlernung in einem instabilen Netz

In diesem Beispiel betragt die Lerndauer 30 Tage. Da das Netz nicht fiir 7,5 Tage (ein Viertel von
30 Tagen) stabil ist, wird der Lernvorgang erst am Ende der maximalen Lerndauer
abgeschlossen.

Learned swell limit = 115%

115% ‘ B

110%
105%
100%

95%

Percentage of nominal

90% Learned sag limit = 87%

85%

Maximum duration remaining 30 20 28 27 26 25 24 23 22 2120 19 18 17 16 15 14 1312 1110 98 7 6 5 4 3 2 1 0

Stablelearningtime 000123001234 586 001234586700 124501

Weitere Informationen zu Einbruchs-/Spitzen-, Sollwert- und Relativsollwertmodulen finden Sie in
ION Reference, verfligbar auf www.se.com.

Sollwerterlernung fiur Standardalarme uiber ION Setup implementieren

Sie kdnnen mit ION Setup die Sollwerterlernung implementieren, die lhr Stromnetz analysiert und
Einstellungen empfiehit.

HINWEIS: Ihr Messgerat-Stromnetz muss stabil sein, damit glltige Sollwerte erlernt werden
kdénnen.

So implementieren Sie die Sollwerterlernung fur Standardalarme tiber ION Setup:
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. Starten Sie ION Setup.

. Offnen Sie den Setup Assistant fiir Inr Messgerét.

Klicken Sie auf Alarming > Standard.

HINWEIS: Sie konnen Sollwerte manuell konfigurieren, indem Sie den Sollwert
auswahlen und auf Edit klicken.

. Wahlen Sie einen Sollwert aus und klicken Sie auf Learn.

Der Bildschirm Global Setpoint Learning wird angezeigt.

. Wahlen Sie die Sollwert-Registerkarten aus, um vorhandene konfigurierte oder erlernte

Sollwertdaten anzuzeigen.
Klicken Sie auf Setup.

Der Bildschirm Alarm Learning Setup wird angezeigt.

Sollwert-Erlernungsparameter

Parameter Wert/Bereich Beschreibung

— Automatik: Die erlernten Werte werden
Automatic, automatisch angewendet.
Install mode
Manual — Manuell: Die erlernten Werte werden gespeichert,
sodass Sie sie Uberprufen und eingeben kénnen.
Duration 1-365 Tage fiir die maximale Lerndauer.

Konfigurieren Sie die Erlernungsparameter fiir jeden Sollwert und klicken Sie auf Save.

Klicken Sie auf Start All, um mit der Sollwerterlernung fir alle Sollwerte zu beginnen.
Klicken Sie zur Bestatigung auf Yes oder zum Abbruch auf No.

— Der Lernstatus und die verbleibende Zeit werden im Feld ,Learning Status” angezeigt.
— Um den Lernvorgang fur einen bestimmten Sollwert anzuhalten, klicken Sie auf Abort.

Um die Sollwerterlernung vollstéandig zu stoppen, wiederholen Sie diesen Vorgang fiir
jede Sollwert-Registerkarte.

. Wenden Sie die erlernten Sollwerte an:

— Automatik: Die Sollwerte werden automatisch angewendet, es sei denn, es sind
wahrend des Erlernungsprozesses Probleme aufgetreten oder die erlernten Werte sind
ungultig.

— Manuell: Navigieren Sie zu Alarming > Setpoints und klicken Sie dann auf Learn.
Klicken Sie auf jeder Sollwert-Registerkarte auf Install, um die erlernten Werte auf
diesen Sollwert anzuwenden.

HINWEIS: Wenn Sie wahrend des Erlernungsvorgangs auf Install klicken (entweder im
manuellen oder im automatischen Installationsmodus), wird der Erlernungsprozess
angehalten und Sie missen bestatigen, dass Sie die Erlernung stoppen und die erlernten
Werte installieren wollen. Nach Bestatigung werden die erlernten Werte entweder
automatisch installiert oder fir die manuelle Installation vorbereitet.
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Grenzwerterlernung fir Einbriche und Spitzen uber ION Setup
implementieren

Sie kdnnen mit ION Setup die Erlernung fir Spannungseinbriiche und -spitzen implementieren,
die Ihr Stromnetz analysiert und Einstellungen empfiehlt.

HINWEIS: |hr Messgerat-Stromnetz muss stabil sein, damit giltige Einbruchs-/Spitzen-
Grenzwerte erlernt werden kénnen.

HINWEIS: Fir Stromspitzen und Stromeinbriiche wird die Erlernung nicht unterstitzt.

So implementieren Sie die Grenzwerterlernung fur Einbriiche/Spitzen Gber ION Setup:
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerat.
3. Klicken Sie auf Alarming > Sag/Swell.
4

. Wabhlen Sie Voltage aus und klicken Sie auf Learn.

HINWEIS: Sie konnen die Grenzwerte manuell konfigurieren, indem Sie den Parameter
auswahlen und auf Edit klicken.

Der Bildschirm Global Setpoint Learning wird angezeigt.
5. Klicken Sie auf Setup.

Der Bildschirm Alarm Learning Setup wird angezeigt.

Parameter fiir die Einbruchs-/Spitzen-Grenzwerterlernung

Parameter Wert/Bereich Beschreibung

— Automatic: Die erlernten Werte werden automatisch
Automatic, angewendet.
Install mode
Manual — Manual: Die erlernten Werte werden gespeichert,
sodass Sie sie Uberprifen und eingeben kénnen.
Duration 1-365 Tage fir die maximale Lerndauer.

6. Konfigurieren Sie die Parameter fir die Einbruchs-/Spitzen-Grenzwerterlernung und klicken
Sie auf Save.

7. Klicken Sie auf Start, um mit der Einbruchs-/Spitzen-Grenzwerterlernung zu beginnen.
— Der Lernstatus und die verbleibende Zeit werden im Feld ,Learning Status* angezeigt.
— Kilicken Sie auf Abort, um die Einbruchs-/Spitzen-Grenzwerterlernung zu stoppen.

8. Wenden Sie die erlernten Einbruchs-/Spitzen-Grenzwerte an.

— Automatic: Die Grenzwerte werden automatisch angewendet, es sei denn, es sind
wahrend des Erlernungsprozesses Probleme aufgetreten.
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— Manual: Navigieren Sie zu Alarming > Sag/Swell. Wahlen Sie Voltage aus und klicken
Sie auf Learn. Klicken Sie auf Install, um die erlernten Grenzwerte anzuwenden.

HINWEIS: Wenn Sie wahrend des Erlernungsvorgangs auf Install klicken (entweder im
manuellen oder im automatischen Installationsmodus), wird der Erlernungsprozess
angehalten und Sie missen bestatigen, dass Sie die Erlernung stoppen und die erlernten
Grenzwerte installieren wollen. Nach der Bestatigung werden die erlernten Grenzwerte
entweder automatisch installiert oder fur die manuelle Installation vorbereitet.
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Leistungsqualitat
Ihr Messgerat misst Spannungs- und Stromoberwellen und berechnet mehrere Klirrfaktorwerte,

einschlieRlich K-Faktor und Crestfaktor.

Konfigurieren Sie Ihr Messgerat mit den Nennwerten des Stromnetzes fir Spannung, Strom und
Frequenz, damit das Messgerat Energiequalitatsberechnungen durchflihren kann.

Energiequalitatskonfiguration

Verwenden Sie ION Setup, um die Einbruchs-/Spitzen- und erweiterte
Energiequalitatsprotokollierung zu konfigurieren.

HINWEIS: Um die Wellenformaufzeichnung automatisch auszuldsen, geben Sie auf dem
Bildschirm Metering > Basic oder Alarming die Nennspannungs- und -stromwerte
(Normalwerte) Ihres Stromnetzes sowie den Abweichungsbetrag, der als Einbruch oder Spitze
gelten soll, ein.

HINWEIS: Wenn Sie die Konfiguration der Datenprotokollierung (einschlieRlich der Burst-
Datenprotokollierung) und der Wellenformaufzeichnung |hres Messgerats andern, werden die
vorhandenen Datenprotokolle, Wellenformdatensatze und COMTRADE-Wellenformdateien
Ihres Messgerats geldscht.

Vergewissern Sie sich, dass das Messgerat korrekt konfiguriert ist, bevor Sie die
Energiequalitdtsparameter (EQ) einrichten:

* Messparameter wie Spannungsmodus und SPW-/STW-Verhaltnisse

* Zeitsynchronisationseinstellungen fiir die Integration des Messgerats in ein
Energiemanagementsystem wie etwa EcoStruxure™ Power Monitoring Expert

* System-Nennwertparameter (Nennspannung, Nennstrom und Nennfrequenz) zum Erkennen
von Energiequalitatsereignissen

* Abweichung vom Nennwert, die als Einbruch oder Spitze gilt

Sie missen mit Folgendem vertraut sein:
* Der Struktur des Messgerat-Protokollierungsframeworks
* Der vorhandenen Messgerat-Protokollierungskonfiguration
* Ihren Datenprotokollierungsanforderungen
Wenn Sie die Konfiguration des Datenschreibers und Wellenformschreibers Ihres Messgerats

andern, werden die in diesen Aufzeichnungsgeraten vorhandenen Daten und Wellenformen
gelbscht.
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HINWEIS

DATENVERLUST

Vergewissern Sie sich, dass alle wichtigen Daten und Wellenformen aufgezeichnet wurden,
bevor Sie die Daten- und Wellenformschreiber konfigurieren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

Energiequalitatsprotokollierung

Einbriche und Spitzen

Ihr Messgerat Uberwacht Spannung und Strom lhres Stromnetzes auf Einbriiche und Spitzen
(INCITS-Stoérungen [CBEMA] Typ 2 und Typ 3).

Wenn Einbruchs-/Spitzengrenzwerte festgelegt wurden und die Alarmfunktion aktiviert wurde,
meldet das Messgerat die Amplitude und Dauer der Stérung und protokolliert die mit der Stérung
verbundenen Daten- und Wellenformdatensatze.

Einbruchs-/Spitzenaufzeichnung konfigurieren

Verwenden Sie ION Setup, um die Protokolldaten und Wellenformdatensatze Ihres Messgerats
zu Einbruchs-/Spitzenereignissen zu konfigurieren und die Wellenformdaten in COMTRADE-
Dateien zu exportieren.

Es gibt zwei Datenschreiber zur Aufzeichnung von Daten zu Einbriichen und Spitzen:

* Das Einbruchs-/Spitzen-Protokoll (Data Rec 5) zeichnet Daten fur das Auftragen der ITIC-
Kurve (CBEMA) auf.

* Das Sg/Sw HS-Protokoll (Data Rec 6, Advanced und Standard) zeichnet Spannungs- und
Stromdaten vom Power Meter-Hochgeschwindigkeitsmodul auf.

So konfigurieren Sie das Einbruchs-/Spitzen-Protokoll, das Sg/Sw HS-Protokoll (Advanced und
Standard), das Einbruchs-/Spitzen-Wellenformprotokoll und die Einbruchs-/Spitzen-
COMTRADE-Dateien:

1. Starten Sie ION Setup.

2. Offnen Sie den Setup Assistant fiir Inr Messgerat.

3. Klicken Sie auf Power Quality > Sag/Swell Logging.

4. Wahlen Sie das Datenprotokoll aus und klicken Sie auf Edit.

5. Geben Sie bei Aufforderung das Messgeratkennwort ein.
Der Sag/Swell Logging Wizard wird angezeigt.

6. Aufdem Bildschirm Device setting verification werden die Ergebnisse der
Messgeratkonfigurationspriifung auf mégliche Fehler zur Einbruchs-/Spitzentiberwachung
und -berichterstellung angezeigt. Klicken Sie auf Fix, um Details anzuzeigen, oder klicken
Sie auf Next, um die Ergebnisse zu ignorieren und zum nachsten Bildschirm zu wechseln.
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7. Aufdem Bildschirm Disturbance Logging Setup wird die Einstellung Log Depth fiir das
Einbruchs-/Spitzen-Protokoll (Data Rec 5) angezeigt. (Optional) Andern Sie die maximale
Anzahl der Datensatze, die im Protokoll gespeichert werden sollen.

8. Klicken Sie auf Next. Wenn Sie ein Essential-Messgerat haben, fahren Sie mit dem
Bildschirm Waveform Log Setup fort.

9. (Advanced und Standard) Auf dem Bildschirm High Speed Recording werden die
Einstellungen fir den Einbruchs-/Spitzen-Hochgeschwindigkeitsdatenschreiber (Sg/Sw HS-
Protokoll — Data Rec 6) angezeigt. Konfigurieren Sie diese Einstellungen, damit das
Messgerat eine Burst-Datenprotokollierung durchfihrt.

Parameter

Enable Burst Data
Logging

Pre-trigger
recording

Post-trigger
recording

Beschreibung

Markieren Sie dieses
Kontrollkastchen oder heben Sie
dessen Markierung auf, um die
Burst-Datenprotokollierung zu
aktivieren bzw. zu deaktivieren.

Damit wird festgelegt, wie viele
Vorereignisdatensatze (in
Sekunden) erfasst werden
sollen. Die tatsachliche Anzahl
der Datensatze, die im
Einrichtungsregister Pre-trigger
Records des Einbruchs-/Spitzen-
Hochgeschwindigkeits-
datenschreibers eingestellt ist =
(2 x Netzfrequenz) x (Anzahl der
Sekunden).

Damit wird festgelegt, wie viele
Nachereignisdatensatze (in
Sekunden) erfasst werden
sollen. Die tatsachliche Anzahl
der Datensétze, die im Register
Post-trigger Records des
Einbruchs-/Spitzen-
Hochgeschwindigkeits-
datenschreibers eingestellt ist =
(2 x Systemfrequenz) x (Anzahl
der Sekunden).

Anmerkungen

Wenn die Netzfrequenz geandert
wird, wird die
Aufzeichnungsdauer der
Einstellungen ,Pre-trigger
recording” und ,,Post-trigger
recording“ automatisch an die
neue Frequenzeinstellung
angepasst.

Wenn die Netzfrequenz geandert
wird, wird die
Aufzeichnungsdauer der
Einstellungen ,Pre-trigger
recording“ und ,Post-trigger
recording“ automatisch an die
neue Frequenzeinstellung
angepasst.

233

Offentlich

7DE02-0336-12



PowerLogic™ PM8000-Reihe — Benutzerhandbuch

Leistungsqualitat

10.
11.

12.

Parameter Beschreibung

Damit wird festgelegt, wie viele
Burst-Daten-Protokolldatensatze
im Langzeitspeicher (NVRAM)
gespeichert werden sollen. Die
tatsachliche Anzahl der
Datensétze, die im
Einrichtungsregister Depth des
Einbruchs-/Spitzen-
Hochgeschwindigkeits-
datenschreibers konfiguriert ist =
(Total # of recordings) x (Pre-
trigger Records + Post-trigger
Records + 1). Ausfihrliche
Informationen zur Berechnung
eines Datenprotokoll-
Datensatzes finden Sie unter
Datenschreiber-Burst-Daten.

Total # of
recordings

Anmerkungen

Wenn die Burst-
Datenprotokollierung aktiviert ist,
wird im Kurzzeitspeicher (RAM)
eine entsprechende Anzahl an
Datensatzen zugeteilt, die 2
Burst-Daten-
Protokolldatensatzen entspricht.
Die tatsachliche Anzahl der
Datensatze, die im
Einrichtungsregister Buffer Depth
des Einbruchs-/Spitzen-
Hochgeschwindigkeits-
datenschreibers eingestelltist = 2
x (Pre-trigger Records + Post-
trigger Records + 1).

Klicken Sie auf Next.

Konfigurieren Sie auf dem Bildschirm Waveform Log Setup den Wellenformschreiber flr

die Standard- oder verzogerte Wellenformerfassung.

HINWEIS: Der Sag/Swell Logging Wizard unterstitzt die erweiterte
Wellenformerfassung nicht. Weitere Informationen zur Standard-, verzégerten und
erweiterten Wellenformerfassung finden Sie unter Wellenformerfassung.

Parameter Beschreibung

Waveform Depth

Waveform Format
gespeichert sind.

Trigger Position

eingestellt werden.

Damit wird die maximale Anzahl der im Messgerat gespeicherten
Wellenformdatensatze festgelegt.

Damit wird die Anzahl der Abtastungen pro Periode und die Anzahl
der Perioden festgelegt, die in einem Wellenformdatensatz

Damit wird die Anzahl der Perioden festgelegt, die vor bzw. nach
der Wellenform erfasst werden sollen. Die ,Trigger Position“ kann
Uber die Vorperioden-Pfeile oder Uber den Schieberegler

HINWEIS: Die maximale Anzahl der Perioden (Vorereignis + Nachereignis) darf die
Gesamtzahl der Perioden unter ,Waveform Format* nicht Uberschreiten.

Klicken Sie auf Next.
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13. Konfigurieren Sie die COMTRADE-Einstellungen lhres Messgerats:

a. Markieren Sie das Kontrollkastchen Generate COMTRADE files oder heben Sie
dessen Markierung auf, um die Erstellung von COMTRADE-Datensatzen zu aktivieren
oder zu deaktivieren.

HINWEIS: Die Wellenformanzeige auf den Webseiten Ihres Messgerats verwendet
die Messgerat-COMTRADE-Dateien. Wenn Sie Wellenformen auf den Messgerat-
Webseiten anzeigen wollen wahlen Sie Generate COMTRADE files aus.

HINWEIS: Die werkseitige COMTRADE-Konfiguration unterstitzt ausschlieSlich die
Standard-Wellenformerfassung.

b. Geben Sie den Wert fir Log depth fiir die COMTRADE-Dateien ein, um die maximale
Anzahl der Datensatze festzulegen, die auf der SFTP-Site lhres Messgerats
gespeichert werden soll.

14. Klicken Sie auf Finish.

Sie werden zum Bildschirm ,Sag/Swell Logging“ zurtickgeleitet und der Eintrag zeigt Ihre
neue Konfiguration an.

Falls nichts passiert, wenn Sie auf Finish klicken, tGberpriifen Sie die Protokolltiefe und die
Puffertiefe von lhren anderen Datenprotokollen, um sicherzustellen, dass das Messgerat
iber ausreichend Speicher fiir diese Anderungen verfiigt. Passen Sie bei Bedarf die
Protokolltiefe und die Puffertiefe der Daten- und Wellenformschreiber an.

Erweiterte Energiequalitat konfigurieren

Verfiigbar auf: Advanced und Standard

Verwenden Sie ION Setup, um die Messgerat-Energiequalitatsiberwachung und -
Protokolleinstellungen fiir IEC 61000-4-30, EN 50160, IEEE 519 sowie flir schnelle
Spannungsanderungen (RVC) zu konfigurieren.

Voraussetzungen und Hinweise

Vergewissern Sie sich, dass die Einbruchs-/Spitzenalarme aktiviert und konfiguriert sind.
Ausfuhrliche Informationen zur Einrichtung von Einbruchs-/Spitzenalarmen finden Sie unter
Einbruchs-/Spitzenalarme tber ION Setup konfigurieren.

HINWEIS: IEC 61000-4-30 muss aktiviert sein, bevor die EN 50160- oder IEEE 519-
Protokollierung konfiguriert werden kann.
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HINWEIS

DATENVERLUST

* Aktivieren Sie die Einbruchs-/Spitzenalarme, bevor Sie Funktionen flr
Energiequalitatsstérungen konfigurieren.

* Aktivieren Sie IEC 61000-4-30, bevor Sie andere Energiequalitatsiberwachungs- und -
aufzeichnungsfunktionen aktivieren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

So konfigurieren Sie die erweiterte Energiequalitat:

1.

N o g M w DN

Starten Sie ION Setup.

Offnen Sie den Setup Assistant fiir Inr Messgert.
Klicken Sie auf Power Quality > Advanced PQ.
Konfigurieren Sie IEC 61000-4-30.

(Optional) Konfigurieren Sie EN 50160.

(Optional) Konfigurieren Sie IEEE 519.

(Optional) Konfigurieren Sie RVC.

IEC 61000-4-30 konfigurieren
So konfigurieren Sie IEC 61000-4-30:

1.
2.

Wabhlen Sie 4-30 Enable aus.

Klicken Sie auf Edit, um die IEC 61000-4-30-Protokollierungsparameter Ihres Messgerats
zu konfigurieren.

Konfigurieren Sie die Einstellungen nach Bedarf:

Einrichtung von IEC 61000-4-30

Parameter Beschreibung

Wahlen Sie diese Option aus, wenn Sie die IEC 61000-4-30-
Uberwachung aktivieren wollen.

Enabled .
HINWEIS: Diese Option muss fiir die Uberwachung der EN 50160-
oder IEEE 519-Parameter aktiviert sein.
Damit wird der Prozentsatz der Nennspannung festgelegt, der eine
Threshold Stoérung darstellt. Wenn Sie diese Option z. B. auf 10 % von 120 V

Nennspannung einstellen, tritt eine Stérung auf, wenn die Spannung

auf 12 V und darunter abfallt.
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Parameter Beschreibung

Damit wird der Prozentsatz Giber dem Wert ,, Threshold® festgelegt, der
das Ende der Storung darstellt. Wenn Sie diese Option z. B. auf2 %

Hysteresis . I B .
einstellen, gilt die Stérung als beendet, wenn die Spannung auf (10 % +
2 %) der Nennspannung bzw. auf 14,4 V und dariber ansteigt.

Log 4-30 3s Wahlen Sie diese Option aus, wenn Sie die 3-Sekunden-

measurements  Intervalldatenaufzeichnung fiir IEC 61000-4-30 aktivieren wollen.

Log 4-30 10s Wahlen Sie diese Option aus, wenn Sie die 10-Sekunden-
measurements  Intervalldatenaufzeichnung fir IEC 61000-4-30 aktivieren wollen.

4. Klicken Sie auf Send, um lhre Anderungen zu speichern.

Auf dem Bildschirm Advanced PQ wird die neue Konfiguration angezeigt.

EN 50160 konfigurieren
So konfigurieren Sie EN 50160:

1.

Wahlen Sie EN50160 Enable aus.

Wenn Sie alle protokollierten EN 50160-Daten 16schen mdchten, klicken Sie auf Reset und
dann zur Bestatigung auf Yes.

Klicken Sie auf Edit, um die EN 50160-Protokollierungsparameter Ihres Messgerats zu
konfigurieren.

HINWEIS: Sie mussen IEC 61000-4-30 aktivieren, bevor das Messgerat mit der
Uberwachung der EN 50160-Parameter beginnen kann.

Konfigurieren Sie die Einstellungen nach Bedarf:

Einrichtung von EN 50160

Parameter Beschreibung

Wihlen Sie diese Option aus, wenn Sie die EN 50160-Uberwachung
aktivieren wollen.

Enabled

. Damit wird der fiir EN 50160 verwendete Nennspannungswert
Nominal Voltage

festgelegt.
Nominal G

Damit wird die fiir EN 50160 verwendete Nennfrequenz festgelegt.
Frequency

Wahlen Sie diese Option aus, wenn Sie die EN 50160-Parameter
Log EN50160 protokollieren wollen.

measurements HINWEIS: Fir die Protokollierung der Parameter miissen Sie die EN
50160-Uberwachung aktivieren.

Klicken Sie auf Send, um lhre Anderungen zu speichern.

Auf dem Bildschirm Advanced PQ wird die neue Konfiguration angezeigt.
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IEEE 519 konfigurieren
So konfigurieren Sie IEEE 519:

1.
2.

Wahlen Sie 519 Enable aus.
Klicken Sie auf Edit, um die IEEE 519-Protokollierungsparameter Ihres Messgerats zu

konfigurieren.

HINWEIS: Sie missen IEC 61000-4-30 aktivieren, bevor das Messgerat mit der
Uberwachung der IEEE 519-Parameter beginnen kann.

Wahlen Sie aus der Dropdown-Liste Harmonics Limits die IEEE 519-Edition aus, die das
Messgerat fir die Analyse von Oberwellendaten verwenden soll.
Klicken Sie auf Next.

Konfigurieren Sie die Spannungseinstellungen nach Bedarf:

Einrichtung von IEEE 519

Parameter Beschreibung

Zeigt den fur IEEE 519 verwendeten Nennspannungswert an.

HINWEIS: Wenn Sie die Nennspannung andern, missen Sie zu
diesem Einrichtungsbildschirm zurtickkehren und die IEEE 519-
Konfiguration aktualisieren.

Nominal Voltage

Wahlen Sie die Busspannung am Verkniipfungspunkt aus.
<Bus voltage

options> Wahlen Sie Disabled aus, wenn Sie keine IEEE 519-bezogenen

Daten protokollieren méchten.

Klicken Sie nach dem Festlegen der Busspannung auf Next, um die IEEE 519-
Stromparameter zu konfigurieren.

Einrichtung von IEEE 519

Parameter Beschreibung

Maximum short Geben sie den maximalen Kurzschlussstrom am
circuit current Verknupfungspunkt ein.

Maximum demand Geben Sie den maximalen Laststrommittelwert am
load current Verknupfungspunkt ein.

Hier wird das Verhaltnis vom maximalen Kurzschlussstrom zum
Ratio maximalen Laststrommittelwert angezeigt. Damit werden die
Spannungs- und Stromverzerrungsgrenzwerte bestimmt.

Klicken Sie auf Next, um den Bildschirm mit den Spannungs- und
Stromverzerrungsgrenzwerten fir die Oberwellen anzuzeigen.

Es werden die Oberwellen 2 bis 50 und die THD/TDD-Werte mit den entsprechenden
eingestellten Grenzwerten fir ,Voltage Distortion %" und ,,Current Distortion %" angezeigt.
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8. Klicken Sie auf Finish, um Ihre Anderungen zu speichern.

Auf dem Bildschirm Advanced PQ wird die neue Konfiguration angezeigt.

RVC konfigurieren
So konfigurieren Sie RVC:
1. Wabhlen Sie RVC Enable aus.

2. Klicken Sie auf Edit, um die RVC-Funktion lhres Messgerats zu konfigurieren.

HINWEIS: Sie missen das Einbruchs-/Spitzenmodul aktivieren, bevor das Messgerat mit
der Uberwachung und Erfassung von RVC beginnen kann.

3. Konfigurieren Sie die Einstellungen nach Bedarf:

Einrichtung von schnellen Spannungsanderungen

Parameter Beschreibung

— Disabled: ION Setup hat erkannt, dass das Einbruchs-
/Spitzenmodul deaktiviert ist. Rufen Sie Alarming > Sag/Swell
auf und aktivieren Sie die Einbruchs-/Spitzen-Funktion, damit
Enabled das Messgerat RVC erfassen kann.

— Yes: Die RVC-Uberwachung ist aktiviert.
— No: Die RVC-Uberwachung ist deaktiviert.

Damit wird der Effektiv-Spannungsgrenzwert (als Prozentsatz)
Threshold festgelegt, der tberschritten werden muss, damit ein RVC-Ereignis
eintritt.

Damit wird die Amplitudendifferenz (als Prozentsatz) zwischen den

Hysteresis i o
Start- und End-Ansprechwerten fir ein RVC-Ereignis festgelegt.

4. Klicken Sie auf Send, um lhre Anderungen zu speichern.

Auf dem Bildschirm Advanced PQ wird die neue Konfiguration angezeigt.
Schnelle Spannungsanderungen
Verfiigbar auf: Advanced und Standard

Schnelle Spannungsanderungen (RVC) sind schnelle Ubergénge der Effektivwertspannung
zwischen zwei eingeschwungenen Zustanden, bei denen die Spannung die Einbruchs-
/Spitzengrenzwerte nicht tberschreitet.

Sie kdnnen das Einbruchs-/Spitzenmodul so konfigurieren, dass es RVC erkennt und misst sowie
das Ereignis im Messgerat-Ereignisprotokoll aufzeichnet.

Weitere Informationen zum Einbruchs-/Spitzenmodul finden Sie in ION Reference, verfigbar auf
www.se.com.

Oberwellen

Oberwellen sind ganzzahlige Mehrfache der Grundwellenfrequenz im Stromnetz.
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Oberwellendaten eignen sich flir Energiequalitdtsanalysen, zur Bestimmung der richtigen
Transformatorauslegung sowie zur Wartung und Fehlerbehebung. Eine Auswertung der
Oberwellen wird flr die Konformitat mit System-Leistungsqualitatsnormen wie EN 50160 und
Messgerat-Leistungsqualitadtsnormen wie IEC 61000-4-30 bendtigt.

Messungen von Oberwellen umfassen pro-Phase-Magnituden und Winkel (relativ zur
Grundfrequenz der Phase-A-Spannung) fur die Grundwelle sowie flur die Oberwellen héherer
Ordnung relativ zur Grundwellenfrequenz. Durch die Systemtypeinstellung des Messgerats wird
definiert, welche Phasen vorhanden sind, und bestimmt, wie die Phase-Phase- bzw. Phase-
Neutral-Spannungsoberwellen und -Stromoberwellen berechnet werden.

Oberwellen werden verwendet, um festzustellen, ob die gelieferte Systemleistung die
erforderlichen Leistungsqualitatsstandards erfillt, oder ob nicht-lineare Lasten lhr Stromsystem
beeintrachtigen. Oberwellen des Stromsystems konnen einen Stromfluss in einem Neutralleiter
und Schaden an der Ausriistung verursachen, z. B. eine erhdhte Erwarmung in Elektromotoren.
Energieaufbereiter oder Oberwellenfilter kdnnen flr die Minimierung unerwiinschter Oberwellen
eingesetzt werden.

Oberwellendaten uiber das Display anzeigen
So zeigen Sie ausfuhrliche Oberwellendaten Uber das Display an:
1. Dricken Sie auf dem Display auf die Home-Taste.

2. Dricken Sie auf Energiequalitat > Oberschwingungen. Es werden die Klirrfaktor-
Bildschirme angezeigt.

3. Dricken Sie auf die Taste Mehr und wahlen Sie dann mit der Aufwarts- oder Abwartstaste
die gewunschten Oberwellen aus. Die Pro-Phase-Oberwellen werden grafisch angezeigt.

4. Dricken Sie auf die Links- und Rechtstasten, um zu einzelnen Oberwellen zu navigieren. Es
werden Nummer, Amplitude und Phasenwinkel der Oberwelle angezeigt.

Spannungs-Crestfaktor
Der Crestfaktor ist das Verhaltnis zwischen den Spitzen- und den Effektivwerten der Spannung.

Bei einer reinen Sinuswellenform betragt der Crestfaktor 1,414. Das Messgerat berechnet den
Crestfaktor mit der folgenden Gleichung:

C = Crestfaktor
Vv Vpeak = Spannungsspitze

Vgrus = Spannungs-RMS

Strom-Crestfaktor

Der Crestfaktor ist das Verhaltnis zwischen den Spitzen- und den Effektivwerten des Stroms.

Bei einer reinen Sinuswellenform betragt der Crestfaktor 1,414. Das Messgerat berechnet den
Crestfaktor mit der folgenden Gleichung:

C = Crestfaktor

C= lpeak = Strom-Spitzenwert

Irms = Strom-Effektivwert
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K-Faktor

Der K-Faktor setzt den Erwarmungseffekt eines verzerrten Stromes in einem Transformator ins
Verhaltnis zu einem Sinusstrom mit derselben Effektivwertamplitude. Er beschreibt die Fahigkeit
eines Transformators, nichtlineare Lasten zu versorgen, ohne die Bemessungsgrenzen fir den
Temperaturanstieg zu Uberschreiten.

Der K-Faktor entspricht der Summe der Quadrate der Oberwellenstrome multipliziert mit den
Quadraten der Oberwellenordnungszahl. Das Messgerat berechnet den K-Faktor mit der
folgenden Gleichung:

(IR x bF)

>
—_

Py
I
nMM=| M=
3

>
—_

Dabei ist K der K-Faktor, h ist die Oberwellenordnungszahl und Ih ist der Echt-Effektivstromwert
der Oberwellenordnung h.

Berechnung des Oberwellenanteils

Der Oberwellenanteil (Hc) ist gleich dem RMS-Wert aller Oberwellenkomponenten in einer Phase
des Leistungssystems.

Das Messgerat verwendet folgende Gleichung zur Berechnung von H¢:

HC = /(H,)2 + (Hy2 + (H,)? ...

THD-%-Berechnungen

THD% ist eine schnelle Berechnungsart der Gesamtstérungen in einer Wellenform und gibt den
Anteil der Oberwellen (Hc)im Verhaltnis zu den Grundwellen (H,) an.

Das Messgerat berechnet den THD-%-Wert standardmafig mit der folgenden Gleichung:

HC
THD = —2x100%
H1

THD und TDD

Ihr Messgerat kann zur Bereitstellung von THD (Klirrfaktor, fir den der Effektivwert des
Gesamtoberwellenanteils anstelle der Grundwellenamplitude verwendet wird) und TDD (gesamte
Mittelwertverzerrung — die Stérung der Stromoberwellen im Verhaltnis zum maximalen Mittelwert
des Stromnetzes) konfiguriert werden.

THD = Hc / Effektivwert * 100 %
TDD = Hc / Mittelwerty,, * 100 %
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Zeiger

Weitere Informationen zum Oberwellenmessungsmodul finden Sie in ION Reference, verfligbar
auf www.se.com.

Zeiger werden fiir die Darstellung von Spannungs- und Stromamplituden und -winkein
verwendet.

Die Lange der Linien im Zeigerdiagramm stellt die relative Amplitude der Spannungen gegeniiber
den anderen Phasenspannungen und der Strdme gegeniber den anderen Phasenstromen dar.
Alle Winkel werden bezogen auf die Va/V1-Phase gemessen. Der Va/V1-Zeiger ist fest auf die
rechte horizontale Achse (positive X-Achse) eingestellt. Positive Winkel werden entgegen dem
Uhrzeigersinn gemessen.

Fir die Amplitude und den relativen Phasenwinkel aller Spannungs- und Stromphasen werden
Messwerte bereitgestellt

Delta-Vektordiagramme kdnnen fiir zwei verschiedene Darstellungen konfiguriert werden:

* Instrument (die Spannungsvektoren erscheinen in einem Abstand von 60° voneinander und
zeigen die tatsadchlichen Spannungs- und Stromwerte an, die das Messgerat misst).

* System (die Spannungsvektoren erscheinen in einem Abstand von 120° voneinander und
zeigen den echten Netzbetrieb, einschlie3lich einiger berechneter Werte, an).

Zeigerinformationen kdnnen fur die Behebung von falschen Anschlissen an den Spannungs- und
Stromeingangen des Messgerats verwendet werden (z. B. vertauschte Phasenanschlisse oder
Polaritatsfehler), wenn Sie wissen, wie die Zeiger fur lhr Stromnetz ausgerichtet sein sollten.

Zeigerinformationen kdnnen Gber ION Setup, auf den Messgerat-Webseiten oder auf dem
Display angezeigt werden.

Konformitat mit Energiequalitatsnormen

Messgerat-Konformitat

Ihr Messgerat ist konform mit den folgenden Energiequalitdtsnormen:
IEC 61000-4-30
Verfiigbar auf: Advanced und Standard

Die Konformitat mit der Energiequalitdtsnorm IEC 61000-4-30 wird durch ION-Module
gewahrleistet. Dazu gehdren u. a. Energiequalitatsdatenerfassung, Oberwellenmessung,
Stérungsanalyse, symmetrische Komponenten, Auswertung von netzgebundenen
Steuersignalen’ sowie Einbriiche/Spitzen.

Weitere Informationen finden Sie in der technischen Mitteilung IEC 61000-4-30-Konformitat und
ION-Messgerate, verfligbar auf www.se.com.

Konformitatsberichte gemaR Energiequalitatsnormen

Ihr Messgerat kann Konformitatsdaten fiir die folgenden Energiequalitditsnormen messen und
aufzeichnen.
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EN 50160
Verfiigbar auf: Advanced und Standard

Das EN 50160-Framework umfasst ION-Module wie Flicker, Auswertung von netzgebundenen
Steuersignalen’, Oberwellenauswertung und Spannungsoberwellen.

HINWEIS

DATENVERLUST

Verwenden Sie eine unterbrechungsfreie Stromversorgung (USV), um den EN 50160-
Framework-Betrieb wahrend eines Stromausfalls aufrechtzuerhalten.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

Weitere Informationen zu EN 50160 finden Sie in der technischen Mitteilung Energiequalitat: ION-
Messgerate und EN50160:2010, verfugbar auf www.se.com.

IEEE 519
Verfiigbar auf: Advanced und Standard

Das IEEE 519-Framework umfasst ION-Module wie: Oberwellenauswertung,
Oberwellenmesswerte und Zahler.

' Verfiigbar auf: Advanced

Erkennung der Storungsrichtung

Verfiigbar auf: Advanced und Standard

Ihr Messgerat verfligt Uber Funktionen zur Erkennung der Stérungsrichtung, mit denen der Ort
einer Stromnetzstérung bestimmt werden kann.

Wenn eine Stérung auftritt, analysiert das Messgerat die Stérungsdaten, um die Richtung der
Stoérung relativ zum Messgerat zu bestimmen. Diese Analyse enthalt eine
Wahrscheinlichkeitsstufe, die den Gewissheitsgrad angibt, dass die Stérung aus der
festgestellten Richtung kommt. Diese Wahrscheinlichkeitsstufe wird im Messgerat-
Ereignisprotokoll gespeichert.

Die Storungsrichtungserkennung ist werkseitig auf Ihrem Messgerat aktiviert. Fiir diese Funktion
ist auBer der Einstellung von Nennspannung und Nennfrequenz keine zusatzliche Konfiguration
erforderlich.

Die Stérungsrichtungserkennung kann bei der Ortung einer Stérungsquelle helfen, wenn sie in
einem System mit Stérungsrichtungserkennungsgeraten eingesetzt wird. In der nachstehenden
Abbildung sind die Messgerate (B), (C) und (D) auf der Energieverbraucher-Seite installiert und
Messgerat (E) ist auf der Versorgerseite installiert.
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[ S

C)

Ort der Stérung

Messgerat (B) meldet nachgelagerte Stérung

Messgerat (C) meldet vorgelagerte Stérung

Messgerate (D) melden vorgelagerte Stérung

m o|Oo|®|>

Messgerat (E) meldet nachgelagerte Stérung

Die Pfeile geben die Richtung an, die die Messgerate fir die Stérung bestimmt haben. Anhand
dieser Informationen kénnen Sie bestimmen, dass die Stdrung zwischen Messgerat (B) und
Messgerat (C) aufgetreten ist. So kénnen Sie sich bei der Suche nach der Stérungsursache auf
diesen Abschnitt konzentrieren.

Storungsrichtungserkennungsereignisse

Verfiigbar auf: Advanced und Standard

Die Ergebnisse des Stoérungsrichtungserkennungsalgorithmus erscheinen im Ereignisprotokoll
des Messgeréts.
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Die nachstehende Abbildung enthalt ein Beispiel dafir, wie ein
Stérungsrichtungserkennungsereignis im Ereignisprotokoll Ihres Messgerats bei Anzeige Uber
ION Setup dargestellt wird.

[ Eile Edit Wiew Insert Tools Window Help

=E] ples & 0 2] olsvlF] 2]

Ewent Log |

[rate/Time | Cause | Walue | Effect | Walue I
10/22/2007 2:29:11.918 PM Sag/Swell 1 Disturbance End 551 DistState Mormal
10/22/2007 2:29:10.702 P Dist Direction Detection 1 DDD Analysis Done Dist Direction Detection 1 Disturbance Direction Detected - Upstream - High Confidence
10/22/2007 2:29:10.702 P Sag/Swell 1 Disturbance Start 551 DistState Disturbance

Sie kénnen das Ereignisprotokoll Ihres Messgeréts Uber ION Setup oder tber das Display
aufrufen.

Informationen zur Anzeige des Ereignisprotokolls finden Sie unter Ereignisprotokoll anzeigen und

herunterladen.

Weitere Informationen zum Stérungsrichtungserkennungsmodul finden Sie in ION Reference,
verfligbar auf www.se.com.

COMTRADE

Das Messgerét stellt Wellenformen im Format ,,COMmon format for TRAnsient Data Exchange®
(COMTRADE) zur Verfiigung. IEC 60255-24 legt das COMTRADE-Format fest. COMTRADE-
Dateien vereinfachen das Abrufen, Analysieren und Austauschen von
Energiequalitatsereignisdaten (Stérungen) zwischen zahlreichen Quellen und Anbietern.

COMTRADE-Datensatze werden von den vorhandenen Wellenformaufzeichnungsmodulen
generiert, die am COMTRADE-Modul angeschlossen sind.

Ihr Messgerat kann COMTRADE-Dateien generieren und sie auf der internen SFTP-Site des
Messgerats speichern.

COMTRADE kann zusammen mit IEC 61850 verwendet werden.

Weitere Informationen hierzu finden Sie in der technischen Mitteilung COMTRADE- und ION-
Technologie, verfligbar auf www.se.com.

COMTRADE-Implementierung

COMTRADE ist als Teil des Wellenform-Standard-Aufzeichnungsframeworks konfiguriert.

COMTRADE-Datensatze werden fir Einbruchs-/Spitzenereignisse erstellt. Konfigurieren Sie die
Nennspannungen lhres Messgerats, um die Wellenformaufzeichnung zu aktivieren.
COMTRADE-Datensatze werden auf der internen SFTP-Site des Messgeréats als
schreibgeschitzte Dateien gespeichert. Die Datensatze werden bei einer Master-Ricksetzung,
Firmware-Aktualisierung oder Wellenformschreiber-Anderung geléscht.

HINWEIS: Fir die Verwendung von COMTRADE mussen die Einbruchs-/Spitzenalarme
aktiviert sein. Ausflihrliche Informationen zur Einrichtung von Einbruchs-/Spitzenalarmen
finden Sie unter Einbruchs-/Spitzenalarme tber ION Setup konfigurieren.

Werkeinstellung:

* Das Messgerat ist so konfiguriert, dass COMTRADE-Datensétze fur die Standard-
Wellenformschreiber erstellt werden.
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TIPP: Wenn Sie einen Wellenformschreiber erstellen, erstellt der Wellenformschreiber
nicht standardmaRig COMTRADE-Dateien. Konfigurieren Sie ein neues COMTRADE-
Modul, wenn neue Wellenformschreiber COMTRADE-Dateien erstellen sollen. Sie kbnnen
mit ION Setup im erweiterten Modus bis zu drei COMTRADE-Module konfigurieren.
Weitere Informationen, wie Sie ION Setup in den erweiterten Modus versetzen kénnen,
finden Sie unter Messgeratkonfiguration.

* Der alteste COMTRADE-Datensatz wird vom neuesten Datensatz tiberschrieben, wenn die
maximale Anzahl der gespeicherten COMTRADE-Datensatze erreicht wird.

HINWEIS: COMTRADE-Dateien kénnen nur Uber eine Ethernet-Verbindung heruntergeladen
werden. Sie konnen nicht tber serielle, Modem- oder Ethernet-Gateway-Verbindungen
heruntergeladen werden.

Weitere Informationen hierzu finden Sie in der technischen Mitteilung COMTRADE- und ION-

Technologie, verfugbar auf www.se.com.
Wellenformen auf den Messgerat-Webseiten

Sie kdnnen die Wellenformanzeige auf den Messgerat-Webseiten verwenden, um Wellenformen
anzuzeigen, die als Folge von Energiequalitatsereignissen generiert wurden.

Messgerat zur Anzeige von Wellenformen auf den Webseiten
einrichten

Bevor Sie Wellenformen auf den Webseiten des Messgerats anzeigen kénnen, miissen Sie eine
grundlegende Konfiguration durchflihren, damit Sie die Wellenformerfassung aktivieren und die
Wellenformen im COMTRADE-Format speichern kénnen.

il B3 ™

:I | | | |
Ti1l] [ 11111 ]
(1) (2 O - T
] bl fol i T |
LD S ! T
: | | | | | |
| | | | | |
y | -
i - i L
i
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1 Aktivieren Sie die 2 Eine Wellenform wird erfasst, 3 Zeigen Sie die Wellenform
Wellenformerfassung an wenn ein auf den Webseiten des
Ihrem Messgerat. Energiequalitatsereignis Messgerats an.

Stellen Sie die auttritt. Navigieren Sie zur
Nennspannung des Es wird ein COMTRADE- Wellenformanzeige
Messgerats Uber ION Setup  Datensatz generiert und auf (Uberwachung >

oder Uber die Messgerat- derinternen SFTP-Site Ihres ~ Wellenformen), um die
Webseiten ein. Messgerats gespeichert. Wellenformdaten aufzurufen.

Die Wellenformanzeige verwendet zur Anzeige der Wellenformen die COMTRADE-Dateien des
Messgerats. Wenn die Ereignisse, die Sie erfassen mdchten, nicht im Standard-Framework
enthalten sind, kdnnen Sie das Wellenformaufzeichnungs-Framework des Messgerats
entsprechend anpassen.

Webseiten-Wellenformanzeige

Nachdem Ihr Messgerat COMTRADE-Dateien generiert hat, kdnnen Sie sie in der
Wellenformanzeige anzeigen.

| || '-. IRRER 'l |
» i! | il '-. :| | !i | l | Jr E > ':; il |
§. u‘“ f/J‘ g J‘ Py *“\'T\}Ti. I 4 %
'“i":"'—,I!--li.'li:1!'[!®|'ii
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>

Wahlen Sie das COMTRADE-Modul aus, das angezeigt werden soll (COMTRADE_1 ist
werkseitig eingestellt; Sie konnen auch COMTRADE_2 oder COMTRADE_ 3 einrichten)

Wahlen Sie die jeweilige COMTRADE-Wellenform aus, die angezeigt werden soll

Parameter anzeigen/verbergen

Details anzeigen

m| ol O|®

VergroRern/verkleinern

Wellenformen uber die Messgerat-Webseiten anzeigen

Verwenden Sie die Wellenformanzeige auf den Webseiten Ihres Messgerats, um die
COMTRADE- Wellenformdateien des Messgerats aufzurufen.

Voraussetzungen:

Sorgen Sie dafir, dass das Messgerat fur die Aufzeichnung von Wellenformen konfiguriert ist,
indem Sie die Nennspannung einstellen.

So zeigen Sie Wellenformen Uber die Messgerat-Webseiten an:

1.

Offnen Sie einen Browser und rufen Sie die IP-Adresse lhres Messgeréts auf. Geben Sie
bei Aufforderung gliltige Anmeldedaten ein.

Navigieren Sie zu Uberwachung > Wellenformen.

Es wird ein Bildschirm mit Akkordeon-Mends fiir drei COMTRADE-Module angezeigt
(unabhéangig davon, ob das COMTRADE-Modul vom Messgeréat erstellt wurde oder nicht).
Die Wellenformanzeige fir COMTRADE_1 ist erweitert.

Standardmalig zeigt COMTRADE _1 die Einbruchs-/Spitzen-Wellenformdatensatze an.
COMTRADE_2 und COMTRADE_3 werden verwendet, wenn Sie zusatzliche
Wellenformschreiber konfiguriert und mit den COMTRADE-Modulen verbunden haben.

Wahlen Sie das Akkordeon-Mend fiir die COMTRADE-Datensatze aus, die Sie aufrufen
mochten, wie z. B. COMTRADE_2.

Die Wellenformanzeige fur diese COMTRADE-Datensatze wird angezeigt.
Wahlen Sie die Datei, die Sie anzeigen mdchten, aus der Dropdown-Liste aus.

Die Nummerierung beginnt bei 0 (null), d. h. Sie wahlen cmt0_00004 aus, um die flinfte
Datei fir COMTRADE_1 anzuzeigen.

Klicken oder tippen Sie auf einen Spannungs- oder Stromkanal in der Legende, um ihnin
der Wellenformanzeige anzuzeigen oder auszublenden.

- @ sSichtbar
— © Ausgeblendet

Verwenden Sie die Leiste im unteren Bereich, um einen bestimmten Abschnitt der
Wellenform zu vergréf3ern bzw. zu verkleinern. Sie kbnnen damit die Wellenform auch in der
ausgewahlten Vergréerungsstufe durchsehen.

Lo Ll

6.80000 7.00000
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— Zeichnen Sie ein Fenster Uiber einen bestimmten Bereich, um diesen Abschnitt der
Wellenform zu vergréRern.

— Ziehen Sie den ausgewabhlten Bereich, um die Wellenform in dieser VergréRerung
durchzusehen.

— Ziehen Sie die Start- und Endpunkte, um den VergréRerungsbereich zu erweitern bzw.
zu verkleinern.

7. Positionieren Sie den Mauszeiger Uber der Wellenform oder tippen Sie auf eine Stelle in der
Wellenform, um die mit diesem Zeitpunkt verknipften Werte anzuzeigen.

Time (s) : 6.89233
m W 0

Burst-Datenprotokollierung

Die Burst-Datenprotokollierung ist eine Aufzeichnungsmethode, die eine Momentaufnahme der
Daten erfasst, die unmittelbar vor und unmittelbar nach einer ausgelésten Aufzeichnung
auftreten.

Die Funktionsweise der Burst-Datenprotokollierung ist vergleichbar mit den Serienaufnahmen
(Burst-Modus) in der Fotografie. Daten zu vorhergehenden und nachfolgenden Ereignissen sind
hilfreich bei der Analyse von unerwiinschten Energiequalitatsereignissen wie Einbriiche oder
Spitzen.

Die Burst-Protokollierung wird normalerweise fir die Hochgeschwindigkeitsdatenerfassung
(Halbperiode) von Effektivwerten verwendet, aber der Datenschreiber unterstitzt auch die
Standardgeschwindigkeitserfassung (1-Sekunde) — in Abhangigkeit von den ION-Modulen, die
an den Datenaufzeichnungsmodul-Eingédngen angeschlossen sind.

HINWEIS: Zur Maximierung der Leistung lhres Energiemanagementsystems wird fir Gerate
ein Direktanschluss an ein Ethernet-Netzwerk empfohlen.

Datenschreiber-Burst-Daten

Die Messgerat-Datenaufzeichnungsmodule unterstiitzen die Burst-Datenprotokollierung.

Im Einrichtungsregister Pre-trigger Records des Datenaufzeichnungsmoduls ist festgelegt, wie
viele Vorereignisdatensatze bei jeder ausgeldsten Aufzeichnung gespeichert werden. Im
Einrichtungsregister Post-trigger Records ist festgelegt, wie viele Nachereignisdatensatze bei
jeder ausgel6sten Aufzeichnung gespeichert werden.

Die beiden Register Pre-trigger Records und Post-trigger Records sind werkseitig auf null
eingestellt. Um den Datenschreiber fir die Burst-Datenprotokollierung zu konfigurieren, muss
mindestens eines dieser Einrichtungsregister auf einen positiven Integerwert ungleich null
eingestellt werden.

Der Datenprotokoll-Datensatz fiir jede ausgeldste Aufzeichnung entspricht der Summe der Pre-
trigger Records + Post-trigger Records + 1 (wobei 1 die tatsachliche Aufzeichnung bei Auslésung
des Datenaufzeichnungsmodul-Eingangs Record ist).
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Wenn z. B. Pre-trigger Records auf ,10“ und Post-trigger Records auf ,5* eingestellt ist, betragt

die Anzahl der Aufzeichnungen flr jeden Datenprotokoll-Datensatz 16:
1 Datensatz ausgeldst

10 Pre-tngger Records 5 Post-tnigger Records

ﬁl Y A
&x 18 LA
- [~ {
=85 /
Datenprofokol-Regisfer
{Auslssungedalensaiz) Tiefe
Weart fur Eingang 1 = 16 x 16
& Wert for Eingang 2 = 258

Wert fir Eingang 3 JII,.

[ =

Datenprotokoll-Datensatz ist 10+ 1+ 5= 16

Burst-Datenprotokoll-Datensatz = [pre-trigger records] + [post-trigger records] + [actual trigger
record|=10+5+1=16.

Wenn die Burst-Datenprotokollierung aktiviert ist, missen die beiden Einrichtungsregister Buffer
Depth und Depth auf ein positives Integer-Vielfaches des Datenprotokoll-Datensatzes eingestellt
sein.

Verwenden Sie die Netzfrequenz, um die Anzahl der Datensatze zu berechnen, die zur Erfassung
von 1 Sekunde an Daten erforderlich sind:

* Bei 60 Hz — Gesamtzahl der Datensatze pro Sekunde = 60 Perioden/Sekunde x 2
Halbperioden = 120

* Bei 50 Hz — Gesamtzahl der Datensatze pro Sekunde = 50 Perioden/Sekunde x 2
Halbperioden = 100

Sie kénnen mit dem Einrichtungsassistent Power Quality in ION Setup festlegen, wie viele
Sekunden an Pre-trigger- und Post-trigger-Daten Sie erfassen mdchten. ION Setup berechnet
anhand lhrer Eingaben automatisch die erforderliche Anzahl von Datensatzen.

Wellenformerfassung

Verwenden Sie die Wellenformaufzeichnungsmodule des Messgerats zur Aufzeichnung von
Wellenformdaten.

Das Wellenformaufzeichnungsmodul erfasst jedes Mal einen Wellenformdatensatz, wenn sein
Eingang Record ausgeldst wird.

Ein Wellenformdatensatz wird vom Einrichtungsregister Format des Moduls definiert und
ausgedriickt als (Anzahl Abtastungen pro Periode) x (Anzahl Perioden pro Wellenformdatensatz).
Wenn z. B. das Format auf ,128x7* eingestellt ist, bedeutet das, dass ein Wellenformdatensatz
aus 7 Wellenformdaten-Perioden mit jeweils 128 Abtastungen pro Periode besteht.

Das Messgerat unterstitzt 3 Wellenformerfassungsarten: Standard, verzégert und erweitert.

7DE02-0336-12
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Standardwellenformerfassung

Die Wellenformaufzeichnungsmodule des Messgerats unterstitzen die
Standardwellenformerfassung.

Eine Standardwellenformerfassung speichert zur Ausldsungszeit Record einen gepufferten
Wellenformdatensatz. In diesem Modus werden ausschlieRlich Pre-trigger-Wellenformdaten
erfasst. Es werden keine Post-trigger-Wellenformperioden aufgezeichnet.

A Wellenformaufzeichnung ausgelést

B  Bei Ausldsung erfasster Wellenformdatensatz

Verzogerte Wellenformerfassung

Die Wellenformaufzeichnungsmodule des Messgerats unterstiitzen die verzégerte
Wellenformerfassung.

Uber das Einrichtungsregister Record Delay Cycles des Wellenformaufzeichnungsmoduls wird
festgelegt, um wie viele Perioden die Wellenformerfassung nach der Auslésung des Eingangs
Record verzogert wird. Diese Einstellung betrifft die Erfassung von Post-trigger-Wellenformdaten.
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10
QL gl

f

A

A Wellenformaufzeichnung ausgel6st

B  Wellenformdatensatz, wenn Record Delay Cycles auf null eingestellt ist

Verzogerungszeitraum (Anzahl der im Einrichtungsregister Record Delay Cycles
angegebenen Perioden)

D Im Wellenformprotokoll aufgezeichnete verzégerte Wellenformerfassung

Erweiterte Wellenformerfassung

Die Wellenformaufzeichnungsmodule des Messgerats unterstitzen die erweiterte
Wellenformerfassung.

Im Einrichtungsregister Pre-trigger Records des Wellenformaufzeichnungsmoduls wird
festgelegt, wie viele Vorereignisdatensatze bei jeder ausgeldsten Aufzeichnung gespeichert
werden. Im Einrichtungsregister Post-trigger Records ist festgelegt, wie viele
Nachereignisdatensatze bei jeder ausgeldsten Aufzeichnung gespeichert werden.

Die beiden Register Pre-trigger Records und Post-trigger Records sind werkseitig auf null
eingestellt. Um den Wellenformschreiber fur die erweiterte Wellenformerfassung zu
konfigurieren, muss mindestens eines dieser Einrichtungsregister auf einen positiven Integerwert
ungleich null eingestellt werden. Wenn Sie diese Einstellung vornehmen, mussen Sie auch das
Einrichtungsregister Record Delay Cycles auf null einstellen, um die erweiterte
Wellenformerfassung ordnungsgemal zu konfigurieren.
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Wellenformaufzeichnung ausgeldst

Bei Ausl6sung erfasster Wellenformdatensatz

Pre-trigger-Wellenformdatensatze erfasst

g/ 0O|o|>

Post-trigger-Wellenformdatensatze erfasst

Der Wellenform-Protokolldatensatz fir jede ausgeldste Aufzeichnung entspricht der Summe der
Pre-trigger Records + Post-trigger Records + 1 (wobei 1 die tatsachliche Aufzeichnung bei
Auslésung des Wellenformaufzeichnungsmodul-Eingangs Record ist).

Wenn z. B. Pre-trigger Records auf ,2“ und Post-trigger Records auf ,,6“ eingestellt ist, betragt die
Anzahl der Aufzeichnungen fiir jeden Wellenform-Protokolldatensatz 9:

253 Offentlich 7DE02-0336-12



PowerLogic™ PM8000-Reihe — Benutzerhandbuch Leistungsqualitat

1 Datensatz ausgelost

2 Pre-tnigger Records | § Fost-trigger Records

N R
Fuffertiefe { 1? )
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Wigllenformprotokoll- Datensalz ist2+1+6=9
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|

Uit
Der Wellenform-Protokolldatensatz fiir die erweiterte Wellenformerfassung = [pre-trigger records]
+ [actual trigger record] + [post-trigger records]. Die Summe der in diesem Beispiel erfassten
Wellenformdatensatze ist2+1+6 =9.

Wenn die erweiterte Wellenformerfassung aktiviert ist, miissen die beiden Einrichtungsregister
Buffer Depth und Depth auf ein positives Integer-Vielfaches des Wellenform-
Protokolldatensatzes eingestellt sein.

HINWEIS: Das COMTRADE-Modul unterstiitzt die erweiterte Wellenformerfassung nicht. Die
gespeicherten COMTRADE-Dateien sind nur fiir den Ausldsungs-Wellenformdatensatz
vorgesehen.
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Protokollierung

Protokollierung — Ubersicht

Die Protokollierungsframeworks des Messgerats enthalten werkseitig konfigurierte
Datenschreiber, Wellenformschreiber und Ereignisprotokolle.

Die Protokollierungsframeworks speichern Daten zu:
* Energiequalitat und -konformitat'
* Energie und Mittelwert
* Verrechnungsmessung
* Trendverfolgung und Prognose1
* Messgeratereignisse

Wenn die Nennwert-Parameter Ihres Stromnetzes im Messgerat einprogrammiert sind, werden
Energiequalitatsereignisse wie Einbriche und Spitzen automatisch erkannt und die zugehdérigen
Spannungs- und Stromdaten sowie Wellenformen werden protokolliert. Messgeratdaten werden
im nicht flichtigen Speicher gespeichert, d. h. die Daten bleiben auch dann erhalten, wenn die
Spannungsversorgung des Messgerats unterbrochen wird. Wenn die Nennwerte lhres
Stromnetzes schwanken, kénnen Sie die Sollwerterlernungsfunktion des Messgerats so
konfigurieren, dass das Messgerat die normalen Betriebswerte Ihres Stromnetzes erlernt und
dann diese Informationen zur Identifizierung von Spannungseinbrichen und -spitzen nutzt.

Das Protokollierungsframework des Messgerats unterstitzt auch die Burst-Datenprotokollierung
far Einbruc:hs-/Spi’(zenereignisse.1 Wenn die Burst-Datenprotokollierung aktiviert ist, werden
zusatzliche Datensatze unmittelbar vor und nach dem betreffenden Einbruchs-/Spitzenereignis
erfasst. Energiemanagementsysteme kdnnen dann diese Informationen abrufen und in
Anwendungen, wie z. B. Energieereignis-Analysen, verwenden.

TIPP: SchlieRen Sie Gerate direkt an ein Ethernet-Netzwerk an, um die Leistung lhres
Energiemanagementsystems zu maximieren.

Sie kénnen das Messgerat auch so konfigurieren, dass Daten der Protokollierungsframeworks
per E-Mail gesendet werden. Weitere Informationen finden Sie in der technischen Mitteilung
PowerLogic MeterM@il Internal Email Client Feature, verfligbar auf www.se.com.

Messgeratereignisse werden im Onboard-Ereignisprotokoll des Messgerats aufgezeichnet. Sie
kénnen das Messgerat zudem so konfigurieren, dass Ereignisse in einem externen Syslog-
Server aufgezeichnet werden.

Ausfihrliche Informationen zur Einrichtung von Syslog finden Sie unter Syslog-
Netzwerkeinstellungen Uber ION Setup konfigurieren.

' Verfiigbar auf: Advanced und Standard

Standard-Datenprotokollierungskonfiguration

Die Messgerat-Standardvorlage enthalt werkseitig konfigurierte Datenprotokolle
(Datenaufzeichnungsmodule).
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Diese Datenprotokolle und ihre Konfiguration werden von anderen Komponenten lhres
Energielberwachungssystems genutzt.

HINWEIS: Sie sollten die Standardkonfiguration dieser Protokolle nur dann andern, wenn Sie
genau wissen, welche Auswirkungen die Anderungen auf diese Komponenten des
Energieliberwachungssystems, auf die von ihnen verwendeten Daten und auf den Speicher
Ihres Messgerats haben.

Jeder Datenschreiber kann bis zu 50 verschiedene Parameter aufzeichnen. Die Anzahl der
verfiigbaren Datenschreiber hangt von dem Funktionssatz lhres Messgerats ab:

Funktionssatz Datenschreiber

Advanced 64
Standard 50
Essential 10

Revenue Log

Das Revenue Log (Data Rec 1) ist fir die Verwendung mit UTS-MV-90-Abrechnungssoftware
konfiguriert.

Werkeinstellungen fir diesen Datenschreiber:
* Protokolltiefe = 3360 Datensatze (35 Tage)
* Intervall =900 Sekunden (15 Minuten)

StandardmaRig zeichnet es die folgenden Werte auf:

Parameter Beschreibung

kWh del int Intervall kWh geliefert
kWh rec int Intervall kWh bezogen
kVARNh del int Intervall kVArh geliefert
kVARNh rec int Intervall kVArh bezogen

Verlaufsdatenprotokolle

Werkseitig konfigurierte Verlaufsdatenprotokolle sind nur mit Advanced- und Standard-
Funktionssatzen verfligbar.

Fir die Aufzeichnung von regularen Stromnetzgré3en, wie z. B. Phasenstrom, Phasenspannung
und Leistungsfaktor, werden drei Verlaufsdatenprotokolle verwendet. Diese Protokolle werden
als ,Hist Mean Log", ,Hist High Log" und ,Hist Low Log"“ bezeichnet.

Werkeinstellungen flir diese Datenschreiber:
* Protokolltiefe = 3360 Datensatze (35 Tage)
* Intervall = 900 Sekunden (15 Minuten)
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StandardmaRig zeichnen sie die folgenden Werte auf:

VIl ab mean
VIl bc mean

VIl ca mean

VIl avg mean

Hist Mean Log (Data Rec 2)

V unbal mean | avg mean kVA tot mean
la mean 14 mean PF lag mean
Ib mean kW tot mean PF lead mean
Ic mean kVAR tot mean Freq mean

VIl ab high
VIl be high
VIl ca high

VIl avg high

Hist High Log (Data Rec 3)

V unbal high | avg high kVA tot high
la high 14 high PF lag high
Ib high kW tot high PF lead high
Ic high kVAR tot high Freq high

Hist Low Log (Data Rec 4)

VIl ab low V unbal low I avg low kVA tot low
VIl bc low la low 14 low PF lag low
VIl ca low Ib low kW tot low PF lead low
VIl avg low Ic low kVAR tot low Freq low
Loss Log
Das Loss Log (Data Rec 9) wird fiir die Aufzeichnung von Verlustwerten verwendet.
Werkeinstellungen flir diesen Datenschreiber:
* Protokolltiefe = 3360 Datensatze (35 Tage)
* Intervall = 900 Sekunden (15 Minuten)
Standardmafig zeichnet es die folgenden Werte auf:
MU la*2h int Intervallstrom Phase 1 hoch zwei Stunden
MU 1b”2h int Intervallstrom Phase 2 hoch zwei Stunden
MU Ic*2h int Intervallstrom Phase 3 hoch zwei Stunden
MU Vllab”2h int Intervallspannung Phase 1, Phase/Phase hoch zwei Stunden
MU Viibc*2h int Intervallspannung Phase 2, Phase/Phase hoch zwei Stunden
MU Vllca*2h int Intervallspannung Phase 3, Phase/Phase hoch zwei Stunden
MU Vin 8A2h int Isnttjr:\c/jaelllspannung Phase 1, Phase-Neutralleiter hoch zwei
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Parameter Beschreibung

Intervallspannung Phase 2, Phase-Neutralleiter hoch zwei
Stunden

MU VIn b*2h int

Intervallspannung Phase 3, Phase-Neutralleiter hoch zwei
Stunden

MU VIn c*2h int

Oberwellenprotokolle

Verfiigbar auf: Advanced und Standard

Zwei Oberwellenprotokolle zeichnen verschiedene Oberwellendaten auf, einschlieRlich K-Faktor
und Klirrfaktor (THD). Diese Datenschreiber werden als ,Harm Mean Log“ und ,Harm High Log*
bezeichnet.

Werkeinstellungen fur diese Datenschreiber:
* Protokolltiefe = 840 Datensatze (35 Tage)
* Intervall = 3600 Sekunden (1 Stunde)

StandardmaRig zeichnen sie die folgenden Werte auf:

Harm Mean Log (Data Rec 7)

V1 THD mean [1 THD mean 11 KFac mean
V2 THD mean I2 THD mean 12 KFac mean
V3 THD mean I3 THD mean I3 KFac mean
V1 THD high [1 THD high I1 K Fac high
V2 THD high 12 THD high I2 K Fac high
V3 THD high I3 THD high I3 K Fac high

Energie- und Mittelwertprotokoll

Das EgyDmd Log (Data Rec 10) zeichnet Energie- und Mittelwertdaten auf, die von der
Energiemanagement-Software zum Erstellen von Berichten verwendet werden.

Werkeinstellungen fir diesen Datenschreiber:
* Protokolltiefe = 3360 Datensatze (35 Tage)
* Intervall =900 Sekunden (15 Minuten)

Standardmafig zeichnet es die folgenden Werte auf:

Parameter Beschreibung
kWh del Wirkenergie geliefert
kWh rec Wirkenergie bezogen
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Parameter Beschreibung

kWh del-rec Wirkenergie geliefert minus bezogen

kVARNh del Blindenergie geliefert

kVARh rec Blindenergie bezogen

kVARh del-rec Blindenergie geliefert minus bezogen

kVAh del+rec Scheinenergie geliefert plus bezogen

kW sd del-rec Wirkleistungsmittelwert geliefert minus bezogen
kVAR sd del-rec Blindleistungsmittelwert geliefert minus bezogen
kVA sd del+rec Scheinleistungsmittelwert geliefert plus bezogen

Nennwert-Tagesprotokoll

Verfiigbar auf: Advanced und Standard

Das DailyNom Log (Data Rec 39) stellt Informationen zu den Nennwerteinstellungen des
Messgerats zur Verfigung.

Werkeinstellungen fir diesen Datenschreiber:
* Protokolltiefe = 450 Datensatze

* Intervall = Ausgel6st bei Bedarf

StandardmaRig zeichnet es die folgenden Werte aus den Einrichtungsregistern des Werkmoduls

auf:

Parameter Beschreibung

FAC1 Vnominal Nennspannungseinstellung
FAC1 NomFregNum Erwartete Betriebsfrequenz

Protokoll fur schnelle Spannungsanderungen

Verfiigbar auf: Advanced und Standard

Das RVC Log (Data Rec 23) stellt Details zu schnellen Spannungsanderungen bei
Einbriichen/Spitzen (Energiequalitatsereignisse) zur Verflgung. Dieser Datenschreiber ist
werkseitig deaktiviert.

Werkeinstellungen flir diesen Datenschreiber:
* Protokolltiefe = 100 Datensatze

* Intervall = Ausgel6st bei Bedarf

Ist das Protokoll aktiviert, zeichnet es standardmaRig die folgenden Daten auf:

SS1 Delta Umax SS1 Delta Uss SS1 RVC Duration

Weitere Informationen zur Aktvierung des Protokolls fur schnelle Spannungsanderungen finden
Sie unter Erweiterte Energiequalitat konfigurieren.
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Einbruchs-/Spitzenprotokoll

Das Einbruchs-/Spitzenprotokoll (Data Rec 5) stellt Details zu Energiequalitatsereignissen zur
Verfugung.
Werkeinstellungen fliir diesen Datenschreiber:

* Protokolltiefe = 100 Datenséatze
* Intervall = Ausgeldst bei Bedarf

StandardmaRig zeichnet es die folgenden Werte auf:

SS1 DistDur SS1 DistV1Min SS1 DistV1Max SS1 DistV1Avg
SS1 DistV1Engy SS1 DistV2Min SS1 DistV2Max SS1 DistV2Avg
SS1 DistV2Engy SS1 DistV3Min SS1 DistV3Max SS1 DistV3Avg
SS1 DistV3Engy SS1 DistNominal SS1 Swell Lim SS1 SagLim

Weitere Informationen zur Konfiguration der Einbruchs-/Spitzenaufzeichnung finden Sie unter
Einbruchs-/Spitzenaufzeichnung konfigurieren.

Sg/Sw HS-Protokoll

Verfiigbar auf: Advanced und Standard

Das Sg/Sw HS-Protokoll (Data Rec 6) erfasst Hochgeschwindigkeitsspannungs- und Stromdaten
(Halbperiode), die auch Vorereignis- und Nachereignisaufzeichnungen zum jeweiligen
Einbruchs-/Spitzenereignisses umfassen. Dieser Datenschreiber ist werkseitig deaktiviert.

Ist das Protokoll aktiviert, zeichnet es standardmaRig die folgenden Daten auf:

HS Vina HS VIl ab HSla HS Freq
PQA1V lidi
HS Vin b HS Vil b HS 1b QA1 Vavg Sliding
Ref Voltage
HSVinc HS Vil ca HSIc

Weitere Informationen zur Aktivierung des Sg/Sw HS-Protokolls finden Sie unter Einbruchs-

/Spitzenaufzeichnung konfigurieren.

EN 50160-Konformitatsprotokolle

Verfiigbar auf: Advanced und Standard

Die EN 50160-Konformitatsprotokolle werden zur Aufzeichnung von EN 50160-
Konformitatsparametern verwendet:

Datenschreiber Beschreibung

EN50160 Flicker (Data Rec 18)1 Flicker

Netzfrequenz und

EN50160 Frq/Mg (Data Rec 17
i (Dl ee 17 Versorgungsspannungsamplitude
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Datenschreiber Beschreibung

EN50160 Hrm VIt (Data Rec 29) Spannungsoberwellen

EN50160 Ihm VIt (Data Rec 30)' Spannungs-Zwischenoberwellen
EN50160 Intrp (Data Rec 24) Kurze/lange Unterbrechungen
EN50160 MSignal (Data Rec 31)' Auswertung der Netzspannungssignale
EN50160 Prm-f/V (Data Rec 32) Frequenz- und Versorgungsspannungsstatistik
EN50160 Prm-Flk (Data Rec 33)' Flicker-Statistik (Pst und PIt)

EN50160 PrmHrm1 (Data Rec 12) Oberwellenstatistik

EN50160 PrmHrm2 (Data Rec 11) Oberwellenstatistik-Uberlauf

EN50160 Swell (Data Rec 25) Spannungsspitzen

EN50160 VIt Dp1 (Data Rec 19) Versorgungsspannungseinbriiche
EN50160 VIt Dp2 (Data Rec 20) Versorgungsspannungseinbriiche
EN50160 Vunbal (Data Rec 28) Spannungsunsymmetrie

' Verfiigbar auf: Advanced

Das Messgeréat zeichnet EN 50160-Zahlerdaten fiir aktuelle und vorherige
Uberwachungsperioden sowie alle EN 50160-Ereignisse auf.

Weitere Informationen zu EN 50160 finden Sie in der technischen Mitteilung Energiequalitat: ION-
Messgerate und EN50160:2010, verfugbar auf www.se.com.

IEC 61000-4-30-Protokolle

Verfiigbar auf: Advanced und Standard

Die IEC 61000-4-30-Protokolle werden zur Aufzeichnung von Parametern im Zusammenhang mit
der Norm |IEC 61000-4-30 (International Electrotechnical Commission) und zum Erstellen von
Berichten verwendet:

4-30 3s RMS Log (Data Rec 38)

PgFlag 2s ivd I13s V1 OverDev 3s V3 OverDev 3s
V1 3s 12 3s V2 UnderDev 3s

V2 3s I3 3s V2 OverDev 3s

V3 3s V1 UnderDev 3s V3 UnderDev 3s

PgFlag 10m PQA1 11 10m V1 OverDev 10m V3 OverDev 10m
V110m PQA1 12 10m V2 UnderDev 10m Power Freq 10m
V2 10m PQA1 13 10m V2 OverDev 10m

V3 10m V1 UnderDev 10m V3 UnderDev 10m
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4-30 2hrRMS Log (Data Rec 37)

PgFlag 2hr 11 2hr V1 OverDev 2hr V3 OverDev 2hr
V1 2hr 12 2hr V2 UnderDev 2hr Power Freq 2hr
V2 2hr 13 2hr V2 OverDev 2hr

V3 2hr V1 UnderDev 2hr V3 UnderDev 2hr

4-30 3s THD Log (Data Rec 26)

PqgFlag 3s THD V3 THD 3s I3 THD 3s IUnbal u2 3s
V1 THD 3s 11 THD 3s Vunbal u2 3s IUnbal u0 3s
V2 THD 3s 12 THD 3s Vunbal u0 3s

4-30 10mTHD Log (Data Rec 27)

PgFlag 10m V3 THD 10m PQI3 THD 10m IUnbal u2 10m
V1 THD 10m PQ 11 THD 10m Vunbal u2 10m IlUnbal u0 10m
V2 THD 10m PQ 12 THD 10m Vunbal u0 10m

4-30 2hrTHD Log (Data Rec 34)

PqFlag 2hr V3 THD 2hr I3 THD 2hr IlUnbal u2 2hr
V1 THD 2hr [1 THD 2hr Vunbal u2 2hr IUnbal u0 2hr
V2 THD 2hr 2 THD 2hr Vunbal u0 2hr

4-30 10s Freq (Data Rec 21)

Netzfrequenz PqgFlag 10s

4-30 Intrp Log (Data Rec 22)

V Intrp DrtnAll (Spannungsunterbrechungsdauer — alle Spannungen)

Weitere Informationen finden Sie in der technischen Mitteilung IEC 61000-4-30-Konformitat und
ION-Messgerate, verfigbar auf www.se.com.

IEEE 519-Konformitatsprotokolle

Verfiigbar auf: Advanced und Standard

Die IEEE 519-Konformitatsprotokolle werden zur Aufzeichnung von IEEE 519-
Konformitatsparametern verwendet:
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Datenschreiber Beschreibung

Advanced und Standard

Stromoberwellenstatistik und -zahler:

519 Hrm I-X (Data Rec 35
( ) Wochentlich, 95. Perzentile, 10-min-Intervalle

Stromoberwellenstatistik und -zahler:

519 Hrm I-Y (Data Rec 36
( ) Wochentlich, 99. Perzentile, 10-min-Intervalle

Stromoberwellenstatistik und -zahler: Taglich,

519 Hrm I-Z (Data Rec 14
m (Data Rec 14) 99. Perzentile, 3-s-Intervalle

Spannungsoberwellenstatistik und -zahler:

519 Hrm V-X (Data Rec 42
( ) Wochentlich, 95. Perzentile, 10-min-Intervalle

Spannungsoberwellenstatistik und -zahler:

519 Hrm V-Z (Data Rec 13
rmV-Z (Data Rec 13) Taglich, 99. Perzentile, 3-s-Intervalle

Advanced

V1 Hrm 1-50 (Data Rec 40) V1-Spannungsoberwellen — 10 min
V2 Hrm 1-50 (Data Rec 41) V2-Spannungsoberwellen — 10 min
V3 Hrm 1-50 (Data Rec 43) V3-Spannungsoberwellen — 10 min
11 Hrm 1-50 (Data Rec 44) I1-Stromoberwellen — 10 min

12 Hrm 1-50 (Data Rec 45) 12-Stromoberwellen — 10 min

I3 Hrm 1-50 (Data Rec 46) I13-Stromoberwellen — 10 min

Datenprotokollierung uber ION Setup konfigurieren

Verwenden Sie ION Setup, um die Datenschreiber des Messgerats zu konfigurieren.

Wenn Sie die Konfiguration eines Messgerat-Datenschreibers andern, werden die in diesem
Datenschreiber vorhandenen Daten geldscht.

HINWEIS

DATENVERLUST

Vergewissern Sie sich, dass alle wichtigen Daten aufgezeichnet wurden, bevor Sie die
Datenaufzeichnung konfigurieren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

So konfigurieren Sie die Datenprotokollierung Uber ION Setup:
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerat.
3. Klicken Sie auf Logging > Memory.
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4. Wahlen Sie auf der Registerkarte Status das gewilinschte Datenprotokoll aus und klicken
Sie auf Edit.

Das Fenster Log Depth Setup wird angezeigt.

5. Konfigurieren Sie die Einstellungen nach Bedarf:

Parameter Beschreibung

Log Interval Die Haufigkeit, wie oft Datensatze protokolliert werden

Die maximale Anzahl der im Protokoll gespeicherten

Log Depth
g bep Datensatze

Nur zur Information. Dieser Wert wird anhand der Eintrage in
Log Memory Log Interval und Log Depth automatisch berechnet und zeigt
an, wie viel Speicher das Protokoll belegt

Nur zur Information. Dieser Wert wird nach Abzug des Werts
Log Storage in Log Memory automatisch berechnet und zeigt an, wie viel
Speicher insgesamt noch frei ist

Wellenformaufzeichnung

Die werkseitig konfigurierten Wellenformschreiber des Messgerats speichern Wellenformdaten
zu Energiequalitatsereignissen.

Wellenforminformationen werden verwendet, um Stérungen in Stromnetzen zu identifizieren.
Diese werden fir Industrieanlagen, Krankenhauser, Rechenzentren und andere Einrichtungen
mit Geraten, die empfindlich auf Spannungs- bzw. Stromeinbriiche und -spitzen sowie kurzzeitige
Unterbrechungen reagieren, zunehmend zu einem Problem. Wellenforminformationen werden
auch genutzt, um die Konformitat mit Energiequalitdtsnormen sicherzustellen.

Neben dem Messen und Aufzeichnen von numerischen Werten fiir Spannung und Strom kann |hr
Messgerat auch Daten von sinusférmigen Wellenformen erfassen. Die Wellenformdaten fir
Strom und Spannung liefern zusatzliche Informationen fiir die Analyse der Energiequalitat oder
von Energiequalitatsereignissen im Stromnetz.

Wenn die Nennwert-Parameter Ihres Stromnetzes im Messgerat einprogrammiert sind, werden
Energiequalitatsereignisse wie Einbrtiche und Spitzen automatisch erkannt und die Spannungs-
und Strom-Wellenformdaten werden protokolliert. Die Werkeinstellungen zur Erkennung von
Einbriichen/Spitzen eignen sich fur die meisten Anwendungen, aber Sie kdnnen auch den
Abweichungsbetrag vom Nennwert andern, der fir eine Auslosung der Wellenformaufzeichnung
erforderlich ist.

Wellenform-Datenspeicherungsformat
Das Wellenform-Datenspeicherungsformat Ihres Messgerats wird bestimmt durch:
* Perioden: Die Anzahl der Perioden, die in der Wellenform enthalten sind (ihre Dauer).

* Abtastungen: Die Abtastungen pro Periode, d. h. die Anzahl der Wellenformdatenpunkte, die
in jeder Periode erfasst werden.
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Damit haben Sie die Mdglichkeit, in einem sehr kurzen Zeitraum sehr viele Informationen oder in
einem langeren Zeitraum weniger Informationen aufzuzeichnen. Sie kdnnen die
Wellenformaufzeichnung auch fiir das Aufzeichnen von Vorereignis- und Nachereignisdaten
konfigurieren.

Arten der Wellenformdaten

Sie kénnen lhr Messgerat nutzen, um Stérungen des Typs ITI (CBEMA) zu erkennen und um
Informationen zu Amplitude und Dauer jeder Stérung zu erfassen. Diese Informationen kénnen
dann von Ihrem Energiemanagementsystem zur grafischen Darstellung der Stérung in einer ITI-
Kurve (CBEMA) verwendet werden.

Auf lhrem Messgerat sind COMTRADE-Wellenformdaten verfligbar.

HINWEIS: Wenn Sie COMTRADE-Wellenforminformationen generieren, kdnnen die
zugehorigen Wellenformschreiber erst gedndert werden, wenn COMTRADE deaktiviert wird.
Wenn die Wellenformschreiber nicht identisch konfiguriert sind, werden keine COMTRADE-
Wellenforminformationen generiert.

Wichtige Begriffe

Begriff Definition

COMTRADE (COMmon format for TRAnsient Data Exchange) ist

COMTRADE . .
ein gangiges Format flir Wellenformdaten.
Die grafische Darstellung einer Eingangswechselspannungs-
Huillkurve, die normalerweise von IT-Geraten toleriert werden
ITI (CBEMA)

kann. Messgerat-Wellenforminformationen werden in dieser
Kurve abgebildet, um die Energiequalitat bewerten zu kénnen.

Der normale oder gewohnliche Parameterwert. So betragt z. B.

Nennleistun
g die Nennspannung in vielen Stromnetzen 120 V.

Ein Energieereignis, bei dem die Spannung oder der Strom unter

Einbruch
norue den Nennwert abfallt.

Ein Energieereignis, bei dem die Spannung oder der Strom tber

Spitze )
den Nennwert ansteigt.

Weitere Informationen zum Wellenformaufzeichnungsmodul finden Sie in /ON Reference,
verflgbar auf www.se.com.

Standardkonfiguration der Wellenformaufzeichnung

Das Messgerat-Standard-Framework enthalt werkseitig konfigurierte Wellenformprotokolle
(Wellenformschreiber).

Diese Wellenformprotokolle und ihre Konfiguration werden von anderen Komponenten lhres
Energieliberwachungssystems genutzt. Sie sollten die Standardkonfiguration dieser Protokolle
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nur dann andern, wenn Sie genau wissen, welche Auswirkungen die Anderungen auf diese
Komponenten des Energieliberwachungssystems, auf die von ihnen verwendeten Daten und auf
den Speicher Ihres Messgerats haben.

Wellenformaufzeichnungsmodule

Die werkseitigen Standard-Wellenformaufzeichnungsmodule sind fir die Erfassung von
Einbruchs-/Spitzen-Energiequalitatsereignissen vorkonfiguriert.

Wellenformschreiber Beschreibung

V1-Spannungswellenformen aufgezeichnet wahrend

Wfm Rc V1-Sg/Sw (Wform Rec 1) ) , . _
eines festgelegten Einbruchs- oder Spitzenereignisses.

V2-Spannungswellenformen aufgezeichnet wahrend

Wfm Rc V2-Sg/Sw (Wform Rec 2) ) ) ) .
eines festgelegten Einbruchs- oder Spitzenereignisses.

V3-Spannungswellenformen aufgezeichnet wahrend

Wfm Rc V3-Sg/Sw (Wform Rec 3) ) , . _
eines festgelegten Einbruchs- oder Spitzenereignisses.

11-Stromwellenformen aufgezeichnet wahrend eines

Wifm Rc 11-Sg/Sw (W Rec 5
m e giSw (Wrorm Rec 5) festgelegten Einbruchs- oder Spitzenereignisses.

I12-Stromwellenformen aufgezeichnet wahrend eines

Wifm Rc 12-Sg/Sw (W Rec 6
m e g/Sw (Wrorm Rec 6) festgelegten Einbruchs- oder Spitzenereignisses.

I13-Stromwellenformen aufgezeichnet wahrend eines

Wifm Rc I3-Sg/Sw (W Rec 7
m e giSw (Wrorm Rec 7) festgelegten Einbruchs- oder Spitzenereignisses.

COMTRADE-Module

Die Eingéange der werkseitigen Standard-COMTRADE-Module sind mit den Aus/éser-Ausgangen
der Wellenformschreiber verkniipft und die Module sind fiir die Uberwachung von
Einbriichen/Spitzen vorkonfiguriert.

COMTRADE 1-Eingédnge Verkniipfter Wellenformschreiber (Ausléser-
(Einbriiche/Spitzen) Ausgang)
Wellenform-Ausléser 1 Wfm Rc V1-Sg/Sw (Wform Rec 1)
Wellenform-Ausléser 2 Wfm Rc V2-Sg/Sw (Wform Rec 2)
Wellenform-Ausléser 3 Wfm Rc V3-Sg/Sw (Wform Rec 3)
Wellenform-Ausléser 4 Wfm Rc 11-Sg/Sw (Wform Rec 5)
Wellenform-Ausléser 5 Wfm Rc 12-Sg/Sw (Wform Rec 6)
Wellenform-Ausléser 6 Wfm Rc I13-Sg/Sw (Wform Rec 7)
Ereignisprotokoll

Ihr Messgerat zeichnet Ereignisse, die von den Messgerat-ION-Modulen produziert werden, oder
externe Messgeratereignisse auf.
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Messgeratereignisse, wie z. B. eine Messgeratkonfiguration oder E/A-Zustandsanderungen, sind
mit Prioritdtswerten verknipft, sodass Sie steuern kdnnen, welche Ereignisse protokolliert
werden. Jedes Ereignis hat eine Prioritat basierend auf seiner Art und seinem Schweregrad.
Zudem konnen Sie die Prioritét der meisten Ereignisse konfigurieren. Das Ereignisprotokoll
zeichnet Datum und Uhrzeit eines Ereignisses sowie relevante Daten zum Ereignis auf.

Sie kdnnen das Ereignisprotokoll Ihres Messgerats Gber ION Setup und Uber das Display
anzeigen.

Weitere Informationen zur Anzeige des Ereignisprotokolls finden Sie unter Ereignisprotokoll
anzeigen und herunterladen.

Ereignisprotokoll-Standardkonfiguration

Ihr Messgerat protokolliert alle Konfigurationsanderungen, Messgerat-Zugriffsereignisse und
Stromnetzereignisse.

Sie kdnnen bestimmte Leistungsmerkmale wie etwa die Digitaleingange so konfigurieren, dass
ein Ereignis protokolliert wird, wenn das Leistungsmerkmal seinen Zustand andert (z. B. wenn der
Digitaleingang vom deaktivierten in den aktivierten Zustand wechselt).

Ihr Messgerat-Ereignisprotokoll kann von anderen Komponenten lhres
Energietberwachungssystems genutzt werden. Sie sollten die Standardkonfiguration des
Ereignisprotokolls nur dann andern, wenn Sie genau wissen, welche Auswirkungen die
Anderungen auf die Komponenten des Energieliberwachungssystems, auf die von ihnen
verwendeten Daten und auf den Speicher Ihres Messgerats haben.

Nur Personen, die Uber fortgeschrittene Kenntnisse zur ION-Architektur und der
Messgeratvorlage verfliigen, sollten Anderungen an der Ereignisprotokoll-Standardkonfiguration
vornehmen.

Das Ereignisprotokoll wird vom Ereignisprotokoll-Steuermodul gesteuert, Giber das Sie eine
Prioritdtsabschaltung fur die Ereignisaufzeichnung einrichten kénnen. Ereignisse mit einer
Prioritadtsnummer, die grof3er als der Abschaltwert ist, werden aufgezeichnet, und Ereignisse mit
niedrigeren Prioritdten werden verworfen. Dieser Wert ist werkseitig so eingestellt, dass alle
relevanten Ereignisse im Messgerat-Ereignisprotokoll aufgezeichnet werden.
Ereignisprioritatswerte reichen von 0 bis 255, wobei ein typischer Abschaltwert bei 5 liegt.

HINWEIS: Alarme werden durch Ereignisse von bestimmten ION-Modulen generiert. Die
Alarmstufe wird von der Prioritat des zugehorigen Ereignisses bestimmt. Damit ein Alarm
deaktiviert, das zugehorige Ereignis aber trotzdem aufgezeichnet wird, stellen Sie die
Alarmprioritat auf Nur Information ein. Um sowohl den Alarm als auch das Ereignis zu
deaktivieren, stellen Sie die Alarmprioritat auf Keine ein.

Weitere Informationen zum Ereignisprotokoll-Steuermodul und zu Ereignisprioritaten fir
bestimmte ION-Module finden Sie in ION Reference, verfugbar auf www.se.com.

Vom Benutzer ausgeldste Ereignisprotokolleintrage

Das Ereignisprotokoll verwendet eine Verkniipfung zwischen sicherheitsrelevanten Ereignissen
und dem Benutzernamen, der wahrend des Ereignisses beim Messgerat angemeldet war.
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Syslog

Wenn ein Benutzer ein Ereignis verursacht, wie z. B. eine Rlicksetzung, erfolgreiche oder nicht
erfolgreiche Anmeldeversuche, Benutzersperren oder Einrichtungsénderungen, wird das im
Ereignisprotokoll aufgezeichnet. Ereignisse, die Gber ION Setup oder tiber das Display im Modus
der erweiterten Sicherheit erstellt werden, werden mit dem Benutzernamen verknipft, der zu dem
Zeitpunkt beim Messgerat angemeldet ist (USER1-USERS50).

Ungelesene Ereignisse im Ereignisprotokoll

Sie kdnnen ungelesene Ereignisse im Ereignisprotokoll anzeigen. Melden Sie sich bei ION Setup
als der vorgesehene Leser an und versetzen Sie ION Setup in den erweiterten Modus, um
ungelesene Ereignisse anzuzeigen. Fur die Einrichtung von Benachrichtigungen bei
ungelesenen Ereignissen ist ein anwenderspezifisches Framework erforderlich.

Vorgesehenen Leser fiir Ereignisprotokoll-Benachrichtigung zuweisen

Sie kdnnen einem Benutzer die Rolle des vorgesehenen Lesers fiir das Ereignisprotokoll
zuweisen.

Wenn der Vorgesehene Leser konfiguriert wurde, gilt ein Eintrag im Ereignisprotokoll als
ungelesen, bis er vom vorgesehenen Leser Uberprift oder in einem externen Speicher gesichert
wurde. Wenn der vorgesehene Leser informiert wird, dass das Ereignisprotokoll fast voll ist, kann
er eine Ereignisprotokoll-Uberpriifung durchfiihren oder eine Backup-Strategie anwenden, bevor
altere Eintrage Uberschrieben werden. Diese Funktion kann dazu beitragen, dass
Ereignisprotokoll-Eintrage erst nach ihrer Uberpriifung iberschrieben werden. Verwenden Sie
ION Setup, um einen Benutzer als vorgesehenen Leser auszuwahlen.

1. Offnen Sie ION Setup.

2. Halten Sie die Strg-Taste gedriickt und klicken Sie auf das Messgerat, um es auszuwahlen.
Dadurch wechselt ION Setup in den erweiterten Modus.

Offnen Sie den Ordner ,EventLogCtl Modules* und doppelklicken Sie auf EventLogCtl.
Geben Sie bei Bedarf entsprechende Anmeldedaten ein.
Wahlen Sie die Registerkarte Setup Registers aus.

Wahlen Sie Designated Reader aus und klicken Sie auf Edit.

N o o ~ e

Stellen Sie den Benutzer als Designated Reader ein, der das Ereignisprotokoll Gberpruft
(USERO — USERS50) und klicken Sie auf OK.

Syslog verwendet das UDP (User Datagram Protocol), um Ereignisprotokollinformationen vom
Messgerat direkt auf einen zentralisierten Syslog-Server zu ibertragen.

Der Syslog-Server kann Protokolle von mehreren Geraten, einschlie3lich Messgeraten,
empfangen und die Protokollinformationen dann nach Bedarf speichern und filtern. Sie kénnen
ION Setup verwenden, um die Syslog-Netzwerkeinstellungen fir Ihr Gerat zu &ndern. Syslog ist
eine nutzliche Funktion, um Messgerat-Protokollinformationen fiir Iangere Zeitraume
aufzubewahren.

HINWEIS: Fur die Nutzung der Syslog-Funktion ist Ethernet erforderlich.
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Syslog ist ein offener Standard, mit dem Sie jede der derzeit erhaltlichen Syslog-Server-
Anwendungen verwenden kénnen. Die Entscheidung fiir eine bestimmte Syslog-Server-Lésung
kann somit anhand lhres Budgets und Ihrer technischen Anforderungen getroffen werden.
Weitere Informationen hierzu finden Sie in den Unterlagen zum betreffenden Syslog-Server.

Syslog-Netzwerkeinstellungen uber ION Setup konfigurieren

So konfigurieren Sie die Syslog-Netzwerkeinstellungen tiber ION Setup:

1. Starten Sie ION Setup.

2. Offnen Sie den Setup Assistant fiir Inr Messgerét.

3. Klicken Sie auf Communications > Advanced Ethernet > SysLog.
4. Wahlen Sie Enable Syslog aus und klicken Sie auf Edit.
5

. Wahlen Sie Yes aus, um die Syslog-Serverfunktion zu aktivieren, oder No, um die Funktion
zu deaktivieren.

o

Klicken Sie auf OK.
7. Wahlen Sie Syslog-Server aus und klicken Sie auf Edit.

8. Geben Sie die IPv4-Adresse oder eine IPv6-Adresse flir den Syslog-Server ein.

HINWEIS: Sie miissen die IP-Adresse des Syslog-Servers und nicht dessen vollstandig
qualifizierten Domanennamen eingeben.

9. Kilicken Sie auf OK.

10. Vergewissern Sie sich, dass der Syslog-Server Protokollinformationen vom Messgerat
empfangt.

HINWEIS: Wenn das Register Enable Syslog aktiviert ist, aber das Register Syslog
Serverkeine IP-Adresse enthalt, wird ein Ereignis im Ereignisprotokoll generiert, das
angibt, dass Syslog ohne Server-IP aktiviert wurde.

Zuordnung von Syslog-Schweregrad zu Ereignisprotokoll-Prioritat

Syslog-Schweregrade werden ION-Ereignisprioritaten (0—255) zugeordnet.

Fir die Zuordnung werden nur vier von den Syslog-Schweregraden verwendet.

Syslog-Schweregrad ION-Ereignispriorititsname ION-
Ereignisprioritatsbereich
2 — Kritischer Zustand Hoch 192-255
4 — Warnzustand Mittel 128-191
5 —Normaler, aber L
. Niedrig 64-127
wesentlicher Zustand
6 — Informationszweck Keine 0-63
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Erweiterte Protokolleinrichtung und Speicheroptimierung

Sie kdnnen lhre Messgeratprotokolle konfigurieren, um die Integritat von wichtigen Daten zu
gewabhrleisten und um die Speichernutzung des Messgerats zu optimieren.

Bevor Sie die Messgeratprotokolle konfigurieren, missen Sie wissen, wie die Protokollierung

funktioniert und wie die Einstellungen miteinander arbeiten.

HINWEIS: Fiir die Konfiguration der Messgeratprotokolle sind umfassende Kenntnisse zum
Messgeratspeicher, zur Funktionsweise der Protokolle und zu den Daten, die Sie erfassen,
erforderlich.

Protokollkonfigurations- und Speichernutzungsdaten anzeigen

Sie kdnnen ION Setup verwenden, um die Protokolleinstellungen und Speichernutzungsdaten fiir
die Standardprotokolle Ihres Messgerats anzuzeigen.

Mit diesen Informationen kénnen Sie sich einen Uberblick tiber Ihre Protokolinutzung verschaffen
und herausfinden, wie Sie die Protokollierungskonfiguration fur Ihre Anforderungen optimieren
koénnen:

1. Starten Sie ION Setup.

2. Offnen Sie den Setup Assistant fiir Inr Messgerat.

3. Kiicken Sie auf Logging > Bildschirm Memory.
Auf der Registerkarte Status:

— Werden die Standardprotokolle, ihre Intervalle (Duration) und, sofern zutreffend, ihre
Tiefe (Records) aufgelistet sowie der Anteil des verfiigbaren Speicherplatzes in
Prozent, der von dem Protokoll belegt wird.

— Werden im Listenelement ,System Resources* Informationen angezeigt, wie viel vom
Messgeratspeicher fur Systemaufgaben genutzt werden.

— Werden der Messgerat-Gesamtspeicher und der Anteil des belegten Speicherplatzes
sowie des verfligbaren Speicherplatzes in Prozent angezeigt.

Protokolltiefen-Konfiguration

Sie kénnen die Anzahl der Datensatze (Tiefe), die im Protokoll gespeichert werden, andern.

Verwenden Sie ION Setup, um die maximale Anzahl der Datensétze (Tiefe) zu andern, die im
Protokoll im Messgerat-Langzeitspeicher gespeichert werden sollen.

Datenprotokolle und Kreisformat-Wellenformschreiber haben eine Mindesttiefe von 1 Datensatz.
Die maximale Tiefe hangt vom Speicher lhres Messgerats und der Konfiguration lhrer anderen
Protokolle ab.

Protokollintervall-Konfiguration

Sie kénnen das Protokollintervall, d. h. die Haufigkeit der Datensatzprotokollierung, konfigurieren.

Sie kénnen die Protokollintervalle fur die meisten Protokolle auf dem Bildschirm Logging >
Memory des ION Setup Assistant andern.
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Das Andern von Intervallen anderer Protokolle (z. B. Protokolle, die mit Normen verbunden sind
oder durch Stérungen ausgeldst werden) ist ein erweitertes Verfahren, bei dem im erweiterten
Modus von ION Setup Einstellungen in dem Modul geandert werden, das mit dem Eingang
Record des betreffenden Protokolls verknUpft ist. Weitere Informationen hierzu finden Sie in der
ION Setup-Hilfe sowie in ION Reference.

Wird das Messgerét fiir das Schreiben in einen Datenschreiber in kontinuierlichen Intervallen
unter 60 Sekunden (Konfiguration mit hoher Aufzeichnungslast) programmiert, kann es bei einer
Unterbrechung der Spannungsversorgung zu einem Datenverlust kommen.

HINWEIS

DATENVERLUST

Setzen Sie eine unterbrechungsfreie Stromversorgung (USV) ein, wenn Sie |hr Messgerat fir
eine hohe Aufzeichnungslast programmieren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

Protokollmodus-Konfiguration

Sie kénnen den Protokoll-Datensatzmodus konfigurieren, d. h. wie sich das Protokoll verhalt,
wenn es voll ist.

Das Andern der Art und Weise, wie das Protokoll Informationen aufzeichnet (kreisférmig oder
~Stopp bei vollem Speicher®), ist ein erweitertes Verfahren, bei dem das Einrichtungsregister
RecordMode in den Datenaufzeichnungs- und Wellenformaufzeichnungsmodulen geandert
werden muss.

(A B

Kreisformiger (FIFO) Protokollierungsmodus: Wenn das Protokoll voll
A ist, wird der alteste Datensatz von einem neuen Datensatz
Uberschrieben

~Stopp bei vollem Speicher*-Protokollierungsmodus: Wenn das
Protokoll voll ist, werden keine neuen Datensatze protokolliert
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Protokollpuffer-Konfiguration

Die Protokollpuffertiefe ist die maximale Anzahl an Datensatzen, die flr ein bestimmtes Protokoll
im Kurzzeitspeicher (RAM) des Messgerats gespeichert werden kénnen.

Nachdem Datensatze im Protokollpuffer des Messgerat-Kurzzeitspeichers erfasst wurden,
werden sie in den Langzeitspeicher kopiert. Aufgrund von inharenten Unterschieden zwischen
dem Kurzzeit- (flichtig) und dem Langzeitspeicher (nicht fliichtig) kdnnen Datensatze schneller
zum Kurzzeitspeicher hinzugeflgt werden als sie in den Langzeitspeicher kopiert werden
koénnen.

Die Protokolle im Standard-Protokollierungs-Framework haben eine vorkonfigurierte
Protokollpuffertiefe, die fiir die meisten Anwendungen geeignet ist. Sie konnen die
Protokollpuffertiefe bei Bedarf jedoch fur Ihre Anwendungen entsprechend konfigurieren (z. B.
zur Sicherung der Kontinuitat von kritischen Daten in Hochgeschwindigkeits-
Protokollierungsszenarien oder zur Optimierung der Auslastung des Messgeratspeichers fir lhre
spezifische Protokollierungskonfiguration).

Wenn Sie |hre Daten mit hoher Geschwindigkeit protokollieren, ist es wichtig, die
Protokollierungsanforderungen fiir Ihre spezifische Situation zu tGberprifen und das richtige
Gleichgewicht zwischen Datenaufbewahrung und Speicheroptimierung zu finden.

HINWEIS: Wenn lhnen beim Erstellen eines neuen Protokolls oder beim Andern der
Konfiguration eines vorhandenen Protokolls eine Meldung angezeigt wird, dass kein
ausreichender Speicherplatz vorhanden ist, miissen Sie u. U. die Protokollpuffertiefe anderer
Protokolle verringern, um Speicherplatz fiir das neue Protokoll verfligbar zu machen.

Volistandig gepufferte Protokolle

Bei einem vollstéandig gepufferten Protokoll (z. B. ein Datenaufzeichnungs- oder
Wellenformaufzeichnungsmodul) ist der Wert des Einrichtungsregisters ,,Buffer Depth® identisch
mit dem Wert des Einrichtungsregisters ,Depth®. Das heil’t, der Puffer (Kurzzeitspeicher) ist so
eingerichtet, dass der gesamte verflgbare Langzeitspeicher diesem Protokoll zugeteilt wird. So
wird sichergestellt, dass dem Puffer der Platz nicht ausgeht, bevor alle Datensatze in den
Langzeitspeicher kopiert wurden, und zwar unabhangig von der Aufzeichnungsgeschwindigkeit
(d. h. der Datensatzerfassungsrate).

Sie kdnnen diese Konfiguration verwenden, wenn Sie kritische Daten protokollieren (z. B.
Verrechnungsprotokolle) oder Daten in haufigen Intervallen aufzeichnen (z. B. in Intervallen
kirzer als 60 Sekunden). Es muss jedoch angemerkt werden, dass diese Konfiguration den
meisten Kurzzeitspeicher (oder RAM) bendtigt (das Messgerat hat fiir die Protokollpuffertiefe
maximal 10 MB RAM verfiigbar).

Teilweise gepufferte Protokolle

Bei einem teilweise gepufferten Protokoll (z. B. fiir ein Datenaufzeichnungs- oder
Wellenformaufzeichnungsmodul) ist der Wert des Einrichtungsregisters ,Buffer Depth® kleiner als
der Wert des Einrichtungsregisters ,Depth®. Das heilt, der Puffer (Kurzzeitspeicher) ist so
eingerichtet, dass nur ein Teil des verfligbaren Langzeitspeichers diesem Protokoll zugeteilt wird.
Diese Konfiguration ermdglicht eine gréRere ProtokollgréfRe (d. h. die Anzahl der Datensatze).
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Auf diese Weise wird jedoch nicht sichergestellt, dass dem Puffer der Platz nicht ausgeht, bevor
alle Datensatze in den Langzeitspeicher kopiert wurden (z. B. bei einer
Hochgeschwindigkeitsaufzeichnung).

Sie kdnnen diese Konfiguration fiir Protokolle verwenden, deren Intervalle langer als 60
Sekunden sind oder die weniger kritische Daten aufzeichnen. Da die Datensatze teilweise kopiert
werden, belegt ein Protokoll mit dieser Konfiguration weniger Kurzzeitspeicherplatz (oder RAM)
des Messgerats, auch wenn die anderen Einstellungen gleich bleiben. So kdnnen Sie fiir andere
Protokolle mit einer héheren Protokollierungshaufigkeit oder mit kritischeren Daten mehr RAM
verfiigbar machen.

Je nach Ihrer Konfiguration kann es jedoch vorkommen, dass der Protokollpuffer schneller gefillt
wird als Datensatze in den Langzeitspeicher kopiert werden kénnen. In solchen Fallen kdnnen
Sie Datensatze verlieren und es kann zu Liicken in lhren Daten kommen.

HINWEIS: Die Funktion Insert Outage Records funktioniert nicht, wenn der Datenschreiber fur
eine teilweise Pufferung konfiguriert ist. Damit Sie diese Funktion nutzen kénnen, missen Sie
fir den Datenschreiber eine vollstandige Pufferung konfigurieren. Weitere Informationen zur
Konfiguration des Datenaufzeichnungsmoduls finden Sie in ION Reference, erhaltlich auf
Wwww.se.com.

Beispiel: Vollstandig gepufferte, vom Kurzzeitspeicher in den
Langzeitspeicher kopierte Protokolldatensatze

Im folgenden Beispiel ist die Protokollpuffertiefe gleich der Protokolltiefe und alle Datensatze aus
dem Kurzzeitspeicher werden in den Langzeitspeicher kopiert.

B/

o T | )
8:45:30.000 18:45:30.000
8:46:30.000 18:46:30.000
8:47:30.000 8:47:30.000
9:02:30.000 9:02:3
9:03:30.000 9:03:30.000
9:04:30.000 | | 9:04:30.000

G_

A Protokollpuffer

B Langzeitspeicher

Insgesamt verfiigbarer Speicherplatz im Protokollpuffer (Beispiel: 20
Datensatze)
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Beispiel: Teilweise gepufferte, vom Kurzzeitspeicher in den
Langzeitspeicher kopierte Protokolldatensatze

Im folgenden Beispiel betragt die Puffertiefe 20. Der erste Datensatz wurde bereits in den
Langzeitspeicher kopiert, wodurch im Protokollpuffer Speicherplatz fir die neuen Datensatze frei
wird (einschlie8lich des neuesten Datensatzes, in Grau).

0~ 1o

0|

Ly

A Protokollpuffer

B Langzeitspeicher

Insgesamt verfligbarer Speicherplatz im Protokollpuffer (Beispiel:
20 Datensatze)

Beispiel: Entstehende Datenliucken bei einem vollen, teilweise
gepufferten Protokoll

In der linken Grafik ist der Protokollpuffer (A) voll, und der alteste Datensatz wurde noch nichtin
den Langzeitspeicher kopiert. Das bedeutet, der neue Datensatz (C) wird nicht protokolliert und
geht dauerhaft verloren. In der rechten Grafik wurde der alteste Datensatz (D) in den
Langzeitspeicher kopiert, wodurch Speicherplatz im Puffer frei wird. Der neue Datensatz des
nachsten Intervalls (E) wird protokolliert, aber aufgrund des verlorenen Datensatzes (C) ist eine
Datenllicke entstanden.
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[A) B)

D)

A Protokollpuffer

B Langzeitspeicher

Datensatz, der nicht protokolliert werden kann, weil der Protokollpuffer voll ist
(dieser Datensatz geht verloren)

D Datensatz, der vom Kurzzeitspeicher in den Langzeitspeicher wechselt

Neuer Datensatz im nachsten Intervall

Protokollintervall- und -tiefeneinstellungen tiber ION Setup andern

Sie kénnen die Protokollintervalle, Protokolltiefen und Puffertiefen konfigurieren, um die
Auslastung Ihres Speichers zu optimieren.
Bevor Sie beginnen, miissen Sie mit Folgendem vertraut sein:

* Der Struktur des Messgerat-Protokollierungsframeworks
* Der vorhandenen Messgerat-Protokollierungskonfiguration
* Ihren Datenprotokollierungsanforderungen

Wenn Sie die Protokollkonfiguration Ihres Messgerats andern, werden alle vorhandenen
Datensatze aus dem betreffenden Protokoll geldscht.

HINWEIS

DATENVERLUST

Vergewissern Sie sich, dass alle wichtigen Daten aufgezeichnet wurden, bevor Sie ein
Protokoll konfigurieren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

Die Standard-Protokolleinstellungen erfiillen die Anforderungen der meisten Benutzer.
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In diesem Verfahren werden Schritte vorgestellt, mit denen tiber den ION Setup-Assistenten eine
Untergruppe von Datenprotokollen konfiguriert werden kann. Die Konfiguration dieser
Einstellungen flir benutzerdefinierte Protokolle und fiir Protokolle, die nicht auf dem Bildschirm
Logging > Memory aufgefiihrt sind, ist ein erweitertes Verfahren. Weitere Informationen hierzu
finden Sie in der ION Setup-Hilfe.

1.

2
3
4.
5

6.

Starten Sie ION Setup.

. Offnen Sie den Setup Assistant fiir Inr Messgerét.

Klicken Sie auf Logging > Memory.

Wabhlen Sie das zu bearbeitende Protokoll aus und klicken Sie auf Edit.

. Stellen Sie die Protokolltiefe und das Protokollintervall gemaf lhren

Protokollierungsanforderungen ein.

— Log Interval: Sie kdnnen die Intervalleinheit auf Sekunden, Minuten, Stunden oder
Tage einstellen.

— Log Depth: Sie kdnnen die Tiefe auf einen Zeitraum (Sekunden, Stunden, Tage usw.)
oder auf eine Anzahl von Datensatzen einstellen.

HINWEIS: Bei einigen Protokolltypen kdnnen Sie nur die Protokolltiefe einstellen (z. B.
Wellenformschreiber).

Unter Log Memory wird die geschétzte Auswirkung der Anderungen auf die GesamtgroRe
des Protokolls und unter Log Storage wird der geschatzte, auf dem Messgerat verfugbare
Protokollspeicher angezeigt.

HINWEIS: Wenn Sie die Konfiguration eines Protokolls andern und es wird eine Meldung
angezeigt, dass daflr kein ausreichender Speicherplatz vorhanden ist, dann tUberprifen
Sie die Konfiguration der anderen Messgeratprotokolle. Ihnen steht moglicherweise nicht
genug RAM- oder Kurzzeitspeicherplatz fur die neue Konfiguration zur Verfugung. Um
ausflihrliche Konfigurationsangaben zu Ihren Protokollen aufrufen zu kénnen, missen Sie
mdglicherweise in den erweiterten Modus wechseln.

Klicken Sie auf Finish.

HINWEIS: Es kann sein, dass statt der Schaltflache Finish die Schaltflache Next
angezeigt wird. In diesem Fall kdnnen Sie auf dem nachsten Bildschirm die Puffertiefe fur
das Protokoll konfigurieren. Auf dem Bildschirm werden die Protokoll-Gesamttiefe sowie
ein Feld zur Einstellung der Protokollpuffertiefe angezeigt. Der Bildschirm enthalt auch die
Einstellung Buffer Depth fiir den Kurzzeitspeicher (RAM) Ihres Messgerats.
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Zeit und Zeitmessung

Zeit und Zeitmessung — Ubersicht

Die interne Uhr Ihres Messgerats wird fiir die Zeitmessung, flr Daten-Zeitstempel und zur
Intervallbestimmung fir zeitbasierte Messungen verwendet.

Die lokale Messgeratzeit wird basierend auf der Zeitsynchronisationsquelle des Messgerats und
den Einstellungen fiir Zeitzone und Sommerzeit angezeigt. Sie kénnen die Datums- und
Uhrzeitinformationen lhres Messgerats tiber ION Setup oder Uiber das Display konfigurieren und
anzeigen.

Ihr Messgerat Gberwacht die Zeit mithilfe der Frequenz eines internen Oszillators oder anhand
der Frequenz der gemessenen Netzspannung. Die Batterie Ihres Messgerats versorgt die interne
Uhr mit Strom, sodass die Uhrzeit erhalten bleibt, auch wenn das Messgeréat stromlos ist.

Ihr Messgerat unterstitzt verschiedene Zeittypen und Zeitsynchronisationsmethoden zur
Anpassung seiner internen Uhr. Zur Verbesserung der Genauigkeit der Messgeratuhr kdnnen Sie
eine externe Zeitreferenz verwenden, wie z. B. ein GPS-Signal (Global Positioning System),
einen SNTP/NTP-Server (Network Time Protocol) oder einen PTP-Taktgeber (Precision Time
Protocol).

Weitere Informationen finden Sie in der technischen Mitteilung Zeitsynchronisation und
Zeitmessung, verfligbar auf www.se.com.

Weitere Informationen zum Uhrmodul finden Sie in ION Reference, verfligbar auf www.se.com.

Temperaturkompensation der internen Uhr

Die Zeitgenauigkeit des Messgerats wurde verbessert, da ein Ausgleich fir die
Uhrzeitabweichung erfolgt, wenn die Messgerat-Betriebstemperatur aul3erhalb des optimalen
Temperaturbereichs liegt.

Die interne Uhr lhres Messgerats wird basierend auf den Temperaturkompensationsparametern
der internen Uhr neu eingestellit.

Zeitsynchronisation

Die Uhr Ihres Messgerats steuert die Taktung von Messparametern, wie z. B. Mittelwertintervalle
oder die Kumulation von Energiequalitatsmesswerten in Zeitintervallen.

Anpassungen der Uhr erfolgen durch die Synchronisierung der Messgeratzeit mit einer anderen
Zeitquelle, die von der Zeitsynchronisationsquelle bestimmt wird.
Zeitsynchronisationsmeldungen kdnnen von lhrer Energiemanagementsystem-Software oder
von anderen Quellen, wie z. B. von einem SNTP/NTP-Server, einem PTP-Taktgeber oder einem
GPS-Empfanger, automatisch generiert und an Ihr Messgerat gesendet werden. Sie kdnnen eine
Zeitsynchronisationsmeldung von lhrem Energiemanagementsystem oder lhrer
Konfigurationssoftware auch manuell ausldsen.

HINWEIS: Zur Wahrung der Datenintegritat wenden einige Energiemanagementsysteme eine
Blackout-Regel an, gemaR der Zeitsynchronisationsmeldungen nahe an
Energieintervallgrenzen ignoriert werden.
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Unterstitzte Zeitsynchronisationsquellen

Fir Ihr Messgerat stehen mehrere Zeitsynchronisationsquellen zur Verfligung.

Zeitsynchronisationsquelle Beschreibung

Mit Konfigurationssoftware kdnnen Sie die Zeitangaben
Ihres Messgerats basierend auf der Uhr des Computers,
auf dem die Konfigurationssoftware ausgefiihrt wird,
manuell synchronisieren. Eine Synchronisierung mithilfe
einer Konfigurationssoftware erfolgt normalerweise,
wenn das Messgerat zum ersten Mal in Betrieb

Messgeratekonfigurationssoftware
(ION Setup)

genommen wird.

Energiemanagementsysteme kdnnen die Zeitangaben
Energiemanagementsystem Ihres Messgerats mit denen von anderen Messgeraten
im Netzwerk synchronisieren.

Ein GPS-Empfanger, der IRIG-B nutzt, kann die
Zeitangaben eines Messgerats auf bis zu + 1 ms der
koordinierten Weltzeit (UTC) synchronisieren. Fir die
Implementierung eines GPS-Schemas ist ein spezielles
serielles Netzwerk erforderlich. Fir IRIG-B muss einer
der Digitaleingdnge Ihres Messgerats mit dem IRIG-B-
Netzwerk verbunden sein. Auflerdem mussen Sie neben
der Messgeratuhr auch den Digitaleingang fir die
Verwendung der IRIG-B-Zeitsynchronisation
konfigurieren.

GPS-Empfanger (IRIG-B)’

Ein GPS-Empfanger kann die Zeitangaben eines
Messgerats auf bis zu £ 1 ms der koordinierten Welizeit
(UTC) synchronisieren. Fur ,GPS Uber seriell“ muss die
GPS liber seriell serielle Schnittstelle lhres Messgerats mit einem GPS-
Empfanger verbunden sein. AuRerdem muss die
Kommunikation der seriellen Schnittstelle mit der
richtigen Protokolleinstellung konfiguriert werden.

SNTP kann die Zeitangaben Ihres Messgerats auf bis zu
+ 1 Sekunde von denen von anderen Messgeraten in
einem Ethernet-Netzwerk synchronisieren. Fur die
SNTP-Zeitsynchronisation muss Ihr Messgerat mit
einem Ethernet-Netzwerk verbunden sein, das einen
aktiven SNTP-Server hat. Darlber hinaus muss es mit
den Serverinformationen konfiguriert werden.

Simple Network Time Protocol
(SNTP)
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Zeitsynchronisationsquelle Beschreibung

Je nach Netzwerkkonfiguration kann NTP die
Zeitangaben eines Messgerats normalerweise auf bis zu
+ 10 bis 100 ms synchronisieren. Zur Implementierung
Network Time Protocol (NTP) der NTP-Zeitsynchronisation muss lhr Messgerat mit
einem Ethernet-Netzwerk verbunden sein, das einen
aktiven NTP-Server hat. Dariiber hinaus muss es mit den
Serverinformationen konfiguriert werden.

PTP kann die Messgerat-Zeitangaben auf bis zu £ 1 ms
von denen von anderen Geraten, die an einem lokalen
Netzwerk angeschlossen sind, synchronisieren. Zur
Implementierung der PTP-Zeitsynchronisation muss fur
Ihr Messgeréat als Zeitsynchronisationsquelle PTP
ausgewahlt werden. Dariiber hinaus muss es mit einem
Ethernet-Netzwerk verbunden sein, das eine gultige
PTP-Grandmaster Clock hat.

Precision Time Protocol (PTP)2

' Verwenden Sie fir die IRIG-B-Zeitsynchronisation und fir andere Anwendungen mit hohen
Genauigkeitsanforderungen die Digitaleingange am Messgeratsockel.

* Bei dieser Uhrprazision wird vorausgesetzt, dass Ihr Messgerat ausschlieBlich in einer Stern-
Netzwerktopologie installiert ist.

Zeitquelle

Im Setup-Register Zeitquelle wird die Messgerat-Darstellung einer 1-Sekunden-Periode
festgelegt und kann eingestellt werden auf:

Einstellungsoption Beschreibung

Das Messgerat Uberwacht die Netzfrequenz des ISO-
Netzbetriebs und passt die 1-Sekunden-Periode basierend auf
der gemessenen Netzfrequenz entsprechend an. Alle Gerate, die
am Netzverbund angeschlossen sind, werden flr eine einheitliche
Zeitbasis synchronisiert. Falls es zu einem Stromausfall kommt,
synchronisiert sich die Uhr automatisch mit dem internen Quarz

Netzfreq. des Messgeréts, bis die Stromversorgung wiederhergestellt ist.
Nach der Wiederherstellung der Stromversorgung synchronisiert
sich die Uhr erneut mit der Netzfrequenz.

HINWEIS: Verwenden Sie die Netzfrequenz nicht, wenn Ihr
Messgerat mit einer externen Zeitsynchronisationsquelle
synchronisiert wird.

Die Messgeratuhr synchronisiert sich mit dem internen Quarz des
Messgerats.

Intern
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Einstellungsoption Beschreibung

Die Messgeratuhr synchronisiert sich mit einer externen
Zeitsynchronisationsquelle. Verwenden Sie diese Option fir die

Zeitquelle, wenn:

* Das Setup-Register Quelle f. Zeitsync. fir eine serielle
Kommunikationsschnittstelle zum Empfang von GPS-
Komm Zeitsynchronisationssignalen eingestellt ist.

* Das Setup-Register Quelle f. Zeitsync. auf die Option
ETHERNET-PTP eingestellt ist und Ihr Messgerat in einem
vertrauenswirdigen PTP-Netzwerk installiert wurde.

* Das Setup-Register Quelle f. Zeitsync. auf die Option IRIG-B
eingestellt ist.

Zeitquellen-Zeitqualitats-Flag

Das Zeitquellen-Zeitqualitats-Flag des Messgerats wird hauptsachlich in SER-Anwendungen
(Aufzeichnung von Ereignisfolgen) zur Meldung von Zeitqualitdtsinformationen fiir
Digitaleingangsereignisse verwendet, wie z. B. Statusalarme.

Das Messgerat verfolgt die Zeitunterschiede zwischen der internen Messgeratuhr und der
Zeitsynchronisationsquelle.

Wenn die Option Use Clock Source Qual Flag des Messgerat-Uhrmoduls auf use flag eingestellt
ist, wird das Ausgangsregister Receiver Status des Diagnosemoduls eingestellt auf:

* GESPERRT, wenn der Zeitunterschied zwischen der GPS-Zeitsynchronisationsquelle oder
dem PTP-Taktgeber und der Messgeratuhr maximal £1 ms betragt

* ENTSPERRT, wenn der Zeitunterschied zwischen der GPS-Zeitsynchronisationsquelle oder
dem PTP-Taktgeber und der Messgeratuhr grofier als +1 ms ist

PTP-System-Einstellungsempfehlungen

Ihr Messgerat ist werkseitig so konfiguriert, dass es mit typischen PTP-gestlitzten Systemen
kompatibel ist.

In einem PTP-System bestimmt die Grandmaster Clock die Referenzzeit fir das gesamte
System. Um eine korrekte Implementierung und Verwendung des Protokolls zu gewahrleisten,
wird die Einstellung der folgenden Parameter in der Grandmaster Clock lhres Systems
empfohlen:

Parameter Einstellung Beschreibung

Eine transparente Uhr, die den Einsatz des

Durchgehend .
. Messmechanismus der Ende-zu-Ende-
PTP-Geratetyp transparente . )
Uhr Verzégerung zwischen Slave-Uhren und der

Referenzuhr unterstitzt.
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Parameter Einstellung

Peer-

; . 2-Schritt
Verzdgerungsmechanismus

Uhrdoméane 0-3

PTP-V2-

Ethernet-Switches .
kompatibel

Beschreibung

Eine Uhr, die Zeitinformationen durch die
Kombination einer Ereignismeldung gefolgt
von einer allgemeinen Meldung bereitstellt.

Eine logische Gruppierung von Uhren, die
Uber das Protokoll miteinander synchronisiert
werden, aber die nicht zwangslaufig mit
Uhren in anderen Domanen synchron sind.

Alle Switches und andere Gerate im Netzwerk
mussen IEEE 1588 PTP V2 unterstitzen,
damit die genannte Zeitprazision und -
genauigkeit erreicht werden kann.

Stern-Netzwerktopologie

Neben den PTP-System-relevanten Einstellungen hangt die Genauigkeit Ihrer Messgeratuhr
auflerdem von der physischen Netzwerkkonfiguration ab. Damit die angegebene Prazision der
Uhr erzielt werden kann, ist eine Stern-Netzwerktopologie erforderlich.

A  Ethernet-Switch oder -Hub

B  Uber Ethernet angeschlossene Messgerate

C PTP-Referenzuhr

281 Offentlich

7DE02-0336-12




PowerLogic™ PM8000-Reihe — Benutzerhandbuch Zeit und Zeitmessung

Zeitangaben liber ION Setup konfigurieren

Sie kdnnen Uber ION Setup die Uhrzeit-, Datums- und Zeitsynchronisationseinstellungen
einstellen.

HINWEIS: Sie missen die Datums- und Uhrzeitinformationen manuell anpassen, wenn das
Gerét in einer anderen Zeitzone installiert ist als der Computer, auf dem ION Setup ausgefuhrt
wird.

So konfigurieren Sie die Zeitangaben Uber ION Setup:

1.

Starten Sie ION Setup.

2. Offnen Sie den Setup Assistant fiir Inr Gerét.
3.
4

Klicken Sie auf Clock > Timezone.

. Wahlen Sie einen beliebigen Parameter aus und klicken Sie auf TimeSync, um Datum und

Uhrzeit Ihres Gerats mit dem Computer zu synchronisieren, auf dem ION Setup ausgefihrt
wird.

HINWEIS: Der Eintrag in Time Sync Source muss mit der Art der Gerateverbindung mit
ION Setup Ubereinstimmen, damit der Vorgang TimeSync funktioniert.

Klicken Sie auf DST Settings, um bei Bedarf die Start- und Endtermine fir die Sommerzeit
Ilhres Messgerats zu andern.

Wahlen Sie den zu konfigurierenden Parameter aus und klicken Sie dann auf Edit. Geben
Sie bei Aufforderung das Kennwort ein.

Parameter Wert Beschreibung

Damit wird die Zeitzone basierend auf den im
Betriebssystem des Computers verfiigbaren
Zeitzonen eingestellt.

TimeZone - TIPP: Sie kdnnen bei der Bearbeitung dieses
Parameters die Sommerzeit-Einstellungen des
Computers mit dem Messgerat
synchronisieren.

Damit wird das Zeitformat der
Zeitsynchronisationsnachricht festgelegt.

UTC (Coordinated Universal time) entspricht der

Greenwich Mean Time (GMT).
Time Sync

Tooe UTC oder LOCAL LOCAL ist die Ortszeit mit angewandten

Sommerzeit- und Zeitzonenangaben.

— Fureine SNTP/NTP- und PTP-
Zeitsynchronisation stellen Sie das Feld Time
Sync Type auf UTC ein.
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Parameter

Time Sync
Source

Clock
Source

DST Offset

Wert

COM1, ETHERNET,
ETHERNET - ION,
ETHERNET — DNP,
ETHERNET - PTP,
IRIG-B

Internal, COMM, Line
Freq

Numeric Bounded
Format/Elapsed Interval
Format

Beschreibung

Damit wird eingestellt, welcher Gerateanschluss
Zeitsynchronisationsnachrichten akzeptiert.

Zeitsynchronisationsnachrichten an anderen
Anschlissen werden ignoriert.

Fir eine GPS-Zeitsynchronisation stellen Sie
das Feld Time Sync Source auf COM1.

Fir eine SNTP/NTP-Zeitsynchronisation
stellen Sie das Feld Time Sync Source auf
ETHERNET ein.

Fir eine ION-Zeitsynchronisation stellen Sie
das Feld Time Sync Source auf
ETHERNET - ION ein.

Fir eine DNP-Zeitsynchronisation stellen Sie
das Feld Time Sync Source auf
ETHERNET - DNP ein.

Fir eine PTP-Zeitsynchronisation stellen Sie
das Feld Time Sync Source auf
ETHERNET - PTP ein.

Far eine IRIG-B-Zeitsynchronisation stellen
Sie das Feld Time Sync Source auf IRIG-B
ein.

Damit wird die Quelle fur die Uhr eingestellt:

Internal: Die interne Messgeratuhr.

COMM: Die Messgerat-
Kommunikationsschnittstelle (verwendet von
der Zeitsynchronisationsquelle ,|IRIG-B*,
,GPS* oder ,ETHERNET - PTP*).

Line Freq: Nutzt die gemessene
Netzfrequenz des Stromnetzes als Zeitquelle.

Damit wird die Zeitspanne festgelegt, um die die
angezeigte Ortszeit bei Beginn der Sommerzeit
vorverstellt wird. Mit dem Wert null wird diese
Funktion deaktiviert und die Ortszeit wird nicht fiir
die Sommerzeit angepasst.
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Parameter Wert Beschreibung

Start of the
Week

Monday—Sunday

Damit wird der Wochenstarttag festgelegt, der fiir
Trendverfolgung und Prognose verwendet wird.

HINWEIS: Bei einer Anderung des
Wochenstarttages werden alle
Trendverfolgungs- und Prognosedaten
zurlickgesetzt.

Verfiigbar auf: Advanced und Standard

7. (Optional) Wenn Sie die SNTP/NTP-Zeitsynchronisation nutzen, geben Sie die folgenden
Informationen unter Communications > Advanced Ethernet > NTP ein:

Parameter

Enable NTP
Time Sync

NTP Time Sync
Interval

Event Logging
Threshold (nur
NTP und PTP)

NTP Server

Wert Beschreibung
NTP: Damit wird die NTP-Zeitsynchronisation
festgelegt.
SNTP: Damit wird die SNTP-Zeitsynchronisation
NTP, SNTP, No
festgelegt.
No: Weder die NTP- noch die SNTP
Zeitsynchronisation wird genutzt.
, Damit wird festgelegt, wie oft das Messgerat tiber
Numerischer SNTP hronisiert wird
Wert oder Wert synchronisiert wir

fur verstrichenes  HINWEIS: Dieser Parameter wird fiir NTP nicht
Intervall verwendet.

Damit wird der Mindestzeitunterschied (in
Sekunden) festgelegt, bei dem eine

Zeitsynchronisation als Ereignis protokolliert wird.
0,000001 bis
1,000000 Dieser Parameter kann konfiguriert werden, damit

das Messgerat-Ereignisprotokoll nicht mit
Zeitsynchronisationsereignissen Uberschwemmt
wird.

IP-Adresse oder Damit wird die IP-Adresse (oder der vollstandig
Doméanenname  qualifizierte Domanenname, wenn DNS aktiviert ist)
des Servers des SNTP- oder NTP-Servers festgelegt.

8. (Optional) Wenn Sie die serielle GPS-Zeitsynchronisation nutzen, geben Sie die folgenden
Informationen unter den Einstellungen Communications > Serial ein:
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Parameter Beschreibung

Wabhlen Sie die GPS-Einstellung aus, die mit hrem GPS-Empfanger
Protocol .. o

Ubereinstimmt.

Die empfohlene Baudrate fiir die GPS-Zeitsynchronisation ist 19200
Baud rate )

Bit/s.

. Der empfohlene Wert flr Stoppbits/Paritat fir die GPS-

Serial port , N

Zeitsynchronisation ist 8N1.

Zeitangaben uber das Display konfigurieren

Verwenden Sie das Messgeratdisplay, um die Zeitparameter zu konfigurieren.

HINWEIS: Wenn Ihr Gerat in einer Region mit Sommerzeit installiert ist, wird empfohlen, die
Zeitzone fiir Ihr Gebietsschema tber ION Setup zu konfigurieren.

1. Drucken Sie auf Setup-Menii > Datums-/Zeit-/Uhreinstellungen > Einstellung
Datum/Uhrzeit.

2. Konfigurieren Sie Ihre Uhrzeit- und Datumsformate, die Zeitzonenabweichung und die
Sommerzeitabweichung. Driicken Sie die Abwartstaste, um den Bildschirm Uhreinstellung
aufzurufen.

3. Konfigurieren Sie Zeit- und Zeitsynchronisationsquellen sowie das Zeitsynchronisations-
Zeitformat.

Datums- und Uhrzeiteinstellungen

Parameter Werte Beschreibung

. Damit wird festgelegt, wie die Uhrzeit
Zeitformat 12H,24 H . .
angezeigt wird.

MM/TTAL, Damit wird festgelegt, wie das Datum
Datumsformat TTIMMIJIJ, e esigeiedt
angezeigt wird.
JJJI/MM/TT
Damit wird die Zeitzone fiir den
Zeitverschiebung -12:00:00 bis 13:00:00  Messgeratstandort (bezogen auf UTC)

eingestellt.

Damit wird die Sommerzeitabweichung

Sommerzeitversch.  -3:00:00 bis 3:00:00 . . .
fur den Messgeratstandort eingestellt.

Uhreinstellung

Parameter Beschreibung

Damit wird die Zeitsynchronisationsquelle

Zeitquelle Intern, Netzfreq., KOMM
festgelegt.
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Parameter Werte Beschreibung
COM1, ETHERNET,
Quelle f ETHERNET - ION, Damit wird der Anschluss fiir den Empfang
Zeits n(; ETHERNET — DNP, von Zeitsynchronisationssignalen
o ETHERNET - PTP, festgelegt.
IRIG-B

Damit wird festgelegt, ob
Art der Zeitsync. UTC, Lokal Zeitsynchronisationssignale in lokaler Zeit
oder in UTC-Zeit empfangen werden.
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Messungen

Energie

Mittelwert

Ihr Messgerat bietet bidirektionale Energiemessdaten mit Verrechnungsgenauigkeit tiber 4

Quadranten.

kWh, kVArh, kVAh geliefert und bezogen

Nettowerte kWh, kVArh und kVAh (geliefert minus bezogen)
Gesamtwerte kWh, kVArh und kVAh (geliefert plus bezogen)
Voltquadratstunden und Amperequadratstunden

Integration jedes Momentanmesswerts

Energieparameter kdnnen automatisch nach einem programmierten Zeitplan protokolliert

werden.

Alle Energiewerte stellen den Gesamtwert fur alle drei Phasen dar.

Ihr Messgerat unterstiitzt mehrere Mittelwertberechnungsmethoden. Dazu gehéren Gleitblock
und Rollblock sowie synchronisierte und prognostizierte Mittelwerte.

Es kann den Mittelwert fir jeden Momentanwert messen sowie Spitzenmittelwerte
(Maximalmittelwerte) mit Uhrzeit- und Datumsinformationen aufzeichnen:

kW-, kVAr- und kVA-Mittelwert
kW-, kVAr- und kVA-Spitzenmittelwert

Strom- und Spannungsmittelwert

Messung Momentanwerte

Ihr Messgeréat bietet 1-Sekunden- und Halbperioden-Echt-Effektivwerte.

Zu den Momentanwerten zahlen:

Dreiphasenspannungen (Phase-Phase, Phase-Neutralleiter): pro Phase und
Durchschnittswert

Dreiphasenstrome: pro Phase und Durchschnittswert
14-Strom, gemessen
Reststrom, berechnet (I Reststrom-berechnet)

Wirkleistung (kW), Blindleistung (kVAR) und Scheinleistung (kVA): pro Phase und
Gesamtwert

Leistungsfaktor pro Phase und Gesamtwert
Netzfrequenz
Spannungs- und Stromunsymmetrie

Phasenumkehr

287

Offentlich 7DE02-0336-12



PowerLogic™ PM8000-Reihe — Benutzerhandbuch Messungen

Oberwellen

Ihr Messgerat bietet Klirrfaktor-Messung, -Aufzeichnung und -Echtzeitwerte fir alle Spannungs-
und Stromeingange.

Ihr Messgerat kann Folgendes messen und aufzeichnen:
* Einzelne Oberwellen, einschlieRlich Amplitude und Phasenwinkel
* Zwischenoberwellen
* Kilirrfaktor geradzahlig (TEHD)
* Kiirrfaktor ungeradzahlig (TOHD)
* Kilirrfaktor (THD)
* Gesamte Mittelwertverzerrung (TDD)
* K-Faktor
* Scheitelfaktor

Die auf Inrem Messgerat verfiigbaren Funktionen variieren zwischen den Funktionssatzen.
Weitere Informationen zu Funktionssatz-Unterschieden finden Sie unter PM8000-Reihe —
Uberblick.

Min/Max-Aufzeichnung

Ihr Messgerat zeichnet in jedem Aufzeichnungsintervall neue Minimal- und Maximaldaten fir eine
Vielzahl von Werten auf.

* Spannung und Strom
* kW, kVAr und kVA

* Leistungsfaktor

* Frequenz

* Spannungsunsymmetrie

Leistungsqualitatsmessungen

Ihr Messgerat Gberwacht die Spannungskanale, um Energiequalitatsereignisse zu erfassen und
aufzuzeichnen.

Storungsereignisaufzeichnung
Das Messgerat misst und zeichnet Einbriiche/Spitzen auf (ITIC/CBEMA- und SEMI-Kurven).

Protokollierung mit Energiequalitatsnormen

Verfiigbar auf: Advanced und Standard

Das Messgerat protokolliert Energiequalitdtsdaten gemaf den folgenden Normen:
* EN50160
* IEC 61000-4-30
* IEEE 519
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Die auf Ihrem Messgerat verfiigbaren Funktionen variieren zwischen den Funktionssatzen.
Weitere Informationen zu Funktionssatz-Unterschieden finden Sie unter PM8000-Reihe —
Uberblick.

Erweiterte Energiequalitatsfunktionen

Das Messgerat unterstutzt erweiterte Energiequalitatsfunktionen:

* Stérungsrichtungserkennung: Das Messgerat kann Einbruchs-/Spitzenstérungen erfassen,
die Informationen analysieren und die Richtung der Stérung relativ zum Messgerat
bestimmen. Auf diese Weise kdnnen Sie die Quelle einer Stérung schneller und genauer
bestimmen, Wiederholungen verhindern und zudem Stillstandszeiten minimieren.

Die Stérungsrichtungserkennung ist nur mit Advanced- und Standard -Funktionssatzen
verflgbar.

* COMTRADE: Das Messgerat kann Wellenformdaten im COMTRADE-Format (COMmon
Format for TRAnsient Data Exchange) speichern. COMTRADE-Daten kdnnen mithilfe einer
SFTP-Client-Anwendung heruntergeladen werden.

* Sollwerterlernung: Sie kénnen lhr Messgerat so konfigurieren, dass es bestimmte
stérungsrelevante Werte erlernt, wie z. B. was einen Einbruch, eine Spitze oder einen oberen
bzw. unteren Sollwert darstellt.

Leistung und Leistungsfaktor

Die abgefragten Messungen, die von den Spannungs- und Stromeingangen des Messgerats
entnommen werden, liefern Daten zur Berechnung der Leistung und des Leistungsfaktors.

Bei einer symmetrischen 3-Phasen-Wechselstrom (AC)-Systemquelle sind die Wellenformen der
Wechselstromspannung an stromfiihrenden Leitern gleich, aber um ein Drittel einer Periode
verschoben (eine Phasenwinkelverschiebung von 120 Grad zwischen den drei
Spannungswellenformen).

Leistungsfaktor (LF)

Der Leistungsfaktor (LF) ist das Verhaltnis zwischen Wirkleistung (P) und Scheinleistung (S).
P
PF = —
S

Der LF wird als Zahl zwischen —1 und 1 oder als Prozentwert von —100 % bis 100 % bereitgestellt,
wobei das Vorzeichen von der Konvention bestimmt wird.

Eine rein ohmsche Last hat keine Blindkomponenten, so dass ihr Leistungsfaktor 1 ist (LF =1
bzw. Leistungsfaktor Eins). Induktive oder kapazitive Verbraucher fihren die
Blindleistungskomponente (Q) im Stromkreis ein, was dazu flhrt, dass der LF ndher ans

1 heranriickt.

Realer Leistungsfaktor und Cosinus Phi

Das Messgerat unterstiitzt Werte fiir den realen Leistungsfaktor und fiir Cosinus Phi:

* Der reale Leistungsfaktor umfasst den Oberwellenanteil.

* Bei Cosinus Phi wird nur die Grundwellenfrequenz bericksichtigt.

289

Offentlich 7DE02-0336-12



PowerLogic™ PM8000-Reihe — Benutzerhandbuch Messungen

HINWEIS: Wenn nicht festgelegt, ist der Leistungsfaktor, der vom Messgerat angezeigt wird,
der echte Leistungsfaktor.

Schein-, Wirk- und Blindleistung (PQS)

Die Scheinleistung (S) ist die Kapazitat Ihres gemessenen Stromnetzes zur Bereitstellung von
Wirkleistung (P) und Blindleistung (Q).

Die typische Last eines elektrischen Wechselspannungssystems weist sowohl ohmsche als auch
(induktive oder kapazitive) Blindkomponenten auf. Ohmsche Lasten verbrauchen Wirkleistung
(P). Die Blindleistung (Q) wird entweder verbraucht (induktive Lasten) oder erzeugt (kapazitive

Lasten).
+Q
(+kVAR, +kKVARh)
A
o + PF | IEEE — PF | [EEE 0
— PF | IEC + PF | IEC
A A
VA
VAR VA
A1 % VAR
w w
P < p P
(-kW, -KWh) (+kW, +kWh)
— PF | IEEE + PF | IEEE
— PF | IEC + PF | IEC
_ w
VAR % VAR
VA VA
A

-Q
(-KVAR, -kVARh)

Leistungsfaktor-

Standard Beschreibun
Vorzeichen .

IEEE + Leistungsfaktor (kapazitive Last)

- Leistungsfaktor (induktive Last)

IEC + Positive Wirkenergie

- Negative Wirkenergie
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Die Einheit der Leistung ist Watt (W oder kW) fiir die Wirkleistung P, Var (VAR oder kVAR) flr die
Blindleistung Q und Voltampere (VA oder kVA) fir die Scheinleistung S.

Die positive Wirkleistung P(+) fliel3t von der Spannungsquelle in Richtung Last. Die negative
Wirkleistung P(-) fliel3t von der Last in Richtung Spannungsquelle.

Stromphasenverschiebung gegenuiber der Spannung

Der elektrische Strom kann der Wellenform der Wechselstromspannung nacheilen, vorauseilen
oder phasengleich sein und ist normalerweise mit der Art der Last verknlpft - induktiv, kapazitiv
oder resistiv.

Bei rein ohmschen Lasten ist die Stromwellenform phasengleich mit der Spannungswellenform.
Bei kapazitiven Lasten eilt der Strom der Spannung voraus. Bei induktiven Lasten eilt der Strom
der Spannung nach.

Die folgenden Diagramme zeigen, wie sich Spannungs- und Stromwellenformen basierend auf
dem Lasttyp unter idealen (Labor-) Bedingungen verschieben.

Strom und Spannung gleichphasig (ohmsch)

291

Offentlich 7DE02-0336-12



PowerLogic™ PM8000-Reihe — Benutzerhandbuch Messungen

Strom eilt der Spannung nach (induktiv)

Leistungsmittelwert

Der Leistungsmittelwert ist ein Maf fiir den durchschnittlichen Energieverbrauch fiir ein
festgelegtes Zeitintervall.

HINWEIS: Sofern nicht anders angegeben, beziehen sich Referenzen zum Mittelwert auf den
Leistungsmittelwert.

Das Messgerat misst den Momentanverbrauch und kann den Mittelwert mit Hilfe verschiedener
Methoden berechnen.

Spitzenmittelwert

Der Spitzenmittelwert (Maximalwert) ist der hdchste Mittelwert, der im Abrechnungszeitraum
aufgezeichnet wurde.

Energieversorger erstellen die Abrechnungen fur gewerbliche Kunden im Allgemeinen basierend
auf deren Spitzenverbrauchswerten, d. h. dem Spitzenmittelwert (in kW) und dem
Energieverbrauch (in kWh). Der Spitzenmittelwert (Maximalwert) ist der h6chste Mittelwert, der
im Abrechnungszeitraum aufgezeichnet wurde. Sie kdnnen die Spitzenmittelwerte auf dem
Messgeratdisplay anzeigen.

Ihr Messgerat berechnet den durchschnittlichen Strommittelwert und die kW-, kVAR- und kVA-
Mittelwerte mit Gleitfenster-Mittelwertmethoden. Es unterstiitzt gleichzeitige Mittelwerte, wenn
ein Spitzenmittelwert erkannt wird.

Die Standardkonfiguration Ihres Messgerats eignet sich fiir die meisten Anwendungen. Sie
kénnen es jedoch auch fir lhre spezifische Anwendung anpassen. Sie kdnnen den zeitlichen
Mindestabstand zwischen aufeinanderfolgenden Mittelwertriicksetzungen konfigurieren.

HINWEIS: Sofern nicht anders angegeben, beziehen sich Referenzen zum Mittelwert auf den
Leistungsmittelwert.
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Sperre fiur Spitzenmittelwert-Riicksetzung

Die Sperrzeit fur Mittelwert-Riicksetzungen bestimmt den zeitlichen Mindestabstand, der
zwischen aufeinanderfolgenden Mittelwertriicksetzungen zulassig ist. Das Messgerat ignoriert
alle Versuche, die Mittelwerte innerhalb der Sperrzeit zurlickzusetzen.

Die Sperrzeit fur Spitzenmittelwert-Ricksetzungen ist benutzerkonfigurierbar (typischer
Standardwert: 25 Tage).

Anweisungen zur Konfiguration des Spitzenmittelwerts und der Sperrzeit fur
Mittelwertriicksetzungen lhres Messgerats finden Sie in der ION Setup-Onlinehilfe.

Weitere Informationen dazu, wie Gleitfenster-Mittelwertmodule Mittelwerte messen und

berechnen finden Sie in ION Reference, verfiigbar auf www.se.com.

Gleitfenstermittelwert

Fir die Berechnung von Mittelwerten verwendet |hr Messgerat die Gleitfenster-
Durchschnittsbildungsmethode (bzw. Rollblock-Intervallbildung), bei der das Mittelwertintervall in
eine festgelegte Anzahl von Teilintervallen einer bestimmten Dauer unterteilt wird.

Der Mittelwert wird anhand des durchschnittlichen Lastwerts fiir die jiingste Gruppe von

Teilintervallen gemessen. Der Gleitfenstermittelwert liefert auRerdem prognostizierte Mittelwerte.

Beispiele fiir den Gleitfenstermittelwert

In diesem Beispiel werden zwei Mdglichkeiten fir die Konfiguration eines 15-Minuten-
Mittelwertintervalls gezeigt:

* Einzelintervall (auch als Block oder zeitlich festgelegter Block bezeichnet): Das 15-Minuten-
Mittelwertintervall wird als einzelnes Teilintervall mit einer Dauer von 15 Minuten definiert.

* Gleitfenster (auch als Rollblock bezeichnet): Das 15-Minuten-Mittelwertintervall wird als drei
Teilintervalle mit einer Dauer von jeweils 5 Minuten definiert. Diese Methode bietet eine
bessere Reaktionszeit als ein Einzelintervall.

Einzelintervall (Block)

oo
A—Pp
15 15 15
< >< MEe— - o
15 30 45 g?
A Aktualisierte Berechnung am Ende des Intervalls
B Der Mittelwert ist der Durchschnitt des letzten vollstandigen Intervalls
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Gleitfenster (Rollblock)

> A
A—Pp <4—-B

i 15

45 min

A Die Berechnung wird am Ende des Teilintervalls (5 Minuten) aktualisiert.

B Der Mittelwert ist der Durchschnitt des letzten vollstandigen Intervalls

Inkrementelle Energie

Mit der inkrementellen Energie kdnnen Sie eine Start- und eine Endzeit sowie das Zeitintervall
(Inkremente) fur die Kumulation der inkrementellen Energie einstellen.

Am Ende eines jeden Intervalls wird die in diesem Zeitraum kumulierte Energie gespeichert. Das
Messgerat zeichnet standardmafig nur die inkrementelle Energie des vorhergehenden Intervalls
und die Momentanwerte der Energiekumulierungen des aktiven Intervalls auf.

Das erste Intervall der Kumulation der inkrementellen Energie beginnt zur festgelegten Startzeit.
Die inkrementelle Energie endet zur festgelegten Endzeit, was zu einem gekirzten Intervall
fihren kann, wenn die Intervalldauer kein ganzzahliger Teiler der Gesamtdauer der
inkrementellen Energie ist. Wenn die Intervalldauer z. B. drei Stunden betragt und die
Gesamtdauer finf Stunden, dann wird das letzte Intervall auf zwei Stunden gekiirzt. Der letzte
Wert fur die festgelegte Endzeit ist Mitternacht (24:00).

Die Startzeit muss vor der Endzeit und nach Mitternacht liegen. Der Zeitraum, in dem die
inkrementelle Energie kumuliert wird, darf Mitternacht nicht enthalten. Der Grund dafir ist, dass
die Start- und Endzeiten lhres Messgerats bezogen auf Mitternacht festgelegt werden.

Start: 6:00, Ende:

Die inkrementelle Energie wird in 3-Stunden-Intervallen von 6:00 Uhr
12 Uhr, Intervall:

bis Mitternacht kumuliert.

3 Stunden

Start: 6:00, Ende: o . . . , . .

2:00. Intervall Die inkrementelle Energie funktioniert nicht. Die Endzeit muss hinter der
7 ' Startzeit und entweder vor Mitternacht liegen oder damit identisch sein.

3 Stunden

Die inkrementelle Energie liefert Informationen fiir die Analyse des derzeitigen und zukiinftigen
Energieverbrauchs und ist auch hilfreich bei der Messung des Energieverbrauchs nach Schicht
oder fir ein bestimmtes Verfahren.
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Bei der Konfiguration der inkrementellen Energie sollte bedacht werden, dass kiirzere
inkrementelle Energieperioden detaillierter Daten liefern, die besser fur Vergleichszwecke
genutzt werden kénnen.

Beispiel: Inkrementelle Energie
* Startzeit: 08:00
* Endzeit: 24:00
* Intervall: 420 Minuten (7 Stunden)

A Erstes Intervall (08:00 bis 15:00)

B  Zweites Intervall (15:00 bis 22:00)

C  Dirittes Intervall (22:00 bis 24:00)

Das erste inkrementelle Energieintervall geht von 8:00 Uhr (Startzeit) bis 15:00 Uhr und ist sieben
Stunden lang. Das zweite inkrementelle Energieintervall geht von 15:00 Uhr bis 22:00 Uhr und ist
ebenfalls sieben Stunden lang. Das dritte Intervall geht von 22:00 Uhr bis 24:00 Uhr und ist nur
zwei Stunden lang, da 24:00 Uhr die festgelegte Endzeit ist. Diese Intervalle wiederholen sich alle
24 Stunden, bis die Konfiguration geandert oder die Funktion der inkrementellen Energie
deaktiviert wird.

Inkrementelle Energie tiber ION Setup konfigurieren
Sie kdnnen die inkrementelle Energie Gber ION Setup konfigurieren.
1. Starten Sie ION Setup.
2. Offnen Sie den Setup Assistant fiir Inr Messgerat.

3. Klicken Sie auf Energy Applications > Incremental Energy.
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4. Wahlen Sie Status aus und klicken Sie auf Edit. Der Bildschirm Incremental Energy
Setup wird angezeigt.

5. Wahlen Sie Enable aus, um konfigurierbare Parameter anzuzeigen.

6. Wahlen Sie den zu konfigurierenden Parameter aus.

HINWEIS: Wenn Sie einen Parameter konfigurieren, werden dadurch die von Ihrem
Messgerat aufgezeichneten inkrementellen Energiewerte zuriickgesetzt.

Parameter Giiltiger Beschreibung

Wertebereich

Die Startzeit des ersten Intervalls der inkrementellen
Start time 00:00 bis 23:59 Energie. Die Startzeit muss vor der Endzeit fur
Energiekumulation liegen.

Die Endzeit fur inkrementelle Energie.

00:01 bis 00:00  pje Endzeit muss hinter der Startzeit und entweder vor

End time
Uhr dem Wert 00:00 (Mitternacht) liegen oder damit
identisch sein.
Interval L Der Zeitabschnitt fiir die Dauer der inkrementellen
. Konfigurierbar )
duration Energie.

7. Klicken Sie auf OK, um Ihre Anderungen zu speichern.

Bedingte Energie

Mit der bedingten Energie kbnnen Sie Uber einen der Digitaleingénge Ihres Messgerats einen
Kumulierungszeitraum fir Wirk- und Blindenergie festlegen.

Sie kdnnen mithilfe der bedingten Energie kumulierte Energie in einem bestimmen Zeitraum tber
vier Quadranten verfolgen. Sie kdnnen zum Beispiel die kumulierten Energiewerte wahrend eines
bestimmten Prozesses verfolgen, der durch eine speicherprogrammierbare Steuerung (SPS)
gesteuert wird.

Bedingte Energie wird bis zu einer Riicksetzung kumuliert. Die Datums- und Uhrzeitinformationen
zu den Ricksetzungen der bedingten Energie werden im Messgerat-Ereignisprotokoll
gespeichert.

Bedingte Energie uber ION Setup konfigurieren

Sie kénnen die Einstellungen der bedingten Energie Gber ION Setup aktivieren und konfigurieren.

Es kann sein, dass wahrend der Konfiguration lhres Messgeréts alle potenziell moglichen
Anschlisse auf der Konfigurationsschnittstelle angezeigt werden, unabhangig davon, welche
Anschlisse tatsachlich physisch auf lhrem Messgerat verfligbar sind.

Einer der Digitaleingdnge lhres Gerats muss angeschlossen und entsprechend konfiguriert
werden, um festzulegen, wann bedingte Energie kumuliert wird.

1. Starten Sie ION Setup.

2. Offnen Sie den Setup Assistant fiir Inr Messgerat.
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3. Klicken Sie auf Energy Applications > Digital Input Based. Uberpriifen Sie die
Digitaleingénge, die den Anwendungen zugewiesen sind, um sicherzustellen, dass keine
miteinander in Konflikt stehenden Belegungen vorhanden sind.

4. Wahlen Sie Conditional Energy aus und klicken Sie auf Edit. Der Bildschirm Conditional
Energy Setup wird angezeigt.

5. Klicken Sie auf Enabled, um die Funktion der bedingten Energie zu aktivieren.

6. Klicken Sie auf Select, um den Digitaleingang festzulegen. Der Eingangszustand bestimmt,
ob bedingte Energie kumuliert wird. Wenn dieser Digitaleingang aktiviert ist, wird bedingte
Energie kumuliert.

HINWEIS: Es wird empfohlen, die Option Assigned Input auf ,No Connection®
einzustellen, wenn Sie die Funktion der bedingten Energie durch Entfernen aller
Schnittstellenzuweisungen deaktivieren wollen.

7. Klicken Sie auf OK, um lhre Konfiguration zu speichern.

Trendverfolgung und Prognose — Ubersicht

Verfiigbar auf: Advanced und Standard

»1rend und Prognose* ist eine Funktion auf lhrem Gerét, die die nachste Gruppe von Mess- oder
berechneten Daten vorhersagt, indem sie Trends in Verlaufsdaten als Kurven auftragt und
analysiert.

Trendverfolgungs- und Prognosedaten sind ein nitzliches Werkzeug flr die Analyse von Last-
und Energiequalitédtsveranderungen sowie fiir die Vorhersage von Werten, z. B. des Mittelwerts.
Damit die Funktion ,, Trend und Prognose* Ihres Messgerats funktioniert, miissen Sie dem
Messgerat nur Zeit fir die Erfassung der Daten lassen.

Weitere Informationen zum Trend- und Prognosemodul finden Sie in ION Reference, verfugbar
auf www.se.com.

Trendverfolgung und Prognose — Implementierung

Verfiigbar auf: Advanced und Standard
Die fiur die Trendverfolgung und Prognose verwendeten Daten werden in spezifischen Intervallen
aufgezeichnet:

* Jede Stunde flr die letzten 24 Stunden

* Jeden Tag fiir den vergangenen Monat

* Jede Woche fiir die vergangenen 8 Wochen

* Jeden Monat flr die vergangenen 12 Monate
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Die folgenden Parameter werden tiber ION Setup fiir die Trendverfolgung und Prognose

konfiguriert:

kW sd del-rec (Mittelwert) Freq (Frequenz)
Vil ab [amean

VIl be I b mean

Vil ca I cmean

Vilavg | avg mean

Sie kdnnen den Starttag der Woche fiir die Trendverfolgung und Prognose Uber den
Einrichtungsassistenten Clock in ION Setup konfigurieren.

Trendverfolgungs- und Prognosedaten uber die Messgerat-Webseiten
anzeigen

Verfiigbar auf: Advanced und Standard

Sie kénnen Daten zur Prognose und Trendverfolgung auswahlen und die entsprechenden

Informationen Uber die Webseiten lhres Messgerats anzeigen.

Damit Trendverfolgung und Prognose funktionieren, muss lhr Messgerat Daten fur mindestens
zwei der angegebenen Intervalle kumuliert haben. Wenn Sie beispielsweise ein Tagesdiagramm
anzeigen mochten, muss das Messgerat Daten fur mindestens zwei Tage vor dem aktuellen Tag
erfasst haben.

So zeigen Sie Trendverfolgungs- und Prognosedaten Gber die Messgerat-Webseiten an:
1. Melden Sie sich bei den Messgerat-Webseiten an.
2. Klicken Sie auf Uberwachung > Trend und Prognose.

3. Wahlen Sie das Ziel und das Intervall aus. Das Diagramm fur die ausgewahlten Daten wird
angezeigt.
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Rucksetzungen

Riicksetzungen — Ubersicht

Mit Hilfe von Riicksetzungen lassen sich kumulierte Parameter, die im Messgerat gespeichert
sind, I6schen. Zudem kann das Messgerat oder das Messgerat-Zubehor auf diese Weise neu
initialisiert werden.

Mit Messgeratriicksetzungen werden die Onboard-Datenprotokolle und andere zugehdrige
Informationen des Messgerats geléscht. Riicksetzungen werden normalerweise durchgefihrt,
wenn Anderungen an den Grundeinrichtungsparametern des Messgerats vorgenommen wurden.
Dadurch werden ungultige oder veraltete Daten geldscht, damit das Messgerat einwandfrei
arbeiten kann.

HINWEIS: Messgerate mit aktivierter Verrechnungssicherheit miissen zuerst entsperrt werden,
damit Ricksetzungen, die sich auf Verrechnungsdaten auswirken, durchgefihrt werden
kénnen. Weitere Informationen hierzu finden Sie unter Sperrung der Verrechnungsmessung

am Messgeréat.

Optionsmodul-Rucksetzungen

Fihren Sie eine Optionsmodul-Ricksetzung durch, wenn Ihre Optionsmodule nicht mit dem
Messgerat kommunizieren.

Wahrend einer Optionsmodul-Ricksetzung kann es vorkommen, dass das Optionsmodul nicht
normal arbeitet und dass sich der Zustand der Digital- und Analogausgange andert.

A WARNUNG

UNBEABSICHTIGTER BETRIEB

Verwenden Sie dieses Gerat nicht fur kritische Steuerungs- oder Schutzfunktionen fiir
Menschen, Tiere oder Sachanlagen.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Geréateschaden.

Sie kdnnen den Optionsmodulbus lhres Messgerats tiber ION Setup oder liber das Display
zurlcksetzen. Damit werden alle Module, die an Ihr Messgerat angeschlossen sind, aus- und
wieder eingeschaltet. Wenn sich Firmware-Aktualisierungen flir Optionsmodule in der
Warteschlange der internen SFTP-Site lhres Messgerats befinden, werden die Firmware-
Aktualisierungen durchgefihrt.

Ihr Messgerat ist werkseitig so konfiguriert, dass es automatisch eine Optionsmodulbus-
Rucksetzung durchfiihrt, damit die Optionsmodule weiterhin normal arbeiten. Wenden Sie sich
fur Anweisungen zur Anderung dieser Standardkonfiguration an den technischen Support.
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Rucksetzungen

Verfugbare Rucksetzungen

Sie kdnnen das Messgerat zurlicksetzen Uber

* ION Setup

* Die Messgerat-Webseiten

* Das Display

Master-Ricksetzung

Spitzenmittelwert
Ricksetzung

Min./Max. Ricksetzung
Digitaleingangszahler
Ricksetzung

Oberwellen Min./Max.
Rucksetzung

Stérungszahler
Rucksetzung

EN50160 Ricksetzung

Rucksetzung
Optionsmodule

Rucksetzung bedingte
Energie

Rucksetzung
Eingangsimpulsmessung

Zuriicksetzen Beschreibung

* Ldscht alle kumulierten und abgeleiteten GréRen im
Messgerat, einschlief3lich: Mittelwert-, Spitzenmittelwert-,
Energie-, und Verrechnungsparameter.

* Ldscht die Ereignis- und Wellenformprotokolle des
Messgerats.

* Ldéscht die COMTRADE-Wellenformdatensatze, die auf der
internen SFTP-Site des Messgerats gespeichert sind.

* Ldéscht die Messgerat-Datenprotokolle.

Léscht die Messgerat-Spitzenmittelwerte.

HINWEIS: Die Spitzenmittelwert-Riicksetzung hat eine
Sperrzeit, die den zeitlichen Mindestabstand bestimmt, der
zwischen aufeinanderfolgenden Riicksetzungen zulassig ist.

Léscht die Maximal- und Minimalwerte, die im Messgerat
gespeichert sind.

Loscht die Zustandswechselzéhler der Digitaleingange.

Loscht die Maximal- und Minimaloberwellenwerte, die im
Messgerat gespeichert sind.

Loscht den Einbruchs- und Spitzenereigniszahler. Der Einbruchs-
und Spitzenereigniszahler zahlt die Anzahl der Einbriiche und
Spitzen, die seit der letzten Riicksetzung oder Einschaltung des
Messgerats aufgetreten sind.

Ldscht alle im Messgerat kumulierten EN50160-Parameter und -
Statistiken.

Verfiigbar auf: Advanced und Standard

Setzt die Kommunikation zu den Erweiterungsmodulen zurick,
die am Messgerat angeschlossen sind.

Loscht alle Werte flir bedingte Energie, die im Messgerat
gespeichert sind.

Loscht die Eingangsimpulsmessungswerte, die im Messgerat
gespeichert sind.
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Rucksetzungen uber ION Setup durchfuhren

Sie kénnen das Messgerat Gber ION Setup zurticksetzen.

Messgerate mit aktivierter Verrechnungssicherheit missen zuerst entsperrt werden, damit
Rucksetzungen, die sich auf Verrechnungsdaten auswirken, durchgefihrt werden kénnen.
Weitere Informationen finden Sie unter Sperrung der Verrechnungsmessung am Messgerat.

Mit Messgeratricksetzungen werden die Onboard-Datenprotokolle und andere zugehorige

Informationen des Messgerats geldscht.

HINWEIS

DATENVERLUST

Speichern Sie alle wichtigen Daten des Geréats, bevor Sie eine Ricksetzung durchfiihren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

So setzen Sie das Messgerat tiber ION Setup zurtick:

1.

2
3
4.
5

6.

Starten Sie ION Setup.

. Offnen Sie den Setup Assistant fiir Inr Messgerét.

Klicken Sie auf Verification.
Wahlen Sie Normal Mode und klicken Sie auf Display.

Klicken Sie im Dialogfeld Normal Mode auf die gewlinschte Registerkarte. Je nach
ausgewahlter Registerkarte sind verschiedene Riicksetzungsoptionen verfiigbar.

Registerkarte Verfiigbare Riicksetzung

Energy Master Reset

Peak Reset
Rolling Demand
Master Reset

Volts, Amps and Power  Master Reset
Cnd Reset
Conditional Energy
Master Reset

IM(n) Reset

Input Metering HINWEIS: n ist die Eingangsimpulsmessungsnummer, wie
z.B. IM1.

Klicken Sie auf die entsprechende Schaltflache, um die Ricksetzung durchzufiihren. Bei
einigen Ricksetzungen zeigt das Messgerat an, dass eine Riicksetzung durchgeflhrt wird.
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HINWEIS: Konfigurieren Sie Ihr Messgerat nicht bzw. schalten Sie es nicht ab, bis
angezeigt wird, dass die Rucksetzung abgeschlossen ist. Anderenfalls werden einige
Parameter u. U. nicht vollstandig zurlickgesetzt.

Rucksetzungen uber die Messgerat-Webseiten durchfuhren

Sie kénnen das Messgerat Gber die Messgerat-Webseiten zurticksetzen.

Messgerate mit aktivierter Verrechnungssicherheit missen zuerst entsperrt werden, damit
Rucksetzungen, die sich auf Verrechnungsdaten auswirken, durchgefihrt werden kénnen.
Weitere Informationen finden Sie unter Sperrung der Verrechnungsmessung am Messgerat.

Mit Messgeratricksetzungen werden die Onboard-Datenprotokolle des Messgerats sowie
zugehorige Informationen geldscht.

HINWEIS

DATENVERLUST

Vergewissern Sie sich, dass alle wichtigen Daten des Gerats abgerufen wurden, bevor Sie
eine Ricksetzung durchfiihren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

So setzen Sie das Messgerat tber die Messgerat-Webseiten zurtick:
1. Stellen Sie eine Verbindung zu den Messgerat-Webseiten her.
2. Navigieren Sie zu Steuerung > Riicksetzungen.

3. Klicken Sie fiir die Werte, die Sie Id6schen mochten, auf Riicksetzen.

Parameter Beschreibung

— Ldscht alle kumulierten und abgeleiteten GréRRen im
Messgerat, einschlielich: Mittelwert-, Spitzenmittelwert-,
Energie- und Verrechnungsparameter.

— Loscht die Ereignis- und Wellenformprotokolle des

Master-Ricksetzung Messgerats

— Lo&scht die COMTRADE-Wellenformdatensatze, die auf
der internen SFTP-Site des Messgerats gespeichert sind.
— LOscht die Messgerat-Datenprotokolle.

Loéscht die Messgerat-Spitzenmittelwerte.

Spitzenmittelwert HINWEIS: Die Spitzenmittelwert-Ruicksetzung hat eine
Rucksetzung Sperrzeit, die den zeitlichen Mindestabstand bestimmt, der
zwischen aufeinanderfolgenden Ricksetzungen zulassig ist.
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Parameter Beschreibung

Loscht alle kumulierten Maximal- und Minimalwerte, die im

Min./Max. Riicksetzung . ) )
Messgerat gespeichert sind.

Digitaleingangszahler . ) . e
Ldscht die Zustandswechselzahler der Digitaleingange.

Ricksetzung

Oberwellen Min./Max. Loéscht alle kumulierten Maximal- und

Rucksetzung Minimaloberwellenwerte, die im Messgerat gespeichert sind.
Ldscht den Einbruchs- und Spitzenereigniszahler. Der
Einbruchs- und Spitzenereigniszahler zahlt die Anzahl der

Stérungszahler Einbriiche und Spitzen, die seit dem Einschalten oder der

Rucksetzung letzten Riicksetzung aufgetreten sind, um

Energiequalitatsdaten fir Energiemanagementsysteme
bereitzustellen.

Loéscht alle im Messgerat kumulierten EN50160-Parameter

d -Statistiken.
EN50160 Riicksetzung 0 > anonken

Verfiigbar auf: Advanced und Standard

Rucksetzungen uber das Display durchfiihren

Sie kénnen das Messgerat Gber das Display zurlicksetzen.

Messgerate mit aktivierter Verrechnungssicherheit missen zuerst entsperrt werden, damit
Rucksetzungen, die sich auf Verrechnungsdaten auswirken, durchgefiihrt werden kénnen.
Weitere Informationen finden Sie unter Sperrung der Verrechnungsmessung am Messgerat.

Die Digital- und Analogausgange Ihres Messgerats kénnen wahrend einer Riucksetzung eine
Zustandsanderung aufweisen oder funktionslos sein.

A WARNUNG

UNBEABSICHTIGTER BETRIEB

Verwenden Sie dieses Gerat nicht fur kritische Steuerungs- oder Schutzfunktionen fur
Menschen, Tiere oder Sachanlagen.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Gerateschaden.

Mit Messgeratriicksetzungen werden die Onboard-Datenprotokolle des Messgerats sowie
zugehdrige Informationen geldscht.
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HINWEIS

DATENVERLUST

Vergewissern Sie sich, dass alle wichtigen Daten des Gerats abgerufen wurden, bevor Sie
eine Ricksetzung durchfiihren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

So setzen Sie das Messgerat liber das Display zurtick:

1. Wabhlen Sie £ aus.

2. Wahlen Sie Setup-Menii > Riicksetzungen aus.

3. Wahlen Sie & aus.
Geben Sie den Benutzernamen und das Kennwort Ihres Messgerats ein.

4. Dricken Sie auf die Aufwarts- oder Abwartssymbole, um durch die verfiigbaren
Rucksetzungen zu navigieren. Die aktive Auswahl ist mit einem grauen Balken hinterlegt.

Zuriicksetzen Beschreibung

— Loscht alle kumulierten und abgeleiteten GréRen im
Messgerat, einschlie3lich: Mittelwert-, Spitzenmittelwert-,
Energie- und Verrechnungsparameter.

— Ld&scht die Ereignis- und Wellenformprotokolle des

Master-Ricksetzung Messgeréts

— Loscht die COMTRADE-Wellenformdatensatze, die auf der
internen SFTP-Site des Messgerats gespeichert sind.

— Loéscht die Messgerat-Datenprotokolle.
Ldscht die Messgerat-Spitzenmittelwerte.

Spitzenmittelwert HINWEIS: Die Spitzenmittelwert-Riicksetzung hat eine
Ricksetzung Sperrzeit, die den zeitlichen Mindestabstand bestimmt, der
zwischen aufeinanderfolgenden Riicksetzungen zulassig ist.

Loscht alle kumulierten Maximal- und Minimalwerte, die im

Min./Max. Riicksetzung . ) )
Messgerat gespeichert sind.

Digitaleingangszahler

. Ldscht die Zustandswechselzahler der Digitaleingange.
Rucksetzung

Oberwellen Min./Max.  Loscht alle kumulierten Maximal- und Minimaloberwellenwerte,
Ricksetzung die im Messgerat gespeichert sind.
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Zuricksetzen Beschreibung

Ldscht den Einbruchs- und Spitzenereigniszahler. Der
Einbruchs- und Spitzenereigniszahler zahlt die Anzahl der
Einbriiche und Spitzen, die seit dem Einschalten oder der letzten
Ricksetzung aufgetreten sind, um Energiequalitatsdaten fiir
Energiemanagementsysteme bereitzustellen.

Stérungszahler
Rucksetzung

Ldscht alle im Messgerat kumulierten EN50160-Parameter und -

Statistiken.
EN50160 Riicksetzung oo "

Verfiigbar auf: Advanced und Standard

Rucksetzung Setzt die Kommunikation zu den Erweiterungsmodulen zurtck,
Optionsmodule die am Messgerat angeschlossen sind.

5. Dricken Sie die Aufwarts- und Abwartstasten gleichzeitig.

TIPP: Sie konnen mehr als eine Riicksetzung auswahlen.

6. Wahlen Sie @ aus, um die ausgewahlten Optionen zuriickzusetzen.

Wenn Sie die Option Master-Riicksetzung auswahlen, wird die Meldung A11e
aufgezeichneten Daten gehen verloren. Ausgewdhlte Parameter

zuricksetzen? angezeigt.

7. Bestatigen Sie mit@.
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Firmware-Aktualisierungen

Firmware-Aktualisierungen — Ubersicht

Es wird empfohlen, erweiterte Energiequalitdtsmessgerate des Typs PowerLogic™ PM8000 auf
die neueste Firmware-Version zu aktualisieren.

Firmwareversion vor v2.1.0

Bevor Sie eine Aktualisierung auf die neueste Firmwareversion durchfiihren, muss zuvor die
Firmwareversion 2.1.0 installiert worden sein. Rufen Sie www.se.com auf und suchen Sie mit
Upgrading Meter Firmware to v2.1.0 nach Informationen zu dieser Aktualisierung.

TIPP: Die Firmwareversion kann Gber ION Setup, auf den Messgerat-Webseiten oder tber das
Display aufgerufen werden.

Die Messgerat-Firmware beinhaltet eine digitale Signatur, mit der die Authentizitat sichergestellt
wird.

Messgerat-Aktualisierungen abrufen

Um ein aktuelles Firmwarepaket zu finden, suchen Sie nach lhrem Messgerattyp sowie nach der
entsprechenden Firmware und zugehdrigen Dateien.

Laden Sie das Firmware-Aktualisierungspaket (ZIP) unter www.se.com herunter.

Informationen zur Aktualisierung

Messgerat-Firmware

Ein Messgerat, das auf Firmwareversion 4.5.0 oder héher aktualisiert wurde, kann nicht mehr auf
eine friihere Firmwareversion herabgestuft werden.

HINWEIS

VERLUST DER HERABSTUFUNGSFUNKTION

Fihren Sie keine Aktualisierung auf Firmwareversion 4.5.0 oder héher durch, wenn Sie das
Messgerat in der Zukunft herabstufen missen.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust der Firmware-
Herabstufungsfunktion fiihren.

Upgrade-Agent

Wenn Sie eine Firmware-Aktualisierung auf Version 2.1.0 oder aktueller vornehmen, verwenden
Sie dazu Version 2.1.0 oder aktueller des Upgrade-Agenten.

Neustartanforderung

Ein Messgerat-Neustart ist erforderlich.

7DE02-0336-12 Offentlich 306



Firmware-Aktualisierungen PowerLogic™ PM8000-Reihe — Benutzerhandbuch

Support fur Altversionen von Sicherheitsvorkehrungen

Der Support fiir Altversionen von Sicherheitsvorkehrungen ist eine Zwischenlésung fir Benutzer,
die den Standard-Sicherheitsmodus verwenden, und ist bei neuen Messgeraten die werkseitige
Voreinstellung. Diese Funktion bietet Riickwartskompatibilitat mit alteren Softwares , die mit dem
Messgerat Gber das ION-Protokoll kommunizieren.

Wenn die Standard-Sicherheit vor der Aktualisierung der Messgerat-Firmware auf v3.0.0
verwendet wurde, ist der Support fiir Altversionen von Sicherheitsvorkehrungen aktiviert.

Wenn die erweiterte Sicherheit vor der Aktualisierung der Messgerat-Firmware auf v3.0.0
verwendet wurde, ist die erweiterte Sicherheit aktiviert.

EMPFEHLUNG: Verwenden Sie den erweiterten Sicherheitsmodus.

Benutzername . Kennwortbereich Kennwortbegrenzung
. . Kennwort fiir Support _. . . )
fur Support fir . . fur Support fir fur Support fir
far Altversionen von

Altversionen von . . Altversionen von Altversionen von

. . Sicherheitsvorkeh- . . . .
Sicherheitsvorkeh- runaen Sicherheitsvorkeh- Sicherheitsvorkeh-
rungen 9 rungen rungen

* Das gleiche
Kennwort, das vor
der Aktualisierung
auf
User1 Firmwareversion 099999999 8 Zeichen
3.0.0. verwendet
wurde, oder

* O (Null) fir neue
Messgerate.

Versetzen Sie ION Setup in den erweiterten Modus, um mehrere Benutzerkonten fur Messgerate
mit dem Support furr Altversionen von Sicherheitsvorkehrungen einzurichten: Offnen Sie ION
Setup > halten Sie die Strg-Taste gedrickt und klicken Sie auf das Messgerat, um es
auszuwahlen.

Voraussetzungen fur eine Messgerat-Firmware-Aktualisierung

Erstellen Sie vor einer Aktualisierung Sicherungskopien von allen Messgeratdaten, laden Sie die
neueste ION Setup-Version herunter und Uberprifen Sie die Verbindungsanforderungen.

Die Firmwareversion, die Sie fir die Aktualisierung verwenden, muss mit Inrem Messgerat
kompatibel sein. Achten Sie auch darauf, dass die Versionsnummer héher ist als die lhrer
vorhandenen Firmware.

Sicherheitskopie von anwenderspezifischen Messgerat-Webseiten erstellen

Erstellen Sie eine Sicherheitskopie der Webseiten-Dateien, wenn diese angepasst wurden.

Durch den Aktualisierungsprozess werden alle vorhandenen Messgerat-Webseiten
Uberschrieben.
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HINWEIS

VERLUST VON BENUTZERDEFINIERTEN WEBSEITEN

Erstellen Sie Sicherheitskopien von anwenderspezifischen Webseiten, bevor Sie eine
Aktualisierung der Messgerat-Firmware durchfiihren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust von
anwenderspezifischen Webseiten-Funktionen fiihren.

Um Sicherheitskopien der Messgerat-Webseiten zu erstellen, kopieren Sie den Ordner web in

einen lokalen Ordner auf dem Computer, auf dem eine SFTP-Client-Anwendung ausgefihrt wird.
Sicherheitskopie von anwenderspezifischen Messgerat-Frameworks
erstellen

Erstellen Sie eine Sicherheitskopie der Messgeratvorlage, wenn das Messgerat eine

anwenderspezifische Messgeratvorlage oder anwenderspezifische Messgerat-Frameworks
verwendet.

Durch den Aktualisierungsprozess werden alle vorhandenen Messgerat-Frameworks
Uberschrieben.

HINWEIS

VERLUST VON BENUTZERDEFINIERTEN RAHMENWERKEN

Erstellen Sie Sicherheitskopien von anwenderspezifischen Frameworks, bevor Sie eine
Aktualisierung der Messgerat-Firmware durchfiihren. Durch den Aktualisierungsprozess
werden vorhandene Messgerat-Frameworks Uberschrieben.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust von
anwenderspezifischen Framework-Funktionen fiihren.

Sicherheitskopie der kumulierten Energiewerte erstellen

Zeichnen Sie vor einer Aktualisierung die auf dem Messgerat kumulierten Energiewerte auf.

Geben Sie diese Werte nach der Aktualisierung erneut ein. Siehe Kumulierte Energiewerte Uber
ION Setup bearbeiten.

Neueste ION Setup-Version herunterladen

Fir eine Aktualisierung der Messgerat-Firmware, ist die aktuellste Version von ION Setup
erforderlich.

1. Starten Sie ION Setup.

2. Kilicken Sie auf Help > Check for Updates.
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3. Offnen Sie einen Webbrowser und rufen Sie
https://www.se.com/en/download/document/ION_Setup Latest Release/ auf, um die
neueste Version von ION Setup herunterzuladen.

4. Wenn Sie nicht Gber die aktuellste Version verfiigen, dann laden Sie die Installationsdatei
herunter und fihren Sie sie zur Aktualisierung von ION Setup aus.

Verbindungsanforderungen

* Verwenden Sie eine Ethernet-TCP-Direktverbindung, um Verzégerungen zu verhindern und
Aktualisierungs-Fehlerrisiken zu vermeiden, die mit langsameren
Kommunikationsverbindungsmethoden einhergehen. Bestimmte Firmware-Aktualisierungen
lassen sich nicht tiber serielle oder Ethernet-Gateway-Verbindungen durchfiihren.

Fur Display-, Webseiten- und Optionsmodul-Firmware-Aktualisierungen ist eine ,SFTP tber
Ethernet“-Verbindung erforderlich.

Verwenden Sie einen Computer, der mit demselben Ethernet-Netzwerk wie das Messgerat
verbunden ist (physisch oder tiber eine Remotedesktop-Verbindung).

Fir eine Aktualisierung der Optionsmodul-Firmware missen die Optionsmodule am
Messgerat angeschlossen sein.

Messgerat-Firmware-Aktualisierungen

Verwenden Sie Einzeldateien, beispielsweise im UPX-, BIN- und S19-Dateiformat, zur
Aktualisierung oder verwenden Sie die Firmware-Aktualisierungs-ZIP-Datei mit ION Setup
(empfohlen).

Bis jede Aktualisierung abgeschlossen ist, diirfen Sie den Aktualisierungsprozess nicht
unterbrechen.

HINWEIS

AKTUALISIERUNGSFEHLER

Unterbrechen Sie den Aktualisierungsvorgang nicht bzw. trennen Sie weder das Messgerat
noch andere angeschlossene Komponenten, wahrend ION Setup die Firmware-
Aktualisierungen durchfihrt.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust von
Messgeratfunktionen fiihren.

Option 1 (empfohlen) — Aktualisierung mit einer ZIP-Datei

Das ist die empfohlene Aktualisierungsmethode fiir Ihnr Messgerat. Dieses Verfahren kann auch
fur sequenzielle Gerateaktualisierungen verwendet werden.

Der Zustand der Digital- und Analogausgénge, die zu Ihrem Gerat gehdren, kann sich wahrend
einer Firmware-Aktualisierung andern.
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A WARNUNG

UNBEABSICHTIGTER BETRIEB

Verwenden Sie dieses Gerat nicht fur kritische Steuerungs- oder Schutzfunktionen fur
Menschen, Tiere oder Sachanlagen.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Geréateschaden.

Wenn Sie Firmware oder eine Vorlage auf Ihr Messgerat hochladen, werden die aufgezeichneten
Messgeratdaten geldscht.

HINWEIS

DATENVERLUST

Stellen Sie sicher, dass alle wichtigen Daten aufgezeichnet wurden, bevor Firmware oder ein
Template auf Ihr Gerat hochgeladen wird.

Die Nichtbeachtung dieser Anweisungen kann zu einem Datenverlust fiihren.

1. Starten Sie ION Setup.
Offnen Sie den Setup Assistant firr lhr Messgerat.
Klicken Sie auf Template > Upgrade.

Klicken Sie auf Upgrade und navigieren Sie zur gespeicherten ZIP-Aktualisierungsdatei.

o > @D

Wahlen Sie die ZIP-Aktualisierungsdatei aus und klicken Sie auf Open. Im Fenster
Compressed Device Upgrade Package werden die Aktualisierungen in ihrer
Installationsreihenfolge angezeigt.

HINWEIS: Klicken Sie auf den Link View What’s New PDF, um sich tiber neue und
aktualisierte Funktionen der Firmware-Aktualisierung zu informieren.

6. Wahlen Sie die Komponenten aus, die Sie aktualisieren mochten. Beispiel:

Compressed Device Upgrade Package

Select the package contents that you want installed on the device.

View What's New PDF

Description Number of updates
[] 10NS000 V002.001.000 Upgrade Agent firmware package  Alieady installed
(41 10NS000 V003.000.000 fimware package 1 update

[ Factory S000T V¥2.2.0.0.0 template 1 update

[ Factory 90002.2.0.0.0 template 1 update

[] RD192 remote display V004.000.010 firmware 1 update

[] RDS6 remote display V004.000.015 firmware 1 update

Factory ¥003.000.000 webpages 1 update

Cancel Help
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— PM8000-Firmwarepaket V3.0.0 — in der angegebenen Reihenfolge anzuwenden:
— UpgradeAgent V002.001.000.upx (nicht erforderlich, wenn bereits
angewendet)
— V003.000.000.upx

— Factory V2.2.0.0.0 template ist die Messgeratvorlage, die in das Messgerat
programmiert wird, wenn die Firmware-Aktualisierung abgeschlossen ist.

— Factory V3.0.0 web pages sind die Dateien, die in den SFTP-Ordner web des
Messgerats hochgeladen werden, um die Messgerat-Webseiten mit Firmware-
bezogenen Anderungen zu aktualisieren.

7. Wenn Sie eine Vorlagenkomponente ausgewahlt haben, wahlen Sie jetzt die gewlinschten
Einstellungen und Messwerte aus, die beibehalten werden sollen:

Template Paste Options X

Never overwrite

Comm Settings

Security Settings

Log Mail Modules
Modbus Master Settings

Also, retain the following

Basic Metering Settings
Clock Settings
Nameplate Settings
Energy Readings

ITC Settings

Display Option Settings

Cancel Help

8. Klicken Sie auf OK.
9. Klicken Sie auf Proceed, um den Aktualisierungsvorgang zu starten.

10. Vergewissern Sie sich, dass der Aktualisierungsstatus ,Abgeschlossen®ist und laden Sie
die Webseiten auf das Messgerat hoch. Weitere Informationen hierzu finden Sie unter
Zustand.

Option 2 — Aktualisierung mit einzelnen Aktualisierungsdateien

Ausfihrliche Anweisungen, wie die Messgerat-, Display- und Optionsmodul-Firmware aktualisiert
wird, finden Sie im Abschnitt ,Firmware und Vorlagen“ des Messgerat-Benutzerhandbuchs.

1. Fdhren Sie die Aufgaben in der angegebenen Reihenfolge aus:

a. UpgradeAgent V002.001.000.upx

b. v003.000.000.upx

311 Offentlich 7DE02-0336-12



PowerLogic™ PM8000-Reihe — Benutzerhandbuch Firmware-Aktualisierungen

Um die Einstellungen Ihres Messgerats beizubehalten, wahlen Sie eine Messgerat-
Vorlagendatei (DCF) aus, die bei der Durchfihrung von Firmware-Aktualisierungen des
Typs aund b in das Messgerat eingefligt wird. Verwenden Sie das Feld Template Paste
Options, um die Einstellungen festzulegen, die nach der Aktualisierung beibehalten werden
sollen.

HINWEIS

VERLORENE EINSTELLUNGEN

Wahlen Sie immer eine Vorlagendatei aus, wenn Sie die Messgerat-Firmware
aktualisieren.

Die Nichtbeachtung dieser Anweisungen kann zu einem Verlust der
Messgerateinstellungen fiihren.

2. Vergewissern Sie sich, dass der Aktualisierungsstatus ,Abgeschlossen®ist und laden Sie
die Webseiten auf das Messgerat hoch. Weitere Informationen hierzu finden Sie unter
Zustand.

Zustand

Wenn alle erforderlichen Messgerat-Firmware-Aktualisierungen angewendet wurden, fiihrt ION
Setup die verbleibenden Aktualisierungen durch.

* Wenn Sie die Aktualisierung der Vorlage ausgewahlt haben, fligt ION Setup die Vorlage in
das Messgerat ein.

* Wenn Sie die Aktualisierung der Firmware fiir das abgesetzte Display PM89RD96
ausgewahlt haben, flihrt ION Setup die Aktualisierung iber das angeschlossene, auf einer
DIN-Schiene montierte Messgerat durch.

Display-Firmware aktualisieren

Weitere Informationen finden Sie in der technischen Mitteilung Upgrade PM89RD96 display
firmware to v4.0.15, verfiigbar auf www.se.com.

Optionsmodul-Firmware aktualisieren

Sie kdnnen ein Optionsmodul Gber ION Setup oder direkt Uber die interne SFTP-Site Ihres
Messgerats aktualisieren.

1. Rufen Sie www.se.com auf und suchen Sie nach der METSEPM89M0024- oder
METSEPM89M2600-Firmwaredatei.

2. Laden Sie die Firmwaredatei herunter.
Optionsmodul-Firmware uiber ION Setup laden

Verwenden Sie eine Ethernet-Verbindung, um tber ION Setup Firmware auf Optionsmodule
hochzuladen. Jedes Optionsmodul muss separat aktualisiert werden.
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Voraussetzungen:

* Optionsmodul-Firmware-Aktualisierungsdatei(en) (.S19) Rufen Sie www.se.com auf, um die
Aktualisierungsdateien herunterzuladen.

* Das Optionsmodul ist am Messgerat angeschlossen.
* Zugang zur internen SFTP-Site des Messgerats.

Der Zustand der Digital- und Analogausgange kann sich wahrend einer Firmware-Aktualisierung
andern. Bei einer Optionsmodul-Firmware-Aktualisierung sind die Optionsmodule offline. Sie
kommunizieren nicht mit dem Messgerat und der Zustand der Ausgange kann sich wahrend des
Aktualisierungsvorgangs andern.

A WARNUNG

UNBEABSICHTIGTER BETRIEB

Verwenden Sie dieses Gerat nicht fir kritische Steuerungs- oder Schutzfunktionen fur
Menschen, Tiere oder Sachanlagen.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Gerateschaden.

Wenn die Spannungsversorgung des Messgerat-Optionsmoduls wahrend des Firmware-Uploads
unterbrochen wird, verwendet das Optionsmodul wieder seine urspriingliche Firmwareversion
und Sie mussen die Firmwaredatei erneut laden.

So laden Sie die Optionsmodul-Firmware tGber ION Setup:

1. Rufen Sie die Optionsmodul-Firmwaredateien (.S19) ab, die Sie auf Ihr(e) Optionsmodul(e)
laden wollen. Speichern Sie die Dateien an einem Ort, auf den der ION Setup ausfiihrende
Computer zugreifen kann.

Starten Sie ION Setup.
Offnen Sie den Setup Assistant firr Inr Messgerat.

Wahlen Sie den Bildschirm Template aus.

o M @ DN

Klicken Sie auf die Registerkarte Upgrade und klicken Sie dann auf Upgrade. Geben Sie
bei Aufforderung das Kennwort Ihres Messgerats ein und klicken Sie auf OK.

6. Navigieren Sie zum Speicherort der Optionsmodul-Firmware. Wahlen Sie als Dateityp die
Optionsmodul-Firmwaredatei (*.S19) aus.

7. Wahlen Sie die gewiinschte Optionsmodul-Firmwaredatei aus und klicken Sie auf Open.

Ein ION Setup-Fenster wird gedffnet. Klicken Sie auf Yes, um die Firmware-Aktualisierung
zu bestatigen.

8. Das Fenster ,Option Card Upgrade” wird gedffnet. Wahlen Sie den ,Slot* aus, der dem
Optionsmodultyp entspricht. Sie kénnen fiir den gleichen Optionsmodultyp mehrere
Steckplatze auswahlen.
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9. Klicken Sie auf Start.

In einem Dialogfeld wird zuerst der Firmware-Aktualisierungsfortschritt angezeigt, dann wird
die Firmware Uberprift und schliel3lich wird angegeben, ob die Firmware erfolgreich
hochgeladen wurde.

Optionsmodul-Firmware uber SFTP laden

Sie kénnen Firmware in die Messgerat-Optionsmodule laden, indem Sie die Firmware-
Aktualisierungsdatei auf die interne SFTP-Site Ihres Messgerats laden. Jedes Optionsmodul
muss separat aktualisiert werden.

Voraussetzungen:

* Optionsmodul-Firmware-Aktualisierungsdatei(en) (.S19) Rufen Sie www.se.com auf, um die
Aktualisierungsdateien herunterzuladen.

* Das Optionsmodul ist am Messgerat angeschlossen.
* Zugang zur internen SFTP-Site des Messgerats.

Der Zustand der Digital- und Analogausgange des Messgerats kann sich wahrend einer
Firmware-Aktualisierung andern. Bei einer Optionsmodul-Firmware-Aktualisierung sind die
Optionsmodule offline. Sie kommunizieren nicht mit dem Messgerat und der Zustand der
Ausgange kann sich wahrend des Aktualisierungsvorgangs andern.

A WARNUNG

UNBEABSICHTIGTER BETRIEB

Verwenden Sie dieses Gerat nicht fur kritische Steuerungs- oder Schutzfunktionen fur
Menschen, Tiere oder Sachanlagen.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Gerateschaden.

HINWEIS: Wenn die Spannungsversorgung des Messgerat-Optionsmoduls wahrend des
Firmware-Uploads unterbrochen wird, verwendet das Optionsmodul wieder seine
urspriingliche Firmwareversion und Sie mussen die Firmwaredatei erneut laden.

So laden Sie die Optionsmodul-Firmware ber SFTP:
1. Stellen Sie eine Verbindung zur internen SFTP-Site Ihres Messgerats her.
2. Offnen Sie den Ordner ,(optionModuleUpg)*.
3. Offnen Sie den Optionsmodul-Ordner des Moduls, das aktualisiert werden soll.
4. Ziehen Sie die Optionsmodul-Firmwaredatei in den Optionsmodul-Aktualisierungsordner.

Die Datei wird sofort auf das Optionsmodul Gibertragen und wird nicht auf dem Messgerat
gespeichert.
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5. Uberpriifen Sie anhand der Details der Optionsmodul-Firmware-Aktualisierung, die im
Messgerat-Ereignisprotokoll gespeichert sind, ob der Upload erfolgreich war. Der
Aktualisierungsordner muss der Position des Optionsmoduls (A bis D) entsprechen.
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Wartung

Wartungsubersicht

Das Messgerat enthalt keine Teile, die vom Benutzer selbst gewartet werden missen. Sollte Ihr
Messgerat gewartet werden missen, wenden Sie sich bitte an den fiir Sie zustandigen
Mitarbeiter des technischen Supports von Schneider Electric.

HINWEIS

MESSGERATSCHADEN
* Offnen Sie das Messgeratgehause nicht.

* Reparieren Sie keine Komponenten des Messgerats.

Die Nichtbeachtung dieser Vorschriften kann zur Beschddigung des Gerits fiihren.

Offnen Sie das Messgerat nicht. Wird das Messgeréat gedffnet, erlischt die Garantie.

Kumulierte Energiewerte Gber ION Setup bearbeiten

Sie kénnen Energiewerte wie kWh und kVARh tber ION Setup bearbeiten.

HINWEIS: Vergewissern Sie sich, dass Sie die kumulierten Energiewerte aufgezeichnet
haben, bevor Sie die Firmware lhres Messgerats aktualisieren. Sie kénnen diese Werte dann
nach der Aktualisierung erneut eingeben.

HINWEIS: Bei Messgeraten mit aktivierter Verrechnungssicherheit muss die
Verrechnungssicherheit zuerst deaktiviert werden, bevor kumulierte Energiewerte bearbeitet
werden kénnen. Weitere Informationen hierzu finden Sie unter Sperrung der
Verrechnungsmessung am Messgerat.

1. Starten Sie ION Setup.
Offnen Sie den Setup Assistant fiir Inr Messgerat.

Klicken Sie auf Template.

»owN

Klicken Sie auf die Registerkarte Register Edit. Klicken Sie auf Energy und dann auf
Display. Geben Sie (bei Aufforderung) das Kennwort Ihres Messgerats ein und klicken Sie
auf OK.

Der Bildschirm ,Register Editor* wird angezeigt.
5. Klicken Sie auf Edit, um die Bearbeitung zu aktivieren.

6. Geben Sie nach Bedarf Werte flir kWh, kVAh und kVARh ein. Klicken Sie zum Abschluss
auf Send.
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HINWEIS: Nur Werte, deren Kontrollkastchen markiert ist, werden an das Messgerat
gesendet.

7. Klicken Sie auf Close, um den Bildschirm ,Register Editor* zu schlie3en.

Neustart des Messgerats uber das Display

Sie kénnen |hr Gerat Giber das Display neu starten, um Probleme zu beheben.

HINWEIS: Das Gerat ist wahrend des Neustarts nicht verfiigbar.

Voraussetzungen:

* Benutzer mit Sicherheitskonfigurationszugriff.

Neustart liber das Display durchfihren

A WARNUNG

GEFAHR EINES UNBEABSICHTIGTEN GERATEBETRIEBS

» Das Messgerat darf nicht fur kritische Steuerungs- oder Schutzanwendungen verwendet
werden, bei denen die Sicherheit von Personen und Sachwerten von der Funktion des
Steuerkreises abhangt.

» Beachten Sie, dass bei einer Unterbrechung der Messgerat-Spannungsversorgung oder
nach einer Aktualisierung der Messgerat-Firmware bzw. -Vorlage eine unerwartete
Zustandsanderung der Digitalausgange auftreten kann.

Bei Nichtbefolgung dieser Anweisungen besteht Lebensgefahr bzw. die Gefahr von
schweren Verletzungen oder Gerateschaden.

So fuhren Sie einen Neustart Uber das Display durch:

1. Offnen Sie das Setup-Menii.

TIPP: Um das Setup-Menii zu 6ffnen, wahlen Sie (¥ aus und scrollen dann zu Setup-

Menii.

2. Scrollen Sie zu Messgerat-Neustart und wahlen Sie dann @ aus.

3. Geben Sie bei Aufforderung die Anmeldedaten des Geréats ein und wahlen Sie dann OK

aus.

4. Wahlen Sie @ aus, um den Messgerat-Neustart zu bestatigen.

Uberpriifen, ob das Messgerit neu gestartet wurde

Uberpriifen Sie nach der Durchfiihrung eines Messgerit-Neustarts, ob das Messgerat wirklich
neu gestartet wurde, indem Sie das protokollierte Messgerat-Neustartereignis suchen.

So finden Sie ein protokolliertes Messgerat-Neustart-Ereignis tiber das Display:
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1. Wahlen Sie (4* aus.

2. Verwenden Sie die Navigationstasten, um zu Ereignisse zu scrollen und wahlen Sie dann
@ aus.

3. Wahlen Sie das neueste Ereignis und dann @ aus.
TIPP: Das erste Ereignis in der Liste ist das aktuellste Ereignis.
4. Vergewissern Sie sich, dass die Ereignisdetails Folgendes enthalten:

— Datum

Uhrzeit

Quelle: Frontplatte

Ereignis: Das Messgerat wird neu gestartet

HINWEIS: Das Datum und die Uhrzeit der Ereignisdetails sollten mit dem Zeitpunkt
Ubereinstimmen, zu dem Sie das Messgerat neu gestartet haben.

Reinigungshinweise

Ihr Messgerat ist fiir Verschmutzungsgrad 2 ausgelegt: Normalerweise tritt nur eine
nichtleitfahige Verschmutzung auf. Manchmal kann es jedoch zu einer durch Kondensation
bewirkten voriibergehenden Leitfahigkeit kommen.

Darum sollten Sie Ihr Messgerat regelmaRig kontrollieren und reinigen. Eine nichtleitfahige
Verschmutzung kann sich negativ auf das Messgerat auswirken, da dadurch der Luftdurchfluss
und die Kiihlung behindert werden. Abrasive Fremdstoffe kdnnen die Messgerat-Nutzungsdauer
verringern.

HINWEIS: Das Messgerat hat die Schutzklasse IP30 (kein Schutz vor Flissigkeiten). Die
Vorderseite des Messgerat-Displays hat die Schutzklasse IP54 (geschuitzt gegen Staub und
Spritzwasser) oder IP65 (staub- und wasserdicht). Die Spezifikationen Ihres Messgerat-
Displays finden Sie unter Display.

Voraussetzungen:

* Schalten Sie die gesamte Spannungsversorgung ab, bevor Sie das Gerat reinigen.
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A GEFAHR

GEFAHR EINES STROMSCHLAGS, EINER EXPLOSION ODER EINES LICHTBOGENS

* Tragen Sie angemessene personliche Schutzausristung (PSA) und wenden Sie sichere
Arbeitsverfahren fir elektrische Anlagen an. Siehe NFPA 70E, CSA Z462 oder andere lokale
Normen.

* Schalten Sie vor Arbeiten an oder in der Anlage, in der das Gerat installiert ist, die gesamte
Stromversorgung des Geréats bzw. der Anlage ab.

* Verwenden Sie stets ein genormtes Spannungsprifgerat, um sicherzustellen, dass keine
Spannung anliegt.

* Die Daten des Messgeréts diirfen nicht fiir die Uberpriifung des stromlosen Zustands
verwendet werden.

* SchlielRen Sie keinesfalls die Sekundarklemmen eines Spannungswandlers (SPW) kurz.
* Offnen Sie keinesfalls die Sekundarklemmen eines Stromwandlers (STW).

* Sichern Sie die Stromwandler- oder Niederspannungsstromwandler (LPCT)-
Sekundarleitungen so, dass sie nicht mit stromfiihrenden Schaltungen in Berlihrung
kommen.

* Gehen Sie davon aus, dass Kommunikations- und E/A-Leitungen gefahrliche Spannungen
fuhren, solange nichts anderes festgestellt wurde.

* Bringen Sie alle Vorrichtungen, Turen und Abdeckungen wieder an, bevor Sie das Gerat
einschalten.

Nichtbeachtung dieser Anweisungen fiihrt zu schweren bzw. tédlichen Verletzungen.

So reinigen Sie das Messgerat und dessen Zubehor:

* Entfernen Sie nichtleitfahige Verunreinigungen im und um das Messgerat oder von dessen
Zubehdr mit Druckluft ( bis zu 200 kPa).

* Reinigen Sie die Messgeratoberflachen mit einem mit Wasser angefeuchteten Tuch.*

HINWEIS: Es dirfen keine Flussigkeiten tUber die Luftungséffnungen, Anschlisse oder
sonstige Offnungen eindringen.

* Wenn Sie sich nicht sicher sind, wie abrasive Fremdstoffe vom Messgerat oder von dessen
Zubehor zu entfernen sind, wenden Sie sich an den Support oder an den fiir Sie zustandigen
Vertriebsmitarbeiter von Schneider Electric. Durch eine unsachgemafie Entfernung von
Fremdstoffen und Verunreinigungen kann die Garantie ihre Giiltigkeit verlieren.

So reinigen Sie das Display:

* Wischen Sie das Display mit einem mit Wasser angefeuchteten Tuch ab.*

* Falls absolut erforderlich, kdnnen Sie anstatt Wasser einen 70-prozentigen Isopropylalkohol
verwenden. Bei einer zu haufigen Reinigung des Gerats mit Isopropylalkohol kann jedoch die
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Beschriftung auf Etiketten und Tasten beschadigt werden. Falls Sie Bedenken wegen eines
Infektionsrisikos beim Beriihren von Oberflachen haben, tragen Sie Handschuhe oder verwenden
Sie anschlieftend ein Handdesinfektionsmittel.

Geratespezifische Informationen

Herstellungsinformationen zum Messgerat konnen vom Werkmodul oder mithilfe von Modbus-
Befehlen abgerufen werden.

Das Messgerat-Werkmodul speichert u. a. folgende Messgeratdaten:
* Geratetyp

* Seriennummer

* Herstellername

* Optionen

HINWEIS: Das Register ,,Options” enthalt die Gerate-Bestellreferenz fiir Gerate, die mit
einer Firmwareversion ab 4.6.0 ausgeliefert wurden.

Sie kdnnen ION Setup im erweiterten Modus verwenden, um die Inhalte der Werkmodul-
Einrichtungsregister anzuzeigen. Sie konnen auch Modbus-Befehle nutzen, um die Modbus-
Register auszulesen, die den entsprechenden Werkmodul-Registern zugeordnet sind.

HINWEIS: Nicht alle ION-Gerate-Einrichtungsregister sind werkseitig Modbus-Registern
zugeordnet.

Weitere Informationen zum Werkmodul finden Sie in ION Reference, verfugbar auf www.se.com.
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Verrechnungsmessung

Ein Verrechnungsmessgeréat liefert — in einem festgelegten Betriebsbedingungsbereich —
Messwerte, die internationalen und nationalen Normen entsprechen und innerhalb von
industrieweit anerkannten Genauigkeitsgrenzen liegen.

AuRerdem bietet es Schutz vor einer unbefugten Anderung dieser MessgréRen. Nationale
Normen und Standards von Stromversorgungsunternehmen regeln den Schutz gegen unbefugte
Anderung der MessgroRen.

Komponenten der Verrechnungsmessung

Zur Erfullung von staatlichen Vorschriften und Sicherheitsanforderungen von
Stromversorgungsunternehmen enthalt das Messgerat drei Arten von Sicherheitssystemen:

* Herkdmmliche mechanische Plomben am Messgerat. Siehe die Installationsanleitung lhres
Messgerats.

* Kenncode-Eingabe zur Rucksetzung der Messgeratwerte, wie z. B. ,Master-Ricksetzung*.

* Hardware-Verriegelungsmechanismus, der die Modifizierung von Verrechnungsgrofien
verhindert, nachdem sie gesperrt wurden.

Firmware-Sicherheitsfunktionen zur Verrechnungsmessung

Ihr Verrechnungsmessgerat hat zusatzliche Firmware-Sicherheitsfunktionen:

* lhre Firmware-Aktualisierungen werden im Aktualisierungsprotokoll Ihres Messgerats
aufgezeichnet. Wenden Sie sich fiir Informationen zum Abrufen des
Aktualisierungsprotokolls an den technischen Support.

* Wenn die Verrechnungsmessungssicherheit aktiv ist, kdnnen Sie keine Rucksetzungen
durchfiihren, verrechnungsspezifische Parameter konfigurieren oder Ihr Messgerat
aktualisieren.

Geschiutzte Funktionen und Einstellungen

Das Verrechnungsmessgerat hat Funktionen und Einstellungen, die nicht gedndert werden
kénnen, wenn die Verrechnungssicherheit aktiviert ist.

Um Anderungen an verrechnungsrelevanten Funktionen, Einstellungen und Messgeréatdaten zu
verhindern, kdnnen Sie die Sperrung der Verrechnungsmessung aktivieren, nachdem die
komplette Einrichtung der Verrechnungsmessung abgeschlossen ist. Eine vollstandige Liste der
Funktionen und Einstellungen mit aktivierter Verrechnungssicherheit finden Sie in der ION Device
Template Reference, erhaltlich auf www.se.com.

Sperrung der Verrechnungsmessung

Die Sperrung der Verrechnungsmessung ist u. U. flr die Erflillung von staatlichen Vorschriften
und Sicherheitsanforderungen von Stromversorgungsunternehmen erforderlich.
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Durch die Sperrung der Verrechnungsmessung lhres Messgerats:

* Werden Anderungen an verrechnungsmessungsrelevanten Funktionen, Einstellungen und
Messgeratdaten verhindert.

* Werden Manipulationen an den Spannungs- und Stromanschlissen lhres Messgerats
verhindert.

* Wird die Giiltigkeit von Verrechnungsmessungsdaten gewahrleistet.

Weitere Informationen Gber Optionen und Zubehor fir Ihr Gerét finden Sie in den Katalogseiten
des Messgeréts, die unter www.se.com zur Verfiigung stehen, oder wenden Sie sich an den fir
Sie zustandigen Vertriebsmitarbeiter von Schneider Electric.

Sperrung der Verrechnungsmessung — Ubersicht

Vor der Installation muss das Messgerat konfiguriert und seine Verrechnungssicherheit muss
aktiviert werden.

* Wenn lhr Verbrauchsmessgerat gesperrt ist, dann entsperren Sie es.
* Konfigurieren Sie die speziell fur die Installation erforderlichen Einstellungen zur

Verrechnungsmessung.

HINWEIS: Wenn Sie ION Setup fur die Konfiguration des Messgerats verwenden, lassen
Sie ausreichend Zeit fir Kommunikationsverzégerungen verstreichen, bevor Sie die
Stromversorgung vom Messgerat trennen.

* Uberpriifen Sie, dass die Einstellungen zur Verrechnungsmessung implementiert wurden.
* Loschen Sie alle kumulierten Messgeratdaten.

* Aktivieren Sie die Verrechnungssicherheit Ihres Messgeréats.

* Uberpriifen Sie, dass die Verrechnungssicherheit des Messgerats aktiviert wurde.

* Installieren Sie das Messgerat und die Klemmenabdeckungen geman der
Installationsanleitung fiir Ihr Messgerat.

Sperrschalter fur Verrechnungsmessung

Der Sperrschalter fur die Verrechnungsmessung, der sich am befindet, wird zur Aktivierung der
Verrechnungssicherheit Inres Messgerats verwendet.
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A Abdeckung des Sperrschalters fur die Verrechnungsmessung

B  Plombierpunkt

C LED fur Verrechnungsmessung-Sperre

Verhalten der LED fur Verrechnungsmessungssperre
Die LED fir die Verrechnungsmessungssperre gibt den Sperren-Status des Messgerats an.

LED-Verhalten Verrechnungssicherheitsstatus

Aus Die Verrechnungssicherheit des Messgerats ist nicht aktiviert.
Ein Die Verrechnungssicherheit des Messgerats ist aktiviert.

Ein neuer Verrechnungssicherheitsstatus ist ausstehend — schalten Sie |hr

Blinken Messgerat aus und wieder ein, um die Verrechnungssicherheit zu aktivieren
bzw. zu deaktivieren.

Die Position der LED fiir Verrechnungsmessung-Sperre finden Sie unter Display-Uberblick.

Sperrung der Verrechnungsmessung am Messgerat

Sie kénnen Ihr Messgerat mit dem Sperrschalter fir die Verrechnungsmessung, der sich am
Messgeratsockel befindet, sperren und entsperren.
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A GEFAHR

GEFAHR EINES STROMSCHLAGS, EINER EXPLOSION ODER EINES LICHTBOGENS

* Tragen Sie angemessene personliche Schutzausristung (PSA) und wenden Sie sichere
Arbeitsverfahren fir elektrische Anlagen an. Siehe NFPA 70E, CSA Z462 oder andere lokale
Normen.

* Schalten Sie vor Arbeiten an oder in der Anlage, in der das Gerat installiert ist, die gesamte
Stromversorgung des Geréats bzw. der Anlage ab.

* Verwenden Sie stets ein genormtes Spannungsprifgerat, um sicherzustellen, dass keine
Spannung anliegt.

Nichtbeachtung dieser Anweisungen fiihrt zu schweren bzw. tédlichen Verletzungen.

1. Offnen Sie die Abdeckung des Sperrschalters fiir die Verrechnungsmessung.

2. Machen Sie den Sperrschalter fur die Verrechnungsmessung ausfindig.

3. Stellen Sie den Sperrschalter fiir die Verrechnungsmessung in die Ein- oder Aus-Position.
4

. SchlieRen Sie die Abdeckung des Sperrschalters fur die Verrechnungsmessung und
vergewissern Sie sich, dass sie fest sitzt.

5. Plombieren Sie bei Bedarf die Abdeckung des Sperrschalters fir die
Verrechnungsmessung.

Manipulationsschutzplombierung

Das Messgerat hat mehrere manipulationssichere Plombierpunkte, die mit einer Drahtplombe
oder einem Schloss plombiert werden kénnen.

In bestimmten Landern verliert das Messgeréat seine Zertifizierung fur die Verrechnungsmessung,
wenn die Manipulationsschutzplomben verletzt wurden.

Die Lage der Plombierpunkte finden Sie in der Installationsanleitung Ihres Messgerats.

HINWEIS

KONFORMITATSVERLUST

Lassen Sie Ihr Messgerat unbedingt erneut von den zustédndigen Behoérden fur die
Verrechnungsmessung zertifizieren, wenn Sie die Manipulationsschutzplomben entfernt
haben.

Die Nichtbeachtung dieser Anweisungen kann dazu fiihren, dass das Gerit seine
Konformitat fuir Abrechnungszwecke verliert.

SPW-/STW-Korrektur

Durch die Spannungswandler-/Stromwandlerkorrektur (SPW-/STW-Korrektur), auch als
Messwandlerkorrektur bezeichnet, wird die Notwendigkeit eines Wandleraustausches in
Anlagen, in denen hochgenaue Messungen erforderlich sind, verringert.
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Einsatzzeit

Der Hauptzweck der SPW-/STW-Korrektur ist die Anwendung von Korrekturfaktoren fiir die
Verhaltnis- und Phasenwinkelfehler bei Messwandlern. Die SPW-/STW-Korrektur erfolgt fir
jeden Strom- und Spannungseingang des Messgerats und betrifft nur 1-Sekunden-Power Meter-
Daten und davon abgeleitete Werte, wie z. B. Energie- oder Mittelwerte. Hochgeschwindigkeits-,
Oberwellen- oder Wellenformmesswerte sind von der Korrektur nicht betroffen.

HINWEIS: Fiir Benutzer, die mit der ION-Architektur vertraut sind — die relevanten 1-Sekunden-
Power Meter-Modulausgange werden mithilfe des ,Instr Xformer“-Korrekturmoduls (ITC)
kompensiert. Alle anderen Module, die die Daten des 1-Sekunden-Power Meter-Moduls
verwenden, werden ebenfalls kompensiert.

Anweisungen zur Konfiguration der SPW-/STW-Korrektur auf Inrem Gerat finden Sie in der ION
Setup-Onlinehilfe, erhaltlich auf www.se.com.

Weitere Informationen zum ,Instr Xformer“ Korrekturmodul (ITC) und wie es die SPW-/STW-
Korrektur auf Ihr Gerat anwendet finden Sie in ION Reference, verfugbar auf www.se.com.

Die Einsatzzeit (TOU) wird haufig verwendet, wenn ein Versorgungsunternehmen Zeitplane mit
tageszeit-, tagesart- und datumsabhangigen Preisen fiir den Energieverbrauch eingerichtet hat.

Sie kénnen die aktiven Einsatzzeittarife und -jahreszeiten Uber das Display anzeigen.

Weitere Informationen zur Konfiguration der Einsatzzeit auf Inrem Messgerat finden Sie in der
ION Setup-Onlinehilfe, erhaltlich auf www.se.com.

Weitere Informationen zum Einsatzzeitmodul und seinen Einstellungen finden Sie in ION
Reference, verfigbar auf www.se.com.

Energieimpuls-LED-Verhalten

Die sichtbaren und die Infrarot-LEDs sind werkseitig flir Impulse basierend auf der vom
Messgerat gemessenen Energie konfiguriert.

Sie kénnen die Impulswertigkeit (Impulse pro kWh) und die Energiequelle konfigurieren.

Mit Energieimpulsen kann zu Verrechnungszwecken die Genauigkeit der Energiemessungen
Ilhres Messgerats Uberprift werden.
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Genauigkeitsuberprufung

Genauigkeitsiiberpriifung — Ubersicht

Alle Messgerate werden im Werk gemaR den Normen von IEC (International Electrotechnical
Commission) und ANSI (American National Standards Institute) gepriift und verifiziert.

Fir lhr digitales Leistungsmessgeréat ist keine Neukalibrierung erforderlich. Allerdings wird bei
einigen Anlagen eine abschlieliende Genauigkeitstiberpriifung der Messgerate verlangt,
insbesondere bei Verrechnungsmess- und Abrechnungsanwendungen.

Fir eine Liste der von Ihrem Messgerat erfiillten Genauigkeitsnormen wenden Sie sich an den flr
Sie zustandigen Vertriebsmitarbeiter von Schneider Electric oder laden Sie sich das Prospekt fir
Ihr Messgerat unter www.se.com herunter.

Anforderungen an die Genauigkeitsprufung

Bei der am haufigsten angewandten Methode zur Uberpriifung der Messgeratgenauigkeit werden
Spannungen und Stréme einer stabilen Spannungsquelle angelegt und die Messwerte des
Messgerats mit den Werten eines Referenzgerats oder eines Eichzahlers verglichen.

Signal- und Spannungsquelle

Die Genauigkeit des Messgerats bleibt bei Schwankungen der Spannungs- und
Stromsignalquelle erhalten, aber fir seinen Energieimpulsausgang wird ein stabiles Testsignal
bendtigt, damit genaue Testimpulse erzeugt werden kdnnen. Der Energieimpulsmechanismus
des Messgerats braucht nach jeder Quellenanpassung ca. 10 Sekunden zur Stabilisierung.

Das Messgerat muss fiir die Durchfliihrung der Genauigkeitsiiberpriifung an eine
Steuerspannung angeschlossen sein. Die technischen Daten zur Stromversorgung finden Sie in
den Installationsunterlagen lhres Messgerats.

A GEFAHR

GEFAHR EINES ELEKTRISCHEN SCHLAGS, EINER EXPLOSION ODER EINES
LICHTBOGENS

Uberpriifen Sie, ob die Spannungsquelle fir Inr Messgerét den technischen Daten fir die
Stromversorgung lhres Gerats entspricht.

Nichtbeachtung dieser Anweisungen fiihrt zu schweren bzw. tédlichen Verletzungen.

Steuergerate

Fir die Zahlung und Zeitsteuerung der Energieimpulsausgaben von einer sichtbaren LED, einer
Infrarot-LED oder eines Onboard-Digitalausgangs sind Steuergerate erforderlich:

* Die meisten Standardprifstédnde haben einen Arm, der mit optischen Sensoren fiir die
Erfassung von LED-Impulsen ausgestattet ist (der Fotodiodenkreis wandelt das Licht in ein
Spannungssignal um).
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Umgebung

* Das Referenzgerat oder der Eichzahler verfligt normalerweise tber Digitaleingange, die von
einer externen Quelle (d.h. einem Onboard-Digitalausgang des Messgerats) kommende
Impulse erkennen und zahlen kénnen.

HINWEIS: Die optischen Sensoren am Priifstand kénnen durch starke Umgebungslichtquellen
(z. B. Kamerablitzlichter, Leuchtstoffrohren, Sonnenlichtreflexionen, Flutlicht usw.) gestort
werden. Dies kann zu Testfehlern fiihren. Verwenden Sie bei Bedarf eine Haube, um
Umgebungslicht abzudecken.

Das Messgerat muss bei der Priifung unter den gleichen Temperaturbedingungen wie die
Prifausristung getestet werden. Die ideale Temperatur betragt ca. 23 °C. Achten Sie darauf,
dass das Messgerat vor der Prifung ausreichend aufgewarmt wird.

Vor Beginn der Genauigkeitsiiberpriifung der Energiemessung wird eine Aufwarmzeit von

30 Minuten empfohlen. Im Werk werden die Messgerate vor der Kalibrierung auf ihre typische
Betriebstemperatur aufgewarmt, um sicherzustellen, dass sie bei Betriebstemperatur ihre
optimale Genauigkeit erreichen.

Fir die meisten elektronischen Prazisionsgerate ist eine Aufwarmzeit erforderlich, bevor sie ihre
spezifizierten Leistungswerte erreichen. GemaR der Normen fur Energiezahler kdnnen Hersteller
Genauigkeitsabziige aufgrund von Schwankungen der Umgebungstemperatur und aufgrund von
Eigenerwdrmung angeben.

Ihr Messgerat erflllt die Anforderungen dieser Normen zur Energiemessung.

Fir eine Liste der von Ihrem Messgerat erfiillten Genauigkeitsnormen wenden Sie sich an den flr
Sie zustandigen Vertriebsmitarbeiter von Schneider Electric oder laden Sie sich das Prospekt fiir
lhr Messgerat unter www.se.com herunter.

Referenzgerat oder Eichzahler

Um die Genauigkeit der Prifung sicherzustellen, wird die Verwendung eines Referenzgerats
bzw. eines Eichzahlers mit einer spezifizierten Genauigkeit empfohlen, die 6 bis 10 Mal héher als
die des zu prifenden Messgerats ist. Vor Beginn der Priifung muss das Referenzgerat oder der
Eichzahler gemal den Empfehlungen des Herstellers aufgewarmt werden.

HINWEIS: Fir die Durchfiihrung von Genauigkeitsprifungen wird die Verwendung von
Referenzgeraten mit einem riickflihrbaren Kalibrierzertifikat empfohlen.

Energieimpulse

Die Energieimpuls-LEDs und die Digitalausgange kdénnen fur Energieimpulse genutzt werden.

Ihr Messgerat ist mit zwei Arten von Energieimpuls-LEDs ausgestattet: sichtbares Licht und
Infrarot. Diese LEDs geben Impulse aus, die fiir die Bestimmung der Genauigkeit der Messgerat-
Energiemessungen verwendet werden. Die Lichtimpulse zeigen kumulierte Energie an. Die
Kumulierungswerte des Messgerats werden mit den Referenz-/Standardwerten fir kumulierte
Energie verglichen, um die Genauigkeit des Messgerats zu bestimmen.
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Der Messgerat-Digitalausgang kann ebenfalls fiir Energieimpulse genutzt werden. Das Schlielsen
(Niederimpedanz) und dann Offnen (Hochimpedanz) des Digitalausgangs stellt einen Impuls dar.
Wenn fiir das Genauigkeitspriifgerat eine Spannung erforderlich ist, muss eine strombegrenzte
Frittspannungsversorgung verwendet werden.

HINWEIS: Die Digitalausgange an Optionsmodulen dirfen nicht fur die Messgerat-
Genauigkeitspriifung eingesetzt werden.

Messgerateinstellungen fir den Genauigkeitsuberpriufungstest

Fir eine Genauigkeitstuberprifung missen das Stromnetz und andere Parameter lhres
Messgerats entsprechend konfiguriert werden.

Messgeratparameter Wert

Spannungsmodus 4-1-Stern (4-Leiter-Sternschaltung)

SPW-/STW-Korrektur Deaktiviert

Genauigkeitsuberpriifung — Test

Die folgenden Tests sind Richtlinien fir den Genauigkeitstest Inres Messgerats. lhre
Messgeratwerkstatt verwendet u. U. spezielle Testmethoden.

A GEFAHR

GEFAHR EINES STROMSCHLAGS, EINER EXPLOSION ODER EINES LICHTBOGENS

* Tragen Sie angemessene personliche Schutzausristung (PSA) und wenden Sie sichere
Arbeitsverfahren fir elektrische Anlagen an. Siehe NFPA 70E, CSA Z462 oder andere lokale
Normen.

* Schalten Sie vor Arbeiten an oder in der Anlage, in der das Geréat installiert ist, die gesamte
Stromversorgung des Gerats bzw. der Anlage ab.

* Verwenden Sie stets ein genormtes Spannungsprifgerat, um sicherzustellen, dass keine
Spannung anliegt.

* Uberschreiten Sie die maximalen Grenzwerte dieses Gerats nicht.

* Uberpriifen Sie, ob die Spannungsquelle fiir lnr Messgerat den technischen Daten fiir die
Stromversorgung lhres Gerats entspricht.

Nichtbeachtung dieser Anweisungen fiihrt zu schweren bzw. tédlichen Verletzungen.

1. SchlieRen Sie die Prifspannungs- und -stromquelle an das Referenzgerat bzw. den
Eichzahler an. Vergewissern Sie sich, dass alle Spannungseingange zum zu prifenden
Messgerat parallel und alle Stromeingange in Reihe angeschlossen sind.
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A Referenzgerat oder Eichzahler

B  Quelle fiir Priifspannung und Priifstrom

C  Zuprufendes Messgerat

2. Schliel3en Sie das Steuergerat, das fur die Zahlung der Eichausgangsimpulse verwendet
wird, mit einer der folgenden Methoden an:

Option Beschreibung

Energieimpuls-  Richten Sie den Rotlichtsensor am Standardprifstand auf die
LED Energieimpuls-LED aus.

Onboard- Schliel3en Sie den Onboard-Digitalausgang des Messgerats an die
Digitalausgang  Impulszahlanschlisse des Standardprifstandes an.

HINWEIS: Beachten Sie bei der Auswahl der zu verwendenden Methode, dass die
Energieimpuls-LEDs und die Digitalausgange unterschiedliche Impulsraten-Grenzwerte
haben.

3. Lassen Sie vor der Prifung das Messgerat durch das Prifgerat einschalten und mindestens
30 Sekunden lang mit Spannung versorgen. Dadurch werden die internen Schaltkreise des
Messgeréats stabilisiert.

4. Konfigurieren Sie die Leistungseinstellungen lhres Messgerats (wie etwa Spannung, Strom
und Frequenz) so, dass sie mit den Werten des Referenzgerats libereinstimmen.

5. Konfigurieren Sie je nach ausgewahlter Methode fir die Zahlung der Energieimpulse die
Energieimpuls-LEDs oder einen der Digitalausgénge des Messgerats fir die
Energieimpulsausgabe. Stellen Sie die Energieimpulskonstante des Messgerats so ein,
dass sie mit dem Referenzpriifgerat synchron ist.

6. Fuhren Sie die Genauigkeitsuberprifung an den Testpunkten durch. Prifen Sie jeden
Testpunkt mindestens 30 Sekunden lang, damit das Priifstandsgerat eine ausreichende
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Anzahl von Impulsen lesen kann. Halten Sie zwischen den Testpunkten eine Verweilzeit
von 10 Sekunden ein.

Berechnung der Anzahl der erforderlichen Impulse

In der Regel missen Sie flr das Referenzprifgerat die Anzahl der Impulse angeben, die fir eine
Testdauer von ,t“ Sekunden benétigt werden.

Die erforderliche Anzahl von Impulsen betragt normalerweise mindestens 25 und die Testdauer
betragt mindestens 30 Sekunden.

Verwenden Sie zur Berechnung der erforderlichen Anzahl von Impulsen die folgende Formel:

Ne*V*"I"PF"t
3600 * Kt

Number of pulses =

Ne Anzahl der verwendeten Messelemente

Spannung am Testpunkt in Phase-
Neutral-Volt (V) pro Phase

Strom am Testpunkt in Ampere (A) pro
Phase

Testdauer in Sekunden (s), die mehr als
30 Sekunden betragen muss

LF Leistungsfaktor

Im Messgerat fir Testbedingungen in
Kt Wh/Impuls programmierte
Impulskonstante

Runden Sie das Ergebnis der Berechnung auf die nachste ganze Anzahl an Impulsen auf.

Berechnung der Anzahl der erforderlichen Impulse

In diesem Beispiel wird die Anzahl der Impulse berechnet, die fiir einen 3-Phasen-Testpunkt mit
induktiver Last fir eine Testdauer von 60 s erforderlich sind. Die Quelle ist mit den folgenden
Werten konfiguriert: V=120V, | =5 A, LF =-0,5. Die Impulskonstante des Messgerats fir
Testbedingungen ist Kt = 1,8 Wh/Impuls.

83=3"120V*5A* 5"60s
3600 * 1.8

Runden Sie die Anzahl auf die ndchste ganze Zahl auf: Anzahl der Impulse =9

Prozentfehlerberechnung fur die Genauigkeitsprufung

Die Genauigkeitsprifung erfordert, dass Sie den Prozentfehler zwischen dem zu testenden
Messgerat und der Referenz / dem Standard berechnen.
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Berechnen Sie den Prozentfehler fiir jeden Testpunkt mithilfe der folgenden Formel:

Energiefehler = (EM - ES)/ES x 100%

Wobei:

EM = vom zu prifenden Gerat gemessene Energie

ES = vom Referenzgerat bzw. vom Eichzahler gemessene Energie

HINWEIS: Wenn die Genauigkeitstiberpriifung Ungenauigkeiten Ihres Messgerats aufzeigt,
kénnen diese u. U. durch typische Testfehlerquellen verursacht worden sein. Sind keine
Testfehlerquellen vorhanden, wenden Sie sich bitte an den fiir Sie zustandigen
Vertriebsmitarbeiter von Schneider Electric.

Typische Testfehlerquellen

Wenn Sie wahrend der Genauigkeitsprifung zu grofte Fehler bemerken, untersuchen Sie den
Testaufbau und die Testverfahren, um typische Messfehlerquellen zu beseitigen.

Typische Quellen fir Fehler bei der Genauigkeitsprifung umfassen:

Lose Anschliisse von Spannungs- oder Stromkreisen, die oft durch abgenutzte Kontakte oder
Klemmen verursacht werden. Uberpriifen Sie die Klemmen der Testgerate, die Kabel, den
Testkabelbaum und das zu priifende Messgerat.

Die Umgebungstemperatur des Messgeréats liegt stark Gber/unter 23 °C.

In einer Konfiguration mit unsymmetrischen Phasenspannungen ist ein potenzialfreier (nicht
geerdeter) Neutralleiterspannungsanschluss vorhanden.

Eine unzureichende Steuerspannung am Messgerat verursacht eine Zurticksetzung des
Messgerats wahrend des Testverfahrens.

Der optische Sensor wird durch Umgebungslicht gestdrt oder weist Empfindlichkeitsprobleme
auf.

Eine instabile Spannungsquelle verursacht Energieimpulsschwankungen.

Falscher Testaufbau: nicht alle Phasen wurden am Referenzgerat oder am Eichzahler
angeschlossen. Alle am zu prifenden Messgerat angeschlossenen Phasen miissen auch am
Referenzmessgerat bzw. Eichzahler angeschlossen werden.

Im zu prifenden Messgerat ist Feuchtigkeit (kondensierende Feuchtigkeit) oder Schmutz
vorhanden.

Testpunkte fur die Genauigkeitsuberpriufung

Das Messgerat muss bei Voll- und bei Schwachlasten sowie bei nacheilenden (induktiven)
Leistungsfaktoren getestet werden, damit eine Priifung Uber den gesamten Messbereich des

Messgeréats erfolgt.

Der Prifstrom und die Bemessung der Spannungseingange sind auf dem Messgerat angegeben.
Die Angaben zu Nennstrom, Nennspannung und Nennfrequenz des Messgerats konnen Sie der
Installationsanleitung oder dem Datenblatt entnehmen.
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Wattstunden- Beispiel-Testpunkt fur Genauigkeitsiiberpriifung

Testpunkt

Volllast 100-200% Nennstrom, 100% Nennspannung und Nennfrequenz bei

Leistungsfaktor Eins (1).

10% Nennstrom, 100% Nennspannung und Nennfrequenz bei
Schwachlast . ;

Leistungsfaktor Eins (1).
Induktive Last 100 % Nennstrom, 100 % Nennspannung und Nennfrequenz bei
(nacheilender nacheilendem Leistungsfaktor 0,50 (Strom eilt der Spannung um 60°
Leistungsfaktor) Phasenwinkel nach).

VAR-Stunden- Beispiel-Testpunkt fiir Genauigkeitsiiberpriifung

Testpunkt

100-200 % Nennstrom, 100 % Nennspannung und Nennfrequenz bei
Volllast Leistungsfaktor O (Strom eilt der Spannung um 90° Phasenwinkel
nach).

10 % Nennstrom, 100 % Nennspannung und Nennfrequenz bei

Schwachlast Leistungsfaktor O (Strom eilt der Spannung um 90° Phasenwinkel
nach).

Induktive Last 100 % Nennstrom, 100 % Nennspannung und Nennfrequenz bei

(nacheilender nacheilendem Leistungsfaktor 0,87 (Strom eilt der Spannung um 30°

Leistungsfaktor) Phasenwinkel nach).
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Fehlerbehebung

Gehen Sie die Themen in diesem Abschnitt durch, um mehr Informationen dazu zu erhalten, wie
Sie bei der Fehlerbehebung lhres Messgerats vorgehen und wo Sie technische Unterstiitzung
erhalten kénnen.

Fehlerbehebung fur erweiterte Sicherheit einrichten

Nach der Aktivierung des erweiterten Sicherheitsmodus kénnen bei einigen Benutzern
moglicherweise Software-Zugriffsprobleme auftreten. Sie kdnnen Software-Zugriffsprobleme mit
den folgenden Fehlerbehebungsschritten I6sen:

Lésung — Fiihren Sie die

Messgeratzustand Beispielverhalten Aufgaben in der angegebenen
Reihenfolge aus

* Vergewissern Sie sich, dass
Sie die neueste Version von

ION Setup verwenden.

Neues Messgerat  Anmeldedaten sind unbekannt.
* Geben Sie den

Benutzernamen: User1 und
Kennwort : O [Null].
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Fehlerbehebung

Messgeratzustand

Beispielverhalten

Lésung — Fiihren Sie die
Aufgaben in der angegebenen
Reihenfolge aus

Das Messgerat
wurde vor Kurzem
auf die Firmware
v3.0.0 aktualisiert

Es wird die Software EcoStruxure™
Power Monitoring Expert verwendet
und nach der Kennworteingabe wird
kein Zugriff gewahrt.

Es wird die Vista-Software
verwendet und nach der
Kennworteingabe wird kein Zugriff
gewahrt.

Es wird die Software EcoStruxure™
Power Operation verwendet.

Es werden mehrmals falsche
Anmeldedaten eingegeben und eine
Sperre wird aktiviert.

* Vergewissern Sie sich, dass
Sie die neueste Version von
ION Setup verwenden.

* Vergewissern Sie sich, dass
Sie die Messgerat-Firmware
v3.0.0 verwenden.

* Konfigurieren Sie die
Messgerat-
Sicherheitseinstellungen fur
die Software.

* Geben Sie den Messgerat-
Benutzernamen: User1 und
Kennwort: [verwendetes
Kennwort vor Aktualisierung
auf Firmware v3.0.0].

Rufen Sie www.se.com auf und
suchen Sie nach Support, um
Unterstlitzung bei der
Fehlerbehebung zu erhalten.

Rufen Sie www.se.com auf und
suchen Sie nach Support, um
Unterstiitzung bei der
Fehlerbehebung zu erhalten.

Warten Sie, bis die Sperrendauer
vorbei ist und das Konto nicht mehr
gesperrtist. Wenn ein
Benutzerkonto gesperrt ist, kann
der betreffende Benutzer trotzdem
auf das Gerat zugreifen, indem er
die richtigen Anmeldedaten tber
ein anderes Protokoll und Uber eine
andere Kommunikationsmethode
eingibt.
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Lésung — Fiihren Sie die

Messgeratzustand Beispielverhalten Aufgaben in der angegebenen
Reihenfolge aus

* Vergewissern Sie sich, dass
Sie die neueste Version von
ION Setup verwenden.

* Geben Sie den Messgerat-
Benutzernamen: User1 und
Kennwort: [verwendetes
Kennwort vor Aktualisierung
auf Firmware v3.0.0].

Anmeldedaten sind unbekannt.

Optionsmodul-Fehlerbehebung

Ereignisse im Zusammenhang mit Optionsmodul-Initialisierung und -Betrieb werden im Onboard-
Ereignisprotokoll Ihres Messgerats gespeichert. Flihren Sie eine Optionsbus-Ricksetzung durch,
um den Optionsbus neu zu starten und die Optionsmodule, die an Ihrem Messgerat
angeschlossen sind, neu zu initialisieren. Die Ereignisse im Ereignisprotokoll innerhalb der ersten
Minute der Optionsbus-Ricksetzung liefern die konkretesten Angaben zu dem Problem, das bei
Ihrem Optionsmodul erkannt wurde.

Schlieen Sie fir die Fehlerbehebung von Optionsmodulen jedes Optionsmodul direkt am
Messgerat an und Uberprifen Sie seinen Betrieb. Wenn jedes Optionsmodul bei einem direkten
Anschluss normal funktioniert, verwenden Sie eine Kombination der Module oder
bekanntermalien gut funktionierender Module, um das Problem zu identifizieren.

Informationen zu Typ, Seriennummer, Firmwareversion und aktuellem Status lhres
Optionsmoduls sind in den Werk- und Diagnosemodulen verfiigbar.

Weitere Informationen zu den Werk- und Diagnosemodulen finden Sie in ION Reference,
erhaltlich auf www.se.com.

Technische Unterstutzung

Rufen Sie www.se.com auf und suchen Sie nach Support, um Unterstitzung bei der
Fehlerbehebung zu erhalten.

Sie brauchen hierzu die Angaben zu Messgeratmodell, Seriennummer und Firmwareversion.
Weitere Informationen dariber, wie Sie diese Informationen erhalten, finden Sie unter
Geratespezifische Informationen.

Es kann sein, dass Sie von einem Kundendienstmitarbeiter gebeten werden, fiir die
Fehlerbehebung den Werkzugriff auf das Gerat zu aktivieren. Fiir den Werkzugriff muss bei der
Anmeldung beim Gerat Uber ein sicheres Protokoll ein eindeutiger Diagnose-Zugriffscode
eingegeben werden.
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Werkzugriff:
* Ist werkseitig deaktiviert.

* Wird voriibergehend fir die Dauer, die im Register ,,Factory Access Minutes® festgelegt ist,
aktiviert.

* Erfordert angemessene Benutzerberechtigungen zur Aktivierung.

* Stellt Lese- und Schreibberechtigungen bereit.
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Technische Daten

In diesem Abschnitt sind die technischen Daten lhres Messgerats und des Zubehdrs aufgefihrt.

HINWEIS: Die in diesem Abschnitt enthaltenen Informationen kénnen jederzeit ohne
Vorankiindigung geandert werden. Sie konnen aktualisierte Unterlagen unter www.se.com
herunterladen oder sich fiir die neuesten Aktualisierungen an den fiir Sie zustandigen
Schneider Electric-Vertriebsmitarbeiter wenden.

Mechanische Eigenschaften

Schalttafelmontage-Messgerit der PM8240-Reihe

Montageposition

Vertikal

IP-Schutzklasse

Anzeige: IP54

Messgeratgehause: IP30 (auRer Anschliissen)

Displaytyp TFT-LCD mit 1/4 VGA-Farbgrafik, Aufldsung 320 x 240
Display-
spiay WeiRe LED
Hintergrundbeleuchtung
Anzeigbarer Bereich 70,6 x 52,9 mm
Tastenfeld 5 Tasten

Maximale Anzahl der
Optionsmodule

4 (basierend auf der mechanischen Belastung und der
erforderlichen IP-Schutzklasse)

PM8243-DIN-Messgerat

Montageposition

Horizontale TS35-DIN-Schiene

IP-Schutzklasse

Messgeratgehause: IP30 (auRer Anschliissen)

Maximale Anzahl der
Optionsmodule

4 (basierend auf der mechanischen Belastung und der
erforderlichen IP-Schutzklasse)

Mechanische Konformitat

Schwingungen

IEC 60068-2-6

Schlag

IEC 60068-2-27

Elektrische Kenndaten

Spannungsversorgung (Hilfsspannung)

Nenneingange

* AC:65-277 V L-N Effektivwert (+ 10 %), 42—-69 Hz.

* DC: 80-300VDC (+10 %) VDC £ 20 % Toleranz
(voriibergehende Spannungseinbriiche/-spitzen)
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Messgenauigkeit

Wirkenergie (Wh) IEC 62053-22 Klasse 0.2 S

Blindenergie (VARh) IEC 62053-24 Klasse 0.5 S

Leistungsuberwachungsgerat

(PMD) IEC 61557-12 PMD/SD/K70/0.2 und PMD/SS/K70/0.2

Wirkleistung (P)
IEC 61557-12 Klasse 0.2

Blindleistung (Qy) IEC 61557-12 Klasse 1
Scheinleistung (Sy) IEC 61557-12 Klasse 0.2
Scheinenergie (E,yv) IEC 61557-12 Klasse 0.2
Strom (/) IEC 61557-12 Klasse 0.2
Spannung (V) IEC 61557-12 Klasse 0.2
Frequenz (f) IEC 61557-12 Klasse 0.02

HINWEIS: Blindenergiewerte und Mittelwerte basieren standardmafig nur auf der
Grundwellenfrequenz und umfassen keine Oberwellen héherer Ordnung. Wirk- und
Scheinenergiewerte und Mittelwerte werden anhand des gesamten Signals, einschlief3lich von
Oberwellen, gemessen.

Leistungsqualitat

IEC 62586-2

Advanced-Funktionssatz: IEC 61000-4-30 Klasse A (Uyi, =
Leistungsqualitatsmessklassen 230 V)

Standard-Funktionssatz: IEC 61000-4-30 Klasse S (Uy;, =

230V)
Spannungsunsymmetrie (U,;) IEC 61557-12 Klasse 0.2
Spannungsoberwellen (U,) IEC 61557-12 Klasse 1
Spannungsklirrfaktor (THD,) IEC 61557-12 Klasse 1
Stromoberwellen (1) IEC 61557-12 Klasse 1
Stromklirrfaktor (THD)) IEC 61557-12 Klasse 1

Advanced: 16-512 Abtastungen pro Periode
Wellenformerfassung Standard: 16—-256 Abtastungen pro Periode
Essential: 16—128 Abtastungen pro Periode

Spannungseingdnge

Festgelegter 57 bis 400 V L-N/100 bis 690 V L-L (Sternschaltung) bzw.
Genauigkeitsbereich 100 bis 600 V L-L (Dreieckschaltung)
Impedanz >5MQ
Messkategorie i
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Uberlast

600V L-N oder 1035V L-L

Stromeingange

Birde

Max. 0,01 VA bei5 A

Festgelegter Strom-
Genauigkeitsbereich

50 mA bis 10 A

Zulassige Uberlastung

20 A kontinuierlich, 50 A bei 10 s/h, 500 A bei 1 s/h

Impedanz

0,3 mQ (typisch)

Steuerspannung

AC-Steuerspannung

Betriebsbereich

50/60 Hz + 10 %: 90-415V + 10 %
400 Hz: 90-120V £ 10 %

Birde (nur Messgerat)

Maximalwert: 7,2 W/18 VA bei 415V (45-65 Hz)
Maximalwert: 4,5 W/8 VA bei 120 V (400 Hz)

Birde (Messgerat mit allen
Optionen)

Maximalwert: 18 W/36 VA bei 415V (45-65 Hz)
Maximalwert: 18 W/28 VA bei 120 V (400 Hz)

Haltezeit (ohne optionales
Zubehor)

Mindestens 100 ms (6 Perioden bei 60 Hz), jeder Zustand
Typisch 200 ms (12 Perioden bei 60 Hz), 120V AC
Typisch 500 ms (30 Perioden bei 60 Hz), 415V AC

DC-Steuerspannung

Betriebsbereich

110415V DC 15 %

Birde (nur Messgerat)

Maximalwert: 6 W bei 300 V DC

Birde (Messgerat mit allen
Optionen)

17 W bei 300V DC

Haltezeit

Mindestens 100 ms (6 Perioden bei 60 Hz), jeder Zustand

DC-Steuerspannung (Niederspannung)

DC-Steuerspannung

Betriebsbereich

20-60VDC+£10 %

Blrde (Messgerat mit allen
Optionen)

Maximalwert: 17 W bei 18—-60 V DC

Digitalausgang (Typ A)

Anzahl

1

Typ Typ-A-Halbleiter
Maximale Lastspannung 30VAC/60VDC
Maximaler Laststrom 75 mA

Last-Widerstand

13-40 Q bei 25 °C
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Technische Daten

Umgebungsbedingungen

LEDs

Signaltyp Dauersignal oder Impuls
Impulsfrequenz <25Hz
Digitaleingdnge

Anzahl 3

Typ Extern erregt, polaritadtsunabhangig
Ereigniszeitst -
gnl.szells empe £ 1ms

Genauigkeit

30VAC
Maximalspannung

60V DC
Impulsfrequenz <25Hz
Ansprechzeit 20 ms

EIN:<2,5mA
Stromaufnahme

AUS:<0,5mA

4-30V AC
EIN-Zustand Spannung

4-60V DC

0-1,4VAC
AUS-Zustand Spannung

0-2,0vDC

IRIG-B

IRIG-B00x-Format (unmodulierter IRIG-B-Zeitcode)

Codierte Ausdriicke 0—7 werden unterstitzt, aber die

Jahresdaten werden nicht verwendet.

Betriebstemperatur

—25 °C bis Héchsttemp.

HINWEIS: Die maximale Betriebstemperatur kann je nach
Anzahl und Art der angeschlossenen Optionsmodule

variieren. Siehe nachstehend Maximale
Betriebstemperatur mit Optionsmodulen.

Energieimpuls-LEDs (sichtbar und Infrarot) oben auf dem Messgerit

Typ

Sichtbar orange, Infrarot

Wellenlange

600-609 nm (orange), 825-925 nm (Infrarot)

Maximale Impulsrate

< 25 Hz (basierend auf der Netzfrequenz)
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EMV (elektromagnetische Vertraglichkeit)

EMC-Normen IEC 62052-11, IEC 61326-1
Storfestigkeit

oriestigkert gegen IEC 61000-4-2
elektrostatische Entladungen
Storfestigkeit gegen
elektromagnetische IEC 61000-4-3

Stoérungsfelder

Storfestigkeit gegen schnelle
Transienten

IEC 61000-4-4

Storfestigkeit gegen

) IEC 61000-4-5
Spannungsspitzen

Storfestigkeit gegen

. IEC 61000-4-6
netzgebundene Stérungen

Storfestigkeit gegen
netzfrequente magnetische IEC 61000-4-8
Felder

Storfestigkeit gegen
netzgebundene Stérungen, 2— CLC/TR 50579
150 kHz

Storfestigkeit gegen
Spannungseinbriiche und - IEC 61000-4-11
unterbrechungen

Storfestigkeit gegen gedampfte
Sinusschwingungen

IEC 61000-4-12

Leitungsgefihrte und EN 55011 und EN 55022 Klasse B, FCC Teil 15 Klasse B,
abgestrahlte Emissionen ICES-003 Klasse B

Uberspannungsschutz (SWC)  IEEE/ANSI C37.90.1

Sicherheit

IEC/EN 61010-1, CAT 11, 400 VLN / 690 VLL

UL 61010-1 und CSA-C22.2 Nr.61010-1, CAT Ill, 347 VLN /
600 VLL

IEC/EN 62052-11, Schutzklasse I

Sicherheitskonstruktion

341 Offentlich 7DE02-0336-12



PowerLogic™ PM8000-Reihe — Benutzerhandbuch Technische Daten

Ethernet-Kommunikationsschnittstelle

Anzahl Schnittstellen 2 (geschalteter Modus)

Maximale Kabellange 100 m nach TIA/EIA 568-5-A

Kabeltyp CAT5 (oder hoher)

Anschlusstyp Ungeschirmter RJ45-Modulstecker (2)
Modus 10Base-T, 100Base-TX, Auto-MDIX
Datenrate Bis zu 100 MBit/s

Maximale Anzahl gleichzeitiger Ubertragungsverbindungen
SFTP (Sitzungen): 2

Standard-Zeitiiberschreitungsperiode: 90 Sekunden

Maximale Anzahl gleichzeitiger
IEC 61850-Client-Verbindungen

RS-485-Kommunikationsschnittstelle

Anzahl Schnittstellen 1
Kabeltyp Paarweise verdrilltes Kabel, geschirmt
Maximale Kabellange 1200 m

Maximale Anzahl an Geraten

o Bis zu 32 Gerate am gleichen Bus
(Einheitslasten)

Paritat Keine, gerade, ungerade
Baudrate 2400-115200, 19200 empfohlen
Echtzeituhr
Uhrzeitabweichung MeSSgerét EIN: max. 5 ppm
(Zeitfehler) Messgerat AUS: max. 20 ppm bei 25 °C
Batteriepufferzeit Mindestens 7 Jahre unter den angegebenen Lagerbedingungen

MID/MIR
Geltende MID/MIR-Normenund ~* EN 50470-1:2006 Klasse C
-Klassen * EN 50470-3:2006 Klasse C
Art des Messgerats Statischer Wattstundenzahler
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Mechanische

M1
Umgebungsbedingungen
Elektromagnetische £2
Umgebungsbedingungen
Plombierung an der Abdeckung Draht und Quetschung

Anwendbare Messungen

Aktive Messung der bezogenen und gelieferten Energie

Systemtypen (fiir MID/MIR-
konforme Anwendungen)

* Dreiphasig, 4-Leiter-System, Sternschaltung, geerdet

* Dreiphasig, 3-Leiter-System, Dreiecksschaltung, nicht

geerdet
Strombemessung 0,05-5(10) A
Nennfrequenz 50 Hz

Energieimpuls-LED

Impulswertigkeit — 5000 Imp./kWh

Fir die MID/MIR-Konformitadt muss das Messgerat in einem MID/MIR-zertifizierten
Schaltschrank der Schutzklasse IP51 oder héher installiert werden.

Display
METSEPM89RD96-Display
Display
Displaytyp TFT-LCD mit 1/4 VGA-Farbgrafik, Auflésung 320 x 240
Display-
'sbay Weilte LED
Hintergrundbeleuchtung
Tastenfeld 5 Tasten
Anzeigbarer Bereich 70,6 x52,9 mm
Kommunikationsanschluss
CATS (oder hdher); Verwendung mit ungeschirmtem RJ45-
Kabeltyp
Modulstecker
Kabellange Max. 100 m
Verbindungstyp Direkt, Punkt-zu-Punkt
Umgebung
Vorderseite: IP54
IP-Schutzklasse
Ruckseite: IP30
Optionsmodule
Weitere technische Daten zum Optionsmodul finden Sie in der Installationsanleitung lhres
Optionsmoduls.
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Sonstige

METSEPM89M0024 Analog (2 Ausgange, 4 Eingédnge)

Maximale Anzahl der Module

4

Eingangswiderstand

< 300 Q (aktueller Modus)

> 500 kQ (Spannungsmodus)

Betriebstemperatur

Eingangsspannungsmodus 0-30VvDC
Eingangsstrommodus 4-20 mA, 0-20 mA
—25bis 70 °C

Die maximale Betriebstemperatur hangt von der Anzahl und
Art der angeschlossenen Optionsmodule ab.

METSEPM89M2600 Digital (2 Ausgénge, 6 Einginge)

Maximale Anzahl der Module

4

Betriebstemperatur

—25bis 70 °C

Die maximale Betriebstemperatur hangt von der Anzahl und
Art der angeschlossenen Optionsmodule ab.

METSEPMRS4854W 4-Leiter-RS-485

Maximale Anzahl der Module

1

Betriebstemperatur

—25bis 70 °C

Die maximale Betriebstemperatur hangt von der Anzahl und
Art der angeschlossenen Optionsmodule ab.

METSEPMFIBER LWL-Ethernet

Maximale Anzahl der Module

1

—25bis 70 °C

Betriebstemperatur Die maximale Betriebstemperatur hangt von der Anzahl und
Art der angeschlossenen Optionsmodule ab.

Parameter Beschreibung

Messgeré\t-Einschaltdauer1

25 Sekunden: Messungen
40 Sekunden: Kommunikationsschnittstellen

40 Sekunden: Display-Initialisierung

Messgeratspeicher

512 MB

Auffrischungsrate

Regulare Daten: 1 Sekunde

Hochgeschwindigkeit: 50/60 Hz Halbperiode

7DE02-0336-12
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Benutzerkonten flir erweiterte
Sicherheit

Bis zu 50 Benutzer

Gultige Kennwortzeichen

ASCII 32-126

1 - Die Einschaltdauer des Messgerats wird ausgedrickt als die Zeit, die normalerweise vom
Anlegen der Steuerspannung bis zur Ergebnisanzeige im Beschreibungsfeld verstreicht.
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